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Navod na vydanie a inicializaciu kvalifikovaného certifikatu
pre kvalifikovanu elektronicku pecat na autorizovanie
elektronickych dokumentov OVM a pravnickych osoéb

UPOZORNENIE: Tento navod nie je urceny pre organy verejnej moci (OVM), ktoré si ako
poskytovatel'a doveryhodnych sluzieb vybrali Narodnu agentiiru pre sietové a elektronické sluzby
(NASES), prevadzkovatel'a Slovenskej narodnej certifikacnej autority a pre subjekty, ktoré chcd autorizovat
elektronické dokumenty kvalifikovanou elektronickou pecatou uloZenou na vlastnom externom
certifikovanom zariadeni (¢ipova karta, USB kI'i¢ a pod.), t. j. nie v HSM module Ustredného portalu verejnej
spravy (UPVS).

Uvod

Kvalifikovany certifikdt pre kvalifikovanu elektronickd pecat je certifikat vydany
kvalifikovanym poskytovatelom déveryhodnych sluZieb, ktory spiiia vietky poZiadavky v
zmysle zakona ¢. 272/2016 Z. z. o doéveryhodnych sluzbach. Prostrednictvom
kvalifikovaného certifikatu je mozné vytvorit kvalifikovanu elektronicku pecat (d’alej aj
,KEPe"“). Kvalifikovana elektronicka pecat uloZena na tstrednom portali v HSM module je
urcend na autorizovanie elektronickych dokumentov. Sp6soby, akymi sa vykonava
autorizacia elektronickych dokumentov organmi verejnej moci, si ustanovené v § 23
zdkona €. 305/2013 7. z. o e-Governmente, pricom pravne ucinky elektronickych pecati
na trovni EU definuje nadradena legislativa v ¢lanku 35 ods. 2 nariadenia (EU) &
910/2014, kde sa pecati neuznava fikcia zodpovednosti fyzickej osoby, ktorej
vlastnoruc¢ny podpis osobitny predpis poZaduje, coho ekvivalent je len kvalifikovany
elektronicky podpis podla ¢lanku 25 ods. 2 nariadenia (EU) ¢ 910/2014.

Podmienkou na vydanie a inicializaciu kvalifikovaného certifikatu pre kvalifikovanu
elektronicku pecat’ je, aby mal organ verejnej moci zriadend na ustrednom portali
elektronicku schranku. V pripade pravnickej osoby je podmienkou aj integracia
informacného systému na ustredny portal.

Kvalifikovanu elektronicki pecat je mozné na UPVS vytvarat pomocou kl'i¢ového paru v
HSM module UPVS nasledovnymi spésobmi:

* integraciou na sluzby modulu centralnej elektronickej podatel'ne (CEP),

* na portali slovensko.sk v konstruktore spravy v elektronickej schranke organu
verejnej moci pomocou tlacidla ,Zapecatit. Navod na vyuzivanie
kvalifikovanej elektronickej pecCate v konStruktore spravy je zverejneny na
portali slovensko.sk, v sekcii ,Navody pre institucie”

Ak osobitny pravny predpis neustanovuje povinnost organu verejnej moci (OVM)
vykonat' autorizaciu konkrétnou osobou v urcitej funkcii (napr. starosta obce, riaditel
Skoly), a teda sa vyZaduje iba prejav vole konat v mene OVM, na autorizaciu sa moze
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pouzit kvalifikovana elektronicka pec¢at OVM. O vydanie a inicializaciu kvalifikovaného
certifikatu pre kvalifikovanu elektronicku pecat moZe za organ verejnej moci Ziadat
priamo Statutarny zastupca (veduci OVM) alebo mo6Ze na tento ucel splnomocnit, resp.
poverit ind osobu. V tomto pripade je potrebné priloZit iradne overené splnomocnenie
alebo poverenie, ktoré nie je potrebné uradne overit (postaci ho oskenovat a prilozit k
elektronickej Ziadosti) za podmienky, Ze je vyhotovené na hlavickovom papieri Ziadatela,
podpisané Statutarnym zastupcom a opatrené peciatkou. Splnomocnenie alebo poverenie
je potrebné nahrat medzi prilohy Ziadosti a musi obsahovat osvedc¢ovaciu doloZzku o
zarucenej konverzii. Ziadost o vydanie a inicializaciu kvalifikovaného certifikatu pre
elektronicku pecat’ je mozné podat iba elektronicky. Elektronicky formular je potrebné
pred odoslanim podpisat’ kvalifikovanym elektronickym podpisom (d'alej len ,KEP“).
Metodické usmernenie, ktoré obsahuje podrobnosti a sihrnné informacie k podaniu
Ziadosti ovydanie a inicializiciu kvalifikovaného certifikitu pre kvalifikovanu
elektronicki pecat, je zverejnené na portali slovensko.sk, vsekcii ,Metodické
usmernenia“.

Upozornenie: Na ucely vydania a inicializacie kvalifikovaného certifikatu pre
kvalifikovanu elektronicka pecat a na prijimanie suvisiacich elektronickych sprav musi
byt elektronicka schranka zriadena!

Ziadosti ovydanie a inicializiciu kvalifikovaného certifikitu pre kvalifikovanu
elektronick pecat sa podava prostrednictvom elektronického formularu Ziadost o
poskytovanie kvalifikovanych doéveryhodnych sluzieb (d'alej len ,KDS“) a vydanie a
inicializacia kvalifikovaného certifikatu pre elektronicku pecat.

1. Vyhladanie elektronickej sluzby Vydanie certifikatu pre
elektronicky podpis, pecat a vyhotovovanie casovych peciatok

Elektronicky formular s nazvom ,Ziadost o poskytovanie KDS a vydanie a inicializacia
kvalifikovaného certifikatu pre elektronicku pecat”, prostrednictvom ktorého sa podava
aj ,Ziadost o vydanie a inicializaciu kvalifikovaného certifikatu pre kvalifikovanu
elektronicku pecat* je dostupny v sekcii ,Najst sluzbu“ umiestnenej na ivodnej stranke
portalu slovensko.sk. Na zobrazenie formuldra je potrebné, aby ste boli na portali
prihlaseni. Podmienky vydavania kvalifikovaného certifikatu sa ujednotlivych
kvalifikovanych poskytovatel'ov déveryhodnych sluZieb mo6Zzu liSit. SGhrnné informacie k
podaniu Ziadosti o vydanie a inicializaciu kvalifikovaného certifikatu pre elektronicku
pecat, su zverejnené na portdli slovensko.sk, v sekcii ,Metodické usmernenia®“. V sekcii
,Najst’ sluzbu“ je potrebné si poZadovanu sluzbu vydania certifikatu najprv vyhl'adat.
K dispozicii mate viacero parametrov. Napr. do policka ,Nazov sluzby“ zadate nazov
sluzby ,Vyvdanie mandatneho certifikatu, elektronickej pecate a vyhotovovanie
casovych peciatok” a stlacite tlacidlo ,Vyhl'adat®. Systém vam vyhl'ada vami poZadovanu
sluZbu. Na to, aby sa vam zobrazil samotny formular sluzby, je potrebné kliknut na tlacidlo
»Sluzba“ (Obr. 1).
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Najst sluzbu

Nazov elektronickej sluzby Nazov institide alebo dradu

Vydanie mandatneho certifikatu, elektronickej pecate a vyhoto _

Zivotna situacia Uzemna pésobnost in3titicie alebo dradu

WHUADAT <

Pocet sluZieb: 1 Pocet institucii: 1 Pocet najdenych zaznamov: 1

Vydanie mandatneho certifikatu, elektronickej pecate a vyhotovovanie asovych
peciatok

Nérodna agentura pre sietové a elektronické sluzby

Sluzba sluzi k vydaniu a inicializacii kvalifikovaného certifikatu pre elektronicku peéat, k vydaniu... viac
Obr. 1 - N3jst sluzbu cez nazov elektronickej sluzby
1.1 Vyplnenie a odoslanie formulara Ziadosti

Po kliknuti na tla¢idlo , Sluzba” sa vam zobrazi formular , Ziadost o poskytovanie KDS a
vydanie a inicializ4cia kvalifikovaného certifikatu pre elektronicku pecat” (Obr. 2).

1.1.1 Vyber poskytovatel'a doveryhodnych sluzieb

Vyberte nazov kvalifikovaného poskytovatel'a déveryhodnych sluZieb, s ktorym chcete
pri vydavani kvalifikovaného certifikatu pre elektronickt pecat spolupracovat (v zmysle
¢lanku V. Metodického usmernenia ¢. 3/2015). Zoznam kvalifikovanych poskytovatel'ov
doveryhodnych sluzZieb je zverejiovany v déveryhodnych zoznamoch jednotlivych
¢lenskych $tatov EU. Podmienky vydavania kvalifikovaného certifikatu a poplatky s tym
spojené sa u jednotlivych poskytovatelov mézu liSit a z uvedeného dévodu vam
odporucame, aby ste si ich preverili vopred.

V pripade ak si vo formulari vyberiete poskytovatel'a déveryhodnych sluzieb Narodnu
agenturu pre sietové a elektronické sluzby (iba pre OVM) je moZné prostrednictvom
formularu podat aj Ziadost o poskytovani kvalifikovanych déveryhodné sluZby.
Podrobnosti najdete v ,Navode na vydanie a inicializaciu kvalifikovaného certifikatu pre
kvalifikovanu elektronicku pecat na autorizovanie elektronickych dokumentov OVM od
poskytovatel'a NASES“.
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Elektronicky dokument

Otizkal/&

ZIADOST O POSKYTOVANIE KVALIFIKOVANYCH
DOVERYHODNYCH SLUZIEB

A

VYDANIE A [NICIALIZACIA KVALIFIKOVANEHO
CERTIFIKATU PRE ELEKTRONICKU PECAT

v stilade so zdkonom €. 272/2016 Z. z. o déveryhodnych sluZbach pre elektronické
transakcie na vnitornom trhu a o zmene a doplneni niektorych zakonov (zakon o
daveryhodnych sluzbach) v zneni neskorsich predpisov

Vyber poskytovatela déveryhodnych sluZieb

O Narodna agentdra pre sietové a elektronické sluzby (iba pre OVM)

O Disig, a.s.
O Prvni certifikacni autorita, a.s.
O Iné

I e [

Obr. 2 - Ziadost' o poskytovanie KDS a vydanie a inicializacia kvalifikovaného certifikatu pre elektronickud pecat
Po vybere poskytovatel'a zvolite tlacidlo ,Pokracovat™.
1.1.2 Udaje Ziadatel'a

Po kliknuti na tlac¢idlo ,Pokracovat” sa vam zobrazi d’'al$i krok vo formulari na zadanie
udajov Ziadatel'a.

Nazov organizacie (0):

Zadajte presny nazov organizacie, ktory vedie Statisticky urad SR v Registri a identifikatore
pravnickych oséb, podnikatelov a orgdnov verejnej moci (RPO) k pridelenému ICO.
Priklad: Urad vlady Slovenskej republiky. V pripade ak organizacia nie je vedena v RPO, je
potrebné do Nazvu organizacie (0) uviest presny nazov, ktory je vedeny Statistickym
tiradom SR v Registri organizacii k pridelenému ICO.

Pole Nazov organizacie (O) je obmedzené maximalne na 64 znakov vratane medzier,
avsak o skrateni ndzvu rozhoduje poskytovatel doveryhodnych sluZieb, preto je zo strany
Ziadatela potrebné zadat presny nazov organizacie. V pripade, Ze je nazov organizacie
vratane medzier dlhsi ako 64 znakov, vybrany poskytovatel doveryhodnych sluZieb, ak je
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to mozné, rozdeli nazov organizacie medzi pole Nazov organizacie (0) a pole Organizacna
zlozka (OU), ak to moZné nie je, skrati Nazov organizacie do tvaru, aby bol zachovany
vyznam nazvu organizacie.
Organizacna zlozka (0OU):

Uvedené pole je nepovinné. Vypiiia sa iba v pripade registrovania kvalifikovaného
certifikatu pre organizacnu zlozku inStiticie. Maximalny pocet znakov je 64 vratane
medzier. Priklad: Ekonomické oddelenie Uradu vlady Slovenskej republiky. V pripade
inicializacie kvalifikovaného certifikatu pre organizacnu zloZku bez samostatnej pravnej
subjektivity, pre ktord bola zriadena samostatna elektronicka schranka (napriklad pre
konkrétny informa¢ny systém) bez jej evidencie Statistickym iradom, sa v poli OU uvadza
nazov organizacnej zlozky z organizacnej Struktiry organizacie alebo nazov prislusného
informacného systému, pripadne doplneny o sufix. Priklad: "Informac¢ny systém ABC".

Poznamka: Ak subjekt potrebuje umoznit vytvarat kvalifikovanu elektronickd pecat v
zastupeni svojim organizacnym zlozkam, mdézZe udelit danym organizacnym zloZkam
opravnenie na zastupovanie alebo vytvorit samostatny technicky ucet, ku ktorému
poskytne pristup. Podrobnosti su v integratnom manuali.

Zauzivany nazov (CN):

Zadajte zauZivany nazov organizacie. MoZe byt totoZny s nazvom organizacie, alebo
kombinaciou ndzvu organizacie s organizacnou zlozkou. Maximalny pocet znakov je 64
vratane medzier. Uvedeny udaj sa obvykle zobrazuje ako hlavny tdaj v informaciach
o pecati, napriklad pri overeni podpisov. Priklad: Urad vlady Slovenskej republiky. V
pripade, Ze je zauZivany nazov vratane medzier dlhsi ako 64 znakov, odporic¢ame vam
uviest skrateny ndzov organizacie podl'a zauzivanych postupov tak, aby bol podl'a tohto
pola l'ahko rozoznatelny ucel certifikatu. Priklad: UV SR. Zaroveii odporticame do
zauzivaného nazvu zakomponovat jednoznacny identifikdtor pre organizaciu, ktory
odliSuje nazov od nazvu organizacie spodobnym nazvom. Priklad nevhodného
zauzivaného nazvu: Zakladna skola (nejednoznacny identifikator). Priklad odportcaného
zauzivaného nazvu: Zakladna skola, Trnavska cesta 100, Bratislava.

Identifikator organizacie (SN):
Zadajte identifikaCny udaj (identifikator) organizacie. Zadavana hodnota sa sklada

7 dvoch casti:

- Prva cast pozostava z ivodnych znakov urcujucich typ odkazu na identitu a
dvoch znakov krajiny. Uvodné znaky majii nasledujtci tvar:

NTR - identifikacia na zaklade identifika¢ného ¢isla organizacie (1CO).
Nasledujd dva znaky obsahujtce kéd krajiny podl'a ISO 3166 (pre Slovensko ,,SK“).
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- Druha ¢ast polozky pozostava z identifikacnych tdajov, ktorych typ urcuju prvé
uvodné znaky. To znamend, Ze pri NTR sa doplni identifikacné ¢islo organizacie
ICO a pod.

Prva a druha cast sui oddelené pomlckou.
Priklad na vyplnenie: NTRSK-12345678.

Kdd krajiny (C):

Zadajte skratku Statu, v ktorom je organizacia registrovana. Pre Slovensku republiku je
potrebné uviest skratku SK.

Sidlo (L):

Zadajte nazov mesta alebo obce, v ktorom ma organizacia svoje sidlo. Uvedené pole je
nepovinné.

E-mail Ziadatel’a:

Zadajte e-mailovi adresu Ziadatel'a, resp. kontaktnej osoby. Udaj sa nezapisuje do
kvalifikovaného certifikdtu a sluzi pre ucely pripadnej potreby kontaktovania
Ziadatel'a v ramci vybavovania Ziadosti.

Mobilné cislo:

Zadajte Cislo mobilného telefénu v tvare +421 9XX XXX XXX. Na uvedené telefénne cislo
vam bude zaslana SMS sprava s heslom k .zip sdboru, ktory vam bude zaslany do
elektronickej schranky organizacie s vygenerovanou elektronickou Ziadostou vo formate
CSR (stibor .req) a so zdznamom z generovania kl'i¢ov kvalifikovaného certifikatu. Udaj
sa nezapisuje do kvalifikovaného certifikatu a slizi pre ucely pripadnej potreby
kontaktovania Ziadatel'a v ramci vybavovania Ziadosti.
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Udaje Fiadatela
Vydarie 3 inicializicia kvalifkovanéha cartikit pre elekironich pefat

Mérov organizacie (0)
Zadajte presny ndzov organizacie, ktory vedie Statisticky drad SR v registr erganizacil k pridelenémmu

120, Maximalny pofet znakoy je 64 vratane medzier. Priklad: Urad vlady Slovenshe] republiky. ¥ pripade.
e nazov organizacie vratane medzier dihEl ako 64 znakow, odporiame &

nazov organizacie medzi pole Nazov arganizacie (3 a pole Organizaéna z

m, ak je to moné, rozdelit
Tea [DU).

P

Organizafna zlofka (OU) (nepovinny Gda])
wyplfia =3 iba v pripade registn
Zadajte presmf nazov organizane 2

Oddelenie Uradu vlddy Slovenskaj

owania kvalifikovanéha certifikdtu pre organizatnd zloZku inStitGcie.
oFky. Maximalny pofet znakov je 64 vritane medzier. Priklad:

P

ZauFivany ndzov (CN)

Zadajte zauFivany ndzov organizacie. Made byt totofng s ndzvorn organizacie, alebo kombindciou ndzvu
organizacie s organizatnou Zlofkouw. Maximalny podet znakoy je 64 watane medzier. bvedeny Gdaj bude
zobrazeny v p i. Priklad: Orad vlddy Slovenske] republiky. ¥ pripade, ¥e je zaufivany nazov vratane
medzier dihEi ako 64 znakov. edporicame vam uviest skrateny nazov organizacie podla zaudivanych

postupoy tak, aby bol podla tohto pola [ahko rozoznatelng del certifikdtu. Priklad: UV SR,

-

P

Identifikitor organizdcie (SN}

Zadajte identifikadny 0daj (identifikitor) organizicie. Zadavand hodnota sa sklada z dvoch fasti. Prd
£asf pozostava z Owednych znakow urfujicich typ odkazu na identitu a dwoch znakow krajiny. Uwedné
znaky méfu mat nasledujdci tvar: 1. NTR - identifikacia na zaklade identifikaéného &sla organizacie
[1E0). 2. VAT - identifikdcia na zdklade dafiového identifikafného disla. 3. 52 - identifikacia

siboru znakov pridelenych podla § 27 ods. 4 zdkona £ 540/2001 Z. 2. 0
. 55/2010 Z. 2.). Nasledujdce dva znaky obsahujd kid krajiny podla 150 316
Druhd East poloiky pozostiva z identifikafnich Gdajov, ktorgch typ urfujd preé d
znamend, fe pri NTH sa doplnd identifikatné Eislo organizacie a pod.
pomlékou. Priklad na wplnenie: NTRSK-1234567T8

na zaklade

zneni zakona

.

P

Kdd krajiny (C)

Zadajte skrathku Statu, v ktorom je organizacia reg

*re Shovenskl republiku je potrebneé uviest

shkratku 5K

5K,
&

Telefénne Eislo Emailovd adresa

Telefdnne gis

tvare. Mapriklad: +42

Pridat Pridat

Spat Pokrafowat »

Obr. 3 - Formular pre zadanie udajov ziadatel'a
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Po vyplneni formuldra je potrebné Ziadost podpisat kvalifikovanym elektronickym
podpisom (KEP) (Obr. 4) prostrednictvom tlacidla ,Podpisat“1. Ak Ziadost podava
splnomocnena osoba, je potrebné medzi prilohy nahrat elektronické plnomocenstvo
alebo poverenie s uradne osvedcenym podpisom Statutara. Poverenie nie je potrebné
uradne osvedcCit, ak je vyhotovené na hlavickovom papieri Ziadatel'a, podpisané
Statutarnym zastupcom a opatrené peciatkou. Splnomocnenie alebo poverenie je
potrebné nahrat medzi prilohy Ziadosti a musi obsahovat osvedcovaciu doloZku o
zarucenej konverzii.

Podpisat | (]

Prilohy {1

® Nahrat prilohu z poditaéa

Obr. 4 - Podpisat’ a nahrat prilohu

Po podpisani formulara kvalifikovanym elektronickym podpisom kliknite na tlacidlo
,0doslat". Nasledne sa vam zobrazi okno s informaciou o ispesSnom odoslani spravy (Obr.
5). Kliknite na tlacidlo ,Zatvorit™“.

Informacia

Spréva bola dspesne odoslana. Do schranky vam bude Zaslang potvrdens o odoskani
podania a nasledne dorudenka poterdzujica domudenie spravy. W pripade, e donudenku
nedostanate do 24 hodin, kontaktujte Ustredné kontaking centrum

% zawert  {]

Obr. 5 - Informacia o ispesnom odoslani

" Navod ako podpisat dokument kvalifikovanym elektronickym podpisom je dostupny na portali v sekcii Navody
pod nazvom Navod na vytvorenie kvalifikovaného elektronického podpisu prostrednictvom obc&ianskeho preukazu
s Cipom.
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Po uspeSnom odoslani formulara budete presmerovani do elektronickej schranky. V
prieCinku odoslanych sprav je mozné si odoslanu Ziadost zobrazit. Do priecinka prijatych
sprav vam bude dorucené ,Potvrdenie o odoslani elektronického podania“ a nasledne
»,Dorucenka“ (Obr. 6), ktord je potvrdenim o tom, Ze vasa Ziadost bola dorucena do
elektronickej schranky Ustredného portalu verejnej spravy.

+~ Spat’ h - i} Preposlat  Stishnut ~ Stitky *  Viac * =1

Dorucenka

Odosielater: Ustredny portdl verejnej spravy

DETAIL SPRAVY

Obsahom tejto spravy je 1 elektronicky dokument.

ELEKTRONICKE DOKUMENTY

Doruéenka.asice

& Doruéenka

Dobry den,
dria 19.02.2019 o 15:08 bola sprava Uspeine dorudena,
S pozdravom,

prevadzka portalu slovensko.sk

» Podrobné informacie

Obr. 6 - Dorucenka

1.2 Vygenerovana elektronicka Ziadost vo formate CSR

Po spracovani vasej Ziadosti prevadzkovatelom ustredného portalu vam bude do
elektronickej schranky dorucena sprava s uzamknutymi subormi vo formate .zip
obsahujticimi vygenerovant elektronickii Ziadost o vydanie Kkvalifikovaného
certifikatu pre kvalifikovanu elektronicku pecat vo formate CSR PKCS#10 (Obr. 7).
Sucasne sa doruCuje aj Zaznam z generovania asymetrického klIticového paru a
elektronickej Ziadosti vo formate PKCS#10 pre kvalifikovany certifikat, ktory vyzaduju
niektori kvalifikovani poskytovatelia doveryhodnych sluZieb (d'alej len ,Zaznam z
generovania kl'icov“). Heslo k siborom vam bude zaslané SMS spravou na mobilné
telefénne cislo, ktoré ste uviedli v Ziadosti. Spolu s vygenerovanou Ziadostou vo formate
CSR (dalej len ,CSR“) je vygenerovana aj privatna cast buduceho kvalifikovaného
certifikatu, ktora zostava ulozena v certifikovanom bezpecnom zariadeni.
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Poznamka: V pripade, Ze nie ste prihlaseni v zastipeni organu verejnej moci, bude vam
vprvom rade doruCena notifikatna dorucenka, ktord je potrebné potvrdit a az
potvrdenim dorucenky vam bude spristupnena samotna elektronicka sprava. 2

= Spar - (] @ Preposlat Stighnut’ « Stiticy - Viac w -

Vygenerovana elektronicka Ziadost' vo formate CSR <

Prigmatel. Ustredny portél verejnej sprivy

DETAIL SPRAVY
Obsahom tejio spravy j@ 1 elektronicky dokument a 1 dfalia priloha

— ¢ |

ELEKTRONICKE DOKUMENTY

@ Viecbecns agenda - rozhadnutie

Visobecnd agends - rashodeutie

Fredmaed:

PRILOHY
Nizov

Ziadosik 5C zip

Obr. 7 - Prijata sprava s vygenerovanym CSR

2. Kvalifikovany certifikat

Kvalifikovany poskytovatel’ doveryhodnych sluZieb na zaklade overenia CSR a zaslanych
parametrov vygeneruje kvalifikovany certifikat pre kvalifikovanu elektronicku pecat,
ktorého stucastou je verejna cast.

UPOZORNENIE: Elektronické pecate vyhotovené s certifikatom, ktory nema priznak
,QcSSCD“/,QcQSCD” su len zdokonalené anie kvalifikované elektronické pecate. Pre
platnt autorizaciu elektronickou pecatou podla § 23 zakona ¢. 305/2013 Z. z. oe-
Governmente sa vyzaduje kvalifikovana elektronicka pecat.

2 Vygenerovanu elektronickd Ziadost vo formate CSR (stbor.req) a Zaznam z generovania kftgov kvalifikovaného
certifikatu predkladate svojmu kvalifikovanému poskytovatefovi doveryhodnych sluzieb.
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Odporucame vam si skontrolovat, ¢i vas certifikat vydany poskytovatelom
doveryhodnych sluZieb obsahuje tento priznak3, postupom podla prilohy ¢.1, nakol'ko
Narodna agentura pre sietové a elektronické sluzby (NASES) nema povinnost ho
kontrolovat. Vygenerovany kvalifikovany certifikat vo formate .cer je potrebné
zaslat na d’alSie spracovanie a jeho inicializaciu do modulu centralnej elektronickej
podatel'ne (CEP). V elektronickej schranke kliknite v sprave s nazvom ,Vygenerovana
elektronicka Ziadost vo formate CSR“ na tlac¢idlo ,Odpovedat® (Obr. 7). Prilozite sibor
.cer, stlacite tlacidlo ,Odoslat”.

Do elektronickej schranky vam bude opat dorucené ,Potvrdenie o odoslani
elektronického podania“ a ,Doru¢enka“. Po prijati spravy Ustrednym portalom verejnej
spravy NASES spravidla do 5 pracovnych dni zabezpeci priradenie kvalifikovaného
certifikdtu v Module centralnej elektronickej podatel'ne.

Poznamka: Ak s elektronickou schrankou nepracujete v grafickom prostredi na
Ustrednom portali verejnej spravy, ale cez informa¢ny systém integrovany na
Ustredny portal (napriklad cez registratirny systém), odpovedzte na spravu
snazvom ,Vygenerovana elektronicka Ziadost vo formate CSR“ elektronickou
spravou pre elektronické podanie (trieda spravy EGOV_APPLICATION) s pouZitim
elektronického formulara VSeobecna agenda (s identifikatorom
App.GeneralAgenda).

3. Protokol o inicializacii

Informdcia o uspesnej inicializacii kvalifikovaného certifikdtu vdm bude dorucena do
elektronickej schranky spravidla v lehote do 5 pracovnych dni. Prilohou tejto spravy je aj
Protokol o inicializacii kvalifikovaného certifikatu pre kvalifikovanu elektronickd pecat
(Obr. 8).

3 Tieto hodnoty su predpisané Narodnym bezpecnostnym uradom (Schéma dohladu, Kapitola 5.2.4 - Tabulka T1
riadok T1.LIILIV (a)., Tabulka T1 riadok T1.1,111(j))
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ustredny portal verejnej spravy

Protokol o inicializacii kvalifikovaného sytémového certifikatu pre kvalifikovanu elektronicku peéat’

Prijimatel: Obec
Znatka prijimatela: 005

DETAIL SPRAVY

Obsahom tejto spravy je 1 elektronicky dokument a 1 d'aléia priloha. Stiahnut cely obsah spravy (zip)

ELEKTRONICKE DOKUMENTY
B Vieobecna agenda - rozhodnutie
VEeobecns agenda - rozhodnutie

Predmet:
Teaxt:

Zbalit detail spravy

PRILOHY

Nazov

Obr. 8 - Informacia o zaregistrovani kvalifikovaného certifikatu a protokol

Proces vydania a inicializacie kvalifikovaného certifikatu je ukonceny zaverecnym
testovanim. Podla Clanku VII Metodického usmernenia na vydanie a inicializaciu
kvalifikovaného certifikatu je Ziadatel povinny vykonat testovanie pecatenia
prostrednictvom kvalifikovanej elektronickej pecate a potvrdit funkénost vydaného
kvalifikovaného certifikatu do pat pracovnych dni od jeho inicializacie. Vysledok
testovania zasSlete prostrednictvom tlacidla ,,Odpovedat™.

Upozornenie: Ak Ziadatel v lehote Strnast dni od inicializacie kvalifikovaného certifikatu
nepotvrdi funkcénost pecatenia prostrednictvom kvalifikovanej elektronickej pecate,
povazuje sa vydanie a inicializacia kvalifikovaného certifikatu pre kvalifikovand
elektronicku pecat za tspesné.

Priloha ¢.1

Existenciu priznaku QcSSCD v certifikate , ktory sa v kvalifikovanej elektronickej pecati
vyzZaduje, je moZné zistit zo suboru certifikatu (.cer) napriklad nasledovnymi spésobmi:
» Stiahnite si bezplatna aplikaciu Lockltv .zip subore od Narodného
bezpecnostného uradu.

Po otvoreni aplikacie prejdite v menu na zalozku , Info" a poloZku ,, UkaZ DER alebo BER
dump"”. Nasledne vyberte certifikat (.cer).V pravom okne, v zozname vlastnosti certifikatu
musi byt uvedené:
» SEQUENCE { OBJECT IDENTIFIER 0.4.0.1862.1.4 etsiQcsQcSSCD (Obr. 7
na str.10).
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slovensko.sk

ustredny portal verejnej spravy

Lock it - The tool which locks a document to protect it from modification in the file.

Type of Lock (signature)  Signature File Info  Edit Device Help

Type of Lock (signature) [ PDF ] [ ZIP ] [ HKML/TSL ] [Signamre!‘SeaI]

OCTET STRING, encapsulates |
.

Signature File:  ¢:\Users\novanska-krucayova, NASESMEW % & X
F2lLoad PDF Copy View Del
. SEQUENCE {
; =
. & - OBJECT IDENTIFIER 1.3.6.1.5.5.7.1.3 gcStatements
View | T-Stamp FS5Sign Validate

.:.@23]
|

SEQUENCE {

OBJECT IDENTIFIER 0.4.0.1862.1.1 etsiQcsCompliance I

SEQUENCE {

1

4

Your key location | Signer attributes Net Setup Signature policy | Trust Utlity

Your key Device: Erzcom|C:\Program Files (x36)\eracomprov runtime \eryptoki.dl

(@) Smart Card PKC511 Available slots:

OBJECT IDENTIFIER 0.4.0.1862.1.4 etsiQcsQcS55CD

- E] F3 Open device...

* | Open

() M5 Crypto APT
: v Ca:
() Fle (*.p12, *.pfx)
Subject Issuer Valid from Valid to Algorithm

Obr. 9 - Zistenie priznaku QcSSCD v aplikacii LockIt

= Otvorte certifikat (.cer), prejdite na zalozku , Podrobnosti" a polozku "Vypisy
platnych certifikatov". Ak je certifikat s QcCompliance* aj s QcSSCD/QcQSCD, malo
by byt v tzv. hexadecimalnej forme uvedené: 30 14 30 08 06 06 04 00 8E 46 01 01

300806 06 04 00 8E 46 01 04 (Obr. 8).

» Ak sa v polozke uvadza len 30 14 30 08 06 06 04 00 8E 46 01 01, certifikat je s

QcCompliance bez QcSSCD/QcQSCD.

4 Priznak QcCompliance - OID 0.4.0.1862.1.1 sa uvadza v podobe: 06 06 04 00 8E 46 01 01
Priznak QcSSCD/QcQSCD - OID 0.4.0.1862.1.4 sa uvadza v podobe: 06 06 04 00 8E 46 01 04
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Certifikat &
[ Vaeobecné | Podrobnosti | certifikatna cesta
Zobrazit: [Len rozéireng funkde ']
Pale Hodnota it

@Prish..lp kinformadam certifi... [1]Pristup k informaciam certifi...
@Idenﬁﬁkébor klhica driitefa fs4be3a2575daddic3el ...
@Idenﬁﬁkébar kliéa certifikac... Identifikdda kidéa=29a207 1...

m

@CErﬁﬁkaEné politiky [1]Certifikacna politika:Identifi. ..
@Lokality distribicie CRL [1]Distribuéné miesto CRL: MN&. ..
{5 | vipisy platrych certifikdtov 30 14 30 08 06 05 0400 8e 46... |
Qzékladné obmedzenia Typ driitela=Koncova entita, ...
L_']Dnl 1Fitie LI Ea MimitAlmw nadnie  7ridenie 7ami i
a0 14 30 08 06 06 04 00 o.o. .. ..
8= 46 01 01 30 08 06 D6 B | D
04 00 8= 4 01 04 L F

Upravit vlastnosti. .. Kopirovat' do sdboru. .. ]

Ziskajte d'alsie informacdie o podrobnostiach certifikatu

Obr. 10 - Zistenie priznaku QcSSCD v podrobnostiach certifikatu .cer
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