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1. Đvod 

Tento dokument je urļenĨ pre pouģ²vateŎov aplik§cie D.Launcher, ktor§ sl¼ģi na 
vytvorenie spojenia a zabezpeļenie komunik§cie medzi web str§nkou prehliadaļa 
a komponentami pre zaruļenĨ elektronickĨ podpis (ZEP), ktor® s¼ integrovan® 
v r§mci port§lovĨch rieġen² informaļnĨch syst®mov: 

¶ D.Signer/XAdES ï certifikovan§ aplik§cia urļen§ na vytv§ranie zaruļen®ho 
elektronick®ho podpisu vo form§te XAdES, ktorĨ sl¼ģi na autoriz§ciu 
elektronickĨch podan² a elektronickĨch ¼radnĨch dokumentov, 

¶ D.Viewer ï aplik§cia sl¼ģi na prezeranie d§tovĨch ġtrukt¼r sl¼ģiacich na 
elektronick¼ vĨmenu d§t, najmª elektronickĨch podan² a elektronickĨch 
¼radnĨch dokumentov, 

¶ D.Signer Tools ï komponenty urļen® na vytv§ranie nadstavbovĨch d§tovĨch 
ġtrukt¼r obsahuj¼cich zaruļenĨ elektronickĨ podpis: 

Ý D.Sig XAdES Extender ï komponent urļenĨ pre vytv§ranie 
nadstavbovĨch d§tovĨch ġtrukt¼r obsahuj¼cich zaruļenĨ elektronickĨ 
podpis od zloģenĨch podpisov aģ po ġtrukt¼ry elektronickĨch podan², 

Ý ASiC Factory ï komponent urļenĨ pre  podporu vytv§rania 
a spracovania ASiC kontajnera v baseline profile, ktorĨ sl¼ģi pre 
spojenie ġtrukt¼r elektronickĨch podpisov a podp²sanĨch d§tovĨch 
objektov.  

¶ D.GINA ï aplik§cia pre autentifik§ciu pouģ²vateŎov pomocou elektronick®ho 
podpisu1. 

Aplik§cia D.Launcher je s¼ļasŠou produktu D.Integration Suite. 

Jednotliv® ļasti dokument§cie aplik§cie D.Launcher je moģn® pouģiŠ pri tvorbe 
pouģ²vateŎskĨch pr²ruļiek tĨchto informaļnĨch syst®mov po dohode s vlastn²kmi 
autorskĨch pr§v aplik§cie D.Launcher. 

                                            

1 Integr§cia a sp¼ġŠanie aplik§cie D.GINA .NET pomocou kniģn²c D.Bridge JS a aplik§cie 
D.Launcher nie je podporovan®. 
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2. Zoznam pouģitĨch skratiek 

HTTPS ï HyperText Transfer Protocol Secure; zabezpeļenĨ hypertextovĨ 
prenosovĨ protokol 

JSON RPC ï JSON Remote Procedure Call; protokol pre vzdialen® volanie 
proced¼r v JSON k·dovan² 

SSL ï Secure Socket Layer; protokol pre bezpeļn¼ sieŠov¼ komunik§ciu 

URL - Uniform Resource Locator; adresa webov®ho zdroja a sp¹sob pr²stupu 
k nemu 

XAdES ï XML Advanced Electronic Signatures; form§t pokroļil®ho elektronick®ho 
podpisu na b§ze XML 

ZEP ï ZaruļenĨ elektronickĨ podpis 
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4. Popis aplik§cie 

Aplik§cia D.Launcher sl¼ģi na vytvorenie spojenia a zabezpeļenie komunik§cie 
medzi web str§nkou prehliadaļa a komponentami pre zaruļenĨ elektronickĨ 
podpis (ZEP), napr. D.Signer/XAdES, D.Signer Tools, resp. D.Viewer, ktor® s¼ 
integrovan® v r§mci port§lovĨch rieġen² informaļnĨch syst®mov. 

Aplik§cia D.Launcher zabezpeļuje: 

¶ v pr²pade volania funkci² komponentu pre ZEP z web str§nok port§lu spustenie 
pr²sluġn®ho komponentu pre ZEP na PC pouģ²vateŎa, 

¶ vytvorenie zabezpeļen®ho (HTTPS) komunikaļn®ho kan§lu medzi web 
str§nkou prehliadaļa a pr²sluġnĨm komponentom pre ZEP. 

V pr²pade volania funkci² niektor®ho z komponentov pre ZEP z web str§nok 
zobrazenĨch vo web prehliadaļi poġle najprv web str§nka prehliadaļa aplik§cii 
D.Launcher poģiadavku na spustenie pr²sluġn®ho komponentu (D.Signer/XAdES, 
D.Signer Tools alebo D.Viewer). Aplik§cia D.Launcher spust² pr²sluġnĨ komponent 
pre ZEP a z²ska od neho komunikaļn¼ URL, ktor¼ odovzd§ naspªŠ web str§nke 
prehliadaļa. T§ sa n§sledne pripoj² na zabezpeļen¼ komunikaļn¼ URL (HTTPS) 
a tĨm sa vytvor² bezpeļn® komunikaļn® spojenie medzi web str§nkou prehliadaļa 
a pr²sluġnĨm komponentom pre ZEP. 

Na nasleduj¼com obr§zku je zobrazenĨ pr²klad spustenia komponentu 
D.Signer/XAdES pomocou aplik§cie D.Launcher. 

 



  

 

 

 

Popis aplik§cie -9/43- 

 

 

D.Launcher

Web prehliadaļ

WebSocket 

Server

Poģiadavka na 

spustenie aplik§cie 

D.Signer/XAdES

D.Signer/XAdES

WebSocket 

Server

HTTPS komunik§cia 

cez JSON RPC

spustenie aplik§cie 

D.Signer/XAdESInform§cia o 

komunikaļnej 

HTTPS URL

Inform§cia o 

komunikaļnej 

HTTPS URL

 

V z§vislosti na pouģitom web prehliadaļi m¹ģe byŠ potrebn® povoliŠ sp¼ġŠanie 
komponentov pre ZEP pomocou odkazov typu ditec-dlauncher v r§mci samotn®ho 
web prehliadaļa. Na nasleduj¼cich obr§zkoch s¼ zobrazen® pr²klady dial·gov pre 
povolenie sp¼ġŠania odkazov typu ditec-dlauncher v r§mci web prehliadaļov MS 
Internet Explorer, Mozilla Firefox a Google Chrome. 
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Pri inicializ§cii spojenia z web str§nky prehliadaļa s aplik§ciou D.Launcher (teda 
pri zaslan² poģiadavky na spustenie pr²sluġn®ho komponentu pre ZEP) sa na 
operaļnom syst®me Mac OS X zobraz² nasleduj¼ce upozornenie. 

 

 

D¹vodom je, ģe aplik§cia D.Launcher vyuģ²va pre vytvorenie zabezpeļen®ho 
(HTTPS) komunikaļn®ho kan§lu medzi web str§nkou prehliadaļa a pr²sluġnĨm 
komponentom pre ZEP Ŕou vygenerovan® s¼kromn® kŎ¼ļe, ktor® s¼ uloģen® 
v predvolenej kŎ¼ļenke operaļn®ho syst®mu. Odpor¼ļame klikn¼Š na tlaļidlo 
"Always allow" (pozn. Vģdy povoliŠ) a umoģniŠ vytvorenie zabezpeļen®ho 
komunikaļn®ho kan§lu. 
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Po skonļen² pr§ce sa bezpeļn® komunikaļn® spojenie medzi web str§nkou 
prehliadaļa a pr²sluġnĨm komponentom pre ZEP uzavrie a pr²sluġnĨ komponent 
pre ZEP sa ukonļ². 

Aplik§cia D.Launcher m¹ģe zostaŠ beģaŠ v pamªti PC pouģ²vateŎa. Ak je 
ukonļen§, tak pri Ņalġej poģiadavke na spustenie niektor®ho komponentu pre ZEP 
z web str§nok prehliadaļa sa opªŠ naġtartuje. 
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5. Syst®mov® poģiadavky 

Syst®mov® poģiadavky aplik§cie D.Launcher s¼ nasleduj¼ce: 

¶ operaļnĨ syst®m MS Windows Vista / 7 / 8 / 10, Mac OS X: verzia 10.9, 10.10, 
10.11, 10.12, GNU/Linux: Mint verzia 13, 17.x, 18; Debian verzia 8; Ubuntu 
verzia 12.04 LTS, 14.04 LTS, 16.04 LTS; Fedora: verzia 23, 24, 25, 

¶ procesor (architekt¼ra CPU): x86, x86_64, 

¶ podporovan® web prehliadaļe  ï MS Internet Explorer v7.0 alebo vyġġia (IE 
7/8/9 len 32 bit, IE 10/11 32 aj 64 bit), Mozilla Firefox, v45 alebo vyġġia 
(pr²padne IcedWeasel), Safari 9, Google Chrome v51 alebo vyġġia (pr²padne 
Chromium), Opera v38 alebo vyġġia, MS Edge v25 alebo vyġġia, 

¶ pre operaļnĨ syst®m GNU/Linux musia byŠ nainġtalovan® sady n§strojov 
desktop-file-utils a xdg-utils, 

¶ pr²stup na internet (pr²padne spr§vne nastavenia pre proxy). 

V pr²pade, ģe sa pre pr²stup na internet pouģ²va proxy server, tak je potrebn® 
zabezpeļiŠ, aby pr²stup na adresy: 

¶ dlauncher.ditec.sk 

¶ dlauncher6.ditec.sk 

nebol realizovanĨ cez proxy server. 

Na nasleduj¼com obr§zku je zobrazenĨ pr²klad nastaven² proxy v r§mci 
internetov®ho prehliadaļa MS Internet Explorer ï menu N§stroje/Moģnosti siete 
internet/z§loģka Pripojenia/tlaļidlo Nastavenie siete LAN: 
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Pre pr²stup k nastaveniam proxy v r§mci internetov®ho prehliadaļa Google 
Chrome je treba zadaŠ adresu "chrome://settings/" a v r§mci rozġ²renĨch nastaven² 
v sekcii SieŠ klikn¼Š tlaļidlo "ZmeniŠ nastavenia proxy": 
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Na nasleduj¼com obr§zku je zobrazenĨ pr²klad nastaven² proxy v r§mci 
internetov®ho prehliadaļa Mozilla Firefox ï menu Moģnosti/voŎba 
Spresnenie/SieŠ/tlaļidlo Nastavenia: 

 

 

Na jednotliv® komponenty pre ZEP, pre ktor® D.Launcher zabezpeļuje vytvorenie 
spojenia a komunik§ciu s web str§nkou prehliadaļa, sa vzŠahuj¼ syst®mov® 
poģiadavky, ktor® s¼ ġpecifikovan® v pr²sluġnĨch pouģ²vateŎskĨch pr²ruļk§ch pre 
tieto komponenty. 

Poģiadavky aplik§cie D.Launcher na voŎnĨ priestor na disku s¼ nasleduj¼ce: 
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Komponent VeŎkosŠ 

D.Launcher 57 MB 

MS Visual C++ Redistributable 
Packages for Visual Studio 2013 

6,2 MB 

Konfiguraļn® s¼bory a certifik§ty cca 20 kB 

 

VeŎkosŠ inġtalaļnĨch, resp. distribuļnĨch s¼borov aplik§cie D.Launcher je 
uveden§ v nasleduj¼cej tabuŎke. 

 

Komponent VeŎkosŠ 

D.Launcher x86 (pre MS Windows) 26 MB 

D.Launcher x64 (pre Mac OS X) 13 MB 

D.Launcher x86 (pre GNU/Linux) 40 MB 

D.Launcher x64 (pre GNU/Linux) 46 MB 
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6. Inġtal§cia aplik§cie D.Launcher 

6.1. Predpoklady pre inġtal§ciu 

Pred inġtal§ciou aplik§cie D.Launcher skontrolujte, ļi s¼ splnen® syst®mov® 
poģiadavky ġpecifikovan® v kapitole 5. 

Integritu inġtalaļn®ho s¼boru aplik§cie D.Launcher (resp. inġtalaļn®ho s¼boru 
bal²ka aplik§ci² D.Suite/eIDAS) pre operaļnĨ syst®m MS Windows je moģn® overiŠ 
n§hŎadom na vlastnosti inġtalaļn®ho programu. InġtalaļnĨ s¼bor mus² byŠ 
podp²sanĨ certifik§tom spoloļnosti DITEC, a.s., ktor®ho vydavateŎom je 
certifikaļn§ autorita Comodo, a je na neho vyģiadan§ ļasov§ peļiatka. 

Na nasleduj¼com obr§zku je zobrazenĨ n§hŎad na aktu§lny podpisovĨ certifik§t 
spoloļnosti DITEC, a.s. 
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Pre spustenie inġtalaļn®ho s¼boru aplik§cie D.Launcher v operaļnom syst®me 

GNU/Linux je potrebn®, aby mal s¼bor nastaven® opr§vnenie pre spustenie - "x" 

(execute). 

 

 

Ak budete chcieŠ pouģ²vaŠ aplik§ciu D.Launcher pre zabezpeļenie komunik§cie 
medzi web prehliadaļom Mozilla Firefox (resp. Google Chrome na operaļnom 
syst®me GNU/Linux) a komponentami pre ZEP, tak pred spusten²m inġtal§cie 
aplik§cie D.Launcher je potrebn® aspoŔ raz spustiŠ pr²sluġnĨ web prehliadaļ, aby 
sa vytvorili pr²sluġn® profily, do ktorĨch sprievodca inġtal§ciou aplik§cie 
D.Launcher automaticky prid§ certifik§t vygenerovanej certifikaļnej autority (pre 
zabezpeļenie SSL spojenia). 

Pre spustenie aktu§lnej verzie aplik§cie D.Launcher v r§mci operaļn®ho syst®mu 
Mac OS X (verzie niģġie ako 10.12) je potrebn® v bezpeļnostnĨch nastaveniach 
doļasne povoliŠ sp¼ġŠanie aplik§ci² stiahnutĨch z internetu. 
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6.2. Spustenie inġtal§cie 

Inġtal§cia samotnej aplik§cie D.Launcher sa vykon§ spusten²m pr²sluġn®ho MSI 
inġtal§tora pre aplik§ciu D.Launcher alebo inġtal§tora bal²ka aplik§ci² pre 
kvalifikovanĨ elektronickĨ podpis D.Suite/eIDAS, resp. spusten²m programu 

DLauncher. linux.x86_64 . run  alebo DLauncher. linux.x86 . run  

v z§vislosti od operaļn®ho syst®mu a architekt¼ry. Pre ¼speġn¼ inġtal§ciu mus² 
maŠ pouģ²vateŎ v r§mci operaļn®ho syst®mu MS Windows administr§torsk® 
privil®gia. 

V r§mci operaļn®ho syst®mu Mac OS X sa inġtal§cia aplik§cie D.Launcher 
realizuje jednoduchĨm pretiahnut²m ikony aplik§cie D.Launcher do zloģky 
Applications.  
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V operaļnom syst®me GNU/Linux sa aplik§cia inġtaluje s pr§vami beģn®ho 
pouģ²vateŎa, neodpor¼ļame ju inġtalovaŠ s administr§torskĨmi pr§vami. 

6.3. Sprievodca inġtal§ciou na MS Windows 

Na operaļnom syst®me MS Windows je moģn® aplik§ciu D.Launcher nainġtalovaŠ 
pomocou inġtal§tora bal²ka aplik§ci² pre kvalifikovanĨ elektronickĨ podpis 
D.Suite/eIDAS alebo pomocou samostatn®ho MSI inġtal§tora pre aplik§ciu 
D.Launcher. 

Ak ste sa rozhodli si nainġtalovaŠ  bal²k aplik§ci² pre kvalifikovanĨ elektronickĨ 
podpis D.Suite/eIDAS, postupujte podŎa pouģ²vateŎskej pr²ruļky pre produkt 
D:Suite/eIDAS. Ak ste sa rozhodli vyuģiŠ samostatnĨ MSI inġtal§tor pre aplik§ciu 
D.Launcher, tak spustite MSI inġtal§tor poģadovanej jazykovej verzie. 

Po spusten² inġtalaļn®ho programu sa zobraz² ¼vodn§ obrazovka sprievodcu 
inġtal§ciou aplik§cie D.Launcher. 
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V Ņalġom kroku potvrŅte tlaļidlom ńalej predvolenĨ adres§r, pr²padne zvoŎte inĨ 
adres§r, do ktor®ho bude aplik§cia D.Launcher nainġtalovan§.  



  

 

 

 

Inġtal§cia aplik§cie D.Launcher -22/43- 

 

 

 

 

V Ņalġom kroku potvrŅte kliknut²m na tlaļidlo InġtalovaŠ inġtal§ciu aplik§cie 
D.Launcher na v§ġ poļ²taļ. 



  

 

 

 

Inġtal§cia aplik§cie D.Launcher -23/43- 

 

 

 

 

Kliknut²m na tlaļidlo InġtalovaŠ sa spust² samotn§ inġtal§cia. InġtalaļnĨ program 
skop²ruje poģadovan® aplikaļn® s¼bory na poļ²taļ pouģ²vateŎa a zabezpeļ² 
zaregistrovanie komponentov aplik§cie D.Launcher v r§mci operaļn®ho syst®mu. 

Pouģ²vateŎ je o priebehu inġtal§cie informovanĨ v okne inġtalaļn®ho programu. 
V kaģdom okamihu je moģn® inġtal§ciu aplik§cie D.Launcher preruġiŠ kliknut²m 
na tlaļidlo ZruġiŠ. 
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V r§mci inġtal§cie aplik§cie D.Launcher bude nainġalovanĨ aj komponent MS 
Visual C++ Redistributable Packages for Visual Studio 2013. 
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V r§mci inġtal§cie aplik§cie D.Launcher na MS Windows 10 bude tieģ 
nainġtalovanĨ softv®r pre sieŠovĨ adapt®r TAP-Windows Provider od OpenVPN 
Technologies, Inc. 

 

 

Po ukonļen² inġtal§cie nechajte oznaļen¼ voŎbu "Po skonļen² spustiŠ aplik§ciu" 
a kliknite na tlaļidlo DokonļiŠ. 
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Aplik§cia D.Launcher mus² byŠ spusten§ aspoŔ raz, aby vygenerovala potrebn® 
SSL certifik§ty pre zabezpeļenie komunik§cie medzi webovĨm prehliadaļom 
a aplik§ciou D.Launcher a automaticky pridala certifik§t vygenerovanej 
certifikaļnej autority do ¼loģiska certifik§tov operaļn®ho syst®mu a do vġetkĨch 
profilov prehliadaļa Mozilla Firefox. T§to oper§cia m¹ģe vyģadovaŠ dodatoļn® 
povolenia od operaļn®ho syst®mu. Odpor¼ļame pred potvrden²m dial·gu ukonļiŠ 
vġetky beģiace webov® prehliadaļe a z§roveŔ sa uistiŠ, ģe vġetky prehliadaļe, 
ktor® pl§nujete pouģ²vaŠ, boli na vaġom poļ²taļi a pod vaġ²m pouģ²vateŎskĨm 
¼ļtom spusten® aspoŔ raz. 

V pr²pade, ģe oper§cia zlyhala alebo pouģ²vate nepodporovanĨ prehliadaļ 
s vlastnou spr§vou certifik§tov, je potrebn® manu§lne pridaŠ medzi d¹veryhodn® 
certifikaļn® autority certifik§t, ktorĨ sa nach§dza na disku poļ²taļa v s¼bore: 

<homedir>\.ditec\dlauncher\certificates\ca.crt. 

 

 

Po zobrazen² bezpeļnostn®ho upozornenia potvrŅte inġtal§ciu novo 
vygenerovan®ho certifik§tu Ditec D.Launcher CA na svoj poļ²taļ. 
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Aplik§cia na z§ver informuje pouģ²vateŎa o ¼speġnej inġtal§cii certifik§tu Ditec 
D.Launcher CA na jeho poļ²taļ. 

 

 

Pozor! Po prvom spusten² aplik§cie D.Launcher je potrebn® reġtartovaŠ 
otvoren® web prehliadaļe. 



  

 

 

 

Inġtal§cia aplik§cie D.Launcher -28/43- 

 

 

V pr²pade, ģe je na operaļnom syst®me Windows zapnutĨ firewall, m¹ģe byŠ nutn® 
povoliŠ pre aplik§ciu D.Launcher komunik§ciu vo vġetkĨch verejnĨch 
a s¼kromnĨch sieŠach. Na nasleduj¼com obr§zku je zobrazenĨ pr²klad tak®ho 
dial·gu v r§mci aplik§cie Windows Firewall. 

 

 

6.4. Sprievodca inġtal§ciou na GNU/Linux 

Po spusten² inġtalaļn®ho programu sa zobraz² ¼vodn§ obrazovka s vĨberom 
jazyka sprievodcu inġtal§ciou a z§roveŔ jazyka aplik§cie D.Launcher. 

 

 

Po zvolen² jazyka sa zobraz² ¼vodn§ obrazovka sprievodcu inġtal§ciou aplik§cie 
D.Launcher. 
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V Ņalġom kroku potvrŅte kliknut²m na tlaļidlo InġtalovaŠ inġtal§ciu aplik§cie 
D.Launcher na v§ġ poļ²taļ. 
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Kliknut²m na tlaļidlo InġtalovaŠ sa spust² samotn§ inġtal§cia. InġtalaļnĨ program 
skop²ruje poģadovan® aplikaļn® s¼bory na poļ²taļ pouģ²vateŎa a zabezpeļ² 
zaregistrovanie komponentov aplik§cie D.Launcher v r§mci operaļn®ho syst®mu. 

Pouģ²vateŎ je o priebehu inġtal§cie informovanĨ v okne inġtalaļn®ho programu. 
V kaģdom okamihu je moģn® inġtal§ciu aplik§cie D.Launcher preruġiŠ kliknut²m 
na tlaļidlo ZruġiŠ. 
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Po ukonļen² inġtal§cie nechajte oznaļen¼ voŎbu "SpustiŠ D.Launcher a vykonaŠ 
prvotn® nastavenia" a kliknite na tlaļidlo DokonļiŠ. 
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Aplik§cia D.Launcher mus² byŠ spusten§ aspoŔ raz, aby vygenerovala potrebn® 
SSL certifik§ty pre zabezpeļenie komunik§cie medzi webovĨm prehliadaļom 
a aplik§ciou D.Launcher a automaticky pridala certifik§t vygenerovanej 
certifikaļnej autority do ¼loģiska certifik§tov operaļn®ho syst®mu (v pr²pade OS 
GNU/Linux do ¼loģiska NSS) a do vġetkĨch profilov prehliadaļa Mozilla Firefox. 
T§to oper§cia m¹ģe vyģadovaŠ dodatoļn® povolenia od operaļn®ho syst®mu. 
Odpor¼ļame pred potvrden²m dial·gu ukonļiŠ vġetky beģiace webov® prehliadaļe 
a z§roveŔ sa uistiŠ, ģe vġetky prehliadaļe, ktor® pl§nujete pouģ²vaŠ, boli na vaġom 
poļ²taļi a pod vaġ²m pouģ²vateŎskĨm ¼ļtom spusten® aspoŔ raz. 

V pr²pade, ģe oper§cia zlyhala alebo pouģ²vate nepodporovanĨ prehliadaļ 
s vlastnou spr§vou certifik§tov, je potrebn® manu§lne pridaŠ medzi d¹veryhodn® 
certifikaļn® autority certifik§t, ktorĨ sa nach§dza na disku poļ²taļa v s¼bore: 

<homedir>/.ditec/dlauncher/certificates/ca.crt. 
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Aplik§cia na z§ver informuje pouģ²vateŎa o ¼speġnej inġtal§cii certifik§tu Ditec 
D.Launcher CA na jeho poļ²taļ. 

 

 

Pozor! Po prvom spusten² aplik§cie D.Launcher je potrebn® reġtartovaŠ otvoren® 
web prehliadaļe. 

Aplik§cia D.Launcher tieģ skontroluje, ļi je nainġtalovanĨ Java Web Start, a ak nie 
je, upozorn² na to pouģ²vateŎa (pozn. na operaļnom syst®me GNU/Linux je Oracle 
Java nutnou podmienkou, pretoģe D.Launcher sp¼ġŠa Java verzie komponentov 
pre ZEP). 

 

 


