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1. Uvod

Tento dokument popisuje integracné rozhranie komponentu DataValidator, ktory
sluzi na validaciu datovych objektov podpisanych zaruCenym elektronickym
podpisom (resp. pec€atou), ktoré boli vytvorené v sulade s profilmi XAdESbp [5]
a XAdES_ZEPbp [18], resp. CAdESDbp [7] a CAJES_ZEP v2.0 [26].

Tento dokument je prilohou pouzivatelskych priruciek:

e SCVA aplikacie D.Verifier-SVR/XAdES [19] pre overovanie zaruCeného
elektronického podpisu, resp. pecate vytvorenej v sulade s profilmi XAdESbp
a XAdES ZEPbp,

e SCVA aplikacie D.Verifier-SVR/CAJES [20] pre overovanie zaruceného
elektronického podpisu, resp. pecate vytvorenej v sulade s profilmi CAdESbp
a CAJES_ZEP v2.0.

Dokument je urCeny pre zhotovitefov, pripadne prevadzkovatelov systémov,
v ramci ktorych bude komponent DataValidator integrovany.

Jednotlivé Casti dokumentacie komponentu DataValidator je mozné pouzit' pri
tvorbe dokumentacie tychto systémov po dohode s vlastnikmi autorskych prav
komponentu DataValidator.
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[12]

[13]
[14]

[15]

Referencie

CWA 14170:2004 E - Security requirements for signature creation
applications

CWA 14171:2004 D/E/F — General guidelines for electronic signature
verification

W3C/IETF Recommendation: "XML-Signature Syntax and Processing"
v2002-02-12 (XMLDSIG)

ETSITS 101 903 — XML Advanced Electronic Signatures (XAdES) v1.4.2

ETSI TS 103 171 — Electronic Signatures and Infrastructures (ESI) XAdES
Baseline Profile, v2.1.1

ETSI TS 101 733 — Electronic Signatures and Infrastructures (ESI); CMS
Advanced Electronic Signatures (CAdES), v2.2.1

ETSI TS 103 173 — Electronic Signatures and Infrastructures (ESI); CAdES
Baseline Profile, v2.2.1

ETSI TS 102918 - Electronic Signatures and Infrastructures (ESI);
Associated Signature Containers (ASiC), v1.3.1

ETSI TS 103 174 — Electronic Signatures and Infrastructures (ESI) ASIiC
Baseline Profile, v2.2.1

Rozhodnutie komisie 2011/130/EU, ktorym sa ustanovuju minimalne
poZiadavky na cezhranicné spracovanie dokumentov elektronicky
podpisanych prislusnymi organmi v zmysle smernice Eurdopskeho
parlamentu a Rady 2006/123/ES o sluzbach na vnutornom trhu

Rozhodnutie komisie 2014/148/EU zo 17. marca 2014, ktorym sa meni
rozhodnutie 2011/130/EU, ktorym sa ustanovuju minimalne poZiadavky na
cezhranicné spracovanie dokumentov elektronicky podpisanych prislusnymi
organmi v zmysle smernice Eurdpskeho parlamentu a Rady 2006/123/ES
o sluzbach na vnutornom trhu

Nariadenie Eurépskeho Parlamentu a Rady EU &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zru8eni smernice 1999/93/ES

Zakon ¢. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov

Vyhlaska NBU ¢&. 135/2009 Z.z. o vyhotoveni a overovani elektronického
podpisu a Casovej peciatky

Vyhlaska NBU &.136/2009 Z.z. o spdsobe a postupe pouZivania
elektronického podpisu v obchodnom styku a administrativnom styku
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[16]

[17]
[18]
[19]
[20]

[21]
[22]

[23]

[24]

[25]

[26]

Zakon ¢€. 305/2013 o elektronickej podobe vykonu pdésobnosti organov
verejnej moci aozmene adoplneni niektorych zakonov (zakon
o e-Governmente) v zneni neskorsich predpisov

Vynos MF SR €. 55/2014 Z.z. o Standardoch pre informacné systémy verejnej
spravy v zneni neskorsich predpisov

Profil XAdES_ZEPbp v1.0 — format podpisu na baze XAdES_BP, DITEC,
a.s., 2016

Pouzivatelska prirucka SCVA D.Verifier-SVR-XAdES, v3.0, DITEC, a.s.,
2016

Pouzivatelska prirucka SCVA D.Verifier-SVR-CAdES, v2.0, DITEC, a.s.,
2016

Integracna prirucka ASiC Factory, v1.1, DITEC, a.s., 2016

Document management — Electronic document file format for long-term
preservation — Use of PDF 1.4 (PDF/A-1), ISO 19005-1:2005(E)

Document management — Electronic document file format for long-term
preservation — Use of PDF 1.4 (PDF/A-1), TECHNICAL CORRIGENDUM 1,
ISO 19005-1:2005/Cor.1:2007(E)

Extensible  Markup Language (XML) 1.0 (Fifth Edition) -
http://www.w3.0rg/TR/2008/REC-xmI-20081126/

Information technology — Computer graphics and image processing —
Portable Network Graphics (PNG): Functional specification, ISO/IEC
15948:2004

Profil CAJES_ZEP v2.0 — Format ZEP na baze CAdES, Ditec, 2015
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3. Popis aplikacie

Komponent DataValidator sluzi na validaciu datovych objektov podpisanych
zaru¢enym elektronickym podpisom (resp. pe€atou), ktoré boli vytvorené v sulade
s profilmi XAdESbp [5] a XAdES_ZEPbp [18], resp. CAJESbp [7] a CAJES_ZEP
v2.0 [26].

Legislativne pozZiadavky na format a obsah podpisanych datovych objektov
Specifikuje vynos MF SR o Standardoch [17] vramci § 57a Prijimanie a Citanie
podpisanych elektronickych dokumentov. Z uvedenych poziadaviek na
podporované formaty datovych objektov su pre profily XAdES_ ZEPbp [18]
a CAJES_ZEP v2.0 [26], ktoré maju detached topoldgiu, relevantné nasledujuce
formaty:

e textové subory Portable Document Format vo verzii A-1a (PDF/A-1a),
e textové subory (.txt) v kddovani UTF-8,
e grafické subory vo formate Portable Network Graphics (.png),

e elektronické dokumenty vo formate jazyka pre prenos datovych prvkov XML
v1.0 v Strukture podfa prilohy €. 11 (XMLDataContainer).

Profily XAdESbp [5] a CAdESDbp [26] neSpecifikuju Ziadne obmedzenia na formaty
podpisovanych datovych objektov alebo ich vlastnosti.

Komponent DataValidator tvori doplnok aplikacii pre overenie ZEP/ZEPe
D.Verifier-SVR/XAdES a D.Verifier-SVR/CAdES, ktoré budu prevadzkované
v automatizovanom rezime, ateda v primeranej miere sa na ne vztahuju aj
bezpetnostné poziadavky, Specifikované vramci dokumentov [1] a[2] na
funkcionalitu prezentacie podpisanych datovych objektov a kontrolu ich obsahu.

Z funk&ného hlfadiska komponent DataValidator podporuje nasledujuce scenare
validacie podpisanych datovych objektov:

e validacia na zaklade informacii evidovanych pre dany typ podpisaného
datového objektu v nadradenej aplikacii; typ podpisaného datového objektu je
uréeny elementom xades:Objectldentifier, ktory sa musi nachadzat pod
elementom xades:DataObjectFormat V ramci Struktury podpisu
XAdES_ZEPbp,

e validacia na zaklade konfiguracie komponentu DataValidator a podla prislusnej
skupiny formatov datovych objektov, ktoru Specifikuje nadradena aplikacia na
zaklade informacii z vyhodnotenia prislusného ZEP/ZEPe vo formatoch
XAdES_ZEPbp, XAdESbp, CAdJES_ZEP v2.0 a CAdJESbp.

Systémové poziadavky na komponent DataValidator su nasledujuce:
e operacny systém MS Windows 2008 Server, 2012 Server,
e MS .Net framework, verzia 2.0 — 3.5.

Popis aplikacie -9/35-
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4. Architektura a postavenie
komponentu v ramci
prevadzkového prostredia

Komponent DataValidator poskytuje funkcionalitu validacie datovych objektov
podpisanych zaru€enym elektronickym podpisom (ZEP), resp. pe€atou (ZEPe),
ktoré su vytvorené v sulade s profilmi XAdES ZEPbp/XAdESbp a CAJES ZEP
v2.0/CAdESbp, pre aplikacie ainformacné systémy (IS), ktoré potrebuju
spracovavat datoveé Struktury vyuzivajuce autorizacné mechanizmy elektronického
podpisu pre rézne, napr. pravne ukony.

Aplikacia alebo IS po overeni daného elektronického podpisu prostrednictvom
aplikacie D.Verifier-SVR/XAdES [19] alebo D.Verifier-SVR/CAJES bude mdct
volanim API komponentu DataValidator overit, Ci jednotlivé podpisané datové
objekty spifaju poZiadavky na format a obsah, ktoré su dané legislativnymi
poziadavkami [17], bezpe€nostnymi poziadavkami Specifikovanymi v ramci
dokumentov [1] a [2], pripadne dalSimi poziadavkami danymi napr. legislativou
prislusnej cielovej agendy. Na zaklade vysledku validacie bude méct volajuca
aplikacia riadit’ dalSie spracovanie datovych objektov autorizovanych ZEP/ZEPe.

Z pohladu architektury komponent DataValidator tvori doplnok aplikacii pre
overenie ZEP/ZEPe D.Verifier-SVR/XAdES, resp. D.Verifier-SVR/CAdES
a prostrednictvom API poskytuje volajucej aplikacii sluzby pre validaciu
podpisanych datovych objektov. Pre ziskanie informacii o type ASIiC kontajnera
[8][9] a v nom ulozenych elektronickych podpisov bude nadradena aplikacia
vyuzivat komponent ASiIC Factory [21]. Pre ziskanie potrebnych parametrov pre
validaciu datovej Struktury XMLDataContainer pomocou komponentu
DataValidator bude nadradena aplikacia vyuzivat triedu XMLDataContainer.

Na nasledujucom obrazku je znazorneny pohlad na architekturu a postavenie
komponentu DataValidator v ramci jeho prevadzkoveho prostredia.

Architektura a postavenie komponentu v ramci prevadzkového prostredia -10/
35-
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5. Specifikacia funkénosti

5.1. Scenare pouzitia komponentu DataValidator

Nadradena aplikacia alebo informacny systém pre spracovanie elektronicky
podpisanych dokumentov:

1) vytvori inStanciu triedy AsicFactory [21] a na vstupe metddy pre inicializaciu
poskytne kontajner vo formate ASIC,

2) zavola metdédu CheckContainer a skontroluje tak korektnost vstupného
kontajnera podla Specifikacii [8][9],

3) zavolanim metody GetType ziska infomaciu o type ASIiC kontajnera,
4) ak typ ASIC kontajnera je "XAdES", tak:

A) vytvori inStanciu triedy DVerifierSvrXadesBP aplikacie
D.Verifier-SVR/XAJES [19] a zavola funkciu GetSignaturelnformation, aby
tak ziskala informacie o jednotlivych elektronickych podpisoch,

B) dalej =zavola funkciu VerifySignature pre overenie zvoleného
elektronického podpisu vo formate XAdES ZEPbp, resp. XAdESbp,

C) zavola funkciu pre ziskanie informacii o podpisanych datovych objektoch
GetSignedDataObjectinfos a ziska tak Strukturu List<DataObjectinfoBP>,

D) ziska obsah samotnych podpisanych datovych objektov volanim funkcie
GetSignedDataObject s parametrom referenceld pre jednotlivé datové
objekty,

E) vyhodnoti informacie zvystupov volani funkcii VerifySignature,
GetSignaturelnformation a GetSignedDataObjectinfos a rozhodne
0 spOsobe validacie podpisanych datovych objektov.

5) ak typ ASiC konajnera je "ASiC-s CMS" alebo "ASiC-e CMS", tak:

A)zavolanim metody Getinfo ziska ziska Strukturu Asicinfo s informaciami
otype ASIC kontajnera ajeho obsahu, t.j. elektronickych podpisoch
a podpisanych datovych objektoch ulozenych v konajneri,

B)z navratovej Struktury Asicinfo vyberie zo zoznamu Signaturelnfolist
elektronicky podpis a pomocou metdédy GetCadesSignature ziska Struktaru
Signature, ktora obsahuje CMS Strukturu CAdES podpisu (resp. peciatky),
podpisané datové objekty, pripadne Struktaru ASIC Manifest (v pripade
ASiC-e),

C)vytvori instanciu triedy DVerifierSvrCades aplikacie D.Verifier-SVR/CAdJES
[20] a na zaklade identifikovanej pokrocilej formy zavola prislusnu funkciu
pre overenie CMS Struktury CAdES podpisu nad prislusnymi datami (jeden

datovy objekt v pripade ASIC-s, resp. Struktura ASIiC Manifest v pripade
ASiC-e),

Specifikacia funkénosti -12/35-
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D) mézZe zavolat dalSie potrebné metddy triedy DVerifierSvrCades pre

E)

ziskanie  dalSich  informacii o elektronickom  podpise, napr.
GetSigningCertificate, GetSignaturePolicylD atd.

vyhodnoti informacie z vystupov volani funkcii pre overenie Struktury
podpisu, funkcii pre ziskanie informacii o elektronickom podpise
a informacie o podpisanych datovych objektoch a rozhodne o spdsobe
validacie podpisanych datovych objektov.

6) Nasledne nadradena aplikacia na zaklade ziskanych informacii o elektronickom
podpise (napr. podpisovy certifikat, podpisova politika) a podpisanych datovych
objektoch zvoli jeden z nasledujucich scenarov validacie podpisanych datovych
objektov:

A)

B)

validacia na zaklade informacii evidovanych pre dany typ podpisaného
datového objektu v nadradenej aplikacii, pricom:

¢ typ podpisaného datového objektu je urCeny elementom
xades:Objectldentifier, ktory sa nachadza pod elementom
xades:DataObjectFormat vV ramci Struktury podpisu
XAdES_ ZEPbp; zaroven sa nachadza v ramci navratovej Struktury
DataObjectinfoBP funkcie GetSignedDataObjectinfos, polozka
Identifier,

¢ pre validaciu datovej Struktury XMLDataContainer nadradena
aplikacia ziska dalSie potrebné parametre volanim API triedy
XMLDataContainer,

¢ popis validacie datovych objektov na zaklade informacii
evidovanych pre dany typ datového objektu je uvedeny v kapitole
5141,

validacia na zaklade konfiguracie komponentu DataValidator a podla
prislusnej skupiny formatov datovych objektov, ktoru Specifikuje
nadradena aplikacia na zaklade informacii z vyhodnotenia prislusného
ZEP/ZEPe vo formatoch XAdES_ZEPbp/XAdESbp, resp. CAJES_ZEP
v2.0/CAdESbp teda:

¢ ak nie je mozné nastavit validaciu na zaklade typu podpisaného
datového objektu, tak nadradena aplikacia mézZe pozadovat
vykonanie validacie podla nastavenia konfiguracie komponentu
DataValidator vocCi Specifikovanej skupine formatov datovych
objektov,

¢ skupinu formatov datovych objektov ur€i napr. na zaklade
informacii o elektronickom podpise, pripadne na zaklade dalSich
informacii ziskanych z nadradenej datovej Struktury (zlozeny
podpis, elektronické podanie) a pod.

¢ popis validacie na zaklade konfiguracie komponentu DataValidator
je uvedeny v kapitole 5.1.2.

Specifikacia funkénosti -13/35-
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V nasledujucich kapitolach su popisané podrobnosti validacie obsahu datovych
objektov v ramci jednotlivych scenarov.

5.1.1. Validacia na zaklade informacii evidovanych
v nadradenej aplikacii

V ramci nadradenej aplikacie alebo informacného systému bude existovat
evidencia typov datovych objektov, pricom pre kazdy typ datového objektu budu
evidované minimalne nasledujuce informacie:

identifikator formatu datového objektu prostrednictvom MimeType,

identifikator typu datového objektu prostrednictvom jednoznacného URI,
e popis typu datového objektu (textovy retazec).

Dalsie evidované udaje pre jednotlivé typy datovych objektov st zavislé na formate
datového objektu. Pre typy datovych objektov podporovanych formatov podla [17]
by mali byt v ramci nadradenej aplikacie evidované:

e pre application/pdf — pozadovana uroven suladu so Specifikaciou
PDF/A-1 [22][23],

e pre application/vnd.gov.sk.xmldatacontainer+xml — XML schéma, typ vysledne;j
prezentacie (MediaDestinationTypeDescription), prezentacna schéma a dalSie
metadata pre tzv. elektronicky formular [17].

Nadradena aplikacia ziskala volanim funkcie GetSignedDataObjectinfos aplikacie
D.Verifier-SVR/XAdES informacie o podpisanych datovych objektoch — Strukturu
List<DataObjectinfoBP>. Nasledne pre dany konkrétny datovy objekt ziska na
zaklade polozky DataObjectinfoBP.ldentifier evidované informacie pre dany typ
datového objektu. Pre ziskanie dalSich potrebnych parametrov pre validaciu
datovej Struktury XMLDataContainer vyuzije komponent triedu XMLDataContainer.

Pri validacii datového objektu na zaklade evidovanych informacii pre dany typ
datoveého objektu nadradena aplikacia:

7) vytvori inStanciu triedy DataValidator,

8) vytvori objekt triedy DataObjectinfo a naplni hodnoty jednotlivych atributov na
zaklade hodndt atributov prislusnej Struktury DataObjectinfoBP,

9) nasledne podla polozky DataObjectinfoBP.MimeType zavola prislusnu funkciu
komponentu DataValidator pre validaciu obsahu datovych objektov daného
formatu a Specifikuje potrebné parametre na zaklade evidovanych informacii:

= ValidateXMLDataContainer,
= ValidatePDF,
= ValidatePNG,
= ValidateTXT.
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5.1.2. Validacia na zaklade konfiguracie a skupiny
formatov datovych objektov

Vramci konfiguracie komponentu DataValidator budu definované skupiny
formatov datovych objektov. V ramci jednej skupiny formatov datovych objektov je
mozné definovat povolené formaty datovych objektov (z mnoziny podporovanych
formatov datovych objektov, vid 5.2) a prisluSnu uroven ich validacie. Skupina
formatov datovych objektov je identifikovana svojim nazvom.

Takto je mozné definovat rézne skupiny povolenych formatov datovych objektov
ardzne urovne ich validacie pre rb6zne procesy spracovania elektronicky
podpisanych dokumentov alebo pre r6zne nadradené aplikacie, €i informacné
systémy.

Napriklad pre ucCely vytvarania a overovania ZEP/ZEPe v sulade so slovenskou
legislativou bude definovana skupina SkObjectTypes, ktora bude obsahovat
zoznam podporovanych formatov datovych objektov v sulade s vynosom MF SR
o Standardoch [17], pricom pre jednotlivé formaty datovych objektov bude
v konfiguracii urena najvyssia pozadovana uroven ich validacie.

Pri validacii na zaklade konfiguracie a skupiny formatov datovych objektov
nadradena aplikacia Specifikuje v parametroch volania nazov skupiny formatov
datovych objektov, voCi ktorej sa ma validacia vykonat, a Specifikuje uroven
validacie. Vysledna uroven pre konkrétny format datovych objektov bude dana
minimom:

e urovne uréenej pomocou vstupného parametra metddy pre validaciu,

e Urovne urcenej pre dany format datového objektu konfiguraciou komponentu
v ramci prislusnej skupiny formatov datovych objektov.

Komponent DataValidator zvaliduje jednotlivé datové objekty vzhladom na
Specifikovanu skupinu formatov datovych objektov a vypocitanu uroven validacie.

Pri validacii na zaklade konfiguracie a skupiny formatov datovych objektov budu
podporované nasledujuce urovne validacie datovych objektov:

e uroven 0 — nevykona sa zZiadna validacia datového objektu,

e uroven 1 — vykona sa validacia na urovni povolenych formatov datovych
objektov, tzn. skontroluje sa, ¢i MimeType daného datového objektu je uvedeny
vramci prisludnej skupiny formatov datovych objektov; ak sa MimeType
datového objektu nachadza v Specifikovanej skupine, tak validacia prebehne
uspesne,
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e Uroven2 -— okrem validacie na durovni povolenych formatov podfla
predchadzajuceho bodu sa vykona aj validacia obsahu jednotlivych datovych
objektov, tzn. vykonaju sa validacie Specifikované v sulade s bezpecnostnymi
poziadavkami na prislusny typ obsahu dat (ContentType) podfa dokumentov
[1] a[2] a validacie pozadované legislativou [17]; validacie pre jednotlivé
podporované formaty datovych objektov su podrobne Specifikované
v nasledujucej kapitole.

Pri validacii datovych objektov na zaklade konfiguracie a skupiny formatov
datovych objektov nadradena aplikacia:

7) vytvori inStanciu triedy DataValidator,

8) na zaklade informacii zo Struktury podpisu zvoli skupinu formatov datovych
objektov, voci ktorej sa ma validacia vykonat, a Specifikuje uroven validacie,

9) podfla potreby méze zavolat funkciu pre validaciu vSetkych datovych objektov
referencovanych v danej Strukture podpisu — ValidateAllDataObjects alebo
mobze volat funkciu ValidateDataObject pre validaciu na zaklade konfiguracie
pre datové objekty jednotlivo.

5.2. Validacia obsahu pre podporované formaty
datovych objektov

Komponent DataValidator v sulade s vynosom o Standardoch [17] zabezpecuje
validaciu obsahu pre nasledujuce podporované formaty datovych objektov:

e textové subory Portable Document Format vo verzii A-1a (PDF/A-1a);
MimeType = application/pdf,

o textové subory (.txt) v kédovani UTF-8; MimeType = text/plain; charset=UTF-8,

e grafické subory vo formate Portable Network Graphics (.png); MimeType =
image/png,

e elektronické dokumenty vo formate jazyka pre prenos datovych prvkov XML
v1.0 v Strukture podfa prilohy ¢&. 11 (XMLDataContainer); MimeType =
application/vnd.gov.sk.xmldatacontainer+xml; charset=UTF-8.

Pri validacii datovych objektov na zaklade informacii evidovanych v nadradenej
aplikacii a pri validacii na zaklade konfiguracie a skupiny formatov datovych
objektov na urovni 2 budu pre jednotlivé podporované formaty datovych objektov
vykonané nasledujuce kontroly:

e application/pdf:
= kontrola, &i vstupné data predstavuju naozaj PDF dokument,

=> kontrola verzie PDF dokumentu na hodnotu 1.4,
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= kontrola na sulad so Specifikaciou PDF/A-1 [22][23] na zaklade hodnoty
vstupného parametra alebo hodnoty z konfiguracie z prislusnej skupiny
formatov datovych objektov (ak je v konfiguracii uvedend); pozn. ak je
Specifikovana hodnota e_AsDeclaredBySigner, tak sa vykona validacia
na tej urovni, ktora je deklarovana v ramci PDF dokumentu,

e text/plain:
= kontrola kddovania UTF-8,

= kontrola na nepovolené riadiace znaky pre entitu char (vid
http://www.w3.0rg/TR/2008/REC-xmI-20081126/#charsets [24]),

e image/png — kontrola, Ci Specifikované vstupné data su naozaj PNG obrazok,
vid [25],

e application/vnd.gov.sk.xmldatacontainer+xml:

= kontrola kédovania UTF-8,

d

= validacia voc€i prislusnej XML schéme pre XMLDataContainer, vid
priloha €. 11 vynosu o Standardoch [17],

= kontrola hodnét prislusnych elementov  a atributov  Struktury
XMLDataContainer voc¢i hodnotam vstupnych parametrov (pozn. ak je
dany vstupny parameter prazdny, tak sa hodnota prislusného elementu
nekontroluje):

¢ atribut XMLData/ldentifier — kontrola vo¢i vstupnému parametru
xdcldentifier,

¢ atribut XMLData/Version — kontrola voci vstupnému parametru
xdcVersion,

¢ v pripade, Ze je vyplneny element UsedXSDEmbedded', vykona
sa validacia XML dat uloZenych pod elementom XMLData voci
prislusnej schéme z elementu UsedXSDEmbedded,

¢ Vv pripade, ze je vyplneny element
UsedPresentationSchemaEmbedded?, aplikuje sa dana XSLT
transformacia z elementu UsedPresentationSchemaEmbedded
na XML data zelementu XMLData a podla hodnoty atributu
UsedPresentationSchemaEmbedded
/MediaDestinationTypeDescription sa vykona:

" Tento krok sa vykona aj pri validacii na zaklade konfiguracie a skupiny formatov datovych objektov
na urovni 2.

2 Tento krok sa vykona aj pri validacii na zaklade konfiguracie a skupiny formatov datovych objektov
na urovni 2.
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e pre HTML, XHTML — kontrola na nepovolené HTML tagy:
applet, script, iframe, link, object,

e pre TXT — kontrola na nepovolené riadiace znaky pre entitu
char (vid http://www.w3.0rg/TR/2008/REC-xml-
20081126/#charsets [24]),

e vpripade vzniku chyby pri nacitani alebo aplikovani
transformacie, bude vrateny chybovy kod a prislusna chybova
hlaska.

v pripade, Ze je vyplneny element
UsedPresentationSchemaEmbedded, vykona sa tiez kontrola
nasledujucich atributov:

e UsedPresentationSchemaEmbedded/MediaDestinationType
Description — kontrola voli vstupnému parametru
xsIMediaDestination TypeDescription,

o UsedPresentationSchemaEmbedded/Language - kontrola
voCi vstupnému parametru xsIXSLTLanguage,

e UsedPresentationSchemaEmbedded/TargetEnvironment  —
kontrola vocCi vstupnému parametru xs/TargetEnvironment.

V pripade, Ze je vyplneny element UsedXSDReference:

e vykona sa validacia XML dat uloZzenych pod elementom
XMLData vocCi prislusnej XML schéme zo vstupného
parametra xdcUsedXSD,

e zaroven sa skontroluje hodnota elementu UsedXSDReference
voCi prislusnému vstupnému parametru xsdReferenceURI,

e na XML schému zprislusného vstupného parametra
xdcUsedXSD sa aplikuje kanonikalizacny algoritmus

Specifikovany v atribute
UsedXSDReference/TransformAlgorithm, pomocou
haSovacej funkcie Specifikovane;j v atribute

UsedXSDReference/DigestMethod sa vypocCita digitalny
odtlaCok a jeho hodnota sa skontroluje vo€i hodnote atributu
UsedXSDReference/DigestValue,

v pripade, Ze je vyplneny element
UsedPresentationSchemaReference:

e aplikuje sa dana XSLT transformacia z prislusného vstupného
parametra xdcUsedXSLT na XML data z elementu XMLData
a podla hodnoty atributu UsedPresentationSchemaReference
/MediaDestinationTypeDescription sa vykona:
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e pre HTML, XHTML - kontrola na nepovolené HTML tagy:
applet, script, iframe, link, object,

e pre TXT — kontrola na nepovolené riadiace znaky pre
entitu char (vid http://www.w3.0rg/TR/2008/REC-xml-
20081126/#charsets [24]),

e vpripade vzniku chyby pri nacitani alebo aplikovani
transformacie, bude vrateny chybovy koéd a prislusna
chybova hlaska.

zaroven sa skontroluje hodnota elementu
UsedPresentationSchemaReference voCi prislusnému
vstupnému parametru xsIReferenceURI,

na XSLT schému zprislusného vstupného parametra
xdcUsedXSLT sa aplikuje kanonikalizany algoritmus
Specifikovany v atribute
UsedPresentationSchemaReference/TransformAlgorithm,

pomocou haSovacej funkcie S$pecifikovanej v atribute

UsedPresentationSchemaReference/DigestMethod sa
vypocita digitalny odtlaCok a jeho hodnota sa skontroluje vo i
hodnote atribatu

UsedPresentationSchemaReference/DigestValue,

¢ Vv pripade, ze je vyplneny element
UsedPresentationSchemaReference, vykona sa tiez kontrola
nasledujucich atributov:

UsedPresentationSchemaReference/MediaDestinationTypeD
escription —  kontrola vo€i  vstupnému  parametru
xsIMediaDestination TypeDescription,

UsedPresentationSchemaReference/Language — kontrola
voci vstupnému parametru xsIXSLTLanguage,

UsedPresentationSchemaEmbedded/TargetEnvironment  —
kontrola vo i vstupnému parametru xs/TargetEnvironment.

V pripade validacie datovych objektov na zaklade informacii evidovanych
v nadradenej aplikacii sa pre kazdy podpisany datovy objekt navySe skontroluju
voCi prislusnym vstupnym parametrom nasledujuce informacie z prislusnej datovej
Struktury DataObjectinfo:

MimeType — kontrola hodnoty atributu Struktary DataObjectinfo, teda €i bola
zavolana spravna funkcia pre validaciu datovych objektov na zaklade informacii
evidovanych v nadradenej aplikacii,

Objectldentifier — kontrola voci vstupnému parametru objectldentifier,
ObjectDescription — kontrola voci vstupnému parametru objectDescription.
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Pozn. ak je dany vstupny parameter prazdny, tak sa hodnota prislusného atributu
Struktury DataObjectinfo nekontroluje.

5.3. Ziskanie relevantnych informacii zo Struktury
XMLDataContainer

Aby bolo mozZné vykonat validaciu obsahu datového objektu vo formate
XMLDataContainer na zaklade informacii evidovanych v nadradenej aplikacii, je
potrebné ziskat zo Struktury XMLDataContainer relevantné identifikatory
z elementov obsahujucich referencie schém, pripadne samotny obsah vloZzenych
(embedded) schém z prislusnych elementov Struktury XMLDataContainer.

Nadradena aplikacia méze potom na zaklade tychto identifikatorov ziskat zo svojej
evidencie typov datovych objektov dalSie vstupné parametre pre validaciu obsahu
datového objektu v Strukture XMLDataContainer.

Pre ziskanie hodnét jednotlivych elementov a atributov datovej Struktury
XMLDataContainer méze nadradena aplikacia vyuzivat triedu XMLDataContainer.
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6. Specifikacia API

Komponent DataValidator tvori DLL kniznica, ktora pre klientske aplikacie
poskytuje .Net API integracné rozhranie.

DataValidator definuje v ramci integracného API:

e triedu pre informacie o datovom objekte DataObjectinfo,
e triedu pre datovy objekt DataObiject,

e triedu pre parsovanie Struktury XMLDataContainer.

V nasledujucich Castiach je popisané rozhranie a detailny popis jednotlivych
metod.

6.1. Integracné API

Pre .Net aplikacie komponent DataValidator publikuje:

Triedu:
Ditec.Zep.DataValidator.DataValidator

Metody a premenné:
public DataValidator () ;

class DataObjectInfo
string MimeType
string ObjectIdentifier

{
’
, string ObjectDesription
’ string Encoding

}
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public int ValidateXMLDataContainer
( DataObjectInfo doi

, string objectDescription

, string objectIdentifier

, string xdcDoc

, string xdcIdentifier

, string xdcVersion

, string xdcUsedXSD

, string xsdReferenceURI

, string xdcUsedXSLT

, string xslReferenceURI

, string xslMediaDestinationTypeDescription

’ string xslXSLTLanguage
’ string xslTargetEnvironment

public int ValidatePDF
( DataObjectInfo doi

, string objectDescription

, string objectIdentifier

, byte[] sourcePDF

, RequiredConformancelevel reglevel
, string password

public int ValidatePNG

( DataObjectInfo doi

, string objectDescription
, string objectIdentifier
’ byte[] sourcePNG

public int ValidateTXT

( DataObjectInfo doi

, string objectDescription
, string objectIdentifier
, byte[] sourceTXT
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public int ValidateDataObject

( DataObject obj

, int dataObjectsValidationLevel

, string dataObjectsValidationSet
) ;

public bool ValidateAllDataObjects

( List<DataObject> objs

, int dataObjectsValidationLevel

, string dataObjectsValidationSet
)

public static string GetDataObjectsValidationRules
( int dataObjectsValidationLevel

, string dataObjectsValidationSet

)

public string GetErrorMessage () ;

enum RequiredConformancelevel
{ e LevellA

’ e LevellB

’ e None

’ e AsDeclaredBySigner

bi

class DataObject

{ string MimeType
, string DataB64
}i

Pre ziskanie hodnét jednotlivych elementov a atribatov datovej Struktuary
XMLDataContainer méze nadradena aplikacia vyuzivat triedu XMLDataContainer.
Pre .Net aplikacie teda komponent DataValidator publikuje:

Triedu:
Ditec.Zep.DataValidator.XmlDataContainer

Specifikacia APl  -23/35-



<>

DITEC

Data Information Technology & Expert Consulting

Metédy a premenné:

int Initialize(string xdcDoc) ;

int Initialize2 (string xdcDocB64) ;

int InitializeFromByteArray (byte[] xdcData);

int InitializeFromXmlDocument (XmlDocument xdcDoc) ;

string GetErrorMessage () ;

string XdcXMLData { get; }

string XdcIdentifier { get; }

string XdcVersion { get; }

string XdcUsedXSD { get; }

string XdcUsedXSLT { get; }

string XsdReferenceURI { get; }

string XsdReferenceTransformAlg { get; }
string XsdReferenceDigestMethod { get; }
string XsdReferenceDigestValue { get; }
string XslReferenceURI { get; }

string XslReferenceTransformAlg { get; }
string XslReferenceDigestMethod { get; }
string XslReferenceDigestValue { get; }
string XslMediaDestinationTypeDescription { get; }
string XslXSLTLanguage { get; }

string XslTargetEnvironment { get; }
bool XdcIncludeRefs { get; }

string XdcNamespaceURI { get; }

6.1.1. Popis funkcii a premennych triedy DataValidator
6.1.1.1. Konstruktor triedy DataValidator

Vytvorenie inStancie triedy DataValidator.
6.1.1.2. ValidateXMLDataContainer
Vstupné parametre:

DataObijectinfo doi — informacie o datovom objekte ziskané zo Struktury podpisu
XAdES_ZEPbp,

string objectDescription — popis podpisanych XML dat elektronického formulara
z evidencie typov datovych objektov,

string objectldentifier — jednoznacny identifikator podpisanych XML dat
elektronického formulara z evidencie typov datovych objektov,

string xdcDoc — XML Struktura XMLDataContainer,
string xdcldentifier — identifikator elektronického formulara,
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string xdcVersion — jednoznacny identifikator verzie elektronického formulara,
string xdcUsedXSD — XML schéma elektronického formulara,

string xsdReferenceURI — jednoznacny identifikator XML schémy elektronického
formulara,

string xdcUsedXSLT — XSLT prezentacna schéma elektronického formulara,

string xsIReferenceURI — jednoznacény identifikator XSLT prezentacnej schémy
elektronického formulara,

string xslMediaDestinationTypeDescription — identifikacia vystupu XSLT
transformacie; prave jedna z moznosti "TXT", "HTML" a "XHTML",

string xsIXSLTLanguage — jazyk pouzitej prezentacnej schémy,

string xslTargetEnvironment — odliSenie nastroja alebo prostredia, pre ktoré je
prezentacna schéma urCena.

Navratova hodnota:
V pripade uspesnej validacie 0, inak chybovy kéd.
Popis:

Funkcia skontroluje hodnoty atribatov prislusnej datovej Struktury DataObjectinfo
a vykona dalSie validacie vstupnej datovej Struktury XMLDataContainer
(parameter XDC) Specifikované pre MimeType =
application/vnd.gov.sk.xmldatacontainer+xml v sulade s kapitolou 5.2.

6.1.1.3. ValidatePDF

Vstupné parametre:

DataObijectinfo doi — informacie o datovom objekte ziskané zo Struktury podpisu
XAdES_ZEPbp,

string objectDescription — popis prislusného typu datového objektu vo formate PDF
z evidencie typov datovych objektov,

string objectldentifier — jednoznacny identifikator prislusného typu datového
objektu vo formate PDF z evidencie typov datovych objektov,

byte[] sourcePDF — vstupny PDF dokument,

RequiredConformancelLevel regLevel - pozadovana uroven suladu so
Specifikaciou PDF/A-1,

string password — heslo pre pristup k PDF dokumentu, ak je chraneny heslom.
Navratova hodnota:
V pripade uspesnej validacie 0, inak chybovy kéd.
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Popis:

Funkcia skontroluje hodnoty atribatov prislusnej datovej Struktury DataObjectinfo
a vykona dalSie validacie vstupného PDF dokumentu Specifikované pre MimeType
= application/pdf v sulade s kapitolou 5.2.

6.1.1.4. ValidatePNG

Vstupné parametre:

DataObijectinfo doi — informacie o datovom objekte ziskané zo Struktury podpisu
XAdES_ZEPbp,

string objectDescription — popis prislusného typu datového objektu vo formate
PNG z evidencie typov datovych objektov,

string objectldentifier — jednoznacény identifikator prislusného typu datového
objektu vo formate PNG z evidencie typov datovych objektov,

byte[] sourcePNG — vstupny PNG obrazok,
Navratova hodnota:

V pripade uspesnej validacie 0, inak chybovy kéd.
Popis:

Funkcia skontroluje hodnoty atribatov prislusnej datovej Struktury DataObjectinfo
a vykona dalSie validacie vstupného PNG obrazku Specifikované pre MimeType =
image/png v sulade s kapitolou 5.2.

6.1.1.5. ValidateTXT

Vstupné parametre:

DataObijectinfo doi — informacie o datovom objekte ziskané zo Struktury podpisu
XAdJES_ZEPbp,

string objectDescription — popis prislusného typu datového objektu vo formate TXT
Z evidencie typov datovych objektov,

string objectldentifier — jednoznalny identifikator prislusného typu datového
objektu vo formate TXT z evidencie typov datovych objektov,

byte[] sourceTXT — vstupny TXT dokument,
Navratova hodnota:

V pripade uspesnej validacie 0, inak chybovy kod.
Popis:

Funkcia skontroluje hodnoty atribatov prisludnej datovej Struktury DataObjectinfo
a vykona dalSie validacie vstupného TXT dokumentu Specifikované pre MimeType
= text/plain v sulade s kapitolou 5.2.
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6.1.1.6. ValidateDataObject

Vstupné parametre:

DataObiject obj — Struktura obsahujuca atribut Mime Type a base64 kodované data
objektu,

int dataObjectsValidationLevel — uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na urovni
obsahu datovych objektov),

string dataObjectsValidationSet — nazov skupiny formatov datovych objektov
z konfiguracie.

Navratova hodnota:

V pripade uspesnej validacie 0, inak chybovy kéd.

Popis:

Funkcia overi, ¢i parameter dataObjectsValidationLevel obsahuje platnu hodnotu.

Ak parameter obsahuje hodnotu 0 (bez validacie), tak funkcia vrati 0. Ak obsahuje
hodnotu vacsiu ako 2 a mensSiu ako 0, tak funkcia vrati chybovy kod.

Nasledne funkcia nacita konfiguraciu komponentu DataValidator a overi, €i sa
skupina formatov datovych objektov, definovana v parametri
dataObjectsValidationSet, nachadza v konfiguraénom subore. Ak sa dana skupina
v konfiguraénom subore nenachadza, funkcia vrati chybovy kod.

Inak funkcia pre referencovany datovy objekt vypocita minimalnu Uuroven
pozadovanej validacie na zaklade konfiguracie a vstupného parametra
dataObjectsValidationLevel a vykona nasledovnu kontrolu:

Ak je vysledna hodnota pozadovanej validacie
¢ 0 —nevykona nic,

e 1 — overi, Ci sa atribut MimeType datovej Struktury DataObject prislusného
datového objektu nachadza medzi povolenymi MimeTypes danej skupiny
formatov datovych objektov dataObjectsValidationSet,

e 2 — vykona sa validacia obsahu datového objektu v sulade s pravidlami
popisanymi v kapitole 5.2 (pozn. pre MimeType =
application/vnd.gov.sk.xmldatacontainer+xml sa nevykona kontrola hodndét
prislusnych elementov a atributov Struktury XMLDataContainer voci hodnotam
vstupnych parametrov).

Ak sa referencovany datovy objekt overi korektne, tak funkcia vrati O.

Specifikacia APl  -27/35-



DITEC

Data Information Technology & Expert Consulting

6.1.1.7. ValidateAllDataObjects

Vstupné parametre:

List<DataObject> objs — zoznam Struktur obsahujucich atribut Mime Type a base64
kédované data objektov,

int dataObjectsValidationLevel — uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na urovni
obsahu datovych objektov),

string dataObjectsValidationSet — nazov skupiny formatov datovych objektov
z konfiguracie.

Navratova hodnota:
V pripade uspesnej validacie true, inak false.
Popis:

Funkcia overi, €i parameter dataObjectsValidationLevel obsahuje platnu hodnotu.
Ak parameter obsahuje hodnotu 0 (bez validacie), tak funkcia vrati true. Ak
obsahuje hodnotu vac¢siu ako 2 a mensiu ako 0, tak funkcia vrati false a nastavi
chybovu hlasku.

Nasledne funkcia nacita konfiguraciu komponentu DataValidator a overi, €i sa
skupina formatov datovych objektov, definovana v parametri
dataObjectsValidationSet, nachadza v konfiguraénom subore. Ak sa dana skupina
v konfiguraénom subore nenachadza, funkcia vrati false a nastavi chybovu hlasku.

Inak funkcia pre referencovany datovy objekt vypocita minimalnu uroven
pozadovanej validacie na zaklade konfiguracie a vstupného parametra
dataObjectsValidationLevel a vykona nasledovnu kontrolu:

Ak je vysledna hodnota poZadovanej validacie
e 0 — nevykona nic,

e 1 — overi, €i sa atribut MimeType datovej Struktury DataObject prislusného
datového objektu nachadza medzi povolenymi MimeTypes danej skupiny
formatov datovych objektov dataObjectsValidationSet, zistené chyby sa vratia
v ramci textu chybovej hlasky,

e 2 — vykona sa validacia obsahu vSetkych datovych objektov v sulade
s pravidlami popisanymi v kapitole 5.2; zistené chyby sa vratia v ramci textu
chybovej hlasky (pozn. pre MimeType =
application/vnd.gov.sk.xmldatacontainer+xml sa nevykona kontrola hodnét
prislusnych elementov a atributov Struktury XMLDataContainer voc¢i hodnotam
vstupnych parametrov).

Ak sa referencované datové objekty overia korektne, tak funkcia vrati true, inak
false.
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6.1.1.8. GetDataObjectsValidationRules

vstupné parametre:

int dataObjectsValidationLevel — uroven validacie datovych objektov (0 = bez
validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia na urovni
obsahu datovych objektov),

string dataObjectsValidationSet — nazov skupiny formatov datovych objektov pre
validaciu.

navratova hodnota:

textovy retazec

popis:

Metdda overi, Ci parameter dataObjectsValidationLevel obsahuje platni hodnotu.
Ak obsahuje hodnotu vacsSiu ako 2 a menSiu ako 0, tak metdda vrati NULL.
Nasledne metdda nacita konfiguraciu komponentu DataValidator a overi, ¢i sa
skupina formatov datovych objektov, definovana v parametri
dataObjectsValidationSet, nachadza v konfiguraénom subore. Ak sa dana skupina
v konfiguraénom subore nenachadza, metdda vrati NULL. Inak metdda vytvori
a vrati XML dokument, v ktorom sa nachadza zoznam povolenych MIME typov
a k nim priradenych urovni validacie, ktoré sa pouziju (alebo boli pouzité) pri
validacii.

6.1.1.9. GetErrorMessage

V pripade vyskytu chyby vramci procesu validacie datového objektu (resp.
objektov) bude obsahovat prislusnu chybovu spravu.

6.1.1.10. Konstruktor triedy XMLDataContiner
Vytvorenie inStancie triedy XMLDataContainer.
6.1.1.11. Initialize

Inicializacia triedy XmlDataContainer.
Parametre:

string xdcDoc — XML dokument v Strukture XMLDataContainer ako textovy
retazec.

Navratova hodnota:
V pripade uspechu 0; inak chybovy kod.
6.1.1.12. Initialize2

Inicializacia triedy XmlDataContainer.
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Parametre:

string xdcDocB64 — XML dokument v Strukture XMLDataContainer ako bytestream
v UTF-8 kddovany v base64.

Navratova hodnota:

V pripade uspechu 0; inak chybovy kéd.
6.1.1.13. InitializeFromByteArray
Inicializacia triedy XmlDataContainer.
Parametre:

byte[] xdcData — XML dokument v Strukture XMLDataContainer ako bytestream
v UTF-8.

Navratova hodnota:

V pripade uspechu 0; inak chybovy kéd.
6.1.1.14. InitializeFromXmIDocument
Inicializacia triedy XmlDataContainer.
Parametre:

XmIDocument xdcDoc - rozparsovany XML dokument v Strukture
XMLDataContainer ako objekt .NET triedy XmIDocument.

Navratova hodnota:
V pripade uspechu 0; inak chybovy kod.

6.1.1.15. GetErrorMessage

V pripade neuspechu inicializacie triedy XMLDataContainer vrati prislusnu
chybovu spravu.

6.1.1.16. XdcXMLData

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu elementu
XMLData (data elektronického formulara).

6.1.1.17. Xdcldentifier

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atributu
XMLData/ldentifier (jednoznacény identifikator elektronického formulara).

6.1.1.18. XdcVersion

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atributu
XMLData/Version (verzia elektronického formulara).
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6.1.1.19. XdcUsedXSD

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu elementu
UsedXSDEmbedded (XML schéma elektronického formulara).

6.1.1.20. XdcUsedXSLT

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu elementu
UsedPresentationSchemaEmbedded (prezentatna schéma elektronického
formulara).

6.1.1.21. XsdReferenceURI

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu elementu
UsedXSDReference (URI XML schémy elektronického formulara).

6.1.1.22. XsdReferenceTransformAlg

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedXSDReference/TransformAlgorithm (URI  pouzitého kanonikalizatného
algoritmu pred vypoctom digitalneho odtlacku XML schémy elektronického
formulara).

6.1.1.23. XsdReferenceDigestMethod

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedXSDReference/DigestMethod (URN OID pouzitého algoritmu digitalneho
odtlacku pre vypocet hodnoty referencie XML schémy elektronického formulara).

6.1.1.24. XsdReferenceDigestValue

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedXSDReference/DigestValue (hodnota digitalneho odtlacku referencie XML
schémy elektronického formulara).

6.1.1.25. XslIReferenceURI

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu elementu
UsedPresentationSchemaReference (URI prezentatnej schémy elektronického
formulara).

6.1.1.26. XslReferenceTransformAlg

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaReference/TransformAlgorithm (URI pouzitého
kanonikalizacného algoritmu pred vypoctom digitalneho odtlacku prezentacnej
schémy elektronického formulara).

6.1.1.27. XslReferenceDigestMethod

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaReference/DigestMethod (URN  OID  pouzitého
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algoritmu digitalneho odtlacku pre vypocCet hodnoty referencie prezentaCnej
schémy elektronického formulara).

6.1.1.28. XslIReferenceDigestValue

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaReference/DigestValue (hodnota digitalneho odtlacku
referencie prezentacnej schémy elektronického formulara).

6.1.1.29. XslMediaDestinationTypeDescription

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaEmbedded/MediaDestinationTypeDescription, resp.
UsedPresentationSchemaReference/MediaDestinationTypeDescription  (cielové
prostredie, pre ktoré je prezentatna schéma uréena).

6.1.1.30. XsIXSLTLanguage

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaEmbedded/Language, resp.
UsedPresentationSchemaReference/Language (jazyk pouzitej prezentacnej
schémy).

6.1.1.31. XslTargetEnvironment

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaEmbedded/TargetEnvironment, resp.
UsedPresentationSchemaReference/TargetEnvironment (cielové prostredie, pre
ktoré je prezentacna schéma urcena).

6.1.1.32. XdcIncludeRefs

V pripade uspechu inicializacie triedy XMLDataContainer vrati true, ak boli do
Struktary XMLDataContainer zahrnuté referencie schém prostrednictvom
elementu UsedSchemasReferenced; false, ak boli do Struktury XMLDataContainer
zahrnuté hodnoty schém prostrednictvom elementu UsedSchemasEmbedded.

6.1.1.33. XdcNamespaceURI

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
xmins elementu XMLDataContainer.

Specifikacia APl  -32/35-



@BDITEC

Data Information Technology & Expert Consulting

7. Konfiguracia komponentu

V ramci konfiguratného suboru komponentu DataValidator budu ulozené udaje
v sulade s nizSie definovanou Strukturou, priCom znak * signalizuje, Ze prislusna
polozka sa mbéze vyskytovat lubovolny pocet krat (O a viac), ? signalizuje, ze
prislusna poloZka je nepovinna a hlbSia uroven odrazok definuje obsah

Strukturovanej polozky:

e Ditec.Zep.DataValidator — hlavna sekcia

= ObjectsValidation — sekcia pre konfiguraciu validacie formatov datovych
objektov a ich obsahu

¢ ObjectTypeSets — mnozina validacnych skupin formatov datovych

objektov
e ObjectTypeSet* — validatna skupina formatov datovych
objektov

e Name — nazov skupiny

e ObjectType* — format datového objektu

>
>

MimeType — MIME typ datového objektu

Level — uroven validacie daného datového typu
(povolené hodnoty: 0 - ziadna kontrola, 1 - kontrola
MIME typu objektu, 2 - kontrola obsahu)

Parameters? — dodato¢né parametre pre validaciu
urovne 2; napr. pre PDF dokumenty je mozné
Specifikovat  pozadovanu uroven suladu  so
Specifikaciou PDF/A-1[22][23] — moZnosti reqLevel =
‘No_PDF/A-1_Conformance’, 'PDF/A-
1_LevelAConformance’, 'PDF/A-
1_LevelBConformance'.

¢ XmlDataContainerSchema — XSD schéma pre XMLDataContainer

e version — URI schémy s oznaCenim verzie.

Konfiguracia komponentu
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8. Navratové kody aplikacie

V nasledujucej tabufke su uvedené navratové kody a prisluSné navratové hlasky
komponentu DataValidator.

Navratovy Popis

kod

0 "Validacia bola vykonana uspesne."

1 "Nespravna validacia podla MimeType."

2 "Chybny popis datového objektu (object description)."

3 "Chybné OID datového objektu (object identifier)."

4 "Chybna Struktira dokumentu voci XSD."

5 "Xml datovy kontajner je nezname;j verzie."

6 "Xml datovy kontajner sa nepodarilo nacitat."

7 "Kontajner XML udajov (XMLDataContainer) obsahuje
identifikator elektronického formulara, ktory je odliSny od
identifikatora uvedeného v module elektronickych formularov."

8 "Xml datovy kontajner ma chybnu verziu."

9 "HTML dokument obsahuje nepovolené html tagy."

10 “Xml datovy kontajner ma nespravny
xsIMediaDestinationTypeDescription."

11 "Xml datovy kontajner ma nespravny xsIXSLTLanguage."

12 "Xml datovy kontajner ma nespravny xslTargetEnvironment."

13 "Xml datovy kontajner ma nespravny xsdReferenceURI."

14 "Xml datovy kontajner ma nespravny xslReferenceURI."

15 "VypocCet hash odtlacku nie je mozné vykonat nad prazdnym
dokumentom."

16 "Neznamy transformacny algoritmus."

17 "Xml datovy kontajner ma nespravnu xsIReferenceDigestValue."

18 "Xml datovy kontajner ma nespravnu
xsdReferenceDigestValue."
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19 "TXT dokument nezodpoveda kédovaniu UTF-8."

20 "TXT dokument obsahuje nepovolené znaky."

21 "Datovy objekt nie je typu PNG obrazok."

22 "Datovy objekt nie je typu PDF dokument."

23 "Chybné heslo pre pristup k PDF dokumentu."

24 "Chyba pri vyhodnocovani suladu so Specifikaciou PDF/A-1."

25 "PDF dokumentu nie je verzie 1.4."

26 "Parameter dataObjectsValidationLevel obsahuje nepovelenu
hodnotu."

27 "Parameter dataObjectsValidationSet obsahuje neznamu
hodnotu."

28 "Neznamy mimetype pre pozadovany
dataObjectsValidationSet."

29 "Neznamy mimetype pre ValidateDataObject."

30 "Datovy objekt obsahuje referenciu na schému, ktora nie je
uvedena na vstupe."

31 "Vstupna schému xdcUsedXSD nepatri k vstupnému datovému
objektu."

32 "Neznamy hash algoritmus."

33 "Datovy objekt obsahuje referenciu na transformaciu, ktora nie je
uvedena na vstupe."

34 "Parameter xdcDoc neobsahuje xml dokument."

35 "Chyba pri nacitani alebo vykonani XSL transformacie."

Ostatné funkcie APl komponentu DataValidator vratia v pripade chyby prazdny
string, resp. hodnotu Null (v zavislosti od typu navratovej hodnoty).
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