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1. Vseobecny popis produktu

V ramci procesov prijimania elektronickych dokumentov systémami Statnej
spravy SR je nutné vyrieSit problém overenia zaruceného elektronického podpisu
a zaruCenej elektronickej peCate v sulade s legislativnymi poziadavkami
a poziadavkami vyplyvajucimi z funkénosti tychto systémov. Predpoklada sa, ze
prijem elektronickych dokumentov bude v ramci organizacii Statnej spravy
realizovany prostrednictvom elektronickych podatelni, ktoré budu vyuzivat' sluzby
modulu (komponentu pre bezpecné overovanie ZEP/ZEPe).

SCVA aplikacia D.Verifier-SVR/CAJES predstavuje rieSenie pre automatické
overovanie ZEP/ZEPe (zaruCeného elektronického podpisu alebo zaruCenej
elektronickej peCate) vo formate CAdES ZEP vytvoreného nad mnoZinou
réznych formatov dokumentov, resp. typov dat (XML dokumenty, PDF dokumenty
atd.), pripadne nad lubovolnou kombinaciou podporovanych formatov dat, ktoré
spolu vytvaraju tzv. multipart dokument. Aplikacia tiez umoznuje automatické
overenie Casovych peciatok a vytvaranie a overenie pokrocCilych foriem formatu
CAdES_ZEP [32][33].

ZarucCeny elektronicky podpis, resp. zaru€ena elektronicka pecat zabezpecuje
integritu podpisanych dat a nepopieratelnost’ podpisu. Aplikacia
D.Verifier-SVR/CADES moézZe byt (spolu s prisluSsnou aplikaciou pre vytvorenie
ZEP/ZEPe) teda nasadena vramci akéhokolvek systému, kde je potrebné
zabezpedit' jednak integritu prenasanych a spracovavanych dokumentov, ako aj
nepopieratelnost’ identity ich podpisovatela.

V zmysle zakona ¢€.215/2002 Z.z. o elektronickom podpise [15] aplikacia
D.Verifier-SVR/CAdES pre overenie ZEP spolahlivo zabezpecuje, ze:

e podpisany alebo elektronickou pe€atou opatreny elektronicky dokument sa pri
overovani zaruCeného elektronického podpisu alebo zaruCenej elektronickej
peCate nezmeni,

e zaruceny elektronicky podpis alebo zaru¢ena elektronicka pecat sa spolahlivo
overi a vysledok overovania sa spravne zobrazi,

e mozno uréit, i podpisany alebo elektronickou pe€atou opatreny elektronicky
dokument je zhodny s elektronickym dokumentom, ku ktorému boli zaru¢eny
elektronicky podpis alebo zaruena elektronicka pec€at’ vyhotovené,

e overovatel mbze urCit osobu, ktorej zaruCeny elektronicky podpis alebo
zarucCena elektronicka pecat patri.

Pri navrhu a implementacii aplikacie D.Verifier-SVR/CAJES boli dalej zohladnene
poziadavky dokumentov NBU SR [16]-[24] (pozri kapitolu 2).

Pri vytvarani podkladov pre audit a certifikaciu aplikacie sa tvorcovia aplikacie
riadili dokumentom NBU SR - Metodika auditu SCA a SVS pre ZEP, OID:
1.3.158.36061701.0.0.1.3.2.6.

Pre overenie ZEP musi byt aplikacia D.Verifier-SVR/CAdES pouzita len v sulade
s platnou podpisovou politikou pre ZEP, ktora bola schvalena NBU SR. Vyrobca,
integrator, resp. administrator aplikacie D.Verifier-SVR/CAdES je povinny
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zabezpecit' také nastavenie konfiguracie aplikacie a parametrov volania metod
rozhrania aplikacie, aby aplikacia overovala podpis v sulade so $pecifikovanou
podpisovou politikou. Korektné nastavenie konfiguracie aplikacie zahfha aj
pravidelné overenie u vydavatela podpisovej politiky, Ci tato je stale platna
a nebola predCasne zrusena.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrzanie
spravneho postupu vytvorenia ZEP/ZEPe, definovaného vramci podpisovej
politiky, je zodpovedny podpisovatel. Za spravne vyhodnotenie platnosti
vytvoreného ZEP/ZEPe aza S3$pecifikovanie parametrov procesu verifikacie
ZEP/ZEPe v sulade s podpisovou politikou je zodpovedny prijimatel alebo
prevadzkovatel systému, ktory tieto data spracovava.

Aplikacia D.Verifier-SVR/CAdES overuje ZEP/ZEPe, ktory bol vytvoreny v sulade
s formatom pre zaruceny elektronicky podpis CAJES_ZEP.

1.1. Architektura aplikacie

Architektura aplikacie D.Verifier-SVR/CAdES vychadza z dokumentu CWA
14171:2004 D/E/F — General guidelines for electronic signature verification [25].
Aplikacia D.Verifier-SVR/CAJES je urCena na vyuZzitie v rozsiahlejSich
informacnych systémoch a aplikaciach, v ktorych je potrebné zabezpecit'

e overovanie (zaruCenych) elektronickych podpisov a (zarucenych)

elektronickych pecati vo formate CAdES_ZEP v sulade s rozhodnutim
Eurdpskej komisie 2011/130/EU [3][4],

e jednoznacnu identifikaciu pévodcu dokumentu a neodmietnutelnost autorstva,
e integritu (prenasanych) dokumentov.
Aplikacia poskytuje pre klientske aplikacie .Net API rozhranie pre

e overenie ZEP/ZEPe vo formate CAdES ZEP BES a CAJES ZEP_EPES
(baseline level B),

e vytvorenie a overenie pokrocilych foriem CAdES ZEP - CAdES_ZEP-T
(baseline level T), CAdES ZEP-C, CAdES_ZEP-X1, CAdES_ZEP-X2,
CAdES_ZEP-XL, CAdES _ZEP-XL1, CAdES ZEP-XL2, CAdES_ZEP-A,
CAdES-LT, CAdES-LTA.

Pomocou tohto API je mozné D.Verifier-SVR/CAdES integrovat do systémov a
aplikacii, ktoré (prijimaju a) spracovavaju elektronicky podpisané, resp. ¢asovou
pecCatou opatrené dokumenty vo formate CAdES_ZEP.

D.Verifier-SVR/CAdES neposkytuje GUI pre interakciu s pouzivatefom, pretoze
bude zabezpelovat automatické overenie vstupnej CMS Struktury, vytvorenej
v sulade s profilom CAJES_ZEP.

Pre kryptografické operacie spojené s vypocCtami digitalnych odtlackov
a samotného elektronického podpisu, parsovanie a upravovanie CMS Struktury
aplikacia vyuziva kryptografické kniznice Bouncy Castle.

Objekty a informacie potrebné pre vyhodnotenie platnosti elektronicky
podpisaného alebo peCateného dokumentu (ako napr. trusted root certifikaty,
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certifikaty pre vystavanie certifikacnej cesty, CRL, etc.), su bud uloZené v ramci
chranenych  konfiguraCnych  udajov  aplikacie  alebo su  aplikacii
D.Verifier-SVR/CAdES predavané prostrednictvom parametrov prislusnej volanej
funkcie API. To znamena, Ze systém alebo aplikacia pre spracovanie elektronicky
podpisanych dokumentov, ktora vola sluzby aplikacie D.Verifier-SVR/CAdES,
musi sama zabezpecCovat’

e komunikaciu s autoritou pre Casové peciatky (TSA),

e komunikaciu s prislusnymi (podporovanymi) CA,

e komunikaciu s prislusnymi vydavatelmi CRL,

e komunikaciu s prislusnymi vydavate/mi OCSP,

e manazment spracovavanych dokumentov,

¢ manazment Casovych peciatok,

e manazment certifikatov CA,

e manazment CRL,

e manazment OCSP,

e manazment podpisovych certifikatov koncovych entit,

e manazment podporovanych typov dokumentov,

¢ manazment identit podpisovatelov,

e ainé.

Aplikacia D.Verifier-SVR/CAdES na zaklade poskytnutych dat vyhodnoti platnost

elektronicky podpisaného, resp. elektronickou pe€atou opatreného dokumentu

a volajucej aplikacii vrati naspat”

e vysledok verifikacie, resp. chybovy kéd identifikujuci dévod zlyhania verifikacie
resp. dévod, pre€o nie je mozné na zaklade Specifikovanych validaénych

udajov uplne vyhodnotit' platnost elektronického podpisu alebo elektronicke;j
pecate,

e vysledok rozSirenia formatu podpisu na niektoru z pokrocCilych foriem
CAdES_ZEP, resp. chybovy koéd identifikujuci dévod zlyhania vytvarania
pokrocilej formy,

e auditny zaznam (log) o vykonanych kontrolach.

Pre spracovanie formatu ZEPfZIP (definovaného v dokumente NBU, Formaty
zaru€enych elektronickych podpisov, verzia 3.0), mdze systém alebo aplikacia
pre spracovanie elektronicky podpisanych dokumentov vyuZzit komponent
ZEPfZIP-Factory (funkéna Specifikacia je popisana v samostatnom dokumente
[34]). Komponent ZEPfZIP-Factory poskytuje pre klientske aplikacie .Net API
rozhranie pre:

e vytvorenie novej ZEPfZIP obalky
e nacitanie existujucej ZEPfZIP obalky a datovych objektov v obalke
e doplnenie, resp. modifikaciu datovych objektov v ZEPfZIP obalke
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e overenie integritnych podpisov v ZEPfZIP obalke (pomocou volania
integracného rozhrania aplikacie D.Verifier-SVR/CAdES)

Podobne pre spracovanie formatu datovej obalky ASIC (definovanej
v dokumentoch ETSI TR 102 918 a ETSI TR 103 174), mbdze systém alebo
aplikacia pre spracovanie elektronicky podpisanych dokumentov vyuzit
komponent ASIC Factory (funkéna Specifikacia je popisana v dokumente [35]),
ktory poskytuje pre klientske aplikacie API rozhranie pre vytvaranie, doplnenie,
resp. modifikaciu a parsovanie formatu datovej obalky ASiC.

1.2. Systémoveé poziadavky

Aplikacia D.Verifier-SVR/CAdES bola navrhnuta ako samostatny modul, ktory

poskytuje rozhranie pre integraciu v ramci klientskych .Net aplikacii.

Systémové poziadavky:

e operacny systém MS Windows 2008 Server alebo MS Windows 2012 Server
a .Net framework, verzia 2.0 alebo 3.5.

Dal$ie poziadavky na prevadzkové prostredie aplikacie D.Verifier-SVR/CAJES
ana systémy, vramci ktorych bude aplikacia nasadena, su Specifikované
v samostatnom dokumente. Kontrola naplnenia tychto poZiadaviek sa musi riadit
prisluSnymi nariadeniami, pripadne potrebami daného projektu.
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Podporované normy a standardy

ETSI TS 101 733 v.2.2.1: CMS Advanced Electronic Signatures (CAdES),
http://www.etsi.org/deliver/etsi_ts/101700 101799/101733/02.02.01 60/ts 1
01733v020201p.pdf

ETSI TS 103 173 - CAdES Baseline Profile  Vv2.2.1,
http://www.etsi.org/deliver/etsi ts/103100 103199/103173/02.02.01 60/ts 1
03173v020201p.pdf

Rozhodnutie komisie 2011/130/EU, ktorym sa ustanovuju minimalne
poZiadavky na cezhranicné spracovanie dokumentov elektronicky
podpisanych prisluSnymi organmi v zmysle smernice Eurépskeho
parlamentu a Rady 2006/123/ES o sluzbach na vnutornom trhu, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2011:053:0066:0072:EN:
PDF

Rozhodnutie komisie 2014/148/EU zo 17. marca 2014, ktorym sa meni
rozhodnutie 2011/130/EU, ktorym sa ustanovuju minimalne poZiadavky na
cezhranicné spracovanie dokumentov elektronicky podpisanych prislusnymi
organmi v zmysle smernice Eurdpskeho parlamentu a Rady 2006/123/ES
o0 sluzbach na vnutornom trhu

RFC 2560, X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP, http://tools.ietf.org/html/rfc2560

RFC 2634, Enhanced Security Services for S/MIME,
http://tools.ietf.org/html/rfc2634

RFC 3125 — Electronic Signature Policies, http://tools.ietf.org/html/rfc3125

RFC 3161 — Internet X.509 Public Key Infrastructure Time-Stamp Protocol
(TSP), http://tools.ietf.org/html/rfc3161

RFC 3279 - Algorithms and Identifiers for the Internet X.509 PKiI,
http://tools.ietf.org/html/rfc3279

RFC 3281, An Internet Attribute Certificate Profile for Authorization, April
2002, http://tools.ietf.org/html/rfc3281.

RFC 4648 — The Basel6, Base32, and Base64 Data Encodings,
http://tools.ietf.org/html/rfc4648

RFC 5035, Enhanced Security Services (ESS) Update: Adding CertlD
Algorithm Agility, http://tools.ietf.org/html/rfc5035

RFC 5280 - Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile, http://tools.ietf.org/html/rfc5280
RFC 5652 - Cryptographic Message Syntax (CMS),
http://tools.ietf.org/html/rfc5652

Zakon €. 215/2002 Z.z. o elektronickom podpise a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Vyhlaska NBU ¢&.131/2009 Z.z. o certifikdtoch a kvalifikovanych
certifikatoch
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[27]

[28]

[29]
[30]

[31]

[32]

Vyhlaska NBU ¢&. 134/2009 Z.z. o produktoch elektronického podpisu

Vyhlaska NBU &. 135/2009 Z.z. o vyhotoveni a overovani elektronického
podpisu a Casovej pecCiatky

Vyhlaska NBU &.136/2009 Z.z. o spdsobe a postupe pouzivania
elektronického podpisu v obchodnom styku a administrativhom styku

NBU Formaty certifikatov a kvalifikovanych certifikatov, v4.0 (2014-07-10),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formatycertqc4ts.pdf

NBU Formaty zoznamu zruSenych certifikatov a potvrdzovania stavu
a platnosti certifikatov, v3.0 (2010-01-17),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formaty crl ocsp.pdf

NBU Formaty zarugenych elektronickych podpisov, v3.0 (2009-08-12),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formaty zep.pdf

NBU Upresnenia obsahu a formalne $pecifikacie formatov dokumentov pre
ZEP, v1.0 (2007-07-24),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-
podpis/legislativa/9/upresnenia_zep.pdf

Narodny bezpecnostny urad: Kontrola certifikaCnej cesty, verzia 1.4,
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-
podpis/leqislativa/kontrola cert cesty.pdf

Cen Workshop Agreement CWA 14171, General guidelines for electronic
signature verification,
ftp://ftp.cen.eu/CEN/Sectors/TCandWorkshops/Workshops/eSIGN_CWAs/c
wal4171-00-2004-May.pdf.

CWA 14170:2004 E - Security requirements for signature creation
applications

Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters
for Secure Electronic Signatures; Part 1: Hash functions and asymmetric
algorithms; Part 2: ‘Secure channel protocols and algorithms for signature
creation devices’.

ECRYPT 1l Yearly Report on Algorithms and Keysizes (2009-2010),
Revision 1.0, 30. March 2010,
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf.

ETSI TR 102 272 v 1.1.1 Electronic Signatures and Infrastructures (ESI);
ASN.1 format for signature policies

Vynos MF SR €. 55/2014 o Standardoch pre informacné systémy verejne;j
spravy v zneni neskorsich predpisov

Nariadenie Eurépskeho Parlamentu a Rady EU &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a dbéveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES

Ditec a.s. - Profil CAAES_ZEP v1.0 - Format ZEP na baze CAdES.doc.doc
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[33] Ditec, a.s. - Profil CAJES_ZEP v2.0 - Format ZEP na baze CAdES.doc
[34] Ditec a.s. - Pouzivatel'ska prirucka ZEPfZIP-Factory
[35] Ditec, a.s. — Integracna prirucka ASIC Factory, .NET
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3. Podporované kryptografickeé
funkcie

Aplikacia D.Verifier-SVR/CAdES podporuje vSetky podpisové schémy profilov
CAdES_ZEP [32][33] v sulade s ETSI TS 102 176::

Nazov Identifikator (OID)
DSA-SHA1 1.3.14.3.2.27

(DSS)

RSA-SHA1 1.2.840.113549.1.1.5

RSA-SHA256 1.2.840.113549.1.1.5.11

RSA-SHA384 1.2.840.113549.1.1.5.12

RSA-SHA512 1.2.840.113549.1.1.5.13

Aplikacia D.Verifier-SVR/CAdES podporuje vSetky algoritmy pre vypocet
digitalneho odtlacku profilu CAdJES_ZEP [32][33]:

Nazov Identifikator (OID)
SHA-1 1.3.14.3.2.26
SHA-224 2.16.840.1.101.3.4.2.4
SHA-256 2.16.840.1.101.3.4.2.1
SHA-384 2.16.840.1.101.3.4.2.2
SHA-512 2.16.840.1.101.3.4.2.3

Aplikacia D.Verifier-SVR/CAdES pouziva implementaciu Bouncy Castle Crypto
uvedenych kryptografickych funkcii pre overenie ZEP/ZEPe a postupné
rozSirenie ZEP/ZEPe vo formate CAdES ZEP-BES alebo CAdES_ ZEP-EPES
(baseline level B) na vy3Sie formy (CAdJES_ZEP-T (baseline level T),
CAdES_ZEP-C,  CAdES_ZEP-X1, CAdES ZEP-X2,  CAdES_ZEP-XL,
CAdES_ZEP-XL1, CAdES_ZEP-XL2, CAdES_ZEP-A, CAdES-LT, CAJES-LTA).
Aplikacia vSak neumoziiuje vytvorenie ZEP/ZEPe v sucinnosti s SSCD
zariadenim.

Tvorca klientskej aplikacie, vramci ktorej je aplikacia D.Verifier-SVR/CAJES
integrovana musi zabezpecit, Ze prisluSné metdédy pre vytvorenie vysSich foriem
formatu CAdES_ZEP budu volané stakou hodnotou parametra pre hash
algoritmus, ktory sa nachadza v ramci ETSI SR 002 176 a je schvaleny v ramci
vyhlasky NBU &. 135/2009 Z.z.
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