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1. Všeobecný popis produktu 

V rámci procesov prijímania elektronických dokumentov systémami štátnej 
správy SR je nutné vyriešiť problém overenia zaručeného elektronického podpisu 
a zaručenej elektronickej pečate v súlade s legislatívnymi požiadavkami 
a požiadavkami vyplývajúcimi z funkčnosti týchto systémov. Predpokladá sa, že 
príjem elektronických dokumentov bude v rámci organizácií štátnej správy 
realizovaný prostredníctvom elektronických podateľní, ktoré budú využívať služby 
modulu (komponentu pre bezpečné overovanie ZEP/ZEPe). 

SCVA aplikácia D.Verifier-SVR/CAdES predstavuje riešenie pre automatické 
overovanie ZEP/ZEPe (zaručeného elektronického podpisu alebo zaručenej 
elektronickej pečate) vo formáte CAdES_ZEP vytvoreného nad množinou 
rôznych formátov dokumentov, resp. typov dát (XML dokumenty, PDF dokumenty 
atď.), prípadne nad ľubovoľnou kombináciou podporovaných formátov dát, ktoré 
spolu vytvárajú tzv. multipart dokument. Aplikácia tiež umožňuje automatické 
overenie časových pečiatok a vytváranie a overenie pokročilých foriem formátu 
CAdES_ZEP [32][33]. 

Zaručený elektronický podpis, resp. zaručená elektronická pečať zabezpečuje 
integritu podpísaných dát a nepopierateľnosť podpisu. Aplikácia 
D.Verifier-SVR/CADES môže byť (spolu s príslušnou aplikáciou pre vytvorenie 
ZEP/ZEPe) teda nasadená v rámci akéhokoľvek systému, kde je potrebné 
zabezpečiť jednak integritu prenášaných a spracovávaných dokumentov, ako aj 
nepopierateľnosť identity ich podpisovateľa. 

V zmysle zákona č. 215/2002 Z.z. o elektronickom podpise [15] aplikácia 
D.Verifier-SVR/CAdES pre overenie ZEP spoľahlivo zabezpečuje, že: 

 podpísaný alebo elektronickou pečaťou opatrený elektronický dokument sa pri 
overovaní zaručeného elektronického podpisu alebo zaručenej elektronickej 
pečate nezmení, 

 zaručený elektronický podpis alebo zaručená elektronická pečať sa spoľahlivo 
overí a výsledok overovania sa správne zobrazí, 

 možno určiť, či podpísaný alebo elektronickou pečaťou opatrený elektronický 
dokument je zhodný s elektronickým dokumentom, ku ktorému boli zaručený 
elektronický podpis alebo zaručená elektronická pečať vyhotovené, 

 overovateľ môže určiť osobu, ktorej zaručený elektronický podpis alebo 
zaručená elektronická pečať patrí. 

Pri návrhu a implementácii aplikácie D.Verifier-SVR/CAdES boli ďalej zohľadnené 
požiadavky dokumentov NBÚ SR  [16]-[24] (pozri kapitolu 2). 

Pri vytváraní podkladov pre audit a certifikáciu aplikácie sa tvorcovia aplikácie 
riadili dokumentom NBÚ SR – Metodika auditu SCA a SVS pre ZEP, OID: 
1.3.158.36061701.0.0.1.3.2.6. 

Pre overenie ZEP musí byť aplikácia D.Verifier-SVR/CAdES použitá len v súlade 
s platnou podpisovou politikou pre ZEP, ktorá bola schválená NBÚ SR. Výrobca, 
integrátor, resp. administrátor aplikácie D.Verifier-SVR/CAdES je povinný 
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zabezpečiť také nastavenie konfigurácie aplikácie a parametrov volania metód 
rozhrania aplikácie, aby aplikácia overovala podpis v súlade so špecifikovanou 
podpisovou politikou. Korektné nastavenie konfigurácie aplikácie zahŕňa aj 
pravidelné overenie u vydavateľa podpisovej politiky, či táto je stále platná 
a nebola predčasne zrušená. 

Za obsah a sformátovanie vstupných dát (dokumentov), ako aj za dodržanie 
správneho postupu vytvorenia ZEP/ZEPe, definovaného v rámci podpisovej 
politiky, je zodpovedný podpisovateľ. Za správne vyhodnotenie platnosti 
vytvoreného ZEP/ZEPe a za špecifikovanie parametrov procesu verifikácie 
ZEP/ZEPe v súlade s podpisovou politikou je zodpovedný prijímateľ alebo 
prevádzkovateľ systému, ktorý tieto dáta spracováva. 

Aplikácia D.Verifier-SVR/CAdES overuje ZEP/ZEPe, ktorý bol vytvorený v súlade 
s  formátom pre zaručený elektronický podpis CAdES_ZEP. 

1.1. Architektúra aplikácie 
Architektúra aplikácie D.Verifier-SVR/CAdES vychádza z dokumentu CWA 
14171:2004 D/E/F – General guidelines for electronic signature verification [25]. 

Aplikácia D.Verifier-SVR/CAdES je určená na využitie v rozsiahlejších 
informačných systémoch a aplikáciách, v ktorých je potrebné zabezpečiť:  

 overovanie (zaručených) elektronických podpisov a (zaručených) 
elektronických pečatí vo formáte CAdES_ZEP v súlade s rozhodnutím 
Európskej komisie 2011/130/EU [3][4], 

 jednoznačnú identifikáciu pôvodcu dokumentu a neodmietnuteľnosť autorstva, 

 integritu (prenášaných) dokumentov. 

Aplikácia poskytuje pre klientske aplikácie .Net API rozhranie pre 

 overenie ZEP/ZEPe vo formáte CAdES_ZEP_BES a CAdES_ZEP_EPES 
(baseline level B), 

 vytvorenie a overenie pokročilých foriem CAdES_ZEP – CAdES_ZEP-T 
(baseline level T), CAdES_ZEP-C, CAdES_ZEP-X1, CAdES_ZEP-X2, 
CAdES_ZEP-XL, CAdES_ZEP-XL1, CAdES_ZEP-XL2, CAdES_ZEP-A, 
CAdES-LT, CAdES-LTA. 

Pomocou tohto API je možné D.Verifier-SVR/CAdES integrovať do systémov a 
aplikácií, ktoré (prijímajú a) spracovávajú elektronicky podpísané, resp. časovou 
pečaťou opatrené dokumenty vo formáte CAdES_ZEP. 

D.Verifier-SVR/CAdES neposkytuje GUI pre interakciu s používateľom, pretože 
bude zabezpečovať automatické overenie vstupnej CMS štruktúry, vytvorenej 
v súlade s profilom CAdES_ZEP. 

Pre kryptografické operácie spojené s výpočtami digitálnych odtlačkov 
a samotného elektronického podpisu, parsovanie a upravovanie CMS štruktúry 
aplikácia využíva kryptografické knižnice Bouncy Castle. 

Objekty a informácie potrebné pre vyhodnotenie platnosti elektronicky 
podpísaného alebo pečateného dokumentu (ako napr. trusted root certifikáty, 
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certifikáty pre vystavanie certifikačnej cesty, CRL, etc.), sú buď uložené v rámci 
chránených konfiguračných údajov aplikácie alebo sú aplikácii 
D.Verifier-SVR/CAdES predávané prostredníctvom parametrov príslušnej volanej 
funkcie API. To znamená, že systém alebo aplikácia pre spracovanie elektronicky 
podpísaných dokumentov, ktorá volá služby aplikácie D.Verifier-SVR/CAdES, 
musí sama zabezpečovať: 

 komunikáciu s autoritou pre časové pečiatky (TSA), 

 komunikáciu s príslušnými (podporovanými) CA, 

 komunikáciu s príslušnými vydavateľmi CRL, 

 komunikáciu s príslušnými vydavateľmi OCSP, 

 manažment spracovávaných dokumentov, 

 manažment časových pečiatok, 

 manažment certifikátov CA, 

 manažment CRL, 

 manažment OCSP, 

 manažment podpisových certifikátov koncových entít, 

 manažment podporovaných typov dokumentov, 

 manažment identít podpisovateľov, 

 a iné. 

Aplikácia D.Verifier-SVR/CAdES na základe poskytnutých dát vyhodnotí platnosť 
elektronicky podpísaného, resp. elektronickou pečaťou opatreného dokumentu 
a volajúcej aplikácii vráti naspäť: 

 výsledok verifikácie, resp. chybový kód identifikujúci dôvod zlyhania verifikácie 
resp. dôvod, prečo nie je možné na základe špecifikovaných validačných 
údajov úplne vyhodnotiť platnosť elektronického podpisu alebo elektronickej 
pečate, 

 výsledok rozšírenia formátu podpisu na niektorú z pokročilých foriem 
CAdES_ZEP, resp. chybový kód identifikujúci dôvod zlyhania vytvárania 
pokročilej formy, 

 auditný záznam (log) o vykonaných kontrolách. 

Pre spracovanie formátu ZEPfZIP (definovaného v dokumente NBÚ, Formáty 
zaručených elektronických podpisov, verzia 3.0), môže systém alebo aplikácia 
pre spracovanie elektronicky podpísaných dokumentov využiť komponent 
ZEPfZIP-Factory (funkčná špecifikácia je popísaná v samostatnom dokumente 
[34]). Komponent ZEPfZIP-Factory poskytuje pre klientske aplikácie .Net API 
rozhranie pre: 

 vytvorenie novej ZEPfZIP obálky 

 načítanie existujúcej ZEPfZIP obálky a dátových objektov v obálke 

 doplnenie, resp. modifikáciu dátových objektov v ZEPfZIP obálke 
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 overenie integritných podpisov v ZEPfZIP obálke (pomocou volania 
integračného rozhrania aplikácie D.Verifier-SVR/CAdES) 

Podobne pre spracovanie formátu dátovej obálky ASiC (definovanej 
v dokumentoch ETSI TR 102 918 a ETSI TR 103 174), môže systém alebo 
aplikácia pre spracovanie elektronicky podpísaných dokumentov využiť 
komponent ASiC Factory (funkčná špecifikácia je popísaná v dokumente [35]), 
ktorý poskytuje pre klientske aplikácie API rozhranie pre vytváranie, doplnenie, 
resp. modifikáciu a parsovanie formátu dátovej obálky ASiC. 

1.2. Systémové požiadavky 
Aplikácia D.Verifier-SVR/CAdES bola navrhnutá ako samostatný modul, ktorý 
poskytuje rozhranie pre integráciu v rámci klientskych .Net aplikácií. 

Systémové požiadavky: 

 operačný systém MS Windows 2008 Server alebo MS Windows 2012 Server 
a .Net framework, verzia 2.0 alebo 3.5. 

Ďalšie požiadavky na prevádzkové prostredie aplikácie D.Verifier-SVR/CAdES 
a na systémy, v rámci ktorých bude aplikácia nasadená, sú špecifikované 
v samostatnom dokumente. Kontrola naplnenia týchto požiadaviek sa musí riadiť 
príslušnými nariadeniami, prípadne potrebami daného projektu. 
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2. Podporované normy a štandardy 

[1] ETSI TS 101 733 v.2.2.1: CMS Advanced Electronic Signatures (CAdES), 
http://www.etsi.org/deliver/etsi_ts/101700_101799/101733/02.02.01_60/ts_1
01733v020201p.pdf 

[2] ETSI TS 103 173 – CAdES Baseline Profile V2.2.1, 
http://www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_1
03173v020201p.pdf 

[3] Rozhodnutie komisie 2011/130/EU, ktorým sa ustanovujú minimálne 
požiadavky na cezhraničné spracovanie dokumentov elektronicky 
podpísaných príslušnými orgánmi v zmysle smernice Európskeho 
parlamentu a Rady 2006/123/ES o službách na vnútornom trhu, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:053:0066:0072:EN:
PDF 

[4] Rozhodnutie komisie 2014/148/EÚ zo 17. marca 2014, ktorým sa mení 
rozhodnutie 2011/130/EÚ, ktorým sa ustanovujú minimálne požiadavky na 
cezhraničné spracovanie dokumentov elektronicky podpísaných príslušnými 
orgánmi v zmysle smernice Európskeho parlamentu a Rady 2006/123/ES 
o službách na vnútornom trhu 

[5] RFC 2560, X.509 Internet Public Key Infrastructure Online Certificate Status 
Protocol - OCSP, http://tools.ietf.org/html/rfc2560 

[6] RFC 2634, Enhanced Security Services for S/MIME, 
http://tools.ietf.org/html/rfc2634 

[7] RFC 3125 – Electronic Signature Policies, http://tools.ietf.org/html/rfc3125 

[8] RFC 3161 – Internet X.509 Public Key Infrastructure Time-Stamp Protocol 
(TSP), http://tools.ietf.org/html/rfc3161 

[9] RFC 3279 – Algorithms and Identifiers for the Internet X.509 PKI, 
http://tools.ietf.org/html/rfc3279 

[10] RFC 3281, An Internet Attribute Certificate Profile for Authorization, April 
2002, http://tools.ietf.org/html/rfc3281. 

[11] RFC 4648 – The Base16, Base32, and Base64 Data Encodings, 
http://tools.ietf.org/html/rfc4648 

[12] RFC 5035, Enhanced Security Services (ESS) Update: Adding CertID 
Algorithm Agility, http://tools.ietf.org/html/rfc5035 

[13] RFC 5280 – Internet X.509 Public Key Infrastructure Certificate and 
Certificate Revocation List (CRL) Profile, http://tools.ietf.org/html/rfc5280 

[14] RFC 5652 – Cryptographic Message Syntax (CMS), 
http://tools.ietf.org/html/rfc5652 

[15] Zákon č. 215/2002 Z.z. o elektronickom podpise a o zmene a doplnení 
niektorých zákonov v znení neskorších predpisov 

[16] Vyhláška NBÚ č. 131/2009 Z.z. o certifikátoch a kvalifikovaných 
certifikátoch 

http://www.etsi.org/deliver/etsi_ts/101700_101799/101733/02.02.01_60/ts_101733v020201p.pdf
http://www.etsi.org/deliver/etsi_ts/101700_101799/101733/02.02.01_60/ts_101733v020201p.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:053:0066:0072:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:053:0066:0072:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:053:0066:0072:EN:PDF
http://tools.ietf.org/html/rfc2560
http://tools.ietf.org/html/rfc2634
http://tools.ietf.org/html/rfc3125
http://tools.ietf.org/html/rfc3161
http://tools.ietf.org/html/rfc3279
http://tools.ietf.org/html/rfc3281
http://tools.ietf.org/html/rfc4648
http://tools.ietf.org/html/rfc5035
http://tools.ietf.org/html/rfc5280
http://tools.ietf.org/html/rfc5652
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[17] Vyhláška NBÚ č. 134/2009 Z.z. o produktoch elektronického podpisu 

[18] Vyhláška NBÚ č. 135/2009 Z.z. o vyhotovení a overovaní elektronického 
podpisu a časovej pečiatky 

[19] Vyhláška NBÚ č. 136/2009 Z.z. o spôsobe a postupe používania 
elektronického podpisu v obchodnom styku a administratívnom styku 

[20] NBÚ Formáty certifikátov a  kvalifikovaných certifikátov, v4.0 (2014-07-10), 
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formatycertqc4ts.pdf  

[21] NBÚ Formáty zoznamu zrušených certifikátov a potvrdzovania stavu 
a platnosti certifikátov, v3.0 (2010-01-17), 
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formaty_crl_ocsp.pdf 

[22] NBÚ Formáty zaručených elektronických podpisov, v3.0 (2009-08-12), 
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formaty_zep.pdf 

[23] NBÚ Upresnenia obsahu a formálne špecifikácie formátov dokumentov pre 
ZEP, v1.0 (2007-07-24), 
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-
podpis/legislativa/9/upresnenia_zep.pdf 

[24] Národný bezpečnostný úrad: Kontrola certifikačnej cesty, verzia 1.4, 
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-
podpis/legislativa/kontrola_cert_cesty.pdf 

[25] Cen Workshop Agreement CWA 14171, General guidelines for electronic 
signature verification, 
ftp://ftp.cen.eu/CEN/Sectors/TCandWorkshops/Workshops/eSIGN_CWAs/c
wa14171-00-2004-May.pdf. 

[26] CWA 14170:2004 E – Security requirements for signature creation 
applications 

[27] Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters 
for Secure Electronic Signatures; Part 1: Hash functions and asymmetric 
algorithms; Part 2: ‘Secure channel protocols and algorithms for signature 
creation devices’. 

[28] ECRYPT II Yearly Report on Algorithms and Keysizes (2009-2010), 
Revision 1.0, 30. March 2010,  
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf. 

[29] ETSI TR 102 272 v 1.1.1 Electronic Signatures and Infrastructures (ESI); 
ASN.1 format for signature policies 

[30] Výnos MF SR č. 55/2014 o štandardoch pre informačné systémy verejnej 
správy v znení neskorších predpisov 

[31] Nariadenie Európskeho Parlamentu a Rady EÚ č. 910/2014 z 23. júla 2014 
o elektronickej identifikácii a dôveryhodných službách pre elektronické 
transakcie na vnútornom trhu a o zrušení smernice 1999/93/ES 

[32] Ditec a.s. - Profil CAdES_ZEP v1.0 - Formát ZEP na báze CAdES.doc.doc 
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http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/legislativa/9/upresnenia_zep.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/legislativa/kontrola_cert_cesty.pdf
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/legislativa/kontrola_cert_cesty.pdf
ftp://ftp.cen.eu/CEN/Sectors/TCandWorkshops/Workshops/eSIGN_CWAs/cwa14171-00-2004-May.pdf
ftp://ftp.cen.eu/CEN/Sectors/TCandWorkshops/Workshops/eSIGN_CWAs/cwa14171-00-2004-May.pdf
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
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[33] Ditec, a.s. - Profil CAdES_ZEP v2.0 - Formát ZEP na báze CAdES.doc 

[34] Ditec a.s. - Používateľská príručka ZEPfZIP-Factory 

[35] Ditec, a.s. – Integračná príručka ASiC Factory, .NET 
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3. Podporované kryptografické 
funkcie 

Aplikácia D.Verifier-SVR/CAdES podporuje všetky podpisové schémy profilov 
CAdES_ZEP [32][33] v súlade s ETSI TS 102 176:: 

 

Názov Identifikátor (OID) 

DSA-SHA1 

(DSS) 

1.3.14.3.2.27 

RSA-SHA1 1.2.840.113549.1.1.5  

RSA-SHA256 1.2.840.113549.1.1.5.11 

RSA-SHA384 1.2.840.113549.1.1.5.12 

RSA-SHA512 1.2.840.113549.1.1.5.13 

 

Aplikácia D.Verifier-SVR/CAdES podporuje všetky algoritmy pre výpočet 
digitálneho odtlačku profilu CAdES_ZEP [32][33]: 

 

Názov Identifikátor (OID) 

SHA-1 1.3.14.3.2.26 

SHA-224 2.16.840.1.101.3.4.2.4 

SHA-256 2.16.840.1.101.3.4.2.1 

SHA-384 2.16.840.1.101.3.4.2.2 

SHA-512 2.16.840.1.101.3.4.2.3 

 

Aplikácia D.Verifier-SVR/CAdES používa implementáciu Bouncy Castle Crypto 
uvedených kryptografických funkcií pre overenie ZEP/ZEPe a postupné 
rozšírenie ZEP/ZEPe vo formáte CAdES_ZEP-BES alebo CAdES_ZEP-EPES 
(baseline level B) na vyššie formy (CAdES_ZEP-T (baseline level T), 
CAdES_ZEP-C, CAdES_ZEP-X1, CAdES_ZEP-X2, CAdES_ZEP-XL, 
CAdES_ZEP-XL1, CAdES_ZEP-XL2, CAdES_ZEP-A, CAdES-LT, CAdES-LTA). 
Aplikácia však neumožňuje vytvorenie ZEP/ZEPe v súčinnosti s SSCD 
zariadením. 

Tvorca klientskej aplikácie, v rámci ktorej je aplikácia D.Verifier-SVR/CAdES 
integrovaná musí zabezpečiť, že príslušné metódy pre vytvorenie vyšších foriem 
formátu CAdES_ZEP budú volané s takou hodnotou parametra pre hash 
algoritmus, ktorý sa nachádza v rámci ETSI SR 002 176 a je schválený v rámci 
vyhlášky NBÚ č. 135/2009 Z.z. 
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