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1. Úvod 

V rámci procesov prijímania elektronických dokumentov systémami štátnej 
správy SR je nutné vyriešiť problém overenia zaručeného/kvalifikovaného 
elektronického podpisu (ZEP/KEP), resp. zaručenej/kvalifikovanej elektronickej 
pečate (ZEPe/KEPe) v súlade s legislatívnymi požiadavkami a požiadavkami 
vyplývajúcimi z funkčnosti týchto systémov. Predpokladá sa, že príjem 
elektronických dokumentov bude v rámci organizácií štátnej správy realizovaný 
prostredníctvom elektronických podateľní, ktoré budú využívať služby modulu 
(komponentu) pre bezpečné overovanie ZEP/ZEPe, KEP/KEPe. 

SCVA aplikácia D.Verifier-SVR/CAdES predstavuje riešenie pre automatické 
overovanie ZEP/ZEPe, KEP/KEPe vo formáte CAdES_ZEP vytvoreného nad 
množinou rôznych formátov dokumentov, resp. typov dát (XML dokumenty, PDF 
dokumenty atď.), prípadne nad ľubovoľnou kombináciou podporovaných formátov 
dát, ktoré spolu vytvárajú tzv. multipart dokument. Aplikácia tiež umožňuje 
automatické vytváranie a overenie pokročilých foriem formátu CAdES_ZEP 
[32][33]. 

Zaručený/kvalifikovaný elektronický podpis, resp. zaručená/kvalifikovaná 
elektronická pečať zabezpečuje integritu podpísaných dát a nepopierateľnosť 
podpisu. Aplikácia D.Verifier-SVR/CADES môže byť (spolu s príslušnou 
aplikáciou pre vytvorenie ZEP/KEP) teda nasadená v rámci akéhokoľvek 
systému, kde je potrebné zabezpečiť jednak integritu prenášaných 
a spracovávaných dokumentov, ako aj nepopierateľnosť identity ich 
podpisovateľa. 

V zmysle zákona č. 215/2002 Z.z. o elektronickom podpise aplikácia 
D.Verifier-SVR/CAdES pre overenie ZEP/ZEPe, KEP/KEPe spoľahlivo 
zabezpečuje, že: 

• podpísaný alebo elektronickou pečaťou opatrený elektronický dokument sa pri 
overovaní zaručeného/kvalifikovaného elektronického podpisu alebo 
zaručenej/kvalifikovanej elektronickej pečate nezmení, 

• zaručený/kvalifikovaný elektronický podpis alebo zaručená/kvalifikovaná 
elektronická pečať sa spoľahlivo overí a výsledok overovania sa správne 
prezentuje volajúcej aplikácii, resp. používateľovi v rámci výstupného 
rozhrania, 

• možno určiť, či podpísaný alebo elektronickou pečaťou opatrený elektronický 
dokument je zhodný s elektronickým dokumentom, ku ktorému boli 
zaručený/kvalifikovaný elektronický podpis alebo zaručená/kvalifikovaná 
elektronická pečať vyhotovené, 

• overovateľ môže určiť osobu, ktorej zaručený/kvalifikovaný elektronický 
podpis alebo zaručená/kvalifikovaná elektronická pečať patrí. 

Pri návrhu a implementácii aplikácie D.Verifier-SVR/CAdES boli ďalej zohľadnené 
požiadavky dokumentov NBÚ SR [16]-[24] a bezpečnostné požiadavky na SVS 
stanovené v dokumente CWA 14171:2004 D/E/F – General guidelines for 
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electronic signature verification [25]. Pre overenie ZEP/ZEPe, KEP/KEPe musí 
byť aplikácia D.Verifier-SVR/CAdES použitá len v súlade s platnou podpisovou 
politikou pre ZEP/KEP, ktorá bola schválená NBÚ SR. Výrobca, integrátor, resp. 
administrátor aplikácie D.Verifier-SVR/CAdES je povinný zabezpečiť také 
nastavenie konfigurácie aplikácie a parametrov volania metód rozhrania 
aplikácie, aby aplikácia overovala podpis v súlade so špecifikovanou podpisovou 
politikou. Korektné nastavenie konfigurácie aplikácie zahŕňa aj pravidelné 
overenie u vydavateľa podpisovej politiky, či táto je stále platná a nebola 
predčasne zrušená. 

Za obsah a sformátovanie vstupných dát (dokumentov), ako aj za dodržanie 
správneho postupu vytvorenia ZEP/ZEPe, KEP/KEPe, definovaného v rámci 
podpisovej politiky, je zodpovedný podpisovateľ. Za správne vyhodnotenie 
platnosti vytvoreného ZEP/ZEPe, KEP/KEPe a za špecifikovanie parametrov 
procesu verifikácie ZEP/ZEPe, KEP/KEPe v súlade s podpisovou politikou je 
zodpovedný prijímateľ alebo prevádzkovateľ systému, ktorý tieto dáta 
spracováva. 

Aplikácia D.Verifier-SVR/CAdES overuje ZEP/ZEPe, KEP/KEPe, ktorý bol 
vytvorený v súlade s formátom pre zaručený elektronický podpis CAdES_ZEP, 
v1.0 (http://www.ditec.sk/ep/signature_formats/cades_zep/v1.0) [32] 
a CAdES_ZEP, v2.0 (http://www.ditec.sk/ep/signature_formats/cades_zep/v2.0) 
[33]. 

http://www.ditec.sk/ep/signature_formats/cades_zep/v2.0
http://www.ditec.sk/ep/signature_formats/cades_zep/v2.0
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3. Architektúra aplikácie 
D.Verifier-SVR/CAdES 

V rámci tejto kapitoly je popísaný návrh komponentovej architektúry aplikácie 
D.Verifier-SVR/CAdES, ktorý vychádza z dokumentu CWA 14171:2004 D/E/F – 
General guidelines for electronic signature verification [25]. 

3.1. Postavenie aplikácie v rámci prevádzkového 
prostredia 

Aplikácia D.Verifier-SVR/CAdES je určená na využitie v rozsiahlejších 
informačných systémoch a aplikáciách, v ktorých je potrebné zabezpečiť:  

• overovanie (zaručených) elektronických podpisov a (zaručených) 
elektronických pečatí vo formáte CAdES_ZEP v súlade s rozhodnutím 
Európskej komisie 2011/130/EU [3][4], 

• jednoznačnú identifikáciu pôvodcu dokumentu a neodmietnuteľnosť autorstva, 

• integritu (prenášaných) dokumentov. 

Aplikácia bude poskytovať pre klientske aplikácie .Net API rozhranie pre 

• overenie ZEP/ZEPe, KEP/KEPe vo formáte CAdES_ZEP_BES 
a CAdES_ZEP_EPES (baseline level B), 

• vytvorenie a overenie pokročilých foriem CAdES_ZEP – CAdES_ZEP-T 
(baseline level T), CAdES_ZEP-C, CAdES_ZEP-X1, CAdES_ZEP-X2, 
CAdES_ZEP-XL, CAdES_ZEP-XL1, CAdES_ZEP-XL2, CAdES_ZEP-A, 
CAdES-LT, CAdES-LTA. 

Pomocou tohto API bude možné D.Verifier-SVR/CAdES integrovať do systémov 
a aplikácií, ktoré (prijímajú a) spracovávajú elektronicky podpísané, resp. 
časovou pečaťou opatrené dokumenty vo formáte CAdES_ZEP. 

D.Verifier-SVR/CAdES nebude poskytovať GUI pre interakciu s používateľom, 
pretože bude zabezpečovať automatické overenie vstupnej CMS štruktúry, 
vytvorenej v súlade s profilom CAdES_ZEP. Je potrebné zabezpečiť, aby 
klientská aplikácia prípadne umožnovala vizualizáciu overovaného dokumentu, 
atribútov podpisu/pečate, ako aj podpisovej politiky, a tiež výsledku overenia 
ZEP/ZEPe, KEP/KEPe. 

Pre kryptografické operácie spojené s výpočtami digitálnych odtlačkov 
a samotného elektronického podpisu bude aplikácia využívať kryptografické 
knižnice Bouncy Castle. 

Objekty a informácie potrebné pre vyhodnotenie platnosti elektronicky 
podpísaného alebo pečateného dokumentu (ako napr. podpisové certifikáty, 
CRL, OCSP, časové pečiatky, etc.), budú uložené v rámci chránených 
konfiguračných údajov aplikácie alebo budú aplikácii D.Verifier-SVR/CAdES 
predávané prostredníctvom parametrov príslušnej volanej funkcie API. To 
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znamená, že systém alebo aplikácia pre spracovanie elektronicky podpísaných 
dokumentov, ktorá volá služby aplikácie D.Verifier-SVR/CAdES, musí sama 
zabezpečovať: 

• komunikáciu s autoritou pre časové pečiatky (TSA), 

• komunikáciu s príslušnými (podporovanými) CA, 

• komunikáciu s príslušnými vydavateľmi CRL, 

• komunikáciu s príslušnými vydavateľmi OCSP, 

• manažment spracovávaných dokumentov, 

• manažment časových pečiatok, 

• manažment certifikátov CA, 

• manažment CRL, 

• manažment OCSP, 

• manažment podpisových certifikátov koncových entít, 

• manažment podporovaných typov dokumentov, 

• manažment identít podpisovateľov, 

• a iné. 

Aplikácia D.Verifier-SVR/CAdES na základe poskytnutých dát vyhodnotí platnosť 
elektronicky podpísaného, resp. elektronickou pečaťou opatreného dokumentu 
a volajúcej aplikácii vráti naspäť: 

• výsledok verifikácie, resp. chybový kód identifikujúci dôvod zlyhania verifikácie 
resp. dôvod, prečo nie je možné na základe špecifikovaných validačných 
údajov úplne vyhodnotiť platnosť elektronického podpisu alebo elektronickej 
pečate, 

• výsledok rozšírenia formátu podpisu na niektorú z pokročilých foriem 
CAdES_ZEP, resp. chybový kód identifikujúci dôvod zlyhania vytvárania 
pokročilej formy, 

• auditný záznam (log) o vykonaných kontrolách. 

Pre spracovanie formátu ZEPfZIP (definovaného v dokumente NBÚ, Formáty 
zaručených elektronických podpisov, verzia 3.0), môže systém alebo aplikácia 
pre spracovanie elektronicky podpísaných dokumentov využiť komponent 
ZEPfZIP-Factory (funkčná špecifikácia je popísaná v samostatnom dokumente 
[34]). Komponent ZEPfZIP-Factory poskytuje pre klientske aplikácie .Net API 
rozhranie pre: 

• vytvorenie novej ZEPfZIP obálky 

• načítanie existujúcej ZEPfZIP obálky a dátových objektov v obálke 

• doplnenie, resp. modifikáciu dátových objektov v ZEPfZIP obálke 

• overenie integritných podpisov v ZEPfZIP obálke (pomocou volania 
integračného rozhrania aplikácie D.Verifier-SVR/CAdES) 
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Podobne pre spracovanie formátu dátovej obálky ASiC (definovanej 
v dokumentoch ETSI TR 102 918 a ETSI TR 103 174), môže systém alebo 
aplikácia pre spracovanie elektronicky podpísaných dokumentov využiť 
komponent ASiC Factory (funkčná špecifikácia je popísaná v dokumente [35]), 
ktorý poskytuje pre klientske aplikácie API rozhranie pre vytváranie, doplnenie, 
resp. modifikáciu a parsovanie formátu dátovej obálky ASiC. 

Na nasledujúcom obrázku je zobrazený príklad integrácie komponentu D.Verifier-
SVR/CAdES v rámci systému pre spracovanie elektronicky podpísaných 
dokumentov vo formáte CAdES_ZEP. 

 

 

3.2. Vnútorná architektúra aplikácie 
Aplikácia D.Verifier-SVR/CAdES umožňuje overovanie ZEP/KEP vytvoreného 
nad komplexnými dátovými štruktúrami, ktoré môžu zahŕňať rôzne typy dátových 
objektov (XML, PDF, atď.), pričom  aplikácia musí byť schopná rozširovania 
podpory pre nové typy dátových objektov. Z toho dôvodu musí byť jej architektúra 
prísne komponentová s prehľadne a rozumne navrhnutými rozhraniami medzi 
jednotlivými komponentami. 

Aplikácia D.Verifier-SVR/CAdES bude pozostávať z nasledujúcich súčastí: 
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• vstupno/výstupné rozhranie (API) – umožňuje klientskej aplikácii špecifikovať 
CMS štruktúru vo formáte CAdES_ZEP pre overenie platnosti ZEP/KEP, resp. 
pre rozšírenie na niektorú z podporovaných pokročilých foriem, príslušné 
verifikačné parametre a ďalšie objekty potrebné pre vyhodnotenie platnosti 
podpisu dokumentu, ako: 

 časové pečiatky – Time Stamp Tokeny, 

 certifikáty pre vystavanie certifikačnej cesty, 

 množinu CRL a OCSP pre overenie platnosti certifikátov certifikačnej 
cesty. 

Umožňuje klientskej aplikácii takisto získať výsledok overenia platnosti 
ZEP/KEP a ďalšie informácie o podpísaných dátach, samotnom elektronickom 
podpise alebo elektronickej pečati, identite podpisovateľa, jeho certifikáte 
apod. 

• modul konfigurácie – v rámci konfigurácie aplikácie budú uložené 
konfiguračné (dlhodobo nemenné) dáta aplikácie, potrebné pre vyhodnotenie 
platnosti ZEP/KEP, ako napr.: 

 koreňové certifikáty pre validáciu certifikačnej cesty podpisového 
certifikátu vstupného dokumentu, 

 koreňové certifikáty pre validáciu certifikačnej cesty podpisového 
certifikátu časovej pečiatky, 

 rôzne nastavenia aplikácie umožňujúce riadiť proces overenia 
ZEP/KEP. 

Tieto údaje budú tvoriť spolu so vstupnými parametrami aplikácie validačné 
dáta pre overenie platnosti elektronického podpisu, resp. elektronickej pečate. 

• komponent D.Verifier-SVR/CAdES – hlavný modul: 

 poskytuje integračné API pre klientské aplikácie, 

 zabezpečuje spracovanie overenia (zaručených/kvalifikovaných) 
elektronických podpisov, (zaručených/kvalifikovaných) elektronických 
pečatí a časových pečiatok,  

 má na starosti rozšírenie formátu podpisu CAdES_ZEP-BES alebo 
CAdES_ZEP-EPES (baseline level B) na pokročilé formy 
(CAdES_ZEP-T (baseline level T), CAdES_ZEP-C, CAdES_ZEP-X1, 
CAdES_ZEP-X2, CAdES_ZEP-XL, CAdES_ZEP-XL1, CAdES_ZEP-
XL2, CAdES_ZEP-A, CAdES-LT, CAdES-LTA), 

 pre svoju činnosť využíva rozhrania komponentov 
D.CertPathVerifier-SVR a SmimeObjects. 

• komponent D.CertPathVerifier-SVR – poskytuje hlavnému modulu 
D.Verifier-SVR/CAdES rozhranie pre vystavanie a overenie certifikačnej 
cesty. Funkčná špecifikácia komponentu D.CertPathVerifier-SVR je popísaná 
v rámci samostatného dokumentu. 
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• komponent SMimeObjects - poskytuje hlavnému modulu 
D.Verifier-SVR/CAdES rozhranie pre validáciu kolekcie podpísaných dátových 
objektov. 

• modul pre logovanie - modul pre vytvorenie auditného záznamu o vykonaných 
kontrolách a debugovacích záznamov o činnosti aplikácie. 

Aplikácia D.Verifier-SVR/CAdES neobsahuje nasledujúce súčasti: 

• rozhranie pre prezentáciu podpisovej politiky – vzhľadom k tomu, že sa 
predpokladá použitie v rámci systémov, ktoré spracovávajú dokumenty 
automaticky, toto rozhranie nie je potrebné. API rozhranie aplikácie však 
poskytuje pre klientske aplikácie metódu pre získanie informácie o referencii 
podpisovej politiky, ktorá bola zahrnutá do podpisu, 

• rozhranie pre vizualizáciu pôvodného a podpísaného dokumentu – vzhľadom 
k tomu, že sa predpokladá použitie v rámci systémov, ktoré spracovávajú 
dokumenty automaticky, toto rozhranie nie je potrebné. 

Na nasledujúcom obrázku je zobrazená dekompozícia aplikácie D.Verifier-
SVR/CAdES na jednotlivé popísané súčasti. 
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4. Inštalácia a administrácia 

4.1. Systémové požiadavky 
V nasledujúcej tabuľke sú popísané systémové požiadavky aplikácie 
D.Verifier-SVR/CAdES: 

 

Operačný systém Windows 2012 Server R2, Windows Server 2016, Windows 
Server 2019, Windows Server 2022 

Ďalšie potrebné 
systémové 
komponenty 

.Net framework, verzia 4.5.2 alebo vyššia 

Potrebné miesto na 
disku 

D.Verifier-SVR-CAdES: 

Ditec.Zep.DVerifierSvrCades.dll – 1,52 MB 

DVerifierSvrCades.config – 1,42 MB 

Ditec.Zep.SMimeObjects.dll – 52 KB 

SMimeObjects.config – 4 KB 

PDFNet.dll – 18,3 MB (Win32) 

PDFNet.dll – 24,7 MB (Win64) 

 

ZEPfZIP-Factory: 

Ditec.Zep.ZEPfZIPFactory.dll – 1,42 MB 

 

ASiC Factory: 

Ditec.Zep.AsicFactory.dll – 1,44 MB 

 

Komponent D.Verifier-SVR/CAdES je distribuovaný na CD-R médiu, ktoré 
zároveň môže slúžiť ako referencia pre kontrolu integrity jednotlivých jeho súčastí 
(napr. pomocou nástroja fc príkazového riadku operačného systému Windows). 

Integrita jednotlivých .Net assembly je zabezpečená aj pomocou tzv. strong 
name. Daná kontrola sa uplatňuje napr. pri spustení aplikácie 
D.Verifier-SVR/CAdES. 

4.2. Bezpečnostné požiadavky 
Aplikácia D.Verifier-SVR/CAdES pre overenie elektronického podpisu, resp. 
elektronickej pečate vo formáte CAdES_ZEP tvorí jadro systémov EKR, 
spracovávajúcich elektronicky podpísané dokumenty. Z povahy a určenia 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka 

Referencia CAdES.42 Verzia 9 

 

 

Inštalácia a administrácia -20/113- 

 

aplikácie D.Verifier-SVR/CAdES vyplývajú netriviálne bezpečnostné požiadavky, 
ktoré je potrebné pri jej nasadení naplniť. 

Pri návrhu a implementácii aplikácie boli zohľadnené bezpečnostné požiadavky 
na SVS stanovené v dokumente CWA 14171:2004 D/E/F – General guidelines 
for electronic signature verification[25]. 

Bezpečnostné vlastnosti aplikácie a bezpečnostné požiadavky na prevádzkové 
prostredie aplikácie D.Verifier-SVR/CAdES sú podrobne popísané v rámci 
nasledujúcich dokumentácie: 

• Bezpečnostné aspekty aplikácie.doc 

• Naplnenie bezpečnostných požiadaviek CWA 14171.doc 

• Požiadavky na prevádzku a prostredie produktu.doc 

4.3. Inštalačný postup 
Komponent pre overovanie elektronického podpisu D.Verifier-SVR/CAdES tvorí 
sada samostatných DLL knižníc, ktoré môžu byť zahrnuté do inštalačných 
súborov klientskej aplikácie, ktorá ich bude používať na overovanie ZEP/ZEPe, 
KEP/KEPe. Pre inštaláciu komponentu je potrebné, aby boli splnené systémové 
požiadavky. Knižnice nie je potrebné registrovať v operačnom systéme Windows. 
Ich uloženie v rámci súborového systému je v kompetencii tvorcov klientskej 
aplikácie, ktorá ich bude používať, odporúčame však umiestniť ich do adresára 
danej klientskej aplikácie. 

Konfiguračný súbor komponentu D.Verifier-SVR/CAdES sa musí nachádzať 
v tom istom adresári, ako samotné knižnice a jeho štruktúra musí zodpovedať 
štruktúre popísanej v kapitole 5. 

4.4. Administrácia komponentu 
V rámci administrácie komponentu D.Verifier-SVR/CAdES je potrebné 
zabezpečiť nasledujúce: 

• korektnú inštaláciu komponentu za predpokladu splnených systémových 
požiadaviek, 

• správne nastavenie konfiguračných dát komponentu tak, aby boli v súlade so 
stavom PKI a legislatívou Slovenskej republiky, 

• ochranu integrity konfiguračných dát, auditných záznamov, samotného 
komponentu pomocou dodatočných prostriedkov – prístupových práv v rámci 
operačného systému, 

• naplnenie bezpečnostných požiadaviek na prevádzku komponentu. 

V rámci prevádzky komponentu je taktiež potrebné zabezpečiť kontrolu integrity 
všetkých súčastí komponentu pomocou bežných nástrojov (napr. príkaz fc – 
filecompare operačného systému Windows ap.) 
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5. Konfigurácia aplikácie 

5.1. Komponent D.Verifier-SVR/CAdES 
V rámci konfiguračného súboru sú uložené údaje potrebné na overovanie 
platnosti zaručených/kvalifikovaných elektronických podpisov 
a zaručených/kvalifikovaných elektronických pečatí vo vzťahu k akceptovaným 
podpisovým politikám a údaje potrebné na overovanie platnosti certifikátov. 

Konfiguračný súbor môže obsahovať informácie o vydavateľoch CRL a OCSP 
odpovedí, ktoré sú využívané pri overovaní certifikačnej cesty. 

Konfiguračný súbor obsahuje zoznam identifikátorov default podpisových politík, 
ktoré sa použijú v prípade podpisu bez explicitne uvedenej podpisovej politiky 
(CAdES-BES). Zoznam bude obsahovať časové obdobie a identifikátor príslušnej 
podpisovej politiky, ktorá sa použije v tomto období. 

Konfiguračný súbor obsahuje tiež zoznam identifikátorov default TSA politík, 
ktoré sa použijú v prípade vyhodnocovania platnosti časovej pečiatky, ktorej OID 
nie je explicitne uvedené v konfigurácii TSA politík (element TSAPolicies). 
Zoznam bude obsahovať časové obdobie a identifikátor príslušnej podpisovej 
politiky, ktorá sa použije v danom období. 

Konfiguračný súbor obsahuje zoznam identifikátorov TSA politík, ktoré sa použijú 
pri overovaní časových pečiatok vyšších foriem CAdES. Zoznam obsahuje 
časové obdobie a identifikátor príslušnej TSA politiky, ktorá sa použije v danom 
období. Pre každú TSA politiku obsahuje informácie, ktoré sa používajú pri 
overovaní platnosti časových pečiatok v súlade s príslušnou TSA politikou. 

Konfiguračný súbor obsahuje zoznam identifikátorov podpisových politík, ktoré sa 
použijú pri overovaní podpisov a  časových pečiatok podpisov. Zoznam obsahuje 
časové obdobie a identifikátor príslušnej podpisovej politiky, ktorá sa použije 
v danom období. Pre každú podpisovú politiku obsahuje informácie, ktoré sa 
používajú pri overovaní zaručeného/kvalifikovaného elektronického podpisu, 
resp. zaručenej/kvalifikovanej elektronickej pečate v súlade s príslušnou 
podpisovou politikou. 

Štruktúra konfiguračného súboru je nasledovná, pričom znak * signalizuje, že 
príslušná položka sa môže vyskytovať ľubovoľný počet krát (0 a viac), znak ? 
signalizuje, že príslušná položka sa môže ale nemusí vyskytovať a hlbšia úroveň 
odrážok definuje obsah štruktúrovanej položky. 

• EnableAuditLogging – príznak, či sa majú zapisovať auditné záznamy 

• AuditLogPath – cesta k auditnému logu 

• CRLIssuers 

 Default – štandardné nastavenia pre vydavateľa CRL 
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 CautionPeriod – minimálny čas, ktorý musí uplynúť od podpisu 
(od času z časovej pečiatky) po čas, ku ktorému sa podpis 
overuje pomocou CRL – pri overovaní sa použije maximum z 
tejto hodnoty a z hodnoty CautionPeriod v podpisovej politike 

 RetentionPeriod – čas po expirácii certifikátu, po ktorý bude 
informácia o certifikáte ešte publikovaná v CRL 

 CRLIssuer* 

 Certificate – certifikát pre kľúč na podpisovanie CRL 

 CanBeIndirect – indikácia (true/false), či môže byť vydavateľ 
indirect CRL 

 CheckQC – indikácia (true/false), či sa má pre certifikáty 
certifikačnej cesty pre overenie podpisu na CRL overovať 
kvalifikovanosť 

 CautionPeriod – minimálny čas, ktorý musí uplynúť od podpisu 
(od času z časovej pečiatky) po čas, ku ktorému sa podpis 
overuje pomocou CRL – pri overovaní sa použije maximum z 
tejto hodnoty a z hodnoty CautionPeriod v podpisovej politike 

 RetentionPeriod – čas po expirácii certifikátu, po ktorý bude 
informácia o certifikáte ešte publikovaná v CRL 

• OCSPResponders 

 Default – štandardné nastavenia pre OCSP Responder 

 CautionPeriod – minimálny čas, ktorý musí uplynúť od podpisu 
(od času z časovej pečiatky) po čas, ku ktorému sa podpis 
overuje pomocou OCSP – pri overovaní sa použije maximum z 
tejto hodnoty a z hodnoty CautionPeriod v podpisovej politike 

 RetentionPeriod – čas po expirácii certifikátu, po ktorý bude 
informácia o certifikáte ešte publikovaná cez OCSP 

 ThisUpdateStillAcceptablePeriod – maximálny časový interval 
(pred dátumom a časom vystavenia časovej pečiatky), v ktorom 
sa môže nachádzať ThisUpdate OCSP odpovede, ktorá je 
doplnená v rámci validačných údajov pri rozširovaní podpisu 
o ďaľšiu časovú pečiatku 

 OCSPResponder* 

 Certificate – certifikát pre kľúč na podpisovanie OCSP odpovedí 

 CertIssuer? – identifikátor CA, pre, ktorú je tento 
OCSPResponder explicitne autorizovaný 

 CheckQC – indikácia (true/false), či sa má pre certifikáty 
certifikačnej cesty pre overenie podpisu OCSP odpovede 
overovať kvalifikovanosť 
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 CautionPeriod – minimálny čas, ktorý musí uplynúť od podpisu 
(od času z časovej pečiatky) po čas, ku ktorému sa podpis 
overuje pomocou OCSP – pri overovaní sa použije maximum z 
tejto hodnoty a z hodnoty CautionPeriod v podpisovej politike 

 RetentionPeriod – čas po expirácii certifikátu, po ktorý bude 
informácia o certifikáte ešte publikovaná cez OCSP 

 ThisUpdateStillAcceptablePeriod – maximálny časový interval 
(pred dátumom a časom vystavenia časovej pečiatky), v ktorom 
sa môže nachádzať ThisUpdate OCSP odpovede, ktorá je 
doplnená v rámci validačných údajov pri rozširovaní podpisu 
o ďaľšiu časovú pečiatku 

• AIACAIssuers? – informácie o vydavateľoch certifikátov získané na základe 
rozšírení Authority Information Access z certifikátov, pričom 
accessMethod=id-ad-caIssuers  

 CAIssuer* 

 AccessLocation – reťazec accessLocation z rozšírenia Authority 
Information Access 

 IssuerSerial – IssuerName a SerialNumber príslušného 
vydavateľa certifikátov  

• DefaultSignaturePolicies – informácie o tom, voči pravidlám ktorej podpisovej 
politiky sa má vyhodnocovať podpis, ak v ňom nie je referencia na žiadnu 
podpisovú politiku (teda podpisová politika nie je určená) 

 DefaultSignaturePolicy* 

 NotBefore – začiatok obdobia, v ktorom je daná podpisová 
politika určená ako defaultná 

 NotAfter – koniec obdobia, v ktorom je daná podpisová politika 
určená ako defaultná 

 SignaturePolicyIdentifier – identifikátor podpisovej politiky 

• DefaultTSAPolicies – informácie o tom, voči pravidlám ktorej TSA politiky sa 
má vyhodnocovať platnosť časovej pečiatky, ak OID TSA politiky uvedené 
v časovej pečiatke sa nenachádza v konfigurácii TSA politík (element 
TSAPolicies) 

 DefaultTSAPolicy* 

 NotBefore – začiatok obdobia, v ktorom je daná TSA politika 
určená ako defaultná 

 NotAfter – koniec obdobia, v ktorom je daná TSA politika určená 
ako defaultná 

 TSAPolicyIdentifier – identifikátor TSA politiky 

• MandateCertificateInfo? 

 Issuer 
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 atribút Name – CN vydateľa certifikátu 

 ClientCertRules – pravidlá pre mandanta 

❖ CertificatePolicyOID* - OID certifikačnej politiky 

❖ CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

❖ KeyUsage* - použitie kľúča 

❖ QCStatementOID* - filtrovanie atribútu QCStatement 

❖ SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

 MandataryCertRules – pravidlá pre mandatára 

❖ CertificatePolicyOID* - OID certifikačnej politiky 

❖ CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

❖ KeyUsage* - použitie kľúča 

❖ QCStatementOID* - filtrovanie atribútu QCStatement 

❖ SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

 MandateCertRules – pravidlá pre mandát 

❖ CertificatePolicyOID* - OID certifikačnej politiky 

❖ CertificatePolicyOIDRegex* - regulárny výraz pre OID 
certifikačnej politiky 

❖ KeyUsage* - použitie kľúča 

❖ QCStatementOID* - filtrovanie atribútu QCStatement 

❖ SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

• TSAPolicies – akceptované politiky časových pečiatok 

 TSAPolicy* 

 TSAPolicyID? – identifikátor politiky časových pečiatok 

 TSAPolicyIDRegex? – regulárny výraz pre množinu 
identifikátorov politík časových pečiatok 

 NotBefore – začiatok obdobia, v ktorom je daná politika časových 
pečiatok platná a akceptovaná 

 NotAfter – koniec obdobia, v ktorom je daná politika časových 
pečiatok platná a akceptovaná 

 MessageImprintAlgorithmConstraints – obmedzenia na 
hašovacie algoritmy pre časovú pečiatku 

❖ Algorithm* – identifikátor povoleného algoritmu 

 TimeStampTrustConditions – podmienky dôvery pre archívne 
časové pečiatky (pre overenie časovej pečiatky podpisu (CAdES-
T) sa použije príslušná položka z podpisovej politiky) 

❖ TSTrustAnchors 
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 TSTrustAnchor* 

➢ Certificate – certifikát dôveryhodnej koreňovej CA 

➢ TSPathLenConstraint? – obmedzenie na dĺžku 
certifikačnej cesty 

➢ TSCRequiredExplicitPolicies – zoznam certifikačných 
politík, z ktorých aspoň jedna musí byť uvedená v 
certifikátoch certifikačnej cesty pre časovú pečiatku 

o CertPolicyID* 

o CertPolicyIDRegex* 

❖ CertRevReq 

 EndCertRevReq – hodnota z množiny {crlCheck, 
ocspCheck, bothCheck, eitherCheck} určujúca spôsov 
overovania certifikátu časovej pečiatky 

 CACertRevReq – hodnota z množiny {crlCheck, 
ocspCheck, bothCheck, eitherCheck} určujúca spôsob 
overovania certifikátov CA 

❖ CautionPeriod – čas, ktorý musí preukázateľne uplynúť od 
podpisu (teda od času v časovej pečiatke) po čas, ku ktorému 
sa podpis overuje 

 CertAlgorithmConstraints – obmedzenia na algoritmy použité v 
certifikátoch certifikačnej cesty pre archívne časové pečiatky (pre 
overenie časovej pečiatky podpisu (CadES-T) sa použije 
príslušná položka z časti AlgorithmConstraints podpisovej 
politiky) 

❖ CaCertAlgorithmConstraints – obmedzenie pre algoritmy 
použité na vydanie certifikátu CA 

 AlgAndLength* 

➢ Algorithm– OID algoritmu 

➢ MinKeyLength? – minimálna dĺžka kľúča 

❖ TsaCertAlgorithmConstraints – obmedzenie pre algoritmy 
použité na vydanie časovej pečiatky 

 AlgAndLength* 

➢ Algorithm – OID algoritmu 

➢ MinKeyLength? – minimálna dĺžka kľúča 

• SignaturePolicies – zoznam akceptovaných podpisových politík 

 SignaturePolicy* (položka typu SignaturePolicy je popísaná nižšie) 

• CertRulesSets – sady pravidiel pre vyhodnotenie obsahu položiek certifikátov 
certifikačnej cesty 

 CertRulesSet* 

 CertRulesSetID 
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 CA – pravidlá pre certifikáty CA 

❖ CertRule* 

 CertificatePolicyOID* - OID certifikačnej politiky 

 CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

 KeyUsage* - použitie kľúča 

 ExtendedKeyUsage* – rozšírené použitie kľúča 

 QCStatementOID* - filtrovanie atribútu QCStatement 

 SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

 IssuerAttrValue* - regulárny výraz pre držiteľa certifikátu 

 TSA – pravidlá pre certifikáty časových pečiatok 

❖ CertRule* 

 CertificatePolicyOID* - OID certifikačnej politiky 

 CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

 KeyUsage* - použitie kľúča 

 ExtendedKeyUsage* – rozšírené použitie kľúča 

 QCStatementOID* - filtrovanie atribútu QCStatement 

 SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

 IssuerAttrValue* - regulárny výraz pre držiteľa certifikátu 

 OCSP – pravidlá pre certifikáty OCSP Responderov 

❖ CertRule* 

 CertificatePolicyOID* - OID certifikačnej politiky 

 CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

 KeyUsage* - použitie kľúča 

 ExtendedKeyUsage* – rozšírené použitie kľúča 

 QCStatementOID* - filtrovanie atribútu QCStatement 

 SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

 IssuerAttrValue* - regulárny výraz pre držiteľa certifikátu 

 Signer – pravidlá pre certifikáty podpisovateľov 

❖ CertRule* 

 CertificatePolicyOID* - OID certifikačnej politiky 

 CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

 KeyUsage* - použitie kľúča 

 ExtendedKeyUsage* – rozšírené použitie kľúča 
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 QCStatementOID* - filtrovanie atribútu QCStatement 

 SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

 IssuerAttrValue* - regulárny výraz pre držiteľa certifikátu 

 

Pozn. Zápis "!<attribut>" v elementoch SubjectAttrValue a IssuerAttrValue 
znamená, že sa daná položka nesmie nachádzať v príslušnom DN. 

Položka typu SignaturePolicy predstavuje informácie o podpisovej politike a má 
nasledujúcu štruktúru: 

• SignaturePolicyIdentifier – OID podpisovej politiky 

• SignaturePolicyDigestAlg – OID hašovacieho algoritmu 

• SignaturePolicyDigestValue – hašovacia hodnota politiky 

• SigningPeriod – obdobie platnosti politiky 

 NotBefore – čas začiatku platnosti politiky 

 NotAfter – čas konca platnosti politiky 

• SignerRules 

 ExternalSignedData? – určuje, či podpísané dáta musia (true), 
nesmú (false), alebo môžu a nemusia (položka nie je prítomná) byť 
externé (teda nie zahrnuté v CMS štruktúre podpisu) 

 MandatedSignedAttrs – zoznam vyžadovaných podpísaných 
atribútov 

 CMSAttribute* – OID atribútu 

 MandatedUnsignedAttrs – zoznam vyžadovaných nepodpísaných 
atribútov 

 CMSAttribute* – OID atribútu 

 MandatedCertificateRef – určuje, či podpis obsahuje referencie na 
celú certifikačnú cestu (fullPath) alebo len na certifikát podpisovateľa 
(signerOnly) 

 MandatedCertificateInfo – určuje, či položka certificates v SignedData 
musí obsahovať len certifikát podpisovateľa (signerOnly) alebo 
certifikáty celej certifikačnej cesty (fullPath) 

• SigningCertTrustConditions – podmienky dôvery pre certifikát podpisovateľa 

 TrustAnchors 

 TrustAnchor* 

❖ Certificate – certifikát dôveryhodnej koreňovej CA 

❖ PathLenConstraint? – obmedzenie na dĺžku certifikačnej 
cesty 
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❖ UserRequiredExplicitPolicies – zoznam certifikačných politík, 
z ktorých aspoň jedna musí byť uvedená v certifikátoch 
certifikačnej cesty 

 CertPolicyID* 

 CertPolicyIDRegex* 

 CertRevReq 

 EndCertRevReq – hodnota z množiny {crlCheck, ocspCheck, 
bothCheck, eitherCheck} určujúca spôsob overovania certifikátu 
podpisovateľa 

 CACertRevReq – hodnota z množiny {crlCheck, ocspCheck, 
bothCheck, eitherCheck} určujúca spôsob overovania certifikátov 
CA 

• TimeStampTrustConditions – podmienky dôvery pre časové pečiatky podpisu 
(CAdES-T) – pre archívne časové pečiatky sa použije príslušná položka 
z časti TSAPolicies 

 TSTrustAnchors 

 TSTrustAnchor* 

❖ Certificate – certifikát dôveryhodnej koreňovej CA 

❖ TSPathLenConstraint? – obmedzenie na dĺžku certifikačnej 
cesty 

❖ TSCRequiredExplicitPolicies – zoznam certifikačných politík, 
z ktorých aspoň jedna musí byť uvedená v certifikátoch 
certifikačnej cesty pre časovú pečiatku 

 CertPolicyID* 

 CertPolicyIDRegex* 

 CertRevReq 

 EndCertRevReq – hodnota z množiny {crlCheck, ocspCheck, 
bothCheck, eitherCheck} určujúca spôsob overovania certifikátu 
časovej pečiatky 

 CACertRevReq – hodnota z množiny {crlCheck, ocspCheck, 
bothCheck, eitherCheck} určujúca spôsob overovania certifikátov 
CA 

 CautionPeriod – čas, ktorý musí preukázateľne uplynúť od podpisu 
(teda od času v časovej pečiatke) po čas, ku ktorému sa podpis 
overuje 

• AlgorithmConstraints 

 SignerAlgorithmConstraints – obmedzenie pre algoritmy použité 
podpisovateľom 

 AlgAndLength* 

❖ Algorithm – OID algoritmu 
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❖ MinKeyLength? – minimálna dĺžka kľúča 

 EeCertAlgorithmConstraints – obmedzenie pre algoritmy použité na 
vydanie certifikátu podpisovateľa 

 AlgAndLength* 

❖ Algorithm– OID algoritmu 

❖ MinKeyLength? – minimálna dĺžka kľúča 

 CaCertAlgorithmConstraints – obmedzenie pre algoritmy použité na 
vydanie certifikátu CA 

 AlgAndLength* 

❖ Algorithm– OID algoritmu 

❖ MinKeyLength? – minimálna dĺžka kľúča 

 TsaCertAlgorithmConstraints – obmedzenie pre algoritmy použité na 
vydanie časovej pečiatky 

 AlgAndLength* 

❖ Algorithm – OID algoritmu 

❖ MinKeyLength? – minimálna dĺžka kľúča 

  

 

Konfiguračný súbor musí byť uložený v adresári aplikácie D.Verifier-SVR/CAdES 
a jeho názov musí byť DVerifierSvrCAdES.config. 

Nastavenie konfiguračných dát komponentu musí byť v súlade so stavom PKI 
a legislatívou Slovenskej republiky. Konfiguračný súbor aplikácie 
D.Verifier-SVR/CAdES musí byť zabezpečený proti neautorizovanej modifikácii 
alebo zmazaniu dodatočnými prostriedkami (nastavené prístupové práva pre 
čítanie, zápis, modifikáciu a zmazanie). 

Príklad konfiguračného súboru je uvedený v rámci dokumentácie aplikácie 
D.Verifier-SVR/CAdES. 

5.2. Komponent SMimeObjects 
V rámci konfiguračného súboru komponentu SMimeObjects budú uložené 
nasledujúce údaje: 

• Ditec.Zep.SmimeObjects – hlavná sekcia 

 ObjectsValidation – sekcia pre konfiguráciu validácie typov dátových 
objektov a ich obsahu 

 ObjectTypeSets – množina validačných skupín dátových typov 

❖ ObjectTypeSet* – validačná skupina dátových typov 

 Name – názov skupiny 

 ObjectType* - typ dátového objektu 
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➢ MimeType – MIME typ dátového objektu 

➢ Level – úroveň validácie daného dátového typu 
(povolené hodnoty: 0 - žiadna kontrola, 1 - kontrola 
MIME typu objektu, 2 - kontrola obsahu) 

➢ Parameters – dodatočné parametre pre validáciu 
úrovne 2; napr. pre PDF dokumenty je možné 
špecifikovať požadovanú úroveň súladu so 
špecifikáciou PDF/A-1 – možnosti reqLevel = 
‘No_PDF/A-1_Conformance‘, 'PDF/A-
1_LevelAConformance‘, 'PDF/A-
1_LevelBConformance‘ 

 XmlDataContainerSchema – XSD schéma pre 
XMLDataContainer 

❖ version – URI schémy s označením verzie. 

 

Konfiguračný súbor musí byť uložený v adresári aplikácie D.Verifier-SVR/CAdES 
a jeho názov musí byť SMimeObjects.config. 

Nastavenie konfiguračných dát komponentu musí byť v súlade so stavom PKI 
a legislatívou Slovenskej republiky. Konfiguračný súbor komponentu 
SMimeObjects musí byť zabezpečený proti neautorizovanej modifikácii alebo 
zmazaniu dodatočnými prostriedkami (nastavené prístupové práva pre čítanie, 
zápis, modifikáciu a zmazanie). 

Príklad konfiguračného súboru je uvedený v rámci dokumentácie aplikácie 
D.Verifier-SVR/CAdES. 
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6. Popis API 

Komponent D.Verifier SVR/CAdES bude tvoriť sada DLL knižníc, ktoré budú 
poskytovať pre klientské aplikácie integračné .Net API rozhrania. 

Pre sprístupnenie jednotlivých integračných rozhraní bude musieť klientska 
aplikácia vytvoriť inštanciu príslušnej triedy komponentu D.Verifier SVR/CAdES. 
Overenie štruktúry formátu CAdES_ZEP bude pozostávať zo série volaní funkcií 
integračného rozhrania. 

Pozn. Z uvedeného je zrejmé, že komponent D.Verifier SVR/CAdES nie je thread 
safe. Tvorca klientskej aplikácie musí zabezpečiť, že jednotlivé volania funkcií 
integračného rozhrania komponentu D.Verifier SVR/CAdES sú realizované tak, 
aby nedošlo k nesprávnemu vyhodnoteniu platnosti elektronického podpisu, resp. 
elektronickej pečate. 

6.1. Integračné .Net API D.Verifier-SVR/CAdES 
Pre .Net aplikácie bude aplikácia D.Verifier SVR/CAdES publikovať: 
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Triedu: 
Ditec.Zep.DVerifierSvrCades.DVerifierSVRCAdES 

Metódy a premenné: 
public DVerifierSVRCAdES(byte[] cms, byte[] data, string appID) 

public bool IsInitialized() 

public long VerifyBESorEPES(DateTime T, List<byte[]> certs, List<byte[]> 

crls, List<byte[]> ocsprs, long n, int dataObjectsValidationLevel, 

string dataObjectsValidationSet, bool recordFullVerificationData, bool 

recordFullValidationDataReferences) 

public long VerifyBESorEPES(DateTime T, List<byte[]> certs, List<byte[]> 

crls, List<byte[]> ocsprs, long n, int dataObjectsValidationLevel, 

string dataObjectsValidationSet, bool recordFullVerificationData, bool 

recordFullValidationDataReferences, string validationDataDigestAlgOid, 

out List<byte[]> usedCerts, out List<byte[]> usedCrls, out List<byte[]> 

usedOcsprs) 

public long VerifyCadesT(DateTime T, List<byte[]> certs, List<byte[]> 

crls, List<byte[]> ocsprs, List<byte[]> tsCerts, List<byte[]> tsCrls, 

List<byte[]> tsOcsprs, int dataObjectsValidationLevel, string 

dataObjectsValidationSet, long n, long ts) 

public byte[] GetSignatureTimeStampOctetStream(long n) 

public long AddSignatureTimeStamp(long n, byte[] tsToken) 

public long AddCompleteValidationDataReferences(DateTime T, string 

hashAlgorithm, List<byte[]> certs, List<byte[]> crls, List<byte[]> 

ocsprs, List<byte[]> tsCerts, List<byte[]> tsCrls, List<byte[]> 

tsOcsprs, int dataObjectsValidationLevel, string 

dataObjectsValidationSet, long n) 

public long VerifyCadesC(DateTime T, List<byte[]> certs, List<byte[]> 

crls, List<byte[]> ocsprs, List<byte[]> tsCerts, List<byte[]> tsCrls, 

List<byte[]> tsOcsprs, int dataObjectsValidationLevel, string 

dataObjectsValidationSet, long n, long ts) 

public long AddCompleteValidationDataValues(DateTime T, List<byte[]> 

certs, List<byte[]> crls, List<byte[]> ocsprs, List<byte[]> tsCerts, 

List<byte[]> tsCrls, List<byte[]> tsOcsprs, int 

dataObjectsValidationLevel, string dataObjectsValidationSet, long n) 

public byte[] GetEscTimeStampOctetStream(long n) 

public long AddEscTimeStamp(long n, byte[] tsToken) 

public byte[] GetTimestampedValidationDataRefsOctetStream(long n) 

public long AddTimestampedValidationDataRefs(long n, byte[] tsToken) 

public long VerifyCadesXL(DateTime T, List<byte[]> tsCerts, List<byte[]> 

tsCrls, List<byte[]> tsOcsprs, int dataObjectsValidationLevel, string 

dataObjectsValidationSet, long n, long ts) 

public long VerifyCadesX12(DateTime T, List<byte[]> certs, List<byte[]> 

crls, List<byte[]> ocsprs, List<byte[]> tsCerts, List<byte[]> tsCrls, 

List<byte[]> tsOcsprs, List<byte[]> tsxCerts, List<byte[]> tsxCrls, 

List<byte[]> tsxOcsprs, int dataObjectsValidationLevel, string 

dataObjectsValidationSet, long n, long ts, long tsx) 

public long VerifyCadesXL12(DateTime T, List<byte[]> tsCerts, 

List<byte[]> tsCrls, List<byte[]> tsOcsprs, List<byte[]> tsxCerts, 

List<byte[]> tsxCrls, List<byte[]> tsxOcsprs, int 

dataObjectsValidationLevel, string dataObjectsValidationSet, long n, 

long ts, long tsx) 

public long AddCompleteValidationDataATSv2 (DateTime T, List<byte[]> 

certs, List<byte[]> crls, List<byte[]> ocsprs, List<byte[]> tsCerts, 

List<byte[]> tsCrls, List<byte[]> tsOcsprs, int 

dataObjectsValidationLevel, string dataObjectsValidationSet, long n, 

string besOrEpesValidationDataDigestAlgorithmOid) 
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public byte[] GetArchiveTimeStampV2OctetStream(long n) 

public long AddArchiveTimeStampV2(byte[] tsToken, long n) 

public long AddCompleteValidationDataATSv3 (DateTime T, List<byte[]> 

certs, List<byte[]> crls, List<byte[]> ocsprs, List<byte[]> tsCerts, 

List<byte[]> tsCrls, List<byte[]> tsOcsprs, int 

dataObjectsValidationLevel, string dataObjectsValidationSet, long n) 

public byte[] GetArchiveTimeStampV3OctetStream(long n, string digest, 

byte[] atsHashIndex = null) 

public long AddArchiveTimeStampV3(byte[] tsToken, long n) 

public long CompleteLastArchiveTimeStamp(DateTime T, List<byte[]> certs, 

List<byte[]> crls, List<byte[]> ocsprs, long n) 

public long CreateLevelLT(DateTime T, List<byte[]> certs, List<byte[]> 

crls, List<byte[]> ocsprs, List<byte[]> tsCerts, List<byte[]> tsCrls, 

List<byte[]> tsOcsprs, int dataObjectsValidationLevel, string 

dataObjectsValidationSet, long n, long ts) 

public long VerifyLevelLT(DateTime T, int dataObjectsValidationLevel, 

string dataObjectsValidationSet, long n, long ts) 

public long AddCompleteValidationDataLTA(DateTime T, List<byte[]> certs, 

List<byte[]> crls, List<byte[]> ocsprs, List<byte[]> tsCerts, 

List<byte[]> tsCrls, List<byte[]> tsOcsprs, int 

dataObjectsValidationLevel, string dataObjectsValidationSet, long n) 

public long VerifyLevelLTA(DateTime T, List<byte[]> certs, List<byte[]> 

crls, List<byte[]> ocsprs, int dataObjectsValidationLevel, string 

dataObjectsValidationSet, long n) 

public long VerifyCadesA(DateTime T, List<byte[]> certs, List<byte[]> 

crls, List<byte[]> ocsprs, int dataObjectsValidationLevel, string 

dataObjectsValidationSet, long n) 

public long GetSignerInfoCount() 

public long GetSigningCertificate(long n, out byte[] sigCert) 

public long AddValidationDataToSignedData (List<byte[]> certs, 

List<byte[]> crls, List<byte[]> ocsprs) 

public List<byte[]> GetCertificates() 

public List<byte[]> GetCrls() 

public List<byte[]> GetOcsprs() 

public long GetSignatureTimeStampCount(long n) 

public void GetSignatureTimeStampToken(long ts, long n, out byte[] 

tsToken) 

public long GetSignatureTimeStampSigningCertificate(long ts, long n, out 

byte[] tsCert) 

public long GetEscTimeStampCount(long n) 

public long GetEscTimeStampCertificate(long tsx, long n, out byte[] 

escTsCert) 

public void GetEscTimeStampToken(long tsx, long n, out byte[] 

escTsToken) 

public long GetValidationDataRefsTimestampCount(long n) 

public long GetValidationDataRefsTimestampCertificate(long tsx, long n, 

out byte[] vdrTsCert) 

public void GetValidationDataRefsTimestampToken(long tsx, long n, out 

byte[] vdrTsToken) 

public long GetLastArchiveTimeStampSigningCertificate(long n, out byte[] 

tsCert) 

public void GetLastArchiveTimeStampToken(long n, out byte[] atsToken) 

public long GetLastTimeStampUtcDateTime(long n, out DateTime tsTime) 

public long GetCertificateAndRevocationValues(long n, out List<byte[]> 

certs, out List<byte[]> crls, out List<byte[]> ocsprs, out List<string> 

digestAlgOids) 
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public long VerifyTimeStamp(DateTime T, List<byte[]> certs, List<byte[]> 

crls, List<byte[]> ocsprs, byte[] octets, string sigPolID, bool 

recordFullValidationData, bool recordFullValidationDataReferences, 

string validationDataDigestAlgOid, bool userDefSet, out DateTime tsTime) 

public long VerifyTimeStamp(DateTime T, List<byte[]> certs, List<byte[]> 

crls, List<byte[]> ocsprs, byte[] octets, string sigPolID, bool 

recordFullVerificationData, bool recordFullValidationDataReferences, 

string validationDataDigestAlgOid,bool userDefSet, out DateTime tsTime, 

out List<byte[]> usedCerts, out List<byte[]> usedCrls, out List<byte[]> 

usedOcsprs) 

public long VerifyAtsHashIndex(byte[] ats, long n, out List<byte[]> 

certs, out List<byte[]> crls, out List<byte[]> ocsprs) 

public string GetAuditLog() 

public byte[] GetCMS() 

public byte[] GetData() 

public long GetContentMimeType(long n, out string mimeType) 

public long GetSigningTime(long n, out DateTime sigTime) 

public string GetErrorMessage(long errorCode) 

public string GetLastErrorMessage() 

public long GetLastErrorCode() 

public CadesZepType GetSignatureType(long n) 

public bool GetSignaturePolicyID(long n, out string sigPolicyId, out 

string sigPolicyHashAlgorithm, out string sigPolicyHashValue) 

public CadesBaselineProfileConfLevel GetSignatureConformanceLevel(long 

n) 

public static MandateCertificateInfo GetMandateCertificateInfo(string 

appID, byte[] cert) 

public long CheckSQCValidity(DateTime T, byte[] sQCert, string zpksc) 

public string[] SCCertRulesSets 

public CertRulesCollection TSCertRulesSets 

 

 

6.2. Popis funkcií a premenných D.Verifier-
SVR/CAdES 

6.2.1. Inicializácia komponentu 

Pred využitím funkcionality komponentu DVerifier-SVR-CAdES musí klientska 
aplikácia vytvoriť inštanciu triedy DVerifierSVRCAdES, ktorej odovzdá binárny 
reťazec obsahujúci CMS štruktúru podpisu v DER alebo BER kódovaní syntaxe 
ASN.1 a, ak sa jedná o elektronický podpis externého dokumentu (teda 
dokument nie je obsiahnutý v CMS štruktúre podpisu), aj binárny reťazec 
obsahujúci dokument, ku ktorému sa podpis viaže. 

Následne musí klientska aplikácia zavolať metódu IsInitialized, aby zistila, či bola 
CMS štruktúra syntakticky správna a inštancia je korektne inicializovaná. Ak to 
tak nie je, klientska aplikácia nesmie volať iné metódy komponentu DVerifier-
SVR-CAdES na tejto inštancii. 

Keďže CMS štruktúra podpisu môže obsahovať viac podpisov, klientska aplikácia 
musí po vytvorení inštancie overovača pomocou metódy GetSignerInfoCount 
zistiť počet podpisov, ktoré sa v štruktúre podpisu nachádzajú. Všetky operácie s 
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podpismi (overovanie, rozširovanie) sa s jednotlivými podpismi realizujú 
samostatne a nezávisle na sebe. 

6.2.1.1. Konštruktor DVerifierSVRCAdES 

vstupné parametre: 

• binárny reťazec CMS – DER/BER kódovaná CMS štruktúra podpisu, 

• binárny reťazec data = null – podpísaný dokument v prípade oddeleného 
podpisu, inak sa nepoužije, 

• textový reťazec appID – identifikátor klientskej aplikácie pre použitie v 
auditných záznamochpopis: 

• Konštruktor parsuje štruktúru CMS, identifikuje vybrané položky a uloží ich vo 
vhodných dátových štruktúrach. Ak zistí syntaktickú chybu, poznačí si, že 
inštancia nie je korektne inicializovaná. 

• CMS musí byť ASN.1 typu SEQUENCE, jej prvá položka (contentType) musí 
obsahovať hodnotu id-signedData (OID 1.2.840.113549.1.7.2). Druhá položka 
(content) musí mať ASN.1 tag EXPLICIT [0] a jej obsah sa musí dať parsovať 
ako SignedData. 

Konštruktor v inštancii uloží hodnotu štruktúry SignedData vo forme, ktorá 
zachová alebo umožní zrekonštruovať jej pôvodnú binárnu podobu a zároveň 
umožní prístup k jednotlivým položkám. Na túto uloženú hodnotu budeme ďalej 
odkazovať ako na SignedData. Konštruktor zároveň uloží hodnotu parametra 
data ako Data. Ak existuje SignedData.encapContentInfo.eContent, data musí 
byť null, inak data nesmie byť null. 

6.2.1.2. IsInitialized 

vstupné parametre:  

žiadne 

návratová hodnota:  

bool 

popis: 

Metóda vráti true, ak je inštancia korektne inicializovaná, teda ak konštruktor 
nezistil žiadnu chybu v CMS štruktúre. Inak vráti false a aplikácia nesmie volať 
žiadne iné metódy. 

6.2.2. Overenie CAdES-BES a CAdES-EPES 

Na overenie platnosti konkrétneho zaručeného/kvalifikovaného elektronického 
podpisu je potrebné pripraviť certifikáty pre overenie certifikačnej cesty a k nim 
prislúchajúce CRL alebo OCSP odpovede. Štruktúra podpisu musí obsahovať 
certifikát podpisovateľa a môže obsahovať ďalšie certifikáty. Štruktúra podpisu 
môže obsahovať identifikáciu certifikátov, ktoré majú byť použité na overenie 
certifikačnej cesty – v takom prípade nesmú byť v certifikačnej ceste použité iné 
certifikáty. 
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Klientska aplikácia najprv pomocou metódy GetSigningCertificate získa certifikát 
podpisovateľa. Následne pripraví množinu certifikátov pre vystavanie certifikačnej 
cesty a množinu CRL a/alebo OCSP odpovedí pre overenie certifikátov v 
certifikačnej ceste. Na to môže využiť množinu certifikátov obsiahnutú v CMS 
štruktúre podpisu, ktorú získa pomocou metódy GetCertificates. Pomocou 
metódy GetCertPathRestriction môže získať zoznam identifikátorov a hašov 
certifikátov, ktoré môžu byť použité v certifikačnej ceste, ak je takéto obmedzenie 
v podpise definované. 

Následne môže klientska aplikácia overiť zaručený/kvalifikovaný elektronický 
podpis volaním metódy VerifyBESorEPES. 

6.2.2.1. VerifyBESorEPES 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má platnosť podpisu overiť 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikačnej cesty 

• long n = 0 – poradové číslo podpisu (od 0), ktorý sa má overiť, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• bool recordFullVerificationData = false – určuje, či sa majú do štruktúry 
podpisu doplniť úplné verifikačné údaje (používa sa pri vytváraní archívneho 
podpisu) 

• bool recordFullValidationDataReferences = false – určuje, či sa majú do 
štruktúry podpisu doplniť úplné referencie validačných údajov (používa sa pri 
vytváraní archívneho podpisu) 

• textový reťazec validationDataDigestAlgOid – algoritmus digitálneho odtlačku 
pre výpočet referencií validačných údajov 

výstupné parametre: 

• množina binárnych reťazcov usedCerts – certifikáty certifikačnej cesty, 
nepovinný parameter 

• množina binárnych reťazcov usedCrls – množina CRL, nepovinný parameter 

• množina binárnych reťazcov usedOcsprs – množina OCSP odpovedí, 
nepovinný parameter 
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návratová hodonta:  

výsledok overenia (chybový kód) 

popis: 

Overenie platnosti podpisu pozostáva z nasledujúcich krokov: 

• validácia kolekcie podpísaných dátových objektov, 

• overenie, či štruktúra podpisu obsahuje všetky povinné atribúty, 

• overenie digitálneho podpisu, 

• identifikácia podpisovej politiky a načítanie potrebných informácií z 
konfigurácie, 

• zostavenie certifikačnej cesty a overenie platnosti podpisového certifikátu, 

• overenie splnenia podmienok akceptovanej podpisovej politiky, 

• prípadné doplnenie úplných verifikačných údajov. 

6.2.2.1.1. Validácia kolekcie podpísaných dátových objektov 

Pre validáciu kolekcie podpisovaných dátových objektov využíva D.Verifier-
SVR/Cades metódu  ValidateSMimeObjects triedy SMimeObjects. 

Konfiguračný súbor triedy SMimeObjects definuje skupiny podporovaných 
dátových typov. Napríklad pre účely vytvárania ZEP/ZEPe, KEP/KEPe v súlade 
so slovenskou legislatívou je definovaná skupina SkObjectTypes, ktorá obsahuje 
zoznam podporovaných dátových typov podľa dokumentu NBÚ Upresnenia 
obsahu a formálne špecifikácie formátov dokumentov pre ZEP [23]. Pre jednotlivé 
dátové typy je v konfigurácii určená najvyššia povolená úroveň ich validácie. 

Ak klientska aplikácia nepožaduje validáciu podpisovaných dátových objektov 
(dataObjectsValidationLevel = 0), algoritmus pokračuje kontrolou povinných 
atribútov. 

Ak klientska aplikácia požaduje validáciu podpisovaných dátových objektov 
(dataObjectsValidationLevel <> 0) a súčasne: 

• podpísaný dokument data je S/MIME obálka, vykoná sa validácia podľa 
určenej úrovne a definovanej skupiny typov dátových objektov volaním 
metódy ValidateSMimeObjects triedy SMimeObjects (kapitola 6.4). Ak 
validácia skončí neúspešne, metóda vráti chybový kód „Neúspešná validácia 
podpísaných dátových objektov“. 

• podpísaný dokument data nie je S/MIME obálka, metóda vráti chybový kód 
„Nepodporovaná validácia dátového objektu“. 

6.2.2.1.2. Kontrola povinných atribútov 

Metóda overí, či SignedData.signerInfos[n].signedAttrs obsahuje nasledujúce 
atribúty: 

• id-contentType – musí existovať práve raz, mať práve jednu hodnotu a 
hodnota musí byť totožná s hodnotou v 
SignedData.encapContentInfo.eContentType, tj.  id-data. 

• id-messageDigest – musí existovať práve raz a mať práve jednu hodnotu, 
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• id-aa-signingCertificate alebo id-aa-signingCertificateV2 – musí existovať 
práve raz (jeden z týchto dvoch možných atribútov) a musí obsahovať práve 
jednu hodnotu; pole certs v hodnote atribútu musí byť neprázdne – jeho prvý 
prvok identifikuje certifikát podpisovateľa, 

• id-signingTime – musí existovať práve raz a mať práve jednu hodnotu, 
hodnota musí byť s presnosťou na sekundy a musí byť v časovej zóne UTC 
(Z). 

Ak nie sú vyššie uvedené podmienky splnené, metóda vráti chybový kód „Podpis 
neobsahuje povinné atribúty“. 

Metóda overí, či hodnota SignedData.version je niektorá z 1, 3, 4 alebo 5 a 
hodnota SignedData.signerInfos[n].version je 1 alebo 3. Ak to nie je splnené, 
metóda vráti chybový kód „Nepodporovaná verzia podpisu“. 

6.2.2.1.3. Overenie digitálneho podpisu 

Metóda získa certifikát podpisovateľa (sigCert) volaním metódy 
GetSigningCertificate. Ak toto volanie vráti iný chybový kód ako „OK“, metóda 
vráti tento chybový kód. 

Pomocou hašovacieho algoritmu určeného hodnotou 
SignedData.signerInfos[n].digestAlgorithm (ak je MD5, vrátiť chybový kód 
„Nepovolený hašovací algoritmus MD5“; ak je nepodporovaný algoritmus, vrátiť 
chybový kód „Nepodporovaný algoritmus“) metóda vypočíta hašovaciu hodnotu 
podpísaného dokumentu (obsah SignedData.encapContentInfo.eContent, ak 
existuje, inak Data) a porovná ju s jedinou hodnotou atribútu id-messageDigest v 
SignedData.signerInfos[n].signedAttrs. Ak sa nerovnajú, vráti chybový kód 
„Chybný digitálny podpis“. Pri výpočte hašovacej hodnoty z 
SignedData.encapContentInfo.eContent sa do výpočtu nezahŕňa tag a dĺžka, iba 
obsah. 

Rovnakým hašovacím algoritmom vypočíta hašovaciu hodnotu h z binárneho 
raťazca, ktorý vznikne z DER kódovanej hodnoty 
SignedData.signerInfos[n].signedAttrs nahradením tagu IMPLICIT [0] tagom SET 
OF. 

Zo sigCert získa verejný kľúč podpisovateľa a identifikátor podpisovacieho 
algoritmu. Ak sa identifikátor podpisovacieho algoritmu nezhoduje s hodnotou 
SignedData.signerInfos[n].signatureAlgorithm, overovanie podpisu končí s 
chybovým kódom „Chybný digitálny podpis“. Ak je algoritmus nepodporovaný, 
overovanie podpisu končí s chybovým kódom „Nepodporovaný algoritmus“. 

Pomocou algoritmu a verejného kľúča z predchádzajúceho kroku, hašovacej 
hodnoty h a hodnoty digitálneho podpisu SignedData.signerInfos[n].signature 
overí korektnosť digitálneho podpisu. Ak digitálny podpis nie je korektný, vráti 
chybový kód „Chybný digitálny podpis“. 

6.2.2.1.4. Identifikácia podpisovej politiky a načítanie informácie z 
konfigurácie 

Zistí, či SignedData.signerInfos[n].signedAttrs obsahuje atribút id-aa-ets-
sigPolicyId. Ak existuje, nastaví polID na jeho hodnotu, ak neexistuje, nastavi 
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polID na hodnotu defaultnej podpisovej politiky uvedenej v konfigurácii (jedná sa 
o CAdES-BES). Overí, či podpisová politika polID je uvedená medzi 
akceptovanými podpisovými politikami v konfigurácii. Ak nie je, overovanie skončí 
s chybovým kódom „Neakceptovaná podpisová politika“. Overí, či sa zhoduje 
hašovacia hodnota podpisovej politiky uvedená v atribúte s hodnotou uvedenou v 
konfigurácii. Ak sa nezhoduje, vráti chybový kód „Chybná hašovacia hodnota 
podpisovej politiky“. Ak je čas T mimo rozsah platnosti podpisovej politiky, vráti 
chybový kód „Čas mimo platnosť podpisovej politiky“. 

Inak načíta z konfigurácie informácie o požiadavkách podpisovej politiky pre 
použitie v nasledujúcich krokoch overovania. 

6.2.2.1.5. Zostavenie certifikačnej cesty a overenie platnosti certifikátu 
podpisovateľa 

Volaním metódy GetCertPathRestriction metóda získa zoznam identifikátorov a 
hašov certifikátov (allowedCerts), ktoré môžu byť použité v certifikačnej ceste. Ak 
je tento zoznam prázdny, môžu byť použité akékoľvek vhodné certifikáty, ak je 
neprázdny, môžu byť použité výlučne certifikáty, ktorých identifikátory a 
hašovacie hodnoty sú v zozname uvedené. 

Metóda následne volaním metódy BuildAndVerifyCertPath(sigCert, T, certs, 
allowedCerts, crls, ocsprs, signingCert) komponentu D.CertPathVerifier-SVR 
zostrojí certifikačnú cestu pre certifikát sigCert a overí jej platnosť. Ak výstupom 
nie je hodnota „Predbežne platná certifikačná cesta“, „Pravdepodobne platná 
certifikačná cesta“, ani „Platná certifikačná cesta“, metóda vráti získaný chybový 
kód. Ak je výstupom hodnota  „Predbežne platná certifikačná cesta“, nastaví sa 
príznak prevalidSignature. Ak je výstupom hodnota „Pravdepodobne platná 
certifikačná cesta“, nastaví sa príznak probvalidSignature. Ak je 
recordFullVerificationData nastavené na true, výstupné parametre 
usedCertValues, usedCrlValues a usedOcsprValues  z volania 
BuildAndVerifyCertPath sa uložia pre použitie v časti „Doplnenie úplných 
verifikačných údajov“ nižšie. 

6.2.2.1.6. Overenie splnenia podmienok podpisovej politiky 

Metóda overí splnenie podmienok podpisovej politiky (interné/externé dáta, 
obmedzenia na certifikačnú cestu, povolené algoritmy, …). 

Ak zistí nesplnenie podmienok podpisovej politiky, vráti chybový kód „Nesplnené 
požiadavky podpisovej politiky“. 

6.2.2.1.7. Doplnenie úplných verifikačných údajov 

Ak je recordFullVerificationData nastavené na false, tak metóda použité 
validačné údaje vloží do výstupných parametrov usedCerts (certifikáty), usedCrls 
(zoznamy CRL) a usedOcsprs (OCSP odpovede). Inak metóda volaním metódy 
RecordRevocationRefsAndValues komponentu D.CertPathVerifier-SVR pridá do 
SignedData.signerInfos[n].unsignedAttrs atribúty: 

• id-aa-ets-certificateRefs obsahujúci identifikácie a hašovacie hodnoty 
všetkých certifikátov potrebných na overenie podpisu okrem certifikátu 
podpisovateľa, 
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• id-aa-ets-revocationRefs obsahujúci identifikácie a hašovacie hodnoty 
všetkých CRL a OCSP odpovedí použitých pri overovaní certifikátu 
podpisovateľa a  všetkých certifikátov z id-aa-ets-certificateRefs, v rovnakom 
poradí ako sú usporiadané certifikáty v id-aa-ets-certificateRefs; viď popis 
tohto rozšírenia v dokumentoch [32][33], 

• id-aa-ets-certValues obsahujúci všetky vyššie referencované certifikáty, 

• id-aa-ets-revocationValues obsahujúci všetky vyššie referencované CRL a 
OCSP odpovede. 

Ak niektorý z uvedených atribútov už existuje, bude nahradený novou hodnotou. 
Ak neexistuje položka SignedData.signerInfos[n].unsignedAttrs, musí byť najprv 
vytvorená. 

Ak je nastavený príznak prevalidSignature, metóda vráti hodnotu „Predbežne 
platný podpis“, inak, ak je nastavený príznak probvalidSignature, metóda vráti 
hodnotu „Pravdepodobne platný podpis“, inak vráti hodnotu „OK“. 

6.2.2.1.8. Doplnenie referencií úplných validačných údajov 

Ak je recordFullValidationReferences nastavené na false, tak metóda použité 
validačné údaje vloží do výstupných parametrov usedCerts (certifikáty), usedCrls 
(zoznamy CRL) a usedOcsprs (OCSP odpovede). Inak metóda volaním metódy 
RecordRevocationRefs komponentu D.CertPathVerifier-SVR  pridá do 
SignedData.signerInfos[0].unsignedAttrs atribúty: 

• id-aa-ets-certificateRefs  obsahujúci identifikácie a hašovacie hodnoty 
všetkých certifikátov potrebných na overenie podpisu okrem certifikátu 
podpisovateľa, 

• id-aa-ets-revocationRefs obsahujúci identifikácie a hašovacie hodnoty 
všetkých CRL a OCSP odpovedí použitých pri overovaní certifikátu 
podpisovateľa a  všetkých certifikátov z id-aa-ets-certificateRefs, v rovnakom 
poradí ako sú usporiadané certifikáty v id-aa-ets-certificateRefs; viď popis 
tohto rozšírenia v dokumente [32][33], 

Ak niektorý z uvedených atribútov už existuje, bude nahradený novou hodnotou. 
Ak neexistuje položka SignedData.signerInfos[0].unsignedAttrs, musí byť najprv 
vytvorená. 

Ak je nastavený príznak prevalidTimestamp, metóda vráti hodnotu „Predbežne 
platná časová pečiatka“, inak vráti hodnotu „OK“. 

6.2.3. Rozšírenie formátu na CAdES-T 

Formát zaručeného/kvalifikovaného elektronického podpisu CAdES-T vzniká z 
formátu CAdES-BES alebo CAdES-EPES pridaním nepodpísaného atribútu s 
časovou pečiatkou. V prípade, že sa v CMS štruktúre podpisu nachádza viac 
podpisov, pridávanie časových pečiatok sa realizuje pre jednotlivé podpisy 
samostatne, nezávisle na sebe. 

Rozšírenie podpisu vo formáte CAdES-BES alebo CAdES-EPES na CAdES-T sa 
skladá z troch krokov: 
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• klientska aplikácia si volaním metódy GetSignatureTimeStampOctetStream 
od inštancie komponentu DVerifier-SVR-CAdES vyžiada binárny reťazec, 
ktorý má byť vstupom pre hašovací algoritmus pre vytvorenie žiadosti o 
časovú pečiatku, 

• klientska aplikácia vypočíta príslušnú hašovaciu hodnotu vráteného binárneho 
reťazca, vytvorí žiadosť o časovú pečiatku a získa časovú pečiatku v podobe 
TimeStampToken-u (v žiadosti o časovú pečiatku nastaví položku certReq na 
TRUE, čím zabezpečí, že časová pečiatka bude obsahovať certifikát služby 
časových pečiatok), 

• klientska aplikácia volaním metódy AddSignatureTimeStamp požiada 
inštanciu komponentu DVerifier-SVR-CAdES o pridanie časovej pečiatky do 
štruktúry podpisu. 

Následne môže klientska aplikácia volaním metódy GetCMS získať kompletnú 
CMS štruktúru obsahujúcu zaručený/kvalifikovaný elektronický podpis (alebo 
viaceré) vo formáte CAdES-T. 

6.2.3.1. GetSignatureTimeStampOctetStream 

vstupné parametre: 

• long n = 0 – poradové číslo podpisu (od 0) 

návratová hodnota:  

binárny reťazec – údaje, ktoré majú byť spracované príslušnou hašovacou 
funkciou na vytvorenie žiadosti o časovú pečiatku pre rozšírenie podpisu na 
CAdES-T 

popis: 

Metóda vráti binárny reťazec obsahujúci hodnotu 
SignedData.signerInfos[n].signature (bez tagu a dĺžky, t.j. len čisté dáta). 

6.2.3.2. AddSignatureTimeStamp 

vstupné parametre: 

• binárny reťazec tsToken – časová pečiatka v podobe TimeStampToken-u, t.j. 
DER/BER kódovaná CMS štruktúra, 

• long n = 0 – poradové číslo podpisu, ku ktorému sa má pridať časová pečiatka 

návratová hodnota:  

chybový kód 

popis: 

• Metóda overí, či sa v SignedData.signerInfos[n].unsignedAttrs nachádza 
položka atribútu s identifikátorom id-aa-ets-longTermValidation. Ak sa takáto 
položka nachádza v nepodpísaných atribútoch, metóda vráti chybový kód 
„Chyba pri rozširovaní dokumentu. Dokument nie je možné rozšíriť na 
požadovaný formát.“.  

Metóda parsuje tsToken a vyberie z časovej pečiatky hodnotu messageImprint. 
Pomocou algoritmu identifikovaného messageImprint.hashAlgorithm vypočíta 
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hašovaciu hodnotu z binárneho reťazca vráteného volaním 
GetSignatureTimeStampOctetStream(n) a porovná ju s hodnotou v 
messageImprint.hashedMessage. V prípade nezhody vráti chybový kód „Chybná 
hašovacia hodnota“. 

Metóda pripraví štruktúru nepodpísaného atribútu s identifikátorom id-aa-
signatureTimeStampToken a jedinou hodnotou obsahujúcou tsToken. Túto 
štruktúru v DER kódovaní pridá ako novú položku 
SignedData.signerInfos[n].unsignedAttrs. Ak 
SignedData.signerInfos[n].unsignedAttrs neexistuje, metóda ju najprv vytvorí. 
Pridanie položky si vyžaduje rekonštrukciu binárneho tvaru SignedData. 

Metóda vráti chybový kód „OK“. 

6.2.4. Overenie CAdES-T 

Overenie zaručeného/kvalifikovaného elektronického podpisu s časovou 
pečiatkou (vo formáte CAdES-T) k času T pozostáva z overenia platnosti časovej 
pečiatky k času T a následne overenia zaručeného/kvalifikovaného 
elektronického podpisu k času uvedenému v časovej pečiatke. 

CMS štruktúra podpisu môže ku každému podpisu obsahovať viacero časových 
pečiatok, každá časová pečiatka sa vzťahuje len k jednému podpisu. DVerifier-
SVR-CAdES umožňuje overiť vybraný podpis vo vzťahu ku ktorejkoľvek 
jednotlivej časovej pečiatke. 

Klientska aplikácia zistí počet časových pečiatok vzťahujúcich sa ku konkrétnemu 
podpisu volaním metódy GetSignatureTimeStampCount. Následne musí pripraviť 
potrebné certifikáty a CRL a/alebo OCSP odpovede pre overenie 
zaručeného/kvalifikovaného elektronického podpisu (viď Overenie CAdES-BES a 
CAdES-EPES) ako aj certifikáty a CRL a/alebo OCSP odpovede potrebné na 
overenie konkrétnej časovej pečiatky. Certifikát časovej pečiatky získa volaním 
metódy GetSignatureTimeStampSigningCertificate. 

Potom môže klientska aplikácia overiť zaručený/kvalifikovaný elektronický podpis 
s časovou pečiatkou volaním metódy VerifyCadesT. 

6.2.4.1. VerifyCadesT 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časovej pečiatky 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikačnej cesty časovej pečiatky, 
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• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikačnej cesty časovej pečiatky, 

• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačnej cesty časovej pečiatky, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), ktorý sa má overiť, 

• long ts = 0 – poradové číslo časovej pečiatky (od 0), ktorá sa má pri overovaní 
použiť 

návratová hodnota:  

výsledok overenia (chybový kód) 

popis: 

Metóda volaním GetSignaturePolicyID(n) zistí identifikátor podpisovej politiky 
(sigPolID). Ak nie je podpisová politika určená, použije defaultnú podpisovú 
politiku podľa konfigurácie. 

Metóda volaním GetSignatureTimeStampOctetStream(n) získa binárny reťazec, 
na ktorý mala byť vystavená časová pečiatka (octets). Volaním 
GetSignatureTimeStampToken(ts, n, out tsToken) vyberie z podpisu príslušnú 
časovú pečiatku (tsToken). Ak volanie vráti chybový kód iný ako „OK“, metóda 
vráti tento chybový kód. Vytvorí inštanciu (tsVerifier) DVerifier-SVR-CAdES s 
hodnotou tsToken ako hodnotou CMS štruktúry, ak sa to nepodarí (teda po 
vytvorení inštancie metóda IsInitialized vráti false), vráti chybový kód „Chybná 
časová pečiatka“. 

Volaním tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets, sigPolID, 
false, false, ““, true, out tsTime) overí platnosť časovej pečiatky. Ak je výsledkom 
chybový kód iný ako „OK“ alebo „Prebežne platná časová pečiatka“, metóda vráti 
tento chybový kód. 

Vráti hodnotu volania VerifyBESorEPES(tsTime, certs, crls, ocsprs, n, 
dataObjectsValidationLevel, dataObjectsValidationSet, false), ktorým overí 
platnosť zaručeného/kvalifikovaného elektronického podpisu k času uvedenému 
v časovej pečiatke. 

6.2.5. Rozšírenie formátu na CAdES-C 

Formát zaručeného/kvalifikovaného elektronického podpisu CAdES-C vzniká z 
formátu CAdES-T pridaním úplných referencií validačných údajov. CMS štruktúra 
môže obsahovať viacero podpisov a ku každému podpisu môže byť pridaných 
viacero časových pečiatok. Rozširovanie formátu na CAdES-C, resp. pridávanie 
úplných referencií validačných údajov sa realizuje pre každé SignerInfo 
jednorazovo, teda pre podpis a všetky časové pečiatky spolu. 
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Rozšírenie podpisu vo formáte CAdES-T na CAdES-C sa skladá z nasledovných 
krokov: 

• klientska aplikácia zistí počet podpisov v CMS štruktúre volaním metódy 
GetSignerInfoCount,  

• klientska aplikácia zistí typ podpisu volaním metódy GetSignatureType(n). Ak 
je návratová hodnota typ podpisu CAdES_T, zistí počet časových pečiatok 
vzťahujúcich sa ku konkrétnemu podpisu volaním metódy 
GetSignatureTimeStampCount,  

• následne musí pripraviť potrebné certifikáty a CRL a/alebo OCSP odpovede 
pre overenie zaručeného/kvalifikovaného elektronického podpisu (viď 
Overenie CAdES-BES a CAdES-EPES) ako aj certifikáty a CRL a/alebo 
OCSP odpovede potrebné na overenie všetkých časových pečiatok. Certifikát 
časovej pečiatky získa volaním metódy 
GetSignatureTimeStampSigningCertificate,  

• klientska aplikácia volaním metódy AddCompleteValidationDataReferences 
požiada inštanciu komponentu DVerifier-SVR-CAdES o pridanie referencií 
validačných údajov do štruktúry podpisu 

Následne môže klientska aplikácia získať binárny reťazec obsahujúci 
aktualizovanú CMS štruktúru volaním metódy GetCMS. 

6.2.5.1. AddCompleteValidationDataReferences 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časovej pečiatky, 

• textový reťazec hashAlgorithm – OID algoritmu pre výpočet odtlačku pre 
vytvorenie referencií validačných údajov, 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikačných ciest časových pečiatok, 

• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikačných ciest časových pečiatok, 

• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačných ciest časových pečiatok, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 
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• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), ku ktorému sa majú pridať úplné 
referencie validačných údajov, 

návratová hodnota:  

chybový kód 

popis: 

Metóda volaním GetSignatureType(n) identifikuje typ podpisu. Ak je návratová 
hodnota iná ako CAdES_T, metóda vráti chybový kód „Chyba pri rozširovaní 
dokumentu. Dokument nie je možné rozšíriť na požadovaný formát.“. 

Metóda volaním GetSignaturePolicyID(n) zistí identifikátor podpisovej politiky 
(sigPolID). Ak nie je podpisová politika určená, použije defaultnú podpisovú 
politiku podľa konfigurácie. 

Potom pre každý atribút typu id-aa-signatureTimeStampToken v 
SignedData.signerInfos[n].unsignedAttrs vykoná nasledujúce kroky: 

• vyber z hodnoty atribútu príslušný TimeStampToken, vytvor preň inštaciu 
(tsVerifier) DVerifier-SVR-CAdES, 

• zavolaj tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets, 
sigPolID, false, false, ““, true, out tsTime). 

Ak sa nenašla žiadna platná časová pečiatka, vráť chybový kód „Žiadna platná 
časová pečiatka“. Inak nech minTsTime je najmenšia hodnota tsTime pri 
overovaní časových pečiatok (len z platných a predbežne platných časových 
pečiatok). 

Volaním metódy VerifyBESorEPES(minTsTime, certs, crls, ocsprs, n, 
dataObjectsValidationLevel, dataObjectsValidationSet, false, true) overí 
zaručený/kvalifikovaný elektronický podpis. Ak je výsledkom chybový kód iný ako 
„OK“, metóda vráti tento chybový kód. V rámci volania metódy VerifyBESorEPES 
sú volaním metódy RecordValidaDataRefs komponentu D.CertPathVerifier-SVR 
pridané do SignedData.signerInfos[0].unsignedAttrs atribúty: 

• id-aa-ets-certificateRefs obsahujúci identifikácie a hašovacie hodnoty 
všetkých certifikátov potrebných na overenie podpisu okrem certifikátu 
podpisovateľa, 

• id-aa-ets-revocationRefs obsahujúci identifikácie a hašovacie hodnoty 
všetkých CRL a OCSP odpovedí použitých pri overovaní certifikátu 
podpisovateľa a  všetkých certifikátov z id-aa-ets-certificateRefs, v rovnakom 
poradí ako sú usporiadané certifikáty v id-aa-ets-certificateRefs; viď popis 
tohto rozšírenia v dokumentoch [32][33]. 

Pri vkladaní referencií validačných údajov sa vykoná kontrola duplicity, každá 
referencia musí byť jedinečná. 

Ak niektorý z uvedených atribútov už existuje, bude nahradený novou hodnotou. 
Ak neexistuje položka SignedData.signerInfos[n].unsignedAttrs, musí byť najprv 
vytvorená. 
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Pridanie atribútov si vyžaduje rekonštrukciu binárneho tvaru SignedData.  

Metóda vráti hodnotu „OK“. 

6.2.6. Overenie CAdES-C 

Overenie zaručeného/kvalifikovaného elektronického podpisu s časovou 
pečiatkou a úplnými referenciami validačných údajov (vo formáte CAdES-C) k 
času T pozostáva z overenia platnosti časovej pečiatky k času T a následne 
overenia zaručeného/kvalifikovaného elektronického podpisu k času uvedenému 
v časovej pečiatke, pričom sa skontrolujú referencie validačných údajov uvedené 
v SignedData.signerInfos[n].id-aa-ets-certificateRefs  a 
SignedData.signerInfos[n].id-aa-ets-revocationRefs (v štruktúre podpisu aj 
časovej pečiatky). 

CMS štruktúra podpisu môže ku každému podpisu obsahovať viacero časových 
pečiatok, každá časová pečiatka sa vzťahuje len k jednému podpisu. DVerifier-
SVR-CAdES umožňuje overiť vybraný podpis vo vzťahu ku ktorejkoľvek 
jednotlivej časovej pečiatke. 

Klientska aplikácia zistí počet časových pečiatok vzťahujúcich sa ku konkrétnemu 
podpisu volaním metódy GetSignatureTimeStampCount. Následne musí pripraviť 
potrebné certifikáty a CRL a/alebo OCSP odpovede pre overenie 
zaručeného/kvalifikovaného elektronického podpisu (viď Overenie CAdES-BES a 
CAdES-EPES) ako aj certifikáty a CRL a/alebo OCSP odpovede potrebné na 
overenie konkrétnej časovej pečiatky. Certifikát časovej pečiatky získa volaním 
metódy GetSignatureTimeStampSigningCertificate. 

Potom môže klientska aplikácia overiť zaručený/kvalifikovaný elektronický podpis 
s časovou pečiatkou a úplnými referenciami validačných údajov volaním metódy 
VerifyCadesC. 

6.2.6.1. VerifyCadesC 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časovej pečiatky, 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikačnej cesty časovej pečiatky, 

• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikačnej cesty časovej pečiatky, 

• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačnej cesty časovej pečiatky, 
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• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), ku ktorému sa majú pridať úplné 
referencie validačných údajov, 

• long ts = 0 – poradové číslo časovej pečiatky (od 0), ku ktorej sa majú pridať 
úplné referencie validačných údajov 

návratová hodnota: 

chybový kód 

popis: 

Metóda volaním CheckCertificateAndRevocationReferences(n, certs, crls, osprs, 
out validCerts, validCrls, validOcsprs, out digestAlgOids) komponentu 
D.CertPathVerifier-SVR overí referencie validačných údajov: 

• overenie štruktúry a obsahu (správnosť referencií) 
SignedData.signerInfos[n].id-aa-ets-certificateRefs voči certifikátom z 
parametra certs 

 ak overenie referencií certifikátov skončí neúspešne, metóda vráti 
chybový kód „Nesprávne referencie certifikátov v podpise". 

• overenie štruktúry a obsahu (správnosť referencií) 
SignedData.signerInfos[n].id-aa-ets-revocationRefs voči CRL z parametrov 
crls a voči OCSP odpovediam z parametra ocsprs 

 ak overenie referencií revokačných údajov skončí neúspešne, 
metóda vráti chybový kód „Nesprávne referencie revokačných údajov 
v podpise". 

Následne volaním metódy VerifyCadesT(T, validCerts, validCrls, validOcsprs, 
tsCerts, tsCrls, tsOcsprs, dataObjectsValidationLevel, dataObjectsValidationSet, 
n, ts) overí zaručený/kvalifikovaný elektronický podpis a vráti hodnotu volania. 

6.2.7. Rozšírenie formátu na CAdES-X Long 

Formát zaručeného/kvalifikovaného elektronického podpisu CAdES-X Long 
vzniká z formátu CAdES-C pridaním hodnôt úplných validačných údajov. CMS 
štruktúra môže obsahovať viacero podpisov a ku každému podpisu môže byť 
pridaných viacero časových pečiatok. Rozširovanie formátu na CAdES-X Long, 
resp. pridávanie hodnôt úplných validačných údajov sa realizuje pre každé 
SignerInfo jednorazovo, teda pre podpis a všetky časové pečiatky spolu. 

Rozšírenie podpisu vo formáte CAdES-C na CAdES-X Long sa skladá z 
nasledovných krokov: 

• klientska aplikácia zistí počet podpisov v CMS štruktúre volaním metódy 
GetSignerInfoCount,  
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• klientska aplikácia zistí typ podpisu volaním metódy GetSignatureType(n). Ak 
je návratová hodnota typ podpisu CAdES_C, zistí počet časových pečiatok 
vzťahujúcich sa ku konkrétnemu podpisu volaním metódy 
GetSignatureTimeStampCount,  

• následne musí pripraviť potrebné certifikáty a CRL a/alebo OCSP odpovede 
pre overenie zaručeného/kvalifikovaného elektronického podpisu (viď 
Overenie CAdES-BES a CAdES-EPES) ako aj certifikáty a CRL a/alebo 
OCSP odpovede potrebné na overenie všetkých časových pečiatok. Certifikát 
časovej pečiatky získa volaním metódy 
GetSignatureTimeStampSigningCertificate,  

• klientska aplikácia volaním metódy AddCompleteValidationDataValues 
požiada inštanciu komponentu DVerifier-SVR-CAdES o pridanie hodnôt 
úplných validačných údajov do štruktúry podpisu. 

Následne môže klientska aplikácia získať binárny reťazec obsahujúci 
aktualizovanú CMS štruktúru volaním metódy GetCMS. 

6.2.7.1. AddCompleteValidationDataValues 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časovej pečiatky, 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikačných ciest časových pečiatok, 

• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikačných ciest časových pečiatok, 

• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačných ciest časových pečiatok, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), ku ktorému sa majú pridať 
hodnoty úplných validačných údajov, 

návratová hodnota: 

chybový kód 
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popis: 

Metóda volaním GetSignatureType(n) identifikuje typ podpisu. Ak je návratová 
hodnota iná ako CAdES_C, metóda vráti chybový kód „Chyba pri rozširovaní 
dokumentu. Dokument nie je možné rozšíriť na požadovaný formát.“. 

Metóda volaním GetSignaturePolicyID(n) zistí identifikátor podpisovej politiky 
(sigPolID). Ak nie je podpisová politika určená, použije defaultnú podpisovú 
politiku podľa konfigurácie. 

Následne volaním CheckCertificateAndRevocationReferences(n, tscerts, tscrls, 
tsocsprs, out validCerts, out validCrls, out validOcsprs, out digestAlgOids) získa 
množinu validačných dát, ktoré sú referencované v štruktúre podpisu. 

Volaním metódy VerifyBESorEPES(minTsTime, validcerts, validcrls, validocsprs, 
n, dataObjectsValidationLevel, dataObjectsValidationSet, true, false) overí 
zaručený/kvalifikovaný elektronický podpis. Ak je výsledkom chybový kód iný ako 
„OK“, metóda vráti tento chybový kód. V rámci volania metódy VerifyBESorEPES 
sú volaním metódy RecordValidationDataRefsAndValues komponentu 
D.CertPathVerifier-SVR pridané do SignedData.signerInfos[0].unsignedAttrs 
atribúty: 

• id-aa-ets-certificateRefs obsahujúci identifikácie a hašovacie hodnoty 
všetkých certifikátov potrebných na overenie podpisu okrem certifikátu 
podpisovateľa, 

• id-aa-ets-revocationRefs obsahujúci identifikácie a hašovacie hodnoty 
všetkých CRL a OCSP odpovedí použitých pri overovaní certifikátu 
podpisovateľa a  všetkých certifikátov z id-aa-ets-certificateRefs, v rovnakom 
poradí ako sú usporiadané certifikáty v id-aa-ets-certificateRefs; viď popis 
tohto rozšírenia dokumentoch [32][33], v časti 4.3, 

• id-aa-ets-certValues obsahujúci všetky vyššie referencované certifikáty, 

• id-aa-ets-revocationValues obsahujúci všetky vyššie referencované CRL a 
OCSP odpovede. 

Pri vkladaní referencií validačných údajov sa vykoná kontrola duplicity, každá 
referencia musí byť jedinečnáAk niektorý z uvedených atribútov už existuje, bude 
nahradený novou hodnotou. Ak neexistuje položka 
SignedData.signerInfos[n].unsignedAttrs, musí byť najprv vytvorená. 

Pridanie atribútov si vyžaduje rekonštrukciu binárneho tvaru SignedData.  

Metóda vráti hodnotu „OK“. 

6.2.8. Rozšírenie formátu na CAdES-X Type 1 a CAdES-
X Long Type 1 

Formát zaručeného/kvalifikovaného elektronického podpisu CAdES-X Type 1 
vzniká z formátu CAdES-C pridaním "CAdES-C časovej pečiatky". Formát 
zaručeného/kvalifikovaného elektronického podpisu CAdES-X Long Type 1 
vzniká z formátu CAdES-X Long pridaním "CAdES-C časovej pečiatky". Ku 
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jednému podpisu (SignerInfo) môže byť pridaných viacero "časových pečiatok 
CAdES-C" 

CMS štruktúra môže obsahovať viacero podpisov a ku každému podpisu môže 
byť pridaných viacero časových pečiatok. Rozširovanie formátu podpisu na 
CAdES-X Type 1 alebo CAdES-X Long Type 1 sa realizuje pre každé SignerInfo 
jednorazovo, teda pre podpis a všetky časové pečiatky spolu. 

Rozšírenie podpisu vo formáte CAdES-C na CAdES-X Type 1, resp. CAdES-X 
Long na CAdES-X Long Type 1, alebo doplnenie ďaľšej "CAdES-C časovej 
pečiatky" do formátu CAdES-X Type 1, resp. CAdES-X Long Type 1 sa skladá z 
nasledovných krokov: 

• klientska aplikácia si volaním metódy GetEscTimeStampOctetStream od 
inštancie komponentu DVerifier-SVR-CAdES vyžiada binárny reťazec, ktorý 
má byť vstupom pre hašovací algoritmus pre vytvorenie žiadosti o časovú 
pečiatku, 

• klientska aplikácia vypočíta príslušnú hašovaciu hodnotu vráteného binárneho 
reťazca, vytvorí žiadosť o časovú pečiatku a získa časovú pečiatku v podobe 
TimeStampToken-u (v žiadosti o časovú pečiatku nastaví položku certReq na 
TRUE, čím zabezpečí, že časová pečiatka bude obsahovať certifikát služby 
časových pečiatok), 

• klientska aplikácia volaním metódy AddEscTimeStamp požiada inštanciu 
komponentu DVerifier-SVR-CAdES o pridanie časovej pečiatky do štruktúry 
podpisu. 

Následne môže klientska aplikácia volaním metódy GetCMS získať kompletnú 
CMS štruktúru obsahujúcu zaručený/kvalifikovaný elektronický podpis (alebo 
viaceré) vo formáte CAdES-X Type 1 alebo CAdES-X Long Type 1. 

6.2.8.1. GetEscTimeStampOctetStream 

vstupné parametre: 

• long n = 0 – poradové číslo podpisu (od 0) 

návratová hodnota: 

• binárny reťazec – údaje, ktoré majú byť spracované príslušnou hašovacou 
funkciou na vytvorenie žiadosti o časovú pečiatku pre rozšírenie podpisu na 
CAdES-X Type 1, resp. CAdES-X Long Type 1 

popis: 

Metóda vráti binárny reťazec obsahujúci hodnoty (bez tagu a dĺžky, t.j. len čisté 
dáta), zreťazené v uvedenom poradí: 

• SignedData.signerInfos[n].signature, 

• SignedData.signerInfos[n].unsignedAttrs.id-aa-signatureTimeStampToken (ak 
signerInfo obsahuje viacero časových pečiatok, budú zaradené do binárneho 
reťazca všetky, usporiadané vzostupne podľa TSTInfo.genTime), 

• SignedData.signerInfos[n].unsignedAttrs.id-aa-ets-certificateRefs, 

• SignedData.signerInfos[n].unsignedAttrs.id-aa-ets-revocationRefs. 
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6.2.8.2. AddEscTimeStamp 

vstupné parametre: 

• long n = 0 – poradové číslo podpisu, ku ktorému sa má pridať časová 
pečiatka, 

• binárny reťazec tsToken – časová pečiatka v podobe TimeStampToken-u, t.j. 
DER/BER kódovaná CMS štruktúra, 

návratová hodnota:  

chybový kód 

popis: 

Metóda volaním GetSignatureType(n) identifikuje typ podpisu. Ak sa návratová 
hodnota nenachádza v množine (CAdES_C, CAdES_XL, CAdES_X1, 
CAdES_XL1), metóda vráti chybový kód „Chyba pri rozširovaní dokumentu. 
Dokument nie je možné rozšíriť na požadovaný formát.“. 

Metóda parsuje tsToken a vyberie z časovej pečiatky hodnotu messageImprint. 
Pomocou algoritmu identifikovaného messageImprint.hashAlgorithm vypočíta 
hašovaciu hodnotu z binárneho reťazca vráteného volaním 
GetEscTimeStampOctetStream(n) a porovná ju s hodnotou v 
messageImprint.hashedMessage. V prípade nezhody vráti chybový kód „Chybná 
hašovacia hodnota“. 

Metóda pripraví štruktúru nepodpísaného atribútu s identifikátorom id-aa-ets-
escTimeStamp a jedinou hodnotou obsahujúcou tsToken. Túto štruktúru v DER 
kódovaní pridá ako novú položku SignedData.signerInfos[n].unsignedAttrs. 

Pridanie položky si vyžaduje rekonštrukciu binárneho tvaru SignedData. 

Metóda vráti chybový kód „OK“. 

6.2.9. Rozšírenie formátu na CAdES-X Type 2 a CAdES-
X Long Type 2 

Formát zaručeného/kvalifikovaného elektronického podpisu CAdES-X Type 2 
vzniká z formátu CAdES-C pridaním časovej pečiatky referencií úplných 
validačných údajov. Formát zaručeného/kvalifikovaného elektronického podpisu 
CAdES-X Long Type 2 vzniká z formátu CAdES-X Long pridaním časovej 
pečiatky referencií úplných validačných údajov. Ku jednému podpisu (SignerInfo) 
môže byť pridaných viacero časových pečiatok referencií úplných validačných 
údajov. 

CMS štruktúra môže obsahovať viacero podpisov a ku každému podpisu môže 
byť pridaných viacero časových pečiatok. Rozširovanie formátu podpisu na 
CAdES-X Type 2 alebo CAdES-X Long Type 2 sa realizuje pre každé SignerInfo 
jednorazovo, teda pre podpis a všetky časové pečiatky spolu. 

Rozšírenie podpisu vo formáte CAdES-C na CAdES-X Type 2, resp. CAdES-X 
Long na CAdES-X Long Type 2, alebo doplnenie ďaľšej časovej pečiatky 
referencií úplných validačných údajov do formátu CAdES-X Type 2, resp. 
CAdES-X Long Type 2 sa skladá z nasledovných krokov: 
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• klientska aplikácia si volaním metódy 
GetTimestampedValidationDataRefsOctetStream od inštancie komponentu 
DVerifier-SVR-CAdES vyžiada binárny reťazec, ktorý má byť vstupom pre 
hašovací algoritmus pre vytvorenie žiadosti o časovú pečiatku, 

• klientska aplikácia vypočíta príslušnú hašovaciu hodnotu vráteného binárneho 
reťazca, vytvorí žiadosť o časovú pečiatku a získa časovú pečiatku v podobe 
TimeStampToken-u (v žiadosti o časovú pečiatku nastaví položku certReq na 
TRUE, čím zabezpečí, že časová pečiatka bude obsahovať certifikát služby 
časových pečiatok), 

• klientska aplikácia volaním metódy AddTimestampedValidationDataRefs 
požiada inštanciu komponentu DVerifier-SVR-CAdES o pridanie časovej 
pečiatky do štruktúry podpisu. 

Následne môže klientska aplikácia volaním metódy GetCMS získať kompletnú 
CMS štruktúru obsahujúcu zaručený/kvalifikovaný elektronický podpis (alebo 
viaceré) vo formáte CAdES-X Type 2 alebo CAdES-X Long Type 2. 

6.2.9.1. GetTimestampedValidationDataRefsOctetStream 

vstupné parametre: 

• long n = 0 – poradové číslo podpisu (od 0) 

návratová hodnota:  

• binárny reťazec – údaje, ktoré majú byť spracované príslušnou hašovacou 
funkciou na vytvorenie žiadosti o časovú pečiatku pre rozšírenie podpisu na 
CAdES-X Type 2, resp. CAdES-X Long Type 2 

popis: 

Metóda vráti binárny reťazec obsahujúci hodnoty (bez tagu a dĺžky, t.j. len čisté 
dáta), zreťazené v uvedenom poradí: 

• SignedData.signerInfos[n].unsignedAttrs.id-aa-ets-certificateRefs,  

• SignedData.signerInfos[n].unsignedAttrs.id-aa-ets-revocationRefs. 

6.2.9.2. AddTimestampedValidationDataRefs 

vstupné parametre: 

• long n = 0 – poradové číslo podpisu, ku ktorému sa má pridať časová 
pečiatka, 

• binárny reťazec tsToken – časová pečiatka v podobe TimeStampToken-u, t.j. 
DER/BER kódovaná CMS štruktúra 

návratová hodnota:  

chybový kód 

popis: 

Metóda volaním GetSignatureType(n) identifikuje typ podpisu. Ak sa návratová 
hodnota nenachádza v množine (CAdES_C, CAdES_XL, CAdES_X2, 
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CAdES_XL2), metóda vráti chybový kód „Chyba pri rozširovaní dokumentu. 
Dokument nie je možné rozšíriť na požadovaný formát.“. 

Metóda parsuje tsToken a vyberie z časovej pečiatky hodnotu messageImprint. 
Pomocou algoritmu identifikovaného messageImprint.hashAlgorithm vypočíta 
hašovaciu hodnotu z binárneho reťazca vráteného volaním 
GetTimestampedValidationDataRefsOctetStream(n) a porovná ju s hodnotou v 
messageImprint.hashedMessage. V prípade nezhody vráti chybový kód „Chybná 
hašovacia hodnota“. 

Metóda pripraví štruktúru nepodpísaného atribútu s identifikátorom id-aa-ets-
certCRLTimestamp a jedinou hodnotou obsahujúcou tsToken. Túto štruktúru v 
DER kódovaní pridá ako novú položku SignedData.signerInfos[n].unsignedAttrs. 

Pridanie položky si vyžaduje rekonštrukciu binárneho tvaru SignedData. 

Metóda vráti chybový kód „OK“. 

6.2.10. Overenie CAdES-X Long 

Overenie zaručeného/kvalifikovaného elektronického podpisu s časovou 
pečiatkou podpisu, s úplnými hodnotami a referenciami validačných údajov (vo 
formáte CAdES-X Long) k času T pozostáva z overenia platnosti časovej 
pečiatky k času T a následne overenia zaručeného/kvalifikovaného 
elektronického podpisu k času uvedenému v časovej pečiatke, pričom sa použijú 
hodnoty validačných údajov uvedené v 
SignedData.signerInfos[n].unsignedAttrs.id-aa-ets-certValues a 
SignedData.signerInfos[n].unsignedAttrs.id-aa-ets-revocationValues. 

CMS štruktúra podpisu môže ku každému podpisu obsahovať viacero časových 
pečiatok, pričom každá časová pečiatka sa vzťahuje len k jednému podpisu. 
DVerifier-SVR-CAdES umožňuje overiť vybraný podpis vo vzťahu ku ktorejkoľvek 
jednotlivej časovej pečiatke. 

Klientska aplikácia zistí počet časových pečiatok vzťahujúcich sa ku konkrétnemu 
podpisu volaním metódy GetSignatureTimeStampCount. Následne musí pripraviť 
potrebné certifikáty a CRL a/alebo OCSP odpovede pre overenie konkrétnej 
časovej pečiatky. Certifikát časovej pečiatky získa volaním metódy 
GetSignatureTimeStampSigningCertificate. 

Potom môže klientska aplikácia overiť zaručený/kvalifikovaný elektronický podpis 
s časovou pečiatkou podpisu, s úplnými hodnotami a referenciami validačných 
údajov (vo formáte CAdES-X Long) volaním metódy VerifyCadesXL. 

6.2.10.1. VerifyCadesXL 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časovej pečiatky 
podpisu, 

• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikačnej cesty časovej pečiatky podpisu, 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka 

Referencia CAdES.42 Verzia 9 

 

 

Popis API -54/113- 

 

• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikačnej cesty časovej pečiatky podpisu, 

• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačnej cesty časovej pečiatky podpisu, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), ktorý sa má overiť, 

• long ts = 0 – poradové číslo časovej pečiatky podpisu (od 0), ktorá sa má 
overiť 

návratová hodnota:  

chybový kód 

popis: 

Metóda volaním GetSignatureType(n) identifikuje typ podpisu. Ak je návratová 
hodnota iná ako CAdES_XL, metóda vráti chybový kód „Nesprávny formát 
podpisu“. 

Následne volaním GetCertificateAndRevocationValues(n) naplní parametre certs, 
crls, ocsprs. 

Následne volaním VerifyCadesC(T, certs, crls, ocsprs, tsCerts, tsCrls, tsOcsprs, 
dataObjectsValidationLevel, dataObjectsValidationSet, n, ts) overí 
zaručený/kvalifikovaný elektronický podpis a vráti hodnotu volania. 

6.2.11. Overenie CAdES X Type 1 a CAdES X Type 2 

Overenie zaručeného/kvalifikovaného elektronického podpisu s časovou 
pečiatkou podpisu, s časovou pečiatkou "CAdES-C" alebo časovou pečiatkou 
referencií úplných validačných údajov k času T pozostáva z overenia platnosti 
časovej pečiatky "CAdES-C", resp. časovej pečiatky referencií úplných 
validačných údajov k času T. Následne sa overerí časová pečiatka podpisu k 
času vystavenia časovej pečiatky "CAdES-C", resp. časovej pečiatky referencií 
úplných validačných údajov a následne sa overí platnosť 
zaručeného/kvalifikovaného elektronického podpisu k času uvedenému v časovej 
pečiatke podpisu. 

CMS štruktúra podpisu môže ku každému podpisu obsahovať viacero časových 
pečiatok (CAdES T aj CAdES X), pričom každá časová pečiatka sa vzťahuje len 
k jednému podpisu. DVerifier-SVR-CAdES umožňuje overiť vybraný podpis vo 
vzťahu ku ktorejkoľvek jednotlivej časovej pečiatke. 

Klientska aplikácia zistí počet časových pečiatok vzťahujúcich sa ku konkrétnemu 
podpisu volaním metódy GetSignatureTimeStampCount. Následne musí pripraviť 
potrebné certifikáty a CRL a/alebo OCSP odpovede pre overenie konkrétnej 
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časovej pečiatky. Certifikát časovej pečiatky podpisu získa volaním metódy 
GetSignatureTimeStampSigningCertificate. 

Klientská aplikácia zistí počet časových pečiatok "CAdES-C" volaním metódy 
GetEscTimeStampCount. Následne musí pripraviť potrebné certifikáty a CRL 
a/alebo OCSP odpovede pre overenie konkrétnej "CAdES-C" časovej pečiatky. 
Certifikát časovej pečiatky "CAdES-C" získa volaním metódy 
GetEscTimeStampCertificate. 

Klientská aplikácia zistí počet časových pečiatok referencií úplných validačných 
údajov volaním metódy GetValidationDataRefsTimestampCount. Následne musí 
pripraviť potrebné certifikáty a CRL a/aleboOCSP odpovede pre overenie 
konkrétnej časovej pečiatky referencií úplných validačných údajov. Certifikát 
časovej pečiatky referencií úplných validačných údajov získa volaním metódy 
GetValidationDataRefsTimestampCertificate. 

Potom môže klientska aplikácia overiť zaručený/kvalifikovaný elektronický podpis 
s časovou pečiatkou podpisu, s časovou pečiatkou "CAdES-C" alebo časovou 
pečiatkou referencií úplných validačných údajov (vo formáte CAdES X Type 1 
alebo CAdES X Type 2) volaním metódy VerifyCadesX12. 

6.2.11.1. VerifyCadesX12 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časovej pečiatky 
"CAdES-C" alebo časovej pečiatky referencií úplných validačných údajov, 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikačnej cesty časovej pečiatky podpisu, 

• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikačnej cesty časovej pečiatky podpisu, 

• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačnej cesty časovej pečiatky podpisu, 

• množina binárnych reťazcov tsxCerts – množina certifikátov pre vystavanie 
certifikačnej cesty časovej pečiatky "CAdES-C" alebo časovej pečiatky 
referencií úplných validačných údajov, 

• množina binárnych reťazcov tsxCrls – množina CRL pre overenie certifikátov 
certifikačnej cesty časovej pečiatky "CAdES-C" alebo časovej pečiatky 
referencií úplných validačných údajov, 
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• množina binárnych reťazcov tsxOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačnej cesty časovej pečiatky "CAdES-C" alebo 
časovej pečiatky referencií úplných validačných údajov, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), ktorý sa má overiť, 

• long ts = 0 – poradové číslo časovej pečiatky (od 0), ktorá sa má pri overovaní 
použiť, 

• long tsx = 0 - poradové číslo časovej pečiatky "CAdES-C" alebo časovej 
pečiatky referencií úplných validačných údajov (od 0), ktorá sa má pri 
overovaní použiť 

návratová hodnota: 

chybový kód 

popis: 

Metóda volaním GetSignatureType(n) identifikuje typ podpisu. Ak je návratová 
hodnota iná ako CAdES_X1 alebo CAdES_X2, metóda vráti chybový kód 
„Nesprávny formát podpisu“. 

Ak je typ podpisu hodnota CAdES_X1, metóda volaním 
GetEscTimeStampOctetStream(n) získa binárny reťazec, na ktorý mala byť 
vystavená časová pečiatka (ocstets). Volaním GetEscTimeStampToken(tsx, n, 
out tsToken) vyberie z podpisu príslušnú časovú pečiatku (tsToken). Ak volanie 
vráti chybový kód iný ako „OK“, metóda vráti tento chybový kód.  

Ak je typ podpisu hodnota CAdES_X2, metóda volaním 
GetTimestampedValidationDataRefsOctetStream(n) získa binárny reťazec, na 
ktorý mala byť vystavená časová pečiatka (octets). Volaním 
GetValidationDataRefsTimestampToken(tsx, n, out tsToken) vyberie z podpisu 
príslušnú časovú pečiatku (tsToken). Ak volanie vráti chybový kód iný ako „OK“, 
metóda vráti tento chybový kód.  

Následne metóda vytvorí inštanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou 
tsToken ako hodnotou CMS štruktúry, ak sa to nepodarí (teda po vytvorení 
inštancie metóda IsInitialized vráti false), vráti chybový kód „Chybná časová 
pečiatka“. Volaním tsVerifier.VerifyTimeStamp(T, tsxCerts, tsxCrls, tsxOcsprs, 
octets, "", false, false, ““, true, out tsTime) overí platnosť časovej pečiatky. Ak je 
výsledkom chybový kód iný ako „OK“ alebo „Prebežne platná časová pečiatka“, 
metóda vráti tento chybový kód. 

Následne volaním VerifyCadesC(T, certs, crsl, ocsprs, tsCerts, tsCrls, tsOcsprs, 
dataObjectsValidationLevel, dataObjectsValidationSet, n, ts) overí 
zaručený/kvalifikovaný elektronický podpis a vráti hodnotu volania. 
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6.2.12. Overenie CAdES X Long Type 1 a CAdES X Long 
Type 2 

Overenie zaručeného/kvalifikovaného elektronického podpisu s časovou 
pečiatkou podpisu, s hodnotami a referenciami úplných validačných údajov a s 
časovou pečiatkou "CAdES-C" alebo časovou pečiatkou referencií úplných 
validačných údajov k času T pozostáva z overenia platnosti časovej pečiatky 
"CAdES-C", resp. časovej pečiatky referencií úplných validačných údajov k času 
T. Následne sa overerí časová pečiatka podpisu k času vystavenia časovej 
pečiatky "CAdES-C", resp. časovej pečiatky referencií úplných validačných 
údajov a následne sa overí platnosť zaručeného/kvalifikovaného elektronického 
podpisu k času uvedenému v časovej pečiatke podpisu, pričom sa použijú 
hodnoty validačných údajov v štruktúre podpisu. 

CMS štruktúra podpisu môže ku každému podpisu obsahovať viacero časových 
pečiatok (CAdES T aj CAdES X), pričom každá časová pečiatka sa vzťahuje len 
k jednému podpisu. DVerifier-SVR-CAdES umožňuje overiť vybraný podpis vo 
vzťahu ku ktorejkoľvek jednotlivej časovej pečiatke. 

Klientska aplikácia zistí počet časových pečiatok vzťahujúcich sa ku konkrétnemu 
podpisu volaním metódy GetSignatureTimeStampCount. Následne musí pripraviť 
potrebné certifikáty a CRL a/alebo OCSP odpovede pre overenie konkrétnej 
časovej pečiatky. Certifikát časovej pečiatky podpisu získa volaním metódy 
GetSignatureTimeStampSigningCertificate. 

Klientská aplikácia zistí počet časových pečiatok "CAdES-C" volaním metódy 
GetEscTimeStampCount. Následne musí pripraviť potrebné certifikáty a CRL 
a/alebo OCSP odpovede pre overenie konkrétnej "CAdES-C" časovej pečiatky. 
Certifikát časovej pečiatky "CAdES-C" získa volaním metódy 
GetEscTimeStampCertificate. 

Klientská aplikácia zistí počet časových pečiatok referencií úplných validačných 
údajov volaním metódy GetValidationDataRefsTimestampCount. Následne musí 
pripraviť potrebné certifikáty a CRL a/aleboOCSP odpovede pre overenie 
konkrétnej časovej pečiatky referencií úplných validačných údajov. Certifikát 
časovej pečiatky referencií úplných validačných údajov získa volaním metódy 
GetValidationDataRefsTimestampCertificate. 

Potom môže klientska aplikácia overiť zaručený/kvalifikovaný elektronický podpis 
s časovou pečiatkou podpisu, s hodnotami a referenciami úplných validačných 
údajov a s časovou pečiatkou "CAdES-C" alebo časovou pečiatkou referencií 
úplných validačných údajov (vo formáte CAdES X Long Type 1 alebo CAdES X 
Long Type 2) volaním metódy VerifyCadesXL12. 

6.2.12.1. VerifyCadesXL12 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časovej pečiatky 
"CAdES-C" alebo časovej pečiatky referencií úplných validačných údajov, 
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• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikačnej cesty časovej pečiatky podpisu, 

• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikačnej cesty časovej pečiatky podpisu, 

• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačnej cesty časovej pečiatky podpisu, 

• množina binárnych reťazcov tsxCerts – množina certifikátov pre vystavanie 
certifikačnej cesty časovej pečiatky "CAdES-C" alebo časovej pečiatky 
referencií úplných validačných údajov, 

• množina binárnych reťazcov tsxCrls – množina CRL pre overenie certifikátov 
certifikačnej cesty časovej pečiatky "CAdES-C" alebo časovej pečiatky 
referencií úplných validačných údajov, 

• množina binárnych reťazcov tsxOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačnej cesty časovej pečiatky "CAdES-C" alebo 
časovej pečiatky referencií úplných validačných údajov, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), ktorý sa má overiť, 

• long ts = 0 – poradové číslo časovej pečiatky (od 0), ktorá sa má pri overovaní 
použiť, 

• long tsx = 0 - poradové číslo časovej pečiatky "CAdES-C" alebo časovej 
pečiatky referencií úplných validačných údajov (od 0), ktorá sa má pri 
overovaní použiť 

návratová hodnota:  

chybový kód 

popis: 

Metóda volaním GetSignatureType(n) identifikuje typ podpisu. Ak je návratová 
hodnota iná ako CAdES_XL1 alebo CAdES_XL2, metóda vráti chybový kód 
„Nesprávny formát podpisu“. 

Ak je typ podpisu hodnota CAdES_XL1, metóda volaním 
GetEscTimeStampOctetStream(n) získa binárny reťazec, na ktorý mala byť 
vystavená časová pečiatka (ocstets). Volaním GetEscTimeStampToken(tsx, n, 
out tsToken) vyberie z podpisu príslušnú časovú pečiatku (tsToken). Ak volanie 
vráti chybový kód iný ako „OK“, metóda vráti tento chybový kód.  

Ak je typ podpisu hodnota CAdES_XL2, metóda volaním 
GetTimestampedValidationDataRefsOctetStream(n) získa binárny reťazec, na 
ktorý mala byť vystavená časová pečiatka (octets). Volaním 
GetValidationDataRefsTimestampToken(tsx, n, out tsToken) vyberie z podpisu 
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príslušnú časovú pečiatku (tsToken). Ak volanie vráti chybový kód iný ako „OK“, 
metóda vráti tento chybový kód.  

Následne metóda vytvorí inštanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou 
tsToken ako hodnotou CMS štruktúry, ak sa to nepodarí (teda po vytvorení 
inštancie metóda IsInitialized vráti false), vráti chybový kód „Chybná časová 
pečiatka“. Volaním tsVerifier.VerifyTimeStamp(T, tsxCerts, tsxCrls, tsxOcsprs, 
octets, "", false, false, ““, true, out tsTime) overí platnosť časovej pečiatky. Ak je 
výsledkom chybový kód iný ako „OK“ alebo „Prebežne platná časová pečiatka“, 
metóda vráti tento chybový kód. 

Následne volaním VerifyCadesXL(T, certs, crsl, ocsprs, tsCerts, tsCrls, tsOcsprs, 
dataObjectsValidationLevel, dataObjectsValidationSet, n, ts) overí 
zaručený/kvalifikovaný elektronický podpis a vráti hodnotu volania. 

6.2.13. Rozšírenie formátu na CAdES-A (ATSv2) 

Archívny formát podpisu CAdES-A obsahuje úplné údaje na overenie 
zaručeného/kvalifikovaného elektronického podpisu s časovou pečiatkou a aspoň 
jednu archívnu časovú pečiatku. Úplné údaje na overenie obsahujú identifikácie a 
hašovacie hodnoty všetkých potrebných certifikátov a CRL a/alebo OCSP 
odpovedí, ako aj ich hodnoty, a to ako pre samotný zaručený/kvalifikovaný 
elektronický podpis, tak aj pre všetky prítomné časové pečiatky. 

Ak CMS štruktúra obsahuje viacero podpisov, rozširovanie na archívny formát sa 
realizuje pre každý podpis samostatne. 

Rozšírenie zaručeného/kvalifikovanéhoelektronického podpisu vo formáte s 
časovou pečiatkou CAdES-T na archívny formát pozostáva z nasledujúcich 
krokov: 

• klientska aplikácia pripraví certifikáty a CRL a/alebo OCSP odpovede pre 
overenie zaručeného/kvalifikovaného elektronického podpisu ako aj certifikáty 
a CRL potrebné na overenie všetkých časových pečiatok (viď Overenie 
CAdES-T), 

• volaním metódy AddCompleteValidationDataATSv2 overí 
zaručený/kvalifikovaný elektronický podpis a všetky časové pečiatky v 
štruktúrach CAdES-T a pridá do CMS štruktúry úplné verifikačné údaje, 

• volaním metódy GetArchiveTimeStampV2OctetStream získa binárny reťazec, 
ktorý bude vstupom pre získanie archívnej časovej pečiatky, 

• klientska aplikácia vypočíta príslušnú hašovaciu hodnotu vráteného binárneho 
reťazca, vytvorí žiadosť o časovú pečiatku a získa časovú pečiatku v podobe 
TimeStampToken-u (v žiadosti o časovú pečiatku nastaví položku certReq na 
TRUE, čím zabezpečí, že časová pečiatka bude obsahovať certifikát služby 
časových pečiatok), 

• klientska aplikácia volaním metódy AddArchiveTimeStampV2 požiada 
inštanciu komponentu DVerifier-SVR-CAdES o pridanie časovej pečiatky do 
štruktúry podpisu. 
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Následne môže klientska aplikcia získať binárny reťazec obsahujúci 
aktualizovanú CMS štruktúru volaním GetCMS. 

6.2.13.1. AddCompleteValidationDataATSv2 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časových pečiatok, 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikčnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikačných ciest časových pečiatok, 

• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikačných ciest časových pečiatok, 

• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačných ciest časových pečiatok, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu,  

• textový reťazec besOrEpesValidationDataDigestAlgorithmOid – algoritmus 
digitálneho odtlačku pre výpočet referencií validačných dát, 

• long n = 0 – poradové číslo podpisu (od 0), ktorý sa má overiť. 

návratová hodnota:  

chybový kód 

popis: 

Metóda volaním GetSignatureType(n) zistí typ podpisu. Ak metóda vráti inú 
hodnotu ako CAdES_T, vráť chybový kód „Chyba pri rozširovaní dokumentu. 
Dokument nie je možné rozšíriť na požadovaný formát.“. 

Metóda volaním GetSignaturePolicyID(n) zistí identifikátor podpisovej politiky 
(sigPolID). Ak nie je podpisová politika určená, použije defaultnú podpisovú 
politiku podľa konfigurácie. 

Metóda volaním GetSignatureTimeStampOctetStream(n) získa binárny reťazec, 
na ktorý mala byť vystavená časová pečiatka v CAdES-T (octets). 

Potom pre každý atribút typu id-aa-signatureTimeStampToken v 
SignedData.signerInfos[n].unsignedAttrs vykoná nasledujúce kroky: 
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• vyber z hodnoty atribútu príslušný TimeStampToken, vytvor preň inštaciu 
(tsVerifier) DVerifier-SVR-CAdES, 

• zavolaj tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets, 
sigPolID, true, false, besOrEpesValidationDataDigestAlgorithmOid, true, out 
tsTime), 

• ak je výsledok „OK“ alebo „Predbežne platná časová pečiatka“, nahraď 
hodnotu atribútu hodnotou získanou volaním tsVerifier.GetCMS(), inak túto 
časovú pečiatku ignoruj. 

Ak sa nenašla žiadna platná časová pečiatka, vráť chybový kód „Žiadna platná 
časová pečiatka“. Inak nech minTsTime je najmenšia hodnota tsTime pri 
overovaní časových pečiatok (len z platných a predbežne platných časových 
pečiatok). 

Volaním metódy VerifyBESorEPES(minTsTime, certs, crls, ocsprs, n, 
dataObjectsValidationLevel, dataObjectsValidationSet, true) overí 
zaručený/kvalifikovaný elektronický podpis a doplní úplné verifikačné údaje pre 
podpis. Metóda vráti výsledok tohto volania. 

6.2.13.2. GetArchiveTimeStampV2OctetStream 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu 

návratová hodnota:  

binárny reťazec – údaje, ktoré majú byť spracované príslušnou hašovacou 
funkciou na vytvorenie žiadosti o časovú pečiatku pre rozšírenie podpisu na 
CAdES-A 

popis: 

Metóda vráti binárny reťazec, ktorý vznikne zreťazením položiek (v pôvodnom 
binárnom tvare): 

• SignedData.encapContentInfo 

• Data, ak nie je null 

• SignedData.certificates 

• SignedData.crls, ak existuje 

• SignedData.signerInfos[n].version 

• SignedData.signerInfos[n].sid 

• SignedData.signerInfos[n].digestAlgorithm 

• SignedData.signerInfos[n].signedAttrs 

• SignedData.signerInfos[n].signatureAlgorithm 

• SignedData.signerInfos[n].signature 

• každej položky v SignedData.signerInfos[n].unsignedAttrs 

(pozri tiež dokument [33], tabuľku v časti 4.7) 
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6.2.13.3. AddArchiveTimeStampV2 

vstupné parametre: 

• binárny reťazec tsToken – časová pečiatka v podobe TimeStampToken-u, t.j. 
DER/BER kódovaná CMS štruktúra, 

• long n = 0 – poradové číslo podpisu, ku ktorému sa má pridať archívna 
časová pečiatka 

návratová hodnota:  

chybový kód 

popis: 

• Metóda overí, či sa v SignedData.signerInfos[n].unsignedAttrs nachádza 
položka atribútu s identifikátorom id-aa-ets-longTermValidation. Ak sa takáto 
položka nachádza v nepodpísaných atribútoch, metóda vráti chybový kód 
„Chyba pri rozširovaní dokumentu. Dokument nie je možné rozšíriť na 
požadovaný formát.“. 

Metóda parsuje tsToken a vyberie z časovej pečiatky hodnotu messageImprint. 
Pomocou algoritmu identifikovaného messageImprint.hashAlgorithm vypočíta 
hašovaciu hodnotu z binárneho reťazca vráteného volaním 
GetArchiveTimeStampV2OctetStream(n) a porovná ju s hodnotou v 
messageImprint.hashedMessage. V prípade nezhody vráti chybový kód „Chybná 
hašovacia hodnota“. 

Metóda pripraví štruktúru nepodpísaného atribútu s identifikátorom id-aa-ets-
archiveTimestampV2 a jedinou hodnotou obsahujúcou tsToken. Túto štruktúru v 
DER kódovaní pridá ako novú položku SignedData.signerInfos[n].unsignedAttrs. 
Pridanie položky si vyžaduje rekonštrukciu binárneho tvaru SignedData. 

Metóda vráti hodnotu „OK“. 

6.2.14. Rozšírenie formátu na CAdES-A (ATSv3) 

Archívny formát podpisu CAdES-A obsahuje úplné údaje na overenie 
zaručeného/kvalifikovaného elektronického podpisu s časovou pečiatkou a aspoň 
jednu archívnu časovú pečiatku. Úplné údaje na overenie obsahujú identifikácie a 
hašovacie hodnoty všetkých potrebných certifikátov a CRL a/alebo OCSP 
odpovedí, ako aj ich hodnoty, a to ako pre samotný zaručený/kvalifikovaný 
elektronický podpis, tak aj pre všetky prítomné časové pečiatky. 

Ak CMS štruktúra obsahuje viacero podpisov, rozširovanie na archívny formát sa 
realizuje pre každý podpis samostatne. 

Rozšírenie zaručeného/kvalifikovaného elektronického podpisu vo formáte s 
časovou pečiatkou CAdES-T na archívny formát pozostáva z nasledujúcich 
krokov: 

• klientska aplikácia pripraví certifikáty a CRL a/alebo OCSP odpovede pre 
overenie zaručeného/kvalifikovaného elektronického podpisu ako aj certifikáty 
a CRL potrebné na overenie všetkých časových pečiatok (viď Overenie 
CAdES-T), 
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• volaním metódy AddCompleteValidationDataATSv3 overí 
zaručený/kvalifikovaný elektronický podpis a všetky časové pečiatky v 
štruktúrach CAdES-T a pridá do CMS štruktúry úplné verifikačné údaje, 

• volaním metódy GetArchiveTimeStampV3OctetStream získa binárny reťazec, 
ktorý bude vstupom pre získanie archívnej časovej pečiatky, 

• klientska aplikácia vypočíta príslušnú hašovaciu hodnotu vráteného binárneho 
reťazca (hašovací algoritmus musí byť rovnaký ako pri volaní metódy 
GetArchiveTimeStampV3OctetStream), vytvorí žiadosť o časovú pečiatku a 
získa časovú pečiatku v podobe TimeStampToken-u (v žiadosti o časovú 
pečiatku nastaví položku certReq na TRUE, čím zabezpečí, že časová 
pečiatka bude obsahovať certifikát služby časových pečiatok), 

• klientska aplikácia volaním metódy AddArchiveTimeStampV3 požiada 
inštanciu komponentu DVerifier-SVR-CAdES o pridanie časovej pečiatky do 
štruktúry podpisu 

Následne môže klientska aplikácia získať binárny reťazec obsahujúci 
aktualizovanú CMS štruktúru volaním GetCMS. 

6.2.14.1. AddCompleteValidationDataATSv3 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časových pečiatok, 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikčnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikačných ciest časových pečiatok, 

• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikačných ciest časových pečiatok, 

• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačných ciest časových pečiatok, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), ktorý sa má overiť. 

návratová hodnota:  

chybový kód 
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popis: 

Metóda volaním GetSignatureType(n) zistí typ podpisu. Ak metóda vráti inú 
hodnotu ako CAdES_T, vráť chybový kód „Chyba pri rozširovaní dokumentu. 
Dokument nie je možné rozšíriť na požadovaný formát.“. 

Metóda volaním GetSignaturePolicyID(n) zistí identifikátor podpisovej politiky 
(sigPolID). Ak nie je podpisová politika určená, použije defaultnú podpisovú 
politiku podľa konfigurácie. 

Metóda volaním GetSignatureTimeStampOctetStream(n) získa binárny reťazec, 
na ktorý mala byť vystavená časová pečiatka v CAdES-T (octets). 

Potom pre každý atribút typu id-aa-signatureTimeStampToken v 
SignedData.signerInfos[n].unsignedAttrs vykoná nasledujúce kroky: 

• vyber z hodnoty atribútu príslušný TimeStampToken, vytvor preň inštaciu 
(tsVerifier) DVerifier-SVR-CAdES, 

• zavolaj tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets, 
sigPolID, false, false, ““, true, out tsTime, out usedTsCerts, out usedTsCrls, 
out usedTsOcsprs), 

• ak je výsledok „OK“ alebo „Predbežne platná časová pečiatka“, volaním 
metódy AddValidationDataToSignedData(usedTsCerts, usedTsCrls, 
usedTsOcsprs), vloží do SignedData.certificates a SignedData.crls verifikačné 
údaje. 

Ak sa nenašla žiadna platná časová pečiatka, vráť chybový kód „Žiadna platná 
časová pečiatka“. Inak nech minTsTime je najmenšia hodnota tsTime pri 
overovaní časových pečiatok (len z platných a predbežne platných časových 
pečiatok). 

Volaním metódy VerifyBESorEPES(minTsTime, certs, crls, ocsprs, 
dataObjectsValidationLevel, dataObjectsValidationSet, n, false, out usedCerts, 
out usedCrls, out usedOcsprs) overí zaručený/kvalifikovaný elektronický podpis. 

Po úspešnom overení podpisu sa zavolá metóda 
AddValidationDataToSignedData(usedCerts, usedCrls, usedOcsprs), čím vloží 
do SignedData.certificates a SignedData.crls verifikačné údaje. 

6.2.14.2. GetArchiveTimeStampV3OctetStream 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu, 

• string digest – hašovací algoritmus, ktorý bude použitý pri vytváraní 
AtsHashIndex atribútu, 

• binárny reťazec atsHashIndex = null – dáta nepodpísaného atribútu archívnej 
časovej pečiatky verzie 3. Použije sa pri overovaní messageImprint-u časovej 
pečiatky pri internom volaní tejto funkcie; pri volaní tejto funkcie z úrovne 
klientskej aplikácie sa nepoužíva. 
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návratová hodnota:  

binárny reťazec – údaje, ktoré majú byť spracované príslušnou hašovacou 
funkciou na vytvorenie žiadosti o časovú pečiatku pre rozšírenie podpisu na 
CAdES-A 

popis: 

Metóda vráti binárny reťazec, ktorý vznikne zreťazením položiek (v pôvodnom 
binárnom tvare): 

• SignedData.encapContentInfo.eContentType 

• haš podpísaných dát, ktoré musia byť spracované rovnakou hašovacou 
funkciou akou budú spracované údaje na vytvorenie žiadosti o časovú 
pečiatku pre rozšírenie podpisu na CAdES-A 

• SignedData.signerInfos[n].version 

• SignedData.signerInfos[n].sid 

• SignedData.signerInfos[n].digestAlgorithm 

• SignedData.signerInfos[n].signedAttrs 

• SignedData.signerInfos[n].signatureAlgorithm 

• SignedData.signerInfos[n].signature 

• jedna inštancia atribútu typu ATSHashIndex  

• ak atsHashIndex = null, tak sa získa volaním metódy GetAtsHashIndex(n, 
digest) 

• inak z parametra atsHashIndex 

6.2.14.3. AddArchiveTimeStampV3 

vstupné parametre: 

• binárny reťazec tsToken – časová pečiatka v podobe TimeStampToken-u, t.j. 
DER/BER kódovaná CMS štruktúra, 

• long n = 0 – poradové číslo podpisu, ku ktorému sa má pridať archívna 
časová pečiatka 

návratová hodnota:  

chybový kód 

popis: 

Metóda overí, či sa v SignedData.signerInfos[n].unsignedAttrs nachádza položka 
atribútu s identifikátorom id-aa-ets-longTermValidation. Ak sa takáto položka 
nachádza v nepodpísaných atribútoch, metóda vráti chybový kód „Chyba pri 
rozširovaní dokumentu. Dokument nie je možné rozšíriť na požadovaný formát.“. 

Metóda parsuje tsToken a vyberie z časovej pečiatky hodnotu messageImprint. 
Pomocou algoritmu identifikovaného messageImprint.hashAlgorithm vypočíta 
hašovaciu hodnotu z binárneho reťazca vráteného volaním 
GetArchiveTimeStampV3OctetStream(n, messageImpring.hashAlgorithm) a 
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porovná ju s hodnotou v messageImprint.hashedMessage. V prípade nezhody 
vráti chybový kód „Chybná hašovacia hodnota“. 

Metóda vytvorí inštanciu komponentu DVerifier-SVR-CAdES (tsVerifier) použitím 
tsToken. Metóda pre inštanciu tsVerifier pripraví štruktúru nepodpísaného 
atribútu s identifikátorom id-aa-ATSHashIndex a jedinou hodnotou obsahujúcou 
binárny reťazec vrátený volaním metódy verifier.GetAtsHashIndex(n, 
messageImpring.hashAlgorithm). Túto štruktúru v DER kódovaní pridá ako novú 
položku tsVerifier.signerInfos[0].unsignedAttrs. 

Metóda pripraví štruktúru nepodpísaného atribútu s identifikátorom id-aa-ets-
archiveTimestampV3 a jedinou hodnotou obsahujúcou tsVerifier.GetCMS(). Túto 
štruktúru v DER kódovaní pridá ako novú položku 
SignedData.signerInfos[n].unsignedAttrs. Pridanie položky si vyžaduje 
rekonštrukciu binárneho tvaru SignedData. 

Metóda vráti hodnotu „OK“. 

6.2.15. Pridanie ďalšej archívnej pečiatky k CAdES-A 

Pridanie ďalšej archívnej časovej pečiatky pozostáva z overenia poslednej 
archívnej časovej pečiatky a doplnenia úplných údajov na jej overenie a 
následného pridania novej archívnej časovej pečiatky. 

Postup pre ArchiveTimeStampV2: 

• Klientska aplikácia pripraví certifikáty a revokačné údaje (CRL a/alebo OCSP 
odpovede) pre overenie poslednej archívnej pečiatky (viď Overenie CAdES-A) 
a zavolá metódu CompleteLastArchiveTimeStamp, ktorá zabezpečí overenie 
poslednej archívnej časovej pečiatky a doplnenie úplných údajov na jej 
overenie. 

• Následne klientska aplikácia volaním GetArchiveTimeStampV2OctetStream 
získa binárny reťazec, ktorý bude vstupom pre získanie archívnej časovej 
pečiatky, vypočíta príslušnú hašovaciu hodnotu vráteného binárneho reťazca, 
vytvorí žiadosť o časovú pečiatku a získa časovú pečiatku v podobe 
TimeStampToken-u (v žiadosti o časovú pečiatku nastaví položku certReq na 
TRUE, čím zabezpečí, že časová pečiatka bude obsahovať certifikát služby 
časových pečiatok). 

• Potom klientska aplikácia volaním metódy AddArchiveTimeStampV2 požiada 
inštanciu komponentu DVerifier-SVR-CAdES o pridanie časovej pečiatky do 
štruktúry podpisu. 

Postup pre ArchiveTimeStampV3: 

• Klientska aplikácia pripraví certifikáty a revokačné údaje (CRL a/alebo OCSP 
odpovede) pre overenie poslednej archívnej pečiatky (viď Overenie CAdES-A) 
a zavolá metódu CompleteLastArchiveTimeStamp, ktorá zabezpečí overenie 
poslednej archívnej časovej pečiatky a doplnenie úplných údajov na jej 
overenie.  
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• Následne klientska aplikácia volaním GetArchiveTimeStampV3OctetStream 
získa binárny reťazec, ktorý bude vstupom pre získanie archívnej časovej 
pečiatky, vypočíta príslušnú hašovaciu hodnotu vráteného binárneho reťazca, 
vytvorí žiadosť o časovú pečiatku a získa časovú pečiatku v podobe 
TimeStampToken-u (v žiadosti o časovú pečiatku nastaví položku certReq na 
TRUE, čím zabezpečí, že časová pečiatka bude obsahovať certifikát služby 
časových pečiatok). 

• Potom klientska aplikácia volaním metódy AddArchiveTimeStampV3 požiada 
inštanciu komponentu DVerifier-SVR-CAdES o pridanie časovej pečiatky do 
štruktúry podpisu. 

Následne môže klientska aplikcia získať binárny reťazec obsahujúci 
aktualizovanú CMS štruktúru volaním GetCMS. 

6.2.15.1. CompleteLastArchiveTimeStamp 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť posledná archívna pečiatka 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k certifikátu poslednej archívnej časovej pečiatky, 

• množina binárnych reťazcov crls – množina CRL potrebných na overenie 
certifikátov certifikačnej cesty, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí na overenie 
certifikátov certifikačnej cesty, 

• long n = 0 – poradové číslo (od 0) podpisu 

návratová hodnota:  

chybový kód 

popis: 

Metóda volaním RemoveLastArchiveTimeStampToken(n, out lastATS, out 
atsOid) získa a odstráni poslednú archívnu časovú pečiatku, ak volanie vráti 
chybový kód iný ako „OK“, metóda vráti tento chybový kód. 

Ak atsOid sa rovná id-aa-ets-archiveTimestampV2: 

• Metóda volaním octets = GetArchiveTimeStampV2OctetStream(n) získa 
binárny reťazec pre výpočet hašovacej hodnoty v poslednej archívnej časovej 
pečiatke. 
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• Metóda vytvorí novú inštanciu (tsVerifier) DVerifier-SVR-CAdES pre CMS 
štruktúru lastATS a volaním tsVerifier.VerifyTimeStamp(T, certs, crls, ocsprs, 
octets, ““, true, false, ““, true, out tsTime) overí platnosť poslednej archívnej 
časovej pečiatky a doplní do jej štruktúry úplné údaje na overenie. Ak toto 
volanie vráti chybový kód iný ako „OK“ alebo „Predbežne platná časová 
pečiatka“, metóda vráti pôvodnú poslednú archívnu časovú pečiatku 
(AddArchiveTimeStampV2(lastATS, n)) do štruktúry podpisu a vráti tento 
chybový kód. Inak metóda do štruktúry podpisu pridá doplnenú poslednú 
archívnu časovú pečiatku (AddArchiveTimeStampV2(tsVerifier.GetCMS(), n)) 
a vráti chybový kód „OK“. 

Ak atsOid sa rovná id-aa-ets-archiveTimestampV3: 

• Metóda získa z lastAts hašovací algoritmus použitý na vytvorenie odtlačku dát 
z digest = messageImprint.hashAlgoritmus. 

• Metóda volaním octets = GetArchiveTimeStampV3OctetStream(n, digest) 
získa binárny reťazec pre výpočet hašovacej hodnoty v poslednej archívnej 
časovej pečiatke. 

• Metóda vytvorí novú inštanciu (tsVerifier) DVerifier-SVR-CAdES pre CMS 
štruktúru lastATS. Metóda overí, či sa v 
SignedData.signerInfos[n].unsignedAttrs nachádza položka atribútu 
s identifikátorom id-aa-ets-archiveTimestampV2.  

 Ak sa takáto položka nenachádza v nepodpísaných atribútoch, 
metóda volaním tsVerifier.VerifyTimeStamp(T, certs, crls, ocsprs, 
octets, ““, false, out tsTime, out usedCerts, out usedCrls, out 
usedOcsprs) overí platnosť poslednej archívnej časovej pečiatky 
a vráti pôvodnú poslednú archívnu časovú pečiatku 
(AddArchiveTimeStampV3(lastATS, n)) do štruktúry podpisu. Ak toto 
volanie vráti chybový kód iný ako „OK“ alebo „Predbežne platná 
časová pečiatka“, vráti tento chybový kód. Inak metóda volaním 
AddValidationDataToSignedData(usedCerts, usedCrls, usedOcsprs) 
doplní do štruktúry podpisu úplné údaje na overenie. 

 Ak sa takáto položka nachádza v nepodpísaných atribútoch, metóda 
volaním tsVerifier.VerifyTimeStamp(T, certs, crls, ocsprs, octets, ““, 
true, out tsTime) overí platnosť poslednej archívnej časovej pečiatky 
a doplní do jej štruktúry úplné údaje na overenie. Ak toto volanie vráti 
chybový kód iný ako „OK“ alebo „Predbežne platná časová pečiatka“, 
metóda vráti pôvodnú poslednú archívnu časovú pečiatku 
(AddArchiveTimeStampV3(lastATS, n)) do štruktúry podpisu a vráti 
tento chybový kód. Inak metóda do štruktúry podpisu pridá doplnenú 
poslednú archívnu časovú pečiatku 
(AddArchiveTimeStampV3(tsVerifier.GetCMS(), n)) a vráti chybový 
kód „OK“. 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka 

Referencia CAdES.42 Verzia 9 

 

 

Popis API -69/113- 

 

6.2.16. Overenie CAdES-A 

Overenie zaručeného/kvalifikovaného elektronického podpisu vo formáte CAdES-
A (archívny podpis) pozostáva z overenia platnosti poslednej archívnej časovej 
pečiatky k času overovania a následného overenia podpisu po odstránení tejto 
archívnej časovej pečiatky k času uvedenému v tejto archívnej pečiatke. 
Štruktúra podpisu po odstránení poslednej časovej pečiatky obsahuje všetky 
potrebné údaje na overenie platnosti podpisu k tomuto času. Ak obsahuje ďalšiu 
archívnu časovú pečiatku, pokračuje sa jej overením a odstránením. Ak už 
štruktúra podpisu neobsahuje archívnu časovú pečiatku, pokračuje sa overením 
ako pri CAdES-T, pričom stačí, aby bola platná jedna časová pečiatka podpisu. 

Klientska aplikácia pripraví certifikáty a CRL a/alebo OCSP odpovede pre 
overenie poslednej archívnej časovej pečiatky (certifikát poslednej archívnej 
časovej pečiatky získa volaním metódy 
GetLastArchiveTimeStampSigningCertificate) a zavolá metódu VerifyCadesA. 

Keďže proces overovania archívneho podpisu je deštruktívna operácia (je pri nej 
potrebné postupne odstraňovať archívne časové pečiatky zo štruktúry podpisu), 
VerifyCadesA najprv vytvorí pomocnú kópiu inštancie overovača, na ktorej 
vykoná overenie. 

6.2.16.1. VerifyCadesA 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť posledná archívna pečiatka 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k certifikátu poslednej archívnej časovej pečiatky, 

• množina binárnych reťazcov crls – množina CRL potrebných na overenie 
certifikátov certifikačnej cesty, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí na overenie 
certifikátov certifikačnej cesty, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo (od 0) podpisu 

návratová hodnota:  

chybový kód 

popis: 

Metóda volaním GetSignaturePolicyID(n) zistí identifikátor podpisovej politiky 
(sigPolID). Ak nie je podpisová politika určená, použije defaultnú podpisovú 
politiku podľa konfigurácie. 
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Metóda vytvorí novú inštanciu (inner) DVerifier-SVR-CAdES s rovnakými 
parametrami ako táto inštancia. 

Volaním inner.RemoveLastArchiveTimeStamp(n, out lastATS, out atsOid) získa a 
odstráni poslednú archívnu časovú pečiatku z inštancie inner. Ak volanie vráti 
chybový kód iný ako „OK“, metóda vráti tento chybový kód. 

Overí, či podpis obsahuje ATSv2. Ak sa v podpise nachádza ATSv2, tak 
hasATSv2 nastavíme na true, inak false. 

Ak atsOid sa rovná id-aa-ets-archiveTimestampV2: 

• Volaním octets = inner.GetArchiveTimeStampV2OctetStream(n) získa 
binárny reťazec, na ktorého hašovaciu hodnotu bola archívna časová 
pečiatka vystavená. 

• Vytvorí novú inštanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou 
lastATS ako CMS štruktúra a volaním tsVerifier.VerifyTimeStamp(T, certs, 
crls, ocsprs, octets, ““, false, false, ““, true, out tsTime) overí platnosť 
poslednej archívnej časovej pečiatky k času T a získa čas vydania tejto 
časovej pečiatky. Ak volanie vráti chybový kód iný ako „OK“ alebo 
„Predbežne platná časová pečiatka“, metóda vráti tento chybový kód, 

• ak hasATSv2 je nastavená na false, tak volaním metód certs = 
inner.GetCertificates(), crls = inner.GetCrls(), ocsprs = inner.GetOcsprs(), 
naplní množiny binárnych reťazcov s validačnými dátami. 

Ak atsOid sa rovná id-aa-ets-archiveTimestampV3: 

• Metóda získa z lastATS hašovací algoritmus použitý na vytvorenie odtlačku 
dát z digest = messageImprint.hashAlgoritmus. 

• Metóda získa z lastATS nepodpísaný atribút s identifikátorom id-aa-
ATSHashIndex a priradí ho do premennej atsHashIndex, 

• Volaním octets = inner.GetArchiveTimeStampV3OctetStream(n, digest, 
atsHashIndex) získa binárny reťazec, na ktorého hašovaciu hodnotu bola 
archívna časová pečiatka vystavená. 

• Vytvorí novú inštanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou lastATS 
ako CMS štruktúra a volaním tsVerifier.VerifyTimeStamp(T, certs, crls, ocsprs, 
octets, ““, false, true, out tsTime) overí platnosť poslednej archívnej časovej 
pečiatky k času T a získa čas vydania tejto časovej pečiatky. Ak volanie vráti 
chybový kód iný ako „OK“ alebo „Predbežne platná časová pečiatka“, metóda 
vráti tento chybový kód. 

• Volaním metódy inner.VerifyAtsHashIndex(lastATS, out certs, out crls, out 
ocsprs) overí odtlačky verifikačných údajov a nepodpísaných atribútov. 

Kým volanie inner.RemoveLastArchiveTimeStamp(n, out lastATS, out atsOid) 
bude vracať „OK“, bude sa podľa hodnoty atsOid opakovať: 

• Overí, či podpis obsahuje ATSv2. Ak sa v podpise nachádza ATSv2, tak 
hasATSv2 nastavíme na true, inak false. 

• Ak atsOid sa rovná id-aa-ets-archiveTimestampV2: 
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 volaním octets = inner.GetArchiveTimeStampV2OctetStream(n) 
získaj reťazec pre výpočet hašovacej hodnoty v časovej pečiatke, 

 vytvor novú inštanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou 
lastATS ako CMS štruktúrou, 

 volaním tsVerifier.GetCertificateAndRevocationValues(0, out certs, 
out crls, out ocsprs, out digestAlgOids) získaj certifikáty, CRL a 
OCSP odpovede na overenie časovej pečiatky (ak vráti chybu, vráť 
túto chybu), 

 volaním tsVerifier.VerifyTimeStamp(tsTime, certs, crls, ocsprs, 
octets, ““, false, false, out nextTsTime) over časovú pečiatku, ak vráti 
chybový kód iný ako „OK“ alebo „Predbežne platná časová pečiatka“, 
vráť tento chybový kód, 

 ak hasATSv2 je nastavená na false, tak volaním metód certs = 
inner.GetCertificates(), crls = inner.GetCrls(), ocsprs = 
inner.GetOcsprs(), naplní množiny binárnych reťazcov s validačnými 
dátami, 

 tsTime = nextTsTime. 

• Ak atsOid sa rovná id-aa-ets-archiveTimestampV3 

 metóda získa z lastATS hašovací algoritmus použitý na vytvorenie 
odtlačku dát z digest = messageImprint.hashAlgoritmus, 

 Metóda získa z lastATS nepodpísaný atribút s identifikátorom id-aa-
ATSHashIndex a priradí ho do premennej atsHashIndex, 

 volaním octets = inner.GetArchiveTimeStampV3OctetStream(n, 
digest, atsHashIndex) získaj reťazec pre výpočet hašovacej hodnoty 
v časovej pečiatke, 

 vytvor novú inštanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou 
lastATS ako CMS štruktúrou, 

 ak hasATSv2 je nastavená na true, tak volaním 
tsVerifier.GetCertificateAndRevocationValues(0, out certs, out crls, 
out ocsprs, out digestAlgOids) získaj certifikáty, CRL a OCSP 
odpovede na overenie časovej pečiatky (ak vráti chybu, vráť túto 
chybu), 

 volaním tsVerifier.VerifyTimeStamp(tsTime, certs, crls, ocsprs, 
octets, ““, false, false, out nextTsTime) over časovú pečiatku, ak vráti 
chybový kód iný ako „OK“ alebo „Predbežne platná časová pečiatka“, 
vráť tento chybový kód, 

 volaním metódy inner.VerifyAtsHashIndex(lastATS, out certs, out 
crls, out ocsprs) overí odtlačky verifikačných údajov a nepodpísaných 
atribútov. 

 tsTime = nextTsTime. 
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Po skončení cyklu sú v inštancii inner overené a odstránené všetky archívne 
časové pečiatky (a inštancia inner nie je ďalej potrebná). Následne je potrebné 
overiť časové pečiatky podpisu: 

• volaním octets = GetSignatureTimeStampOctetStream(n) získaj reťazec pre 
výpočet hašovacej hodnoty v časovej pečiatke podpisu, 

• atsTime = tsTime, 

• volaním GetSignaturePolicyID(n) zistí identifikátor podpisovej politiky 
(sigPolID). Ak nie je podpisová politika určená, použije defaultnú podpisovú 
politiku podľa konfigurácie. 

• ak atsOid sa rovná id-aa-ets-archiveTimestampV2 alebo ak 
SignedData.signerInfos[n].unsignedAttrs obsahuje aspoň jeden atribút typu id-
aa-signatureTimeStampToken, tak metóda pokračuje nasledovne:  

 pre každý atribút typu id-aa-signatureTimeStampToken v 
SignedData.signerInfos[n].unsignedAttrs vykonaj nasledujúce kroky: 

 vyber z hodnoty atribútu príslušný TimeStampToken, vytvor preň 
inštaciu (tsVerifier) DVerifier-SVR-CAdES, 

 ak atsOid sa rovná id-aa-ets-archiveTimestampV2, tak volaním 
GetCertificateAndRevocationValues(n, out certs, out crls, out 
ocsprs, out digestAlgOids) získaj certifikáty a revokačné dáta na 
overenie časovej pečiatky, inak získaj verifikačné dáta pomocou 
metod certs = GetCertificates(), crls = GetCrls() a ocsprs = 
GetOcsprs(), 

 volaním tsVerifier.VerifyTimeStamp(atsTime, certs, crls, ocsprs, 
octets, sigPolID, true, false, out tsTime) over časovú pečiatku, 

 ak niektoré z predošlých dvoch volaní vráti chybový kód iný ako 
„Ok“ alebo „Predbežne platná časová pečiatka“, túto časovú 
pečiatku ignoruj. 

 ak ani jedna časová pečiatka nebola platná alebo predbežne platná, 
vráť chybový kód „Žiadna platná časová pečiatka“, inak nech 
minTsTime je najmenšia hodnota tsTime pri overovaní časových 
pečiatok podpisu, 

 ak atsOid sa rovná id-aa-ets-archiveTimestampV2, tak volaním 
GetCertificateAndRevocationValues(n, out certs, out crls, out ocsprs, 
out digestAlgOids) získaj certifikáty a revokačné dáta na overenie 
zaručeného/kvalifikovaného elektronického podpisu. 

 volaním VerifyBESorEPES(minTsTime, certs, crls, ocsprs, n, 
dataObjectsValidationLevel, dataObjectsValidationSet, false) over 
podpis a vráť výsledok. 

• inak minTsTime = tsTime, 

volaním VerifyBESorEPES(minTsTime, certs, crls, ocsprs, n, 
dataObjectsValidationLevel, dataObjectsValidationSet, false) over podpis, ak vráti 
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chybový kód „OK“ alebo „Predbežne platný podpis“, vráť „OK“, inak vráť tento 
chybový kód. 

6.2.17. Rozšírenie formátu na CAdES-LT 

Formát zaručeného/kvalifikovaného elektronického podpisu CAdES-LT (podľa 
CAdES Baseline Profile [2]) vzniká z formátu CAdES-T (CAdES podpis v súlade 
s "T-Level conformance") pridaním certifikátov, CRL a/alebo OCSP odpovedí 
potrebných pre overenie zaručeného/kvalifikovaného elektronického podpisu a 
súčasne pridaním certifikátov, CRL a/alebo OCSP odpovedí potrebných pre 
overenie časových pečiatok (CMS štruktúra podpisu môže ku každému podpisu 
obsahovať viacero časových pečiatok, každá časová pečiatka sa vzťahuje len k 
jednému podpisu). V prípade, že sa v CMS štruktúre podpisu nachádza viac 
podpisov, pridávanie certifikátov, CRL a/alebo OCSP odpovedí sa realizuje pre 
jednotlivé podpisy samostatne, nezávisle na sebe. Ak podpis obsahuje viacero 
časových pečiatok, pridávanie certifikátov, CRL a/alebo OCSP odpovedí sa 
realizuje sa realizuje samostatne pre každú dvojicu podpis - časová pečiatku. 

Rozšírenie podpisu vo formáte CAdES-T na CAdES-LT sa skladá z 
nasledovných krokov: 

• klientska aplikácia pripraví certifikáty a CRL a/alebo OCSP odpovede pre 
overenie zaručeného/kvalifikovaného elektronického podpisu ako aj certifikáty 
a CRL potrebné na overenie vybranej časovej pečiatky  (viď Overenie 
CAdES-T), 

• volaním metódy CreateLevelLT skontroluje nepovolené atribúty pre "LT-Level 
conformance", overí zaručený/kvalifikovaný elektronický podpis a vybranú 
časovú pečiatku v štruktúrach CAdES-T a pridá do CMS štruktúry úplné 
verifikačné údaje. 

Následne môže klientska aplikácia volaním metódy GetCMS získať kompletnú 
CMS štruktúru obsahujúcu zaručený/kvalifikovaný elektronický podpis (alebo 
viaceré) vo formáte CAdES-LT. 

6.2.17.1. CreateLevelLT 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časovej pečiatky, 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikčnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikčnej cesty časovej pečiatky, 

• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikčnej cesty časovej pečiatky, 
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• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikčnej cesty časovej pečiatky, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), pre ktorý sa majú doplniť 
verifikačné údaje, 

• long ts = 0 – poradové číslo časovej pečiatky (od 0), pre ktorú sa majú doplniť 
verifikačné údaje 

návratová hodnota:  

chybový kód 

popis: 

Metóda volaním  GetSignatureConformanceLevel(n) identifikuje typ podpisu 
podľa CAdES Baseline Profile [2]. Ak je návratová hodnota iná ako T_Level alebo 
LT_Level, metóda vráti chybový kód „Nesprávna úroveň podpisu (T_Level alebo 
LT_Level)“. 

Metóda volaním VerifyCadesT overí platnosť zaručeného/kvalifikovaného 
elektronického podpisu k času T. Ak je výsledkom chybový kód iný ako „OK“ 
alebo „Prebežne platný elektronický podpis“, metóda vráti tento chybový kód. 

Metóda volaním GetSignaturePolicyID(n) zistí identifikátor podpisovej politiky 
(sigPolID). Ak nie je podpisová politika určená, použije defaultnú podpisovú 
politiku podľa konfigurácie. 

Metóda volaním GetSignatureTimeStampOctetStream(n) získa binárny reťazec, 
na ktorý mala byť vystavená časová pečiatka v CAdES-T (octets). Volaním 
metódy GetSignatureTimestampToken vyberie príslušný TimeStampToken, 
vytvor preň inštaciu (tsVerifier) DVerifier-SVR-CAdES. 

Zavolá tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets, sigPolID, 
false, false, ““, true, out tsTime, out usedTsCerts, out usedTsCrls, out 
usedTsOcsprs). Ak je výsledok „OK“ alebo „Predbežne platná časová pečiatka“, 
volaním metódy AddValidationDataToSignedData(usedTsCerts, usedTsCrls, 
usedTsOcsprs), vloží do SignedData.certificates a SignedData.crls verifikačné 
údaje. Inak sa vráti chybový kód volania príslušnej metódy. 

Volaním metódy VerifyBESorEPES(minTsTime, certs, crls, ocsprs, 
dataObjectsValidationLevel, dataObjectsValidationSet, n, false, false, out 
usedCerts, out usedCrls, out usedOcsprs) overí zaručený/kvalifikovaný 
elektronický podpis. 

Po úspešnom overení podpisu sa zavolá metóda 
AddValidationDataToSignedData(usedCerts, usedCrls, usedOcsprs), čím vloží 
do SignedData.certificates a SignedData.crls verifikačné údaje. 
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6.2.18. Overenie CAdES-LT 

Overenie zaručeného/kvalifikovaného elektronického podpisu vo formáte CAdES-
LT pozostáva z overenia platnosti časovej pečiatky k času overovania a následne 
overenia zaručeného/kvalifikovaného elektronického podpisu k času uvedenému 
v časovej pečiatke, pričom pri overení sú použité iba verifikačné údaje v CMS 
štruktúre podpisu. Tiež sa skontroluje, či CMS štruktúra podpisu obsahuje 
nepovolené atribúty pre "LT-Level conformance" 

CMS štruktúra podpisu môže ku každému podpisu obsahovať viacero časových 
pečiatok, každá časová pečiatka sa vzťahuje len k jednému podpisu. DVerifier-
SVR-CAdES umožňuje overiť vybraný podpis vo vzťahu ku ktorejkoľvek 
jednotlivej časovej pečiatke. 

Klientska aplikácia zistí počet časových pečiatok vzťahujúcich sa ku konkrétnemu 
podpisu volaním metódy GetSignatureTimeStampCount. 

Potom môže klientska aplikácia overiť zaručený/kvalifikovaný elektronický podpis 
vo formáte CAdES-LT s príslušnou časovou pečiatkou volaním metódy 
VerifyLevelLT. 

6.2.19. VerifyLevelLT 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časovej pečiatky, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), ktorý sa má overiť, 

• long ts = 0 – poradové číslo časovej pečiatky (od 0), ktorá sa má pri overovaní 
použiť 

návratová hodnota:  

výsledok overenia (chybový kód) 

popis: 

Metóda volaním GetSignatureConformanceLevel(n) identifikuje typ podpisu podľa 
CAdES Baseline Profile [2]. Ak je návratová hodnota iná ako LT_Level, metóda 
vráti chybový kód „Nesprávna úroveň podpisu (LT_Level)“. 

Metóda volaním certs = GetCertificates(), crls = GetCrls() a ocsprs = GetOcsprs() 
získa množinu verifikačných údajov uvedených v CMS štruktúre podpisu 
a časovej pečiatky. 

Metóda volaním VerifyCadesT(T, certs, crls, ocsprs, certs, crls, ocsprs, 
dataObjectsValidationLevel, dataObjectsValidationSet, n, ts) so získanými 
verifikačnými údajmi overí zaručený/kvalifikovaný elektronický podpis s časovou 
pečiatkou. 
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6.2.20. Rozšírenie formátu na CAdES-LTA 

Podľa CAdES Baseline Profile [2] "LTA-Level conformance" nemôže obsahovať 
archívnu časovú pečiatku verzie 2 (ATSv2), iba archívnu, resp. archívne časové 
pečiatky verzie 3 (ATSv3). Okrem toho musí "LTA-Level conformance" spĺňať 
všeky požiadavky definované pre "LT-Level conformance". 

Archívny formát podpisu CAdES-LTA obsahuje úplné údaje na overenie 
zaručeného/kvalifikovaného elektronického podpisu s časovou pečiatkou a aspoň 
jednu archívnu časovú pečiatku. Úplné údaje na overenie obsahujú identifikácie a 
hašovacie hodnoty všetkých potrebných certifikátov a CRL a/alebo OCSP 
odpovedí, ako aj ich hodnoty, a to ako pre samotný zaručený/kvalifikovaný 
elektronický podpis, tak aj pre všetky prítomné časové pečiatky. 

Ak CMS štruktúra obsahuje viacero podpisov, rozširovanie na archívny formát sa 
realizuje pre každý podpis samostatne. 

Rozšírenie zaručeného/kvalifikovaného elektronického podpisu vo formáte s 
časovou pečiatkou CAdES-T alebo CAdES-LT na archívny formát pozostáva z 
nasledujúcich krokov: 

• klientska aplikácia pripraví certifikáty a CRL a/alebo OCSP odpovede pre 
overenie zaručeného/kvalifikovaného elektronického podpisu ako aj certifikáty 
a CRL potrebné na overenie všetkých časových pečiatok (viď Overenie 
CAdES-T), 

• volaním metódy AddCompleteValidationDataLTA overí zaručený/kvalifikovaný 
elektronický podpis a všetky časové pečiatky v štruktúrach CAdES-T, resp. 
CAdES-LT a pridá do CMS štruktúry úplné verifikačné údaje, 

• volaním metódy GetArchiveTimeStampV3OctetStream získa binárny reťazec, 
ktorý bude vstupom pre získanie archívnej časovej pečiatky, 

• klientska aplikácia vypočíta príslušnú hašovaciu hodnotu vráteného binárneho 
reťazca (hašovací algoritmus musí byť rovnaký ako pri volaní metódy 
GetArchiveTimeStampV3OctetStream), vytvorí žiadosť o časovú pečiatku a 
získa časovú pečiatku v podobe TimeStampToken-u (v žiadosti o časovú 
pečiatku nastaví položku certReq na TRUE, čím zabezpečí, že časová 
pečiatka bude obsahovať certifikát služby časových pečiatok), 

• klientska aplikácia volaním metódy AddArchiveTimeStampV3 požiada 
inštanciu komponentu DVerifier-SVR-CAdES o pridanie časovej pečiatky do 
štruktúry podpisu 

Následne môže klientska aplikácia získať binárny reťazec obsahujúci 
aktualizovanú CMS štruktúru volaním metódy GetCMS. 

Metódy GetArchiveTimeStampV3OctetStream a AddArchiveTimeStampV3 sú 
popísané v kapitolách 6.2.14.2 a 6.2.14.3. 

6.2.20.1. AddCompleteValidationDataLTA 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť platnosť časových pečiatok, 
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• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikčnej cesty k podpisovému certifikátu, 

• množina binárnych reťazcov tsCerts – množina certifikátov pre vystavanie 
certifikačných ciest časových pečiatok, 

• množina binárnych reťazcov tsCrls – množina CRL pre overenie certifikátov 
certifikačných ciest časových pečiatok, 

• množina binárnych reťazcov tsOcsprs – množina OCSP odpovedí pre 
overenie certifikátov certifikačných ciest časových pečiatok, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo podpisu (od 0), ktorý sa má overiť. 

návratová hodnota: 

chybový kód 

popis: 

Metóda volaním GetSignatureConformanceLevel(n) zistí typ podpisu. Ak metóda 
vráti inú hodnotu ako T_Level alebo LT_Level, vráť chybový kód „Chyba pri 
rozširovaní dokumentu. Dokument nie je možné rozšíriť na požadovaný formát.“. 
Ak metóda vráti hodnotu T_Level, skontroluje sa, či 
SignedData.signerInfos[n].unsignedAttrs obsahuje nepovolené aribúty pre "LT-
Level conformance": complete-certificate–references, complete-revocation-
references, attributecertificate-references, attribute-revocation-references, 
CAdES-C-time-stamp,time-stamped-certs-crls-references, certificate-values, 
revocation-values, archive-time-stamp OID { iso(1) member-body(2) us(840) 
rsadsi (113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 27 }, archive-time-stamp 
OID { iso(1) memberbody(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) 
id-aa(2) 48}, long-term-validation. Ak podpis obsahuje nepovolené atribúty, vráť 
chybový kód „Chyba pri rozširovaní dokumentu. Dokument nie je možné rozšíriť 
na požadovaný formát.“ 

Metóda volaním GetSignaturePolicyID(n) zistí identifikátor podpisovej politiky 
(sigPolID). Ak nie je podpisová politika určená, použije defaultnú podpisovú 
politiku podľa konfigurácie. 

Metóda volaním GetSignatureTimeStampOctetStream(n) získa binárny reťazec, 
na ktorý mala byť vystavená časová pečiatka v CAdES-T (octets). 

Potom pre každý atribút typu id-aa-signatureTimeStampToken v 
SignedData.signerInfos[n].unsignedAttrs vykoná nasledujúce kroky: 
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• vyber z hodnoty atribútu príslušný TimeStampToken, vytvor preň inštaciu 
(tsVerifier) DVerifier-SVR-CAdES, 

• zavolaj tsVerifier.VerifyTimeStamp(T, tsCerts, tsCrls, tsOcsprs, octets, 
sigPolID, false, false, ““, true, out tsTime, out usedTsCerts, out usedTsCrls, 
out usedTsOcsprs), 

• ak je výsledok „OK“ alebo „Predbežne platná časová pečiatka“, volaním 
metódy AddValidationDataToSignedData(usedTsCerts, usedTsCrls, 
usedTsOcsprs), vloží do SignedData.certificates a SignedData.crls verifikačné 
údaje. 

Ak sa nenašla žiadna platná časová pečiatka, vráť chybový kód „Žiadna platná 
časová pečiatka“. Inak nech minTsTime je najmenšia hodnota tsTime pri 
overovaní časových pečiatok (len z platných a predbežne platných časových 
pečiatok). 

Volaním metódy VerifyBESorEPES(minTsTime, certs, crls, ocsprs, 
dataObjectsValidationLevel, dataObjectsValidationSet, n, false, false, out 
usedCerts, out usedCrls, out usedOcsprs) overí zaručený/kvalifikovaný 
elektronický podpis. 

Po úspešnom overení podpisu sa zavolá metóda 
AddValidationDataToSignedData(usedCerts, usedCrls, usedOcsprs), čím vloží 
do SignedData.certificates a SignedData.crls verifikačné údaje. 

6.2.21. Pridanie ďalšej archívnej pečiatky k  CAdES-LTA 

Pridanie ďalšej archívnej časovej pečiatky pozostáva z overenia poslednej 
archívnej časovej pečiatky a doplnenia úplných údajov na jej overenie a 
následného pridania novej archívnej časovej pečiatky. 

Postup pre pridanie ArchiveTimeStampV3: 

• Klientska aplikácia pripraví certifikáty a revokačné údaje (CRL a/alebo OCSP 
odpovede) pre overenie poslednej archívnej pečiatky (viď Overenie CAdES-A) 
a zavolá metódu CompleteLastArchiveTimeStamp, ktorá zabezpečí overenie 
poslednej archívnej časovej pečiatky a doplnenie úplných údajov na jej 
overenie.  

• Následne klientska aplikácia volaním GetArchiveTimeStampV3OctetStream 
získa binárny reťazec, ktorý bude vstupom pre získanie archívnej časovej 
pečiatky, vypočíta príslušnú hašovaciu hodnotu vráteného binárneho reťazca, 
vytvorí žiadosť o časovú pečiatku a získa časovú pečiatku v podobe 
TimeStampToken-u (v žiadosti o časovú pečiatku nastaví položku certReq na 
TRUE, čím zabezpečí, že časová pečiatka bude obsahovať certifikát služby 
časových pečiatok). 

• Potom klientska aplikácia volaním metódy AddArchiveTimeStampV3 požiada 
inštanciu komponentu DVerifier-SVR-CAdES o pridanie časovej pečiatky do 
štruktúry podpisu. 

Následne môže klientska aplikcia získať binárny reťazec obsahujúci 
aktualizovanú CMS štruktúru volaním metódy GetCMS. 
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Metóda CompleteLastArchiveTimeStamp je popísaná v kapitole 6.2.15.1 

6.2.22. Overenie CAdES-LTA 

Overenie zaručeného/kvalifikovaného elektronického podpisu vo formáte CAdES-
LTA (archívny podpis podĺa CAdES Baseline Profile [2]) pozostáva z overenia 
platnosti poslednej archívnej časovej pečiatky k času overovania a následného 
overenia podpisu po odstránení tejto archívnej časovej pečiatky k času 
uvedenému v tejto archívnej pečiatke. Štruktúra podpisu po odstránení poslednej 
časovej pečiatky obsahuje všetky potrebné údaje na overenie platnosti podpisu k 
tomuto času. Ak obsahuje ďalšiu archívnu časovú pečiatku, pokračuje sa jej 
overením a odstránením. Ak už štruktúra podpisu neobsahuje archívnu časovú 
pečiatku, pokračuje sa overením ako pri CAdES-T, pričom stačí, aby bola platná 
jedna časová pečiatka podpisu. 

Formát podpisu CAdES-A obsahujúci archívnu časovú pečiatku verzie 2 (ATSv2) 
nie je podĺa CAdES Baseline Profile [2] v súlade s "LTA-Level conformance". 
Preto sa v rámci overenia skontroluje, či podpis obsahuje iba archívne časové 
pečiatky verzie 3 (ATSv3), resp. či je v súlade s "LTA-Level conformance". 

Klientska aplikácia pripraví certifikáty a CRL a/alebo OCSP odpovede pre 
overenie poslednej archívnej časovej pečiatky (certifikát poslednej archívnej 
časovej pečiatky získa volaním metódy 
GetLastArchiveTimeStampSigningCertificate) a zavolá metódu VerifyLevelLTA. 

6.2.22.1. VerifyLevelLTA 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má overiť posledná archívna pečiatka, 

• možina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k certifikátu poslednej archívnej časovej pečiatky, 

• množina binárnych reťazcov crls – množina CRL potrebných na overenie 
certifikátov certifikačnej cesty, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí na overenie 
certifikátov certifikačnej cesty, 

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu, 

• long n = 0 – poradové číslo (od 0) podpisu 

návratová hodnota:  

chybový kód 
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popis: 

Metóda volaním GetSignatureConformanceLevel(n) identifikuje typ podpisu podľa 
CAdES Baseline Profile [2]. Ak je návratová hodnota iná ako LTA_Level, metóda 
vráti chybový kód „Nesprávna úroveň podpisu (LTA_Level)“. 

Vráti hodnotu volania VerifyCadesA(T, certs, crls, ocsprs, 
dataObjectsValidationLevel, dataObjectsValidationSet, n), ktorým overí platnosť 
zaručeného/kvalifikovaného elektronického podpisu. 

6.2.23. Overenie platnosti systémového certifikátu voči 
zoznamu platných systémových certifikátov 

V prípade overovania zaručenej/kvalifikovanej elektronickej pečate v elektronickej 
komunikácii medzi orgánmi verejnej moci vykonávanej prostredníctvom modulu 
úradnej komunikácie podľa osobitného predpisu, ktorej kvalifikovaný systémový 
certifikát je vedený v registri systémových certifikátov, musí byť overenie platnosti 
podpisového certifikátu vykonané voči zoznamu platných kvalifikovaných 
systémových certifikátov. 

Podrobnosti ohľadom správy zoznamu platných kvalifikovaných systémových 
certifikátov a overenia platnosti systémového certifikátu voči zoznamu upravuje 
zákon o elektronickom podpise [15]. 

6.2.23.1. CheckSQCValidity 

vstupné parametre: 

čas T – čas (v UTC), ku ktorému sa overuje platnosť systémového certifikátu, 

byte[] sQCert – binárna DER forma systémového kvalifikovaného certifikátu, 

string zpksc – textový reťazec obsahujúci zoznam platných kvalifikovaných 
systémových certifikátov. 

návratová hodnota:  

chybový kód 

popis: 

1) Metóda najprv zistí zo zoznamu zpksc informáciu o jeho platnosti. 

2) Ak čas overenia T nie je v rozmedzí platnosti zoznamu, tak vráti chybu 
"Neplatný zoznam platných kvalifikovaných systémových certifikátov." 

3) Inak sa pokúsi nájsť certifikát sQCert v rámci zoznamu na základe položiek 
DN Issuer a SerialNumber. 

4) Ak certifikát nenájde, vráti chybu "Certifikát sa nenachádza v zozname 
platných kvalifikovaných systémových certifikátov." 

5) Ak certifikát nájde, skontroluje aj ostatné položky certifikátu voči nájdenému 
záznamu: 

 začiatok platnosti certifikátu, 

 koniec platnosti certifikátu, 

 DN Subjectu certifikátu, 
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 digitálny odtlačok certifikátu uvedený v zozname, ktorý je vypočítaný 
pomocou algoritmu SHA-256. 

6) Ak niektorá z položiek nesedí voči údajom v zozname zpksc, metóda vráti 
chybu  "Položky systémového certifikátu nesedia s položkami záznamu 
v zozname platných kvalifikovaných systémových certifikátov." 

7) Inak je certifikát sQCert považovaný za platný voči zoznamu zpksc. 

 

6.2.24. Pomocné metódy 

6.2.24.1. GetSignerInfoCount 

Metóda vráti počet podpisov obsiahnutých v CMS štruktúre. 

vstupné parametre:  

žiadne 

návratová hodnota:  

long – počet podpisov 

popis: 

Metóda zistí počet položiek v poli SignedData.SignerInfos a tento počet vráti. 

6.2.24.2. GetSigningCertificate 

Metóda slúži na získanie certifikátu podpisovateľa pre konkrétny podpis. Metóda 
vráti certifikát z CMS štruktúry podpisu, ktorý je v konkrétnom podpise 
referencovaný ako certifikát podpisovateľa. Metóda overuje, či hašovacia hodnota 
uvedená v referencii na certifikát podpisovateľa zodpovedá hašovacej hodnote 
nájdeného certifikátu. 

vstupné parametre: 

• long n = 0 – poradové číslo podpisu (od 0), pre ktorý sa má získať certifikát 
podpisovateľa 

výstupný parameter:  

binárny reťazec sigCert – DER kódovaný certifikát podpisovateľa 

návratová hodnota:  

chybový kód 

popis: 

Metóda najprv získa hodnotu atribútu id-aa-signingCertificate (prípad 1) alebo id-
aa-signingCertificateV2 (prípad 2) z položky 
SignedData.signerInfos[n].signedAttrs (túto hodnotu označme scID). Ak sa atribút 
nenájde, vráti chybvý kód „Podpis neobsahuje povinné atribúty“. 

Pomocou hodnoty scID.certs[0].issuerSerial nájde v množine certifikátov v 
SignedData.certificates (resp. v množine získanej volaním metódy 
GetCertificates) zodpovedajúci certifikát (označme scVal). Ak sa taký certifikát 
nenájde, vráti chybový kód „Podpis neobsahuje certifikát podpisovateľa“. 
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V prípade 2 použije hašovací algoritmus určený hodnotou 
scID.certs[0].hashAlgorithm (ak je to MD5, vráti chybový kód „Nepovolený 
hašovací algoritmus MD5“, ak je to algoritmus, ktorý nie je implementáciou 
podporovaný, vráti chybový kód „Nepodporovaný algoritmus“), v prípade 1 
použije algoritmus SHA-1 na výpočet hašovacej hodnoty z DER kódovaného 
scVal a túto hodnotu porovná s hodnotou scID.certs[0].certHash. Ak sa 
nerovnajú, vráti chybový kód „Podpis neobsahuje certifikát podpisovateľa“. Inak 
nastaví sigCert = scVal a vráti chybový kód „OK“. 

6.2.24.3. AddValidationDataToSignedData 

Metóda vráti množinu certifikátov, ktoré sú uvedené v CMS štruktúre. 

vstupné parametre:  

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikačnej cesty 

návratová hodnota:  

žiadna 

popis: 

Metóda parsuje hodnotu SignedData.certificates a SignedData.crls a vytvorí 
množiny DER kódovaných certifikátov, CRL zoznamov a OCSP odpovedí. 

Metóda pridá do množiny certifikátov všetky certifikáty z parametra certs, ktoré 
množina neobsahuje a následne množinu vloží do položky 
SignedData.certificates. 

Metóda pridá do množiny CRL všetky CRL z parametra crls, ktoré množina 
neobsahuje a následne množinu vloží do položky SignedData.crls. 

Metóda pridá do množiny OCSP odpovedí všetky OCSP odpovede z parametra 
ocsprs, ktoré množina neobsahuje a následne množinu vloží do položky 
SignedData.crls. 

6.2.24.4. GetCertificates 

Metóda vráti množinu certifikátov, ktoré sú uvedené v CMS štruktúre. 

vstupné parametre:  

žiadne 

návratová hodnota:  

množina binárnych reťazcov 

popis: 

Metóda parsuje hodnotu SignedData.certificates a vytvorí množinu DER 
kódovaných certifikátov, ktorú vráti. 
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6.2.24.5. GetCrls 

Metóda vráti množinu zoznamov CRL, ktoré sú uvedené v CMS štruktúre. 

vstupné parametre:  

žiadne 

návratová hodnota:  

množina binárnych reťazcov 

popis: 

Metóda parsuje hodnotu SignedData.crls a vytvorí množinu DER kódovaných 
zoznamov CRL, ktorú vráti. 

6.2.24.6. GetOcsprs 

Metóda vráti množinu OCSP odpovedí, ktoré sú uvedené v CMS štruktúre. 

vstupné parametre:  

žiadne 

návratová hodnota:  

množina binárnych reťazcov 

popis: 

Metóda parsuje hodnotu SignedData.crls, v ktorej sú OCSP odpovede 
definované pomocou OtherRevocationInfoFormat a vytvorí množinu DER 
kódovaných OCSP odpovedí, ktorú vráti. 

6.2.24.7. GetCertPathRestriction 

Metóda vráti zoznam identifikátorov a hašovacích hodnôt certifikátov, ktoré môžu 
byť použité v certifikačnej ceste. Ak takéto obmedzenie nie je uvedené, vráti 
prázdny zoznam. 

vstupné parametre: 

• long n = 0 – poradové číslo podpisu (od 0) 

výstupné parametre: 

• zoznam štruktúr {issuerSerial, hashAlgorithm, hash} allowedCerts 

návratová hodnota:  

chybový kód 

popis: 

Metóda najprv získa hodnotu atribútu id-aa-signingCertificate (prípad 1) alebo id-
aa-signingCertificateV2 (prípad 2) z položky 
SignedData.signerInfos[n].signedAttrs (túto hodnotu označme scID). Ak sa atribút 
nenájde, vráti chybový kód „Podpis neobsahuje povinné atribúty“. 

Inicializuje allowedCerts ako prázdny zoznam. 

Ak scID.certs obsahuje menej ako 2 položky, vráti chybový kód „OK“. 
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Pre každú položku scID.certs okrem scID.certs[0] pridá do allowedCerts záznam 
s hodnotami z scID.certs[i].issuerSerial, scID.certs[i].hashAlgorithm, 
scID.certs[i].certHash, pričom v prípade 1 namiesto scID.certs[i].hashAlgorithm 
použije identifikátor algoritmu SHA-1. 

Vráti chybový kód „OK“. 

6.2.24.8. GetSignatureTimeStampCount 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu v CMS štruktúre 

návratová hodnota:  

počet časových pečiatok 

popis: 

Metóda prehľadá SignedData.signerInfos[n].unsignedAttrs a vráti počet výskytov 
atribútu s identifikátorom id-aa-signatureTimeStampToken. 

6.2.24.9. GetSignatureTimeStampToken 

vstupné parametre: 

• long ts = 0 – poradové číslo (od 0) časovej pečiatky, 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupný parameter:  

binárny reťazec tsToken 

návratová hodnota:  

chybový kód 

popis: 

Metóda nájde ts-tý výskyt atribútu s identifikátorom id-aa-
signatureTimeStampToken v SignedData.signerInfos[n].unsignedAttrs, a binárny 
reťazec obsiahnutý v jeho attrValues[0] skopíruje do tsToken a vráti chybový kód 
„OK“. Ak výskyt nenájde, vráti chybový kód „Časová pečiatka nenájdená“. 

6.2.24.10. GetSignatureTimeStampSigningCertificate 

vstupné parametre: 

• long ts = 0 – poradové číslo (od 0) časovej pečiatky, 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupný parameter:  

binárny reťazec tsCert – DER kódovaný certifikát časovej pečiatky 

návratová hodnota:  

chybový kód 

popis: 

Metóda najprv volaním GetSignatureTimeStampToken(ts, n, out tsToken) vyberie 
z podpisu časovú pečiatku. Ak výsledok nie je „OK“, vráti rovnaký chybový kód. 
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Inak vytvorí novú inštanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou tsToken 
ako hodnotou CMS štruktúry. Ak sa to nepodarí, vráti chybový kód „Chybná 
časová pečiatka“. 

Vráti výsledok volania tsVerifier.GetSigningCertificate(0, out tsCert). 

6.2.24.11. GetLastArchiveTimeStampToken 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupný parameter:  

binárny reťazec tsToken 

návratová hodnota:  

chybový kód 

popis: 

Metóda nájde poslednú archívnu časovú pečiatku (atribút s identifikátorom id-aa-
ets-archiveTimestampV2) v SignedData.signerInfos[n].unsignedAttrs, a binárny 
reťazec obsiahnutý v jeho attrValues[0] skopíruje do tsToken a vráti chybový kód 
„OK“. Ak výskyt nenájde, vráti chybový kód „Časová pečiatka nenájdená“. 

6.2.24.12. GetLastArchiveTimeStampSigningCertificate 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupný parameter:  

binárny reťazec tsCert – DER kódovaný certifikát časovej pečiatky 

návratová hodnota:  

chybový kód 

popis: 

Metóda najprv volaním GetLastArchiveTimeStampToken(n, out tsToken) vyberie 
z podpisu poslednú archívnu časovú pečiatku. Ak výsledok nie je „OK“, vráti 
rovnaký chybový kód. Inak vytvorí novú inštanciu (tsVerifier) DVerifier-SVR-
CAdES s hodnotou tsToken ako hodnotou CMS štruktúry. Ak sa to nepodarí, vráti 
chybový kód „Chybná časová pečiatka“. 

Vráti výsledok volania tsVerifier.GetSigningCertificate(0, out tsCert). 

6.2.24.13. GetLastTimeStampUtcDateTime 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupný parameter:  

• čas tsTime – dátum a čas poslednej časovej pečiatky 

návratová hodnota: 

chybový kód 
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popis: 

Metóda volaním GetSignatureType(n) získa typ podpisu a pokračuje nasledovne: 

• ak sa typ podpisu rovná CAdES_BES alebo CAdES_EPES, tak metóda 
vráti „Žiadna platná časová pečiatka“. 

• ak sa typ podpisu rovná CAdES_T, C, XL tak metóda volaním 
GetSignatureTimeStampToken(n, ts, out tsToken) prejde všetky časové 
pečiatky podpisu a porovnaním poľa tsToken.GeneralizedTime nájde 
najväčší čas a uloží ho do tsTime a vráti „OK“. Ak metóda 
GetSignatureTimeStampToken vráti iný chybový kód ako „OK“, tak vráti 
tento chybový kód. 

• ak sa typ podpisu rovná CAdES_X1, XL1, tak metóda volaním 
GetEscTimeStampToken(tsx, n, escTsToken) prejde všetky relevantné 
časové pečiatky a porovnaním poľa tsToken.GeneralizedTime nájde 
najväčší čas a uloží ho do tsTime a vráti „OK“. Ak metóda 
GetEscTimeStampToken vráti iný chybový kód ako „OK“, tak vráti tento 
chybový kód. 

• ak sa typ podpisu rovná CAdES_X2, XL2, tak metóda volaním 
GetValidationDataRefsTimestampToken(tsx, n, vdrTsToken) prejde všetky 
relevantné časové pečiatky a porovnaním poľa tsToken.GeneralizedTime 
nájde najväčší čas a uloží ho do tsTime a vráti „OK“. Ak metóda 
GetValidationDataRefsTimestampToken vráti iný chybový kód ako „OK“, 
tak vráti tento chybový kód. 

• ak sa typ podpisu rovná CAdES_A, tak metóda volaním 
GetLastArchiveTimeStampToken(n, out tsToken) získa poslednú archívnu 
časovú pečiatku, z poľa tsToken.GeneralizedTime načíta čas, uloží ho do 
tsTime a vráti „OK“. Ak metóda GetLastArchiveTimeStampToken vráti iný 
chybový kód ako „OK“, tak vráti tento chybový kód. 

6.2.24.14. GetAtsHashIndex 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu, 

• oid digest – hašovací algoritmus  

návratová hodnota: 

binárny reťazec – dáta vytvorenej sekvencie položiek v DER kódovaní 

popis: 

Metóda vráti binárny reťazec sekvencie obsahujúcej nasledujúce položky: 

• hashIndAlgorithm – identifikátor hašovacieho algoritmu, ktorý je použitý pre 
výpočet odtlačkov validačných údajov a nepodpísaných atribútov. 

• certificatesHashIndex – pole odtlačkov certifikátov, ktoré sa nachádzajú 
v SignedData.certificates, vypočítaných algoritmom hashIndAlgorithm. Jeden 
odtlačok reprezentuje jeden certifikát. 
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• crlsHashIndex – pole odtlačkov revokačných informácií, ktoré sa nachádzajú 
v SignedData.crls, vypočítaných algoritmom hashIndAlgorithm. Jeden 
odtlačok reprezentuje jednu revokačnú informáciu (CRL alebo OCSP 
odpoveď). 

• unsignedAttrsHashIndex – pole odtlačkov všetkých nepodpísaných atribútov. 
Jeden odtlačok reprezentuje jednu položku 
v SignedData.signerInfos[n].unsignedAttrs. 

6.2.24.15. RemoveLastArchiveTimeStampToken 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupný parameter:  

• binárny reťazec tsToken, 

• identifikátor atsOid 

návratová hodnota:  

chybový kód 

popis: 

Metóda nájde poslednú archívnu časovú pečiatku (atribút s identifikátorom id-aa-
ets-archiveTimestampV2 alebo id-aa-ets-archiveTimestampV3) v 
SignedData.signerInfos[n].unsignedAttrs, a binárny reťazec obsiahnutý v jeho 
attrValues[0] skopíruje do tsToken. Do atsOid vloží nájdený identifikátor atribútu. 
Následne tento atribút odstráni a vráti chybový kód „OK“. Ak výskyt nenájde, vráti 
chybový kód „Časová pečiatka nenájdená“. 

6.2.24.16. VerifyTimeStamp 

vstupné parametre: 

• čas T – čas (v UTC), ku ktorému sa má platnosť časovej pečiatky overiť, 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty, 

• množina binárnych reťazcov crls – množina CRL pre overenie certifikátov 
certifikačnej cesty, 

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí pre overenie 
certifikátov certifikačnej cesty, 

• binárny reťazec octets – údaje, pre ktoré bola časová pečiatka vystavená, 

• textový reťazec sigPolID – identifikátor podpisovej politiky (pre overenie 
časovej pečiatky podpisu (CAdES-T), prázdny pri overovaní archívnej časovej 
pečiatky), 

• bool recordFullVerificationData = false – určuje, či sa majú do časovej 
pečiatky doplniť úplné verifikačné údaje (používa sa pri vytváraní archívneho 
podpisu)  
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• bool recordFullValidationDataReferences = false - určuje, či sa majú do 
časovej pečiatky doplniť úplné referencie validačných údajov (používa sa pri 
vytváraní vyšších foriem podpisu), 

• textový reťazec validationDataDigestAlgOid – algoritmus digitálneho odtlačku 
pre výpočet referencií validačných údajov 

• bool userDefSet – určuje, či validačné údaje boli zadané užívateľom, alebo 
boli vybrané z podpisu 

výstupné parametre: 

• čas tsTime – čas (v UTC) uvedený v časovej pečiatke 

• množina binárnych reťazcov usedCerts – certifikáty certifikačnej cesty, 
nepovinný parameter 

• množina binárnych reťazcov usedCrls – množina CRL, nepovinný parameter 

• množina binárnych reťazcov usedOcsprs – množina OCSP odpovedí, 
nepovinný parameter 

návratová hodnota:  

výsledok overenia (chybový kód) 

popis:  

Overenie platnosti časovej pečiatky pozostáva z nasledujúcich krokov: 

• overenie, či štruktúra časovej pečiatky obsahuje všetky povinné atribúty, 

• overenie hašovacej hodnoty údajov chránených časovou pečiatkou, 

• overenie digitálneho podpisu, 

• zostavenie certifikačnej cesty a overenie platnosti podpisového certifikátu 
časovej pečiatky, 

• overenie splnenia podmienok pre časové pečiatky, 

• prípadne doplnenie úplných verifikačných údajov. 

6.2.24.16.1. Kontrola povinných atribútov 

Metóda overí, či SignedData.signerInfos[0].signedAttrs obsahuje nasledujúce 
atribúty: 

• id-contentType – musí existovať práve raz, mať práve jednu hodnotu a 
hodnota musí byť id-ct-TSTInfo (OID 1.2.840.113549.1.9.16.1.4) a musí byť 
totožná s hodnotou v SignedData.encapContentInfo.eContentType, 

• id-messageDigest – musí existovať práve raz a mať práve jednu hodnotu, 

• id-aa-signingCertificate alebo id-aa-signingCertificateV2 – musí existovať 
práve raz (jeden z týchto dvoch možných atribútov) a musí obsahovať práve 
jednu hodnotu; pole certs v hodnote atribútu musí byť neprázdne – jeho prvý 
prvok identifikuje certifikát časovej pečiatky. 

Ak nie sú vyššie uvedené podmienky splnené, metóda vráti chybový kód „Časová 
pečiatka neobsahuje povinné atribúty“. 
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6.2.24.16.2. Načítanie konfigurácie 

Metóda parsuje hodnotu SignedData.encapContentInfo.eContent ako ASN.1 typ 
TSTInfo a získa z neho hodnoty genTime, messageImprint a policy. 

Z konfigurácie načíta parametre pre časové pečiatky (z časti TSAPolicies) určené 
politikou časových pečiatok policy platné v čase T. Ak sa vyhovujúci záznam v 
konfigurácii nenájde, vráti chybový kód „Neakceptovaná politika časových 
pečiatok“. 

Ak je sigPolID neprázdny, načíta požiadavky na časové pečiatky z podpisovej 
politiky určenej hodnotou sigPolID. Ak sa podpisová politika určená hodnotou 
sigPolID platná v čase T v konfigurácii nenachádza, vráti chybový kód 
„Neakceptovaná podpisová politika“. 

6.2.24.16.3. Overenie hašovacej hodnoty chránených údajov 

Použitím algoritmu identifikovaného v messageImprint.hashAlgorithm vypočíta 
hašovaciu hodnotu z octets a porovná ju s hodnotou v 
messageImprint.hashedMessage. V prípade nepodporovaného algoritmu vráti 
chybový kód „Nepodporovaný algoritmus“, v prípade algoritmu MD5 vráti chybový 
kód „Nepovolený algoritmus MD5“. Ak algoritmus nie je povolený politikou 
časových pečiatok alebo podpisovou politikou, vráti chybový kód „Nesplenená 
požiadavky na časové pečiatky“. Ak sa hodnoty nerovnajú, vráti chybový kód 
„Chybná hašovacia hodnota“. 

Hodnotu výstupného parametra tsTime nastaví na hodnotu z genTime. 

6.2.24.16.4. Overenie digitálneho podpisu 

Metóda získa certifikát (tsCert) volaním metódy GetSigningCertificate. Ak toto 
volanie vráti chybový kód „Podpis neobsahuje certifikát podpisovateľa“, metóda 
vráti chybový kód „Časová pečiatka neobsahuje certifikát“, ak toto volanie vráti 
iný chybový kód (rôzny od „OK“), metóda vráti tento chybový kód. 

Pomocou hašovacieho algoritmu určeného hodnotou 
SignedData.signerInfos[0].digestAlgorithm (ak je MD5, vrátiť chybový kód 
„Nepovolený hašovací algoritmus MD5“; ak je nepodporovaný algoritmus, vrátiť 
chybový kód „Nepodporovaný algoritmus“) metóda vypočíta hašovaciu hodnotu 
obsahu SignedData.encapContentInfo.eContent a porovná ju s jedinou hodnotou 
atribútu id-messageDigest v SignedData.signerInfos[0].signedAttrs. Ak sa 
nerovnajú, vráti chybový kód „Chybný digitálny podpis“. Pri výpočte hašovacej 
hodnoty z SignedData.encapContentInfo.eContent sa do výpočtu nezahŕňa tag a 
dĺžka, iba obsah. 

Rovnakým hašovacím algoritmom vypočíta hašovaciu hodnotu h z binárneho 
raťazca, ktorý vznikne z DER kódovanej hodnoty 
SignedData.signerInfos[0].signedAttrs nahradením tagu IMPLICIT [0] tagom SET 
OF. 

Z tsCert získa verejný kľúč služby časových pečiatok a identifikátor 
podpisovacieho algoritmu. Ak sa identifikátor podpisovacieho algoritmu 
nezhoduje s hodnotou SignedData.signerInfos[0].signatureAlgorithm, overovanie 
podpisu končí s výsledkom „Chybný digitálny podpis“. Ak je algoritmus 
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nepodporovaný, overovanie podpisu končí s výsledkom „Nepodporovaný 
algoritmus“. 

Pomocou algoritmu a verejného kľúča z predchádzajúceho kroku, hašovacej 
hodnoty h a hodnoty digitálneho podpisu SignedData.signerInfos[0].signature 
overí korektnosť digitálneho podpisu. Ak digitálny podpis nie je korektný, vráti 
chybový kód „Chybný digitálny podpis“. 

6.2.24.16.5. Zostavenie certifikačnej cesty a overenie platnosti certifikátu 
časovej pečiatky 

Volaním metódy GetCertPathRestriction metóda získa zoznam identifikátorov a 
hašov certifikátov (allowedCerts), ktoré môžu byť použité v certifikačnej ceste. Ak 
je tento zoznam prázdny, môžu byť použité akékoľvek vhodné certifikáty, ak je 
neprázdny, môžu byť použité výlučne certifikáty, ktorých identifikátory a 
hašovacie hodnoty sú v zozname uvedené. 

Metóda následne volaním metódy BuildAndVerifyCertPath(tsCert, T, certs, 
allowedCerts, crls, ocsprs, timestampSignCert) komponentu D.CertPathVerifier-
SVR zostrojí certifikačnú cestu pre certifikát tsCert a overí jej platnosť. Ak 
výstupom nie je hodnota „Predbežne platná certifikačná cesta“ ani „Platná 
certifikačná cesta“, metóda vráti získaný chybový kód. Ak je výstupom hodnota  
„Predbežne platná certifikačná cesta“, nastaví sa príznak prevalidTimestamp. 

6.2.24.16.6. Overenie splnenia požiadaviek na časové pečiatky 

Metóda overí, či podpis v časovej pečiatke, použité certifikáty, CRL a OCSP 
odpovede spĺňajú podmienky kladené politikou časových pečiatok (ak sigPolID je 
prázdny) alebo podpisovou politikou (ak sigPolID je neprázdny) na časové 
pečiatky. 

Ak zistí nesplnenie podmienok podpisovej politiky, vráti chybový kód „Nesplnené 
požiadavky na časové pečiatky“. 

6.2.24.16.7. Doplnenie úplných verifikačných údajov 

Ak je recordFullVerificationData nastavené na false, tak metóda použité 
validačné údaje vloží do výstupných parametrov usedCerts (certifikáty), usedCrls 
(zoznamy CRL) a usedOcsprs (OCSP odpovede). Inak metóda volaním metódy 
RecordRevocationRefsAndValues komponentu D.CertPathVerifier-SVR  pridá do 
SignedData.signerInfos[0].unsignedAttrs atribúty: 

• id-aa-ets-certificateRefs obsahujúci identifikácie a hašovacie hodnoty 
všetkých certifikátov certifikačnej cesty okrem certifikátu časovej pečiatky, 

• id-aa-ets-revocationRefs obsahujúci identifikácie a hašovacie hodnoty 
všetkých CRL a OCSP odpovedí použitých pri overovaní certifikačnej cesty, 

• id-aa-ets-certValues obsahujúci všetky vyššie referencované certifikáty, 

• id-aa-ets-revocationValues obsahujúci všetky vyššie referencované CRL a 
OCSP odpovede. 

Ak niektorý z uvedených atribútov už existuje, bude nahradený novou hodnotou. 
Ak neexistuje položka SignedData.signerInfos[0].unsignedAttrs, musí byť najprv 
vytvorená. 
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Ak je nastavený príznak prevalidTimestamp, metóda vráti hodnotu „Predbežne 
platná časová pečiatka“, inak vráti hodnotu „OK“. 

6.2.24.16.8. Doplnenie referencií úplných validačných údajov 

Ak je recordFullValidationReferences nastavené na false, tak metóda použité 
validačné údaje vloží do výstupných parametrov usedCerts (certifikáty), usedCrls 
(zoznamy CRL) a usedOcsprs (OCSP odpovede). Inak metóda volaním metódy 
RecordRevocationRefs komponentu D.CertPathVerifier-SVR  pridá do 
SignedData.signerInfos[0].unsignedAttrs atribúty: 

• id-aa-ets-certificateRefs  obsahujúci identifikácie a hašovacie hodnoty 
všetkých certifikátov potrebných na overenie podpisu okrem certifikátu 
podpisovateľa, 

• id-aa-ets-revocationRefs obsahujúci identifikácie a hašovacie hodnoty 
všetkých CRL a OCSP odpovedí použitých pri overovaní certifikátu 
podpisovateľa a  všetkých certifikátov z id-aa-ets-certificateRefs, v rovnakom 
poradí ako sú usporiadané certifikáty v id-aa-ets-certificateRefs; viď popis 
tohto rozšírenia v dokumentoch [32][33]. 

Ak niektorý z uvedených atribútov už existuje, bude nahradený novou hodnotou. 
Ak neexistuje položka SignedData.signerInfos[0].unsignedAttrs, musí byť najprv 
vytvorená. 

Ak je nastavený príznak prevalidTimestamp, metóda vráti hodnotu „Predbežne 
platná časová pečiatka“, inak vráti hodnotu „OK“. 

6.2.24.17. VerifyAtsHashIndex 

vstupné parametre:  

binárny reťazec ats – archívna časová pečiatka, obsahujúca AtsHashIndex 

výstupné parametre:  

• long n – poradové číslo (od 0) podpisu 

• množina binárnych reťazcov certs – množina certifikátov pre vystavanie 
certifikačnej cesty k certifikátu poslednej archívnej časovej pečiatky, 

• množina binárnych reťazcov crls – množina CRL potrebných na overenie 
certifikátov certifikačnej cesty,  

• množina binárnych reťazcov ocsprs – množina OCSP odpovedí na overenie 
certifikátov certifikačnej cesty 

návratová hodnota:  

chybový kód 

popis: 

Metóda nájde v ats.signerInfos[0].unsignedAttrs atribút s identifikátorom id-aa-
ATSHashIndex a z jeho hodnoty získa zoznam hašovacích hodnôt certifikátov, 
CRL, OCSP odpovedí a nepodpísaných atribútov. Ak sa atribút nenájde, metóda 
vráti chybový kód „Podpis neobsahuje verifikačné dáta“. 
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Metóda nájde v atribúte položku certificatesHashIndex a z jej hodnoty získa 
zoznam hašovacích hodnôt certifikátov. 

Metóda nájde v atribúte položku crlsHashIndex a z jej hodnoty získa zoznam 
hašovacích hodnôt revokačných informácií (CRL a OCSP odpovedí). 

Metóda nájde v atribúte položku unsignedAttrsHashIndex a z jej hodnoty získa 
zoznam hašovacích hodnôt nepodpísaných atribútov v 
SignedData.signerInfos[n].unsignedAttrs. 

Metóda volaním metódy GetCertificates získa zoznam certifikátov. 

Metóda získa zo SignedData.crls zoznam hodnôt revokačných informácií (CRL 
a OCSP odpovedí). 

Metóda vypočíta hašovacie hodnoty certifikátov, CRL, OCSP odpovedí 
a nepodpísaných atribútov podľa algoritmu zadefinovaného v položke 
hashIndAlgorithm atribútu s identifikátorom id-aa-ATSHashIndex a porovná ich so 
získanými hašovacím hodnotami z príslušných zoznamov nájdených vo vyššie 
uvedených položkách atribútu. Ak niektorá z hašovacích hodnôt ATSHashIndex 
nebola priradená k žiadnemu hašu zo získaného zoznamu hašovacích hodnôt 
certifikátov, CRL, OCSP odpovedí a nepodpísaných atribútov, tak metóda vráti 
chybový kód „Neplatná hodnota odtlačku v ATSHashIndex.“. Metóda naplní 
výstupné parametre verifikačnými údajmi, ktorých hašovacie hodnoty sa zhodujú 
s hodnotami z atribútu s identifikátorom id-aa-ATSHashIndex a vráti „OK“. 

6.2.24.18. GetAuditLog 

vstupné parametre:  

žiadne 

návratová hodnota:  

string – auditný záznam v textovej podobe 

popis: 

Metóda vráti auditný záznam od vytvorenia inštancie. 

6.2.24.19. GetCMS 

vstupné parametre:  

žiadne 

návratová hodnota:  

binárny reťazec 

popis: 

Metóda vráti binárny reťazec obsahujúci podpis v CAdES formáte v DER/BER 
kódovaní. 

6.2.24.20. GetData 

vstupné parametre:  

žiadne 
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návratová hodnota:  

binárny reťazec 

popis: 

Metóda vráti hodnotu SignedData.encapContentInfo.eContent resp.Data. 

6.2.24.21. GetContentMimeType 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupné parametre: 

• textový reťazec mimeType 

návratová hodnota:  

chybový kód 

popis: 

Metóda zistí, či SignedData.signerInfos[n].signedAttrs obsahuje atribút s 
identifikátorom id-aa-contentHint, a ak áno, vyberie z jeho hodnoty položku 
contentDescription. Ak neexituje, vráti hodnotu „MimeType neurčený“. Inak v 
hodnote položky contentDescription pohľadá riadok začínajúci „Content-Type: „ a 
do mimeType uloží zvyšok riadka a vráti „OK“. Ak taký riadok nenájde, vráti 
chybový kód „MimeType neurčený“. 

6.2.24.22. GetSigningTime 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupné parametre:  

čas sigTime – čas (v UTC) podpisu uvedený podpisovateľom 

návratová hodnta:  

chybový kód 

popis: 

Metóda zistí, či SignedData.signerInfos[n].signedAttrs obsahuje atribút s 
identifikátorom id-signingTime – ak áno, sigTime nastaví na jeho hodnotu a vráti 
chybový kód „OK“. Ak atribút nie je prítomný, metóda vráti chybový kód „Podpis 
neobsahuje povinné atribúty“. 

6.2.24.23. GetErrorMessage 

vstupné parametre:  

chybový kód errorCode – kód chyby 

návratová hodnota:  

textový reťazec 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka 

Referencia CAdES.42 Verzia 9 

 

 

Popis API -94/113- 

 

popis: 

Metóda vráti textový reťazec s popisom chyby určenej chybovým kódom 
errorCode. 

6.2.24.24. GetLastErrorCode 

vstupné parametre:  

žiadne 

návratová hodnota:  

chybový kód 

popis: 

Metóda vráti posledný chybový kód, ktorý je v danej inštancii overovača 
zaznamenaný. 

6.2.24.25. GetLastErrorMessage 

vstupné parametre:  

žiadne 

návratová hodnota:  

textový reťazec 

popis: 

Metóda vráti textový reťazec s popisom chyby určenej chybovým kódom 
naposledy vráteným metódou tejto inštancie. 

6.2.24.26. GetSignatureType 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu 

návratová hodnota:  

typ podpisu – hodnota z množiny {CAdES_BES, CAdES_EPES, CAdES_T, 
CAdES_C, CAdES_X1, CAdES_X2, CAdES_XL, CAdES_XL1, CAdES_XL2, 
CAdES_A} 

popis: 

• ak SignedData.signerInfos[n].signedAttrs neobsahuje podpisovú politiku id-aa-
ets-sigPolicyId, tak metóda vráti hodnotu CAdES_BES; 

• inak ak SignedData.signerInfos[n].unsignedAttrs neobsahuje časovú pečiatku 
podpisu id-aa-signatureTimeStampToken, tak metóda vráti hodnotu 
CAdES_EPES; 

• inak ak SignedData.signerInfos[n].unsignedAttrs neobsahuje referencie na 
validačné dáta id-aa-ets-certificateRefs a id-aa-ets-revocationRefs, tak 
metóda vráti hodnotu CAdES_T; 

• inak ak SignedData.signerInfos[n].unsignedAttrs neobsahuje hodnoty úplných 
validačných údajov id-aa-ets-certValues a id-aa-ets-revocationValues 
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 a súčasne obsahuje „CAdES-C časovú pečiatku“ id-aa-ets-
escTimeStamp, tak metóda vráti hodnotu CAdES_X1; 

 a súčasne obsahuje časovú pečiatku referencií úplných validačných 
údajov id-aa-ets-certCRLTimestamp, tak metóda vráti hodnotu 
CAdES_X2; 

 inak metóda vráti hodnotu CAdES_C; 

• inak ak SignedData.signerInfos[n].unsignedAttrs neobsahuje archívnu časovú 
pečiatku id-aa-ets-archiveTimestampV2 alebo id-aa-ets-archiveTimestampV3 

 a súčasne obsahuje „CAdES-C časovú pečiatku“ id-aa-ets-
escTimeStamp, tak metóda vráti hodnotu CAdES_XL1; 

 a súčasne obsahuje časovú pečiatku referencií úplných validačných 
údajov id-aa-ets-certCRLTimestamp, tak metóda vráti hodnotu 
CAdES_XL2; 

 inak metóda vráti hodnotu CAdES_XL; 

inak metóda vráti hodnotu CAdES_A. 

6.2.24.27. GetSignaturePolicyID 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupné parametre:  

• textový reťazec sigPolicyId – OID podpisovej politiky daného podpisu, 

• textový reťazec sigPolicyHashAlgorithm – OID hash algoritmu, 

• textový reťazec sigPolicyHashValue – hodnota odtlačku podpisovej politiky, 
vypočítaná algoritmom v parametri sigPolicyHashAlgorithm, kódovaná 
v Base64. 

návratová hodnota:  

bool – true, ak podpis obsahuje atribút s identifikátorom podpisovej politiky a ak 
má správny formát, inak false. 

popis: 

Metóda zistí, či SignedData.signerInfos[n].signedAttrs obsahuje atribút id-aa-ets-
sigPolicyId a či má práve jednu hodnotu. Ak existuje, naplní výstupné parametre 
hodnotami identifikátora z atribútu a vráti true. Inak vráti false. 

6.2.24.28. Atribút SCCertRulesSets 

Obsahuje identifikátory sád pravidiel, ktoré spĺňajú jednotlivé certifikáty z 
certifikačnej cesty pre certifikát podpisovateľa vstupného CAdES_ZEP 
dokumentu. 

Ak je návratová hodnota null, tak sa vyhodnotenie voči pravidlám neuskutočnilo. 

Ak je návratová hodnota prázdne pole reťazcov, tak niektorý z certifikátov v 
certifikačnej ceste nevyhovuje žiadnej množine pravidiel. 
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Typ: public string[] 

6.2.24.29. Atribút TSCertRulesSets 

Obsahuje identifikátory sád pravidiel, ktoré spĺňajú jednotlivé certifikáty z 
certifikačných ciest pre jednotlivé Time Stamp Tokeny vstupného CAdES_ZEP 
dokumentu. 

Typ: public CertRulesCollection, kde: 

CertRulesCollection je kolekcia dvojíc: 

• name – string – identifikátor danej certifikačnej cesty pre Time Stamp Token z 
príslušného profilu CAdES_ZEP (CadesZepT, CadesZepA1, CadesZepA2, 
...), 

• value – string[] – identifikátory sád pravidiel pre certifikačnú cestu certifikátu, 
ktorým je podpísaný daný Time Stamp Token.  

Ak je návratová hodnota (value) null, tak sa vyhodnotenie voči pravidlám pre 
danú certifikačnú cestu neuskutočnilo. 

Ak je návratová hodnota (value) prázdne pole reťazcov, tak niektorý z certifikátov 
v danej certifikačnej ceste nevyhovuje žiadnej množine pravidiel. 

6.2.24.30. GetSignatureConformanceLevel 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu 

návratová hodnota: 

typ podpisu – hodnota z množiny {CAdES_BpB, CAdES_BpT, CAdES_BpLT, 
CAdES_BpLTA, Non_Conformance} 

popis: 

Metóda slúži na identifikáciu typu podpisu podľa CAdES Baseline Profile [2]. 

Vykoná sa postupnosť krokov: 

• Metóda zistí, či SignedData.signerInfos[n].signedAttrs obsahuje povinné 
atribúty pre "B-Level conformance": id-contentType, id-messageDigest, id-
signingTime  a signing-certificate (id-aa-signingCertificate alebo id-aa-
signingCertificateV2) 

 ak nie, vráti hodnotu Non_Conformance. 

• Metóda zistí, či SignedData.signerInfos[n].unsignedAttrs obsahuje povinný 
atribút "pre T-Level coformance": id-aa-signatureTimeStampToken 

 ak nie, vráti hodnotu CAdES_BpB. 

• Metóda zistí, či SignedData obsahuje povinné aribúty pre "LT-Level 
conformance": SignedData.certificates, SignedData.crls.crl a/alebo 
SignedData.crls.other (postačuje ak obsahuje len CRL alebo len OCSP alebo 
oboje) 

 ak nie, vráti hodnotu CAdES_BpT. 
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• Metóda zistí, či SignedData.signerInfos[n].unsignedAttrs obsahuje nepovolené 
aribúty pre "LT-Level conformance": complete-certificate–references, 
complete-revocation-references, attributecertificate-references, attribute-
revocation-references, CAdES-C-time-stamp,time-stamped-certs-crls-
references, certificate-values, revocation-values, archive-time-stamp OID { 
iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) 
id-aa(2) 27 }, archive-time-stamp OID { iso(1) memberbody(2) us(840) 
rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 48}, long-term-
validation. 

 ak áno, vráti hodnotu Non_Conformance. 

• Metóda zistí, či SignedData.signerInfos[n].unsignedAttrs obsahuje atribút s 
identifikátorom id-aa-ets-archiveTimestampV3  

 ak nie, vráti hodnotu CAdES_BpLT, 

 ak áno, vráti hodnotu CAdES_BpLTA. 

6.2.24.31. GetEscTimeStampCount 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu v CMS štruktúre 

návratová hodnota:  

počet časových pečiatok 

popis: 

Metóda prehľadá SignedData.signerInfos[n].unsignedAttrs a vráti počet výskytov 
atribútu s identifikátorom id-aa-ets-escTimeStamp. 

6.2.24.32. GetEscTimeStampCertificate 

vstupné parametre: 

• long ts = 0 – poradové číslo (od 0) časovej pečiatky, 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupný parameter:  

binárny reťazec tsCert – DER kódovaný certifikát časovej pečiatky 

návratová hodnota:  

chybový kód 

popis: 

Metóda najprv volaním GetEscTimeStampToken(ts, n, out tsToken) vyberie z 
podpisu časovú pečiatku. Ak výsledok nie je „OK“, vráti rovnaký chybový kód. 
Inak vytvorí novú inštanciu (tsVerifier) DVerifier-SVR-CAdES s hodnotou tsToken 
ako hodnotou CMS štruktúry. Ak sa to nepodarí, vráti chybový kód „Chybná 
časová pečiatka“. 

Vráti výsledok volania tsVerifier.GetSigningCertificate(0, out tsCert). 
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6.2.24.33. GetValidationDataRefsTimestampCount 

vstupné parametre: 

• long n = 0 – poradové číslo (od 0) podpisu v CMS štruktúre 

návratová hodnota:  

počet časových pečiatok 

popis: 

Metóda prehľadá SignedData.signerInfos[n].unsignedAttrs a vráti počet výskytov 
atribútu s identifikátorom id-aa-ets-certCRLTimestamp. 

6.2.24.34. GetValidationDataRefsTimestampCertificate 

vstupné parametre: 

• long ts = 0 – poradové číslo (od 0) časovej pečiatky, 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupný parameter:  

binárny reťazec tsCert – DER kódovaný certifikát časovej pečiatky 

návratová hodnota:  

chybový kód 

popis: 

Metóda najprv volaním GetValidationDataRefsTimestampToken(ts, n, out 
tsToken) vyberie z podpisu časovú pečiatku. Ak výsledok nie je „OK“, vráti 
rovnaký chybový kód. Inak vytvorí novú inštanciu (tsVerifier) DVerifier-SVR-
CAdES s hodnotou tsToken ako hodnotou CMS štruktúry. Ak sa to nepodarí, vráti 
chybový kód „Chybná časová pečiatka“. 

Vráti výsledok volania tsVerifier.GetSigningCertificate(0, out tsCert). 

6.2.24.35. GetEscTimeStampToken 

vstupné parametre: 

• long ts = 0 – poradové číslo (od 0) časovej pečiatky, 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupný parameter:  

binárny reťazec tsToken 

návratová hodnota:  

chybový kód 

popis: 

Metóda nájde ts-tý výskyt atribútu s identifikátorom id-aa-ets-escTimeStamp v 
SignedData.signerInfos[n].unsignedAttrs, a binárny reťazec obsiahnutý v jeho 
attrValues[0] skopíruje do tsToken a vráti chybový kód „OK“. Ak výskyt nenájde, 
vráti chybový kód „Časová pečiatka nenájdená“. 
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6.2.24.36. GetValidationDataRefsTimestampToken 

vstupné parametre: 

• long ts = 0 – poradové číslo (od 0) časovej pečiatky, 

• long n = 0 – poradové číslo (od 0) podpisu 

výstupný parameter:  

binárny reťazec tsToken 

návratová hodnota:  

chybový kód 

popis: 

Metóda nájde ts-tý výskyt atribútu s identifikátorom id-aa-ets-certCRLTimestamp 
v SignedData.signerInfos[n].unsignedAttrs, a binárny reťazec obsiahnutý v jeho 
attrValues[0] skopíruje do tsToken a vráti chybový kód „OK“. Ak výskyt nenájde, 
vráti chybový kód „Časová pečiatka nenájdená“. 

6.2.24.37. GetMandateCertificateInfo 

vstupné parametre: 

• textový reťazec appID – identifikátor volajúcej aplikácie 

• binárny reťazec cert – certifikát v DER forme  

návratová hodnota:  

štruktúra MandateCertificateInfo: 

• zoznam MandateCertificateInfo.CertRule Client – informácie o mandantovi 

• zoznam MandateCertificateInfo.CertRule Mandatary – informácie o 
mandatárovi 

• zoznam MandateCertificateInfo.CertRule Mandate – informácie o mandáte 

pričom štruktúra CertRule je definovaná ako trojica: 

• typ CertRuleType{Subject, CertificatePolicy, KeyUsage, QCStatement} – typ 
pravidla 

• textový reťazec Key 

• textový reťazec Value 

popis: 

Metóda získa informácie o mandátnom certifikáte. V konfigurácii v položke 
MandateCertificateInfo vyhľadá vydavateľa certifikátu. Následne filtruje údaje 
v certifikáte podľa pravidiel v konfigurácii a do štruktúry MandateCertificateInfo 
naplní informácie o mandantovi, mandatárovi a mandáte. 

Pre jednotlivé CertRule sa budú napĺňať trojice v zoznamoch nasledovne: 

• SubjectAttrValue položky: "Subject", meno položky, hodnota položky 

• CertificatePolicyOID: "Certificate Policy", OID, UserNoticeText (ak je viac 
kvalifikátorov, tak pre každý ďaľší záznam) 
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• CertificatePolicyOIDRegex: "Certificate Policy", OID, UserNoticeText (ak je 
viac kvalifikátorov, tak pre každý ďaľší záznam) 

• KeyUsage: "KeyUsage", názov použitia kľúča, "" 

• QCStatement: "QCStatement", QCStatementOID, "" 

6.3. Integračné .Net API SMimeObjects 
Pre .Net aplikácie bude aplikácia D.Verifier SVR/CAdES publikovať: 

Triedu: 
Ditec.Zep.SMimeObjects 

Konštruktor: 
public SMimeObjects(); 

public SMimeObjects 

( byte[] sMimeEnvelope 

); 

public SMimeObjects 

( SMimeObject[] objects 

); 

Metódy a premenné: 
public int AddSMimeObject 

( string contentType 

, SMimeObject.DocEncoding encoding 

, string fileName 

, byte[] fileData 

); 

public void ClearSMimeObjects(); 

public List<SMimeObject> GetSMimeObjects(); 

public byte[] GetSMIMEEnvelope(); 

public bool ValidateSMimeObjects 

( int dataObjectsValidationLevel 

, string dataObjectsValidationSet 

); 

public static string GetSMimeObjectsValidationRules 

( int dataObjectsValidationLevel 

, string dataObjectsValidationSet 

); 

public static bool IsSMimeEnvelope 

( byte[] data 

); 

public string ErrorMessage; 

 

V nasledujúcich kapitolách sú popísané funkcie a premenné API komponentu 
SMimeObjects, ktoré sú relevantné pre overenie elektronického podpisu alebo 
pečate. Popis ostatných funkcií komponentu SMimeObjects je súčasťou 
používateľskej príručky aplikácie D.Signer-SVR/CAdES 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka 

Referencia CAdES.42 Verzia 9 

 

 

Popis API -101/113- 

 

6.4. Popis funkcií a premenných komponentu 
SMimeObjects 

Pre validáciu kolekcie podpisovaných dátových objektov poskytuje trieda 
SMimeObjects metódu ValidateSMimeObjects. 

Konfiguračný súbor triedy SMimeObjects definuje skupiny podporovaných 
dátových typov. Napríklad pre účely vytvárania ZEP/ZEPe, KEP/KEPe v súlade 
so slovenskou legislatívou je definovaná skupina SkObjectTypes, ktorá obsahuje 
zoznam podporovaných dátových typov podľa dokumentu NBÚ Upresnenia 
obsahu a formálne špecifikácie formátov dokumentov pre ZEP [23]. Pre jednotlivé 
dátové typy je v konfigurácii určená najvyššia povolená úroveň ich validácie. 

Klientska aplikácia pri volaní metód overenia určí požadovanú úroveň validácie a 
skupinu podporovaných dátových typov, voči ktorej sa má validácia vykonať. 

Úrovne validácie dátových typov: 

• 0 = bez validácie – nevykoná sa žiadna validácia dátových objektov, 

• 1 = validácia na úrovni povolených MIME typov – skontroluje sa, či v S/MIME 
obálke sú použité len podporované MIME typy podľa definovanej skupiny 
dátovych typov, 

• 2 = validácia na úrovni obsahu dátových objektov – okrem validácie na úrovni 
povolených MIME typov sa vykoná aj validácia obsahu jednotlivých dátových 
objektov, tzn. vykonajú sa validácie v súlade s bezpečnostnými požiadavkami 
na typ obsahu dát podľa CWA 14170:2004 E – Security requirements for 
signature creation applications [26]. 

6.4.1. Konštruktor SMimeObjects 

vstupné parametre:  

• binárny reťazec sMimeEnvelope - S/MIME obálka 

popis: 

Načítanie S/MIME obálky a vytvorenie kolekcie dátových objektov. 

6.4.2. ValidateSMimeObjects 

vstupné parametre:  

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu 

návratová hodnota:  

bool 
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popis: 

Metóda overí, či parameter dataObjectsValidationLevel obsahuje platnú hodnotu. 
Ak parameter obsahuje hodnotu 0 (bez validácie), tak metóda vráti TRUE. Ak 
obsahuje hodnotu väčšiu ako 2 a menšiu ako 0, tak metóda vráti FALSE. 
Následne metóda načíta konfiguráciu komponentu SMimeObjects a overí, či sa 
skupina typov dátových objektov, definovaná v parametri 
dataObjectsValidationSet, nachádza v konfiguračnom súbore. Ak sa daná 
skupina v konfiguračnom súbore nenachádza, metóda vráti FALSE.  

Validácia dátových objektov môže prebiehať na troch úrovniach: 

•  (0) bez validácie – validácia dátových objektov sa nevykonáva. Nastavenie 
sa používa, ak proces nevyžaduje kontrolu podpísaných objektov, tzn. všetky 
dátové objekty sú povolené, 

•  (1) validácia na úrovni povolených MIME typov – kontroluje, či MIME typ 
dokumentu je medzi povolenými typmi. Nastavenie sa používa, ak proces 
nevyžaduje kontrolu dátového obsahu a zároveň špecifikuje, ktoré typy 
dátových objektov môžu byť podpísané. 

•  (2) validácia na úrovni obsahu dátových objektov – kontroluje sa obsah 
dátových objektov podľa špecifikácie nižšie. 

Určenie úrovne validácie pre konkrétny dátový objekt 

SMimeObjects používa dva spôsoby určenia úrovne validácie dátových objektov: 

• úroveň určená pomocou parametra dataObjectsValidationLevel metódy 
ValidateSMimeObjects 

• úroveň určená konfiguráciou komponentu SMimeObjects 

Výsledná úroveň pre konkrétny dátový objekt je daná minimom týchto dvoch 
spôsobov. 

Skupina typov dátových objektov 

Konfigurácia komponentu SMimeObjects umožňuje určiť niekoľko skupín typov 
dátových objektov. Viacero skupín typov dátových objektov poskytuje možnosť 
definovať povolené typy dátových objektov a úroveň ich validácie pre rôzne 
procesy. Skupina typov dátových objektov je identifikovaná jej názvom. 

Metóda ValidateSMimeObjects umožňuje určiť skupinu, ktorá má byť použitá pri 
validácii dátových objektov, pomocou parametra dataObjectsValidationSet. 

Validácia povolených MIME typov 

Vykonáva sa kontrola výskytu typu dátového objektu v definovanej skupine typov 
dátových objektov. Ak sa typ dátového objektu nachádza v definovanej skupine, 
tak validácia prebehne úspešne. 

Validácia obsahu dátových objektov 

Vykonáva sa pre nasledujúce typy dokumentov: 

• text/plain (TXT): text sa skontroluje na nepovolené (riadiace) znaky; 
akceptované kódovania sú charset=UTF-8 a charset=us-ascii v súlade 
s dokumentom [23], 
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• application/pdf (PDF): pomocou knižnice PDFNET od spoločnosti PDFTron sa 
overí, či dokument je platný PDF dokument a overí sa tiež úroveň súladu so 
špecifikáciou PDF/A-1 podľa nastavenia konfigurácie komponentu 
SMimeObjects (možnosti reqLevel = ‘No_PDF/A-1_Conformance‘, 'PDF/A-
1_LevelAConformance‘, 'PDF/A-1_LevelBConformance‘) 

• text/xml a application/xml (XML): dokument sa načíta a overí sa, či text 
predstavuje platný XML dokument 

• application/vnd.gov.sk.xmldatacontainer+xml: vykoná sa validacia XML voči 
schéme XMLDataContainer 

• image/tiff (TIFF): dokument sa načíta a overí sa, či formát dokumentu je 
naozaj TIFF obrázok 

• image/png (PNG): dokument sa načíta a overí sa, či formát dokumentu je 
naozaj PNG obrázok. 

Ak sa dátové objekty overia korektne, tak vráti TRUE. 

6.4.3. GetSMimeObjectsValidationRules 

vstupné parametre:  

• int dataObjectsValidationLevel - úroveň validácie dátových objektov (0 = bez 
validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia na 
úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet - skupina typov dátových objektov 
pre validáciu 

návratová hodnota:  

textový reťazec 

popis: 

Metóda vráti zoznam dátových typov z požadovanej skupiny s priradením 
skutočnej úrovne validácie (skutočná úroveň validácie pre konkrétny dátový typ 
objektu môže byť nižšia ako požadovaná úroveň v závislosti od konfigurácie). 
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7. Číselník návratových hodnôt 

V nasledujúcej tabuľke je uvedený zoznam návratových hodnôt aplikácie 
D.Verifier-SVR/CAdES spolu s ich popisom. 

 

Návratová 
hodnota 

Popis 

0 Operácia bola vykonaná úspešne. 

10 Nemožno vyhodnotiť platnosť podpisového certifikátu. Príliš nová 
informácia o revokácii k času TS. 

11 Nemožno vyhodnotiť platnosť podpisového certifikátu časovej 
pečiatky. Príliš nová informácia o revokácii. 

20 V certifikačnej ceste v parametroch volania je predbežne platný 
certifikát. 

50 Podpis neobsahuje povinné atribúty. 

51 Chybný podpis dokumentu. 

52 Podpis neobsahuje certifikát podpisovateľa. 

53 Chybná časová pečiatka. 

54 Dokument neobsahuje Time Stamp Token. 

56 Neznámy alebo nepodporovaný hash algoritmus vo formáte 
CAdES_ZEP. 

65 Nepodporovaná verzia podpisu. 

66 MimeType neurčený. 

67 Žiadna platná časová pečiatka. 

101 Porušená koherencia časov. 

102 Neakceptovaná podpisová politika. 

103 Chybná hašovacia hodnota podpisovej politiky. 

104 Čas mimo platnosť podpisovej politiky. 

105 Nesplnené požiadavky podpisovej politiky. 

109 Nepodporovaná validácia dátového objektu. 

110 Neúspešná validácia podpísaných dátových objektov. 

111 Neplatná hodnota odtlačku v ATSHashIndex. 

220 Položky systémového certifikátu nesedia s položkami záznamu v 
zozname platných kvalifikovaných systémových certifikátov. 

221 Certifikát sa nenachádza v zozname platných kvalifikovaných 
systémových certifikátov. 

300 Chybný podpis časovej pečiatky. 
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301 Chybný formát časovej pečiatky. Neplatná TSTInfo politika. 

302 Chybný formát časovej pečiatky. Neplatná hodnota odtlačku v 
MessageImprint. 

303 Chybný formát časovej pečiatky. Neznámy certifikát časovej 
pečiatky. 

304 Chybný formát časovej pečiatky. Čas z časovej pečiatky nie je z 
intervalu platnosti podpisového certifikátu časovej pečiatky. 

305 Neznámy alebo nepodporovaný hash algoritmus v časovej pečiatke. 

306 Časová pečiatka neobsahuje povinné atribúty. 

307 Neplatná hodnota odtlačku v ATSHashIndex. 

422 Nesprávny formát podpisu. 

423 Nesprávna úroveň podpisu (T_Level alebo LT_Level). 

424 Nesprávna úroveň podpisu (LT_Level). 

425 Nesprávna úroveň podpisu (LTA_Level). 

426 Časová pečiatka nenájdená. 

500 Chýba vstupný podpísaný dokument. 

501 Chýba identifikátor aplikácie. 

502 Chybný vstupný parameter. 

503 Chýbajú verifikačné parametre pre overenie podpísaných dátových 
objektov. 

504 Neznáma chyba. 

505 Inicializácia zlyhala. 

506 Objekt nebol inicializovaný. 

507 Chyba pri rozširovaní dokumentu. Dokument nie je možné rozšíriť na 
požadovaný formát. 

540 Neplatný zoznam platných kvalifikovaných systémových certifikátov. 

 

V nasledujúcej tabuľke je uvedený zoznam návratových hodnôt komponentu 
D.CertPathVerifier-SVR spolu s ich popisom. 

 

Návratová 
hodnota 

Popis 

57 Neznámy alebo nepodporovaný hash algoritmus vo validačných 
údajoch. 

68 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Porušená nadväznosť certifikačnej cesty. 

69 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Porušená nadväznosť certifikačnej cesty. 
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70 Nemožno vyhodnotiť platnosť podpisového certifikátu časovej 
pečiatky. Príliš stará revokačná informácia. 

71 Nemožno vyhodnotiť platnosť podpisového certifikátu časovej 
pečiatky. Certifikát vydavateľa revokačnej informácie nie je v 
množine validačných údajov. 

72 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Chyba v certifikáte. 

73 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Nebola nájdená revokačná informácia pre daný certifikát. 

74 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Nebol nájdený certifikát vydavateľa. 

75 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Certifikačná cesta je neplatná. 

76 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Vydavateľ CRL nemôže byť vydavateľom nepriameho CRL. 

77 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Certifikát TSA neobsahuje Time Stamping bit. 

78 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Certifikát vydavateľa revokačnej informácie nemá správne nastavený 
(Extended) Key Usage. 

79 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Certifikát neobsahuje ani jednu povolenú certifikačnú politiku. 

80 Nemožno vyhodnotiť platnosť podpisového certifikátu. Príliš stará 
revokačná informácia. 

81 Nemožno vyhodnotiť platnosť podpisového certifikátu. Certifikát 
vydavateľa revokačnej informacie nie je v množine validačných 
údajov. 

82 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Chyba v certifikáte. 

83 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Nebola nájdená revokačná informácia pre daný certifikát. 

84 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Nebol nájdený certifikát vydavateľa. 

85 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Certifikačná cesta je neplatná. 

86 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Vydavateľ CRL nemôže byť vydavateľom nepriameho CRL. 

  

88 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Certifikát vydavateľa revokačnej informácie nemá správne nastavený 
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(Extended) Key Usage. 

89 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Podpisový certifikát nemá nastavený ani digitalSignature a ani non-
Repudiation bit. 

90 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Certifikát neobsahuje ani jednu povolenú certifikačnú politiku. 

91 Chyba pri overovaní certifikačnej cesty. Niektorý z certifikátov v 
certifikačnej ceste pre podpisový certifikát nevyhovuje žiadnej 
množine pravidiel. 

92 Chyba pri overovaní certifikačnej cesty. Niektorý z certifikátov v 
certifikačnej ceste pre časovú pečiatku nevyhovuje žiadnej množine 
pravidiel. 

93 Chybný podpis na revokačnej informácii pri overovaní certifikačnej 
cesty certifikátu časovej pečiatky. 

94 Chybný podpis na revokačnej informacii pri overovaní certifikačnej 
cesty podpisového certifikátu. 

95 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Nedôveryhodný koreňový certifikát. 

96 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Nejednoznačnosť pri zostavovaní certifikačnej cesty. 

97 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Nedôveryhodný koreňový certifikát. 

98 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Nejednoznačnosť pri zostavovaní certifikačnej cesty. 

99 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Certifikát neobsahuje cestu k revokačnej informácii alebo k službe, 
ktorá ju poskytuje. 

100 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Certifikát neobsahuje cestu k revokačnej informácii alebo k službe, 
ktorá ju poskytuje. 

200 Podpis neobsahuje verifikačné dáta. 

201 Chybný certifikát. 

202 Chybný CRL. 

203 Chybná OCSP odpoveď. 

400 Neznámy alebo nepodporovaný hash algoritmus vo validačných 
údajoch v parametroch volania. 

402 Chyba pri overovaní certifikačnej cesty. Niektorý z certifikátov  v 
parametroch volania v certifikačnej ceste pre časovú pečiatku 
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nevyhovuje žiadnej množine pravidiel. 

403 Chybný podpis na revokačnej informácii v parametroch volania pri 
overovaní certifikačnej cesty certifikátu časovej pečiatky. 

404 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Chyba v certifikáte v parametroch volania. 

405 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Certifikačná cesta vystavaná z parametrov volania je neplatná. 

406 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Vydavateľ CRL z parametrov volania nemôže byť vydavateľom 
nepriameho CRL. 

407 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. 
Certifikát TSA z parametrov volania neobsahuje Time Stamping bit. 

408 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky z 
parametrov volania. Certifikát vydavateľa revokačnej informácie 
nemá správne nastavený (Extended) Key Usage. 

409 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky z 
parametrov volania. Certifikát neobsahuje ani jednu povolenú 
certifikačnú politiku. 

410 Chyba pri overovaní certifikačnej cesty. Niektorý z certifikátov  v 
parametroch volania v certifikačnej ceste pre podpisový certifikát 
nevyhovuje žiadnej množine pravidiel. 

411 Chybný podpis na revokačnej informácii v parametroch volania pri 
overovaní certifikačnej cesty podpisového certifikátu. 

412 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Chyba v certifikáte v parametroch volania. 

413 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Certifikačná cesta v parametroch volania je neplatná. 

414 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. 
Vydavateľ CRL z parametrov volania nemôže byť vydavateľom 
nepriameho CRL. 

415 Chyba pri overovaní certifikačnej cesty podpisového certifikátu z 
parametrov volania. Podpisový certifikát nemá nastavený ani 
digitalSignature a ani non-Repudiation bit. 

416 Chyba pri overovaní certifikačnej cesty podpisového certifikátu z 
parametrov volania. Certifikát vydavateľa revokačnej informácie 
nemá správne nastavený (Extended) Key Usage. 

417 Chyba pri overovaní certifikačnej cesty podpisového certifikátu z 
parametrov volania. Certifikát neobsahuje ani jednu povolenú 
certifikačnú politiku. 

418 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky z 
parametrov volania. Porušená nadväznosť certifikačnej cesty. 
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419 Chyba pri overovaní certifikačnej cesty podpisového certifikátu z 
parametrov volania. Porušená nadväznosť certifikačnej cesty. 

420 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky z 
parametrov volania. Certifikát neobsahuje cestu k revokačnej 
informácii alebo k službe, ktorá ju poskytuje. 

421 Chyba pri overovaní certifikačnej cesty podpisového certifikátu z 
parametrov volania. Certifikát neobsahuje cestu k revokačnej 
informácii alebo k službe, ktorá ju poskytuje. 

427 Nesprávne referencie certifikátov v podpise. 

428 Nesprávne referencie revokačných údajov v podpise. 

508 Chýbajú konfiguračné údaje pre vydavateľa revokačnej informácie k 
certifikátu časovej pečiatky. 

509 Nemožno vyhodnotiť platnosť podpisového certifikátu časovej 
pečiatky. Príliš stará revokačná informácia v parametroch volania. 

510 Nemožno vyhodnotiť platnosť podpisového certifikátu časovej 
pečiatky. Certifikát vydavateľa revokačnej informacie nie je v 
množine validačných údajov v parametroch volania. 

511 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. V 
parametroch volania nebola nájdená revokačná informácia pre daný 
certifikát. 

512 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. V 
parametroch volania nebol nájdený certifikát vydavateľa. 

513 Chýbajú konfiguračné údaje pre vydavateľa revokačnej informácie k 
podpisovému certifikátu dokumentu. 

514 Nemožno vyhodnotiť platnosť podpisového certifikátu. Príliš stará 
revokačná informácia v parametroch volania. 

515 Nemožno vyhodnotiť platnosť podpisového certifikátu. Certifikát 
vydavateľa revokačnej informácie nie je v množine validačných 
údajov v parametroch volania. 

516 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. V 
parametroch volania nebola nájdená revokačná informácia pre daný 
certifikát. 

517 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. V 
parametroch volania nebol nájdený certifikát vydavateľa. 

518 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. V 
parametroch volania bol nájdený nedôveryhodný koreňový certifikát. 

519 Chyba pri overovaní certifikačnej cesty certifikátu časovej pečiatky. V 
parametroch vznikla nejednoznačnosť pri zostavovaní certifikačnej 
cesty. 

520 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. V 
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parametroch volania bol nájdený nedôveryhodný koreňový certifikát. 

521 Chyba pri overovaní certifikačnej cesty podpisového certifikátu. V 
parametroch vznikla nejednoznačnosť pri zostavovaní certifikačnej 
cesty. 

 

Návratové kódy komponentov D.Verifier-SVR/CAdES a D.CertPathVerifier-SVR 
možno rozdeliť do skupín stavu overenia elektronického podpisu, resp. 
elektronicekj pečate nasledovne: 

8) Platný podpis 

• 0 

9) Neúplné overenie podpisu: 

• 20 

10) Neúplné automatické overenie podpisu: 

• 10 

• 11 

11) Neplatný podpis: 

• 50 – 399 

12) Neplatný podpis – chybné parametre volania: 

• 400 – 499 

13) Aplikačná chyba – overenie treba zopakovať: 

• 500 – 540 
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8. Štruktúra auditných záznamov 

Do auditného logu zaznamenáva komponent D.Verifier-SVR/CAdES podrobné 
informácie o svojej činnosti, najmä o overovaní zaručených/kvalifikovaných 
elektronických podpisov a zaručených/kvalifikovaných elektronických pečatí 
elektronických dokumentov. 

Záznam o inicializácii komponentu pre overovanie zaručeného/kvalifikovaného 
elektronického podpisu, resp. zaručenej/kvalifikovanej elektronickej pečate 
obsahuje: 

• presný dátum a čas inicializácie, 

• identifikáciu aplikácie, ktorá inicializáciu vyvolala, 

• výsledok inicializácie, popis chyby, prečo inicializácia komponentu zlyhala. 

Záznam o overení ZEP/ZEPe, KEP/KEPe má nasledujúcu štruktúru: 

• hlavička 

 dátum a čas začatia procesu verifikácie ZEP/ZEPe, KEP/KEPe, 

 identifikácia aplikácie, ktorá overenie vyvolala, 

• jednotlivé kroky overenia 

 dátum a čas začiatku daného kroku, 

 výsledok overenia daného kroku prípadne kód a popis chyby, prečo 
dané overenie zlyhalo, 

• záver 

 dátum a čas ukončenia procesu verifikácie ZEP/ZEPe, KEP/KEPe, 

 celkový výsledok verifikácie ZEP/ZEPe, KEP/KEPe, prípadne popis 
vzniknutej chyby. 

V prípade, že existuje viac inštancií komponentu, je potrebné, aby sa jednotlivé 
auditné záznamy navzájom nepomiešali. Preto by sa celý záznam o jednom 
volaní funkcie pre overenie mal vytvárať v pamäti a do auditného log súboru by 
sa mal zapísať nakoniec. 
Klientska aplikácia musí pre svoju potrebu vytvárať vlastné auditné záznamy o 
vykonaných volaniach integračného API aplikácie DVerifier SVR-CAdES, ktoré 
musia zahŕňať minimálne: 

• identifikáciu overovaného alebo rozširovaného dokumentu, 

• názov volanej funkcie a jej parametre, 

• čas volania funkcie, 

• číselnú návratovú hodnotu z výsledku volania funkcie. 

V prípade, že existuje viac inštancií komponentu, je potrebné, aby sa jednotlivé 
auditné záznamy navzájom nepomiešali. Preto by sa celý záznam o jednom 
volaní funkcie pre overenie mal vytvárať v pamäti a do auditného log súboru by 
sa mal zapísať nakoniec, prípadne pri odchytení výnimky. 
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Klientska aplikácia musí pre svoju potrebu vytvárať vlastné auditné záznamy 
o vykonaných volaniach integračného API aplikácie D.Verifier-SVR/CAdES, ktoré 
musia zahŕňať minimálne: 

• identifikáciu overovaného alebo rozširovaného dokumentu, 

• názov volanej funkcie a jej parametre, 

• čas volania funkcie, 

• číselnú návratovú hodnotu z výsledku volania funkcie pre daný dokument vo 
formáte CAdES_ZEP. 
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9. Trademarks 

PDF technology in D.Verifier SVR/CAdES is powered by PDFNet SDK copyright 
© PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s. under 
license. All rights reserved. 

 

 

 

Microsoft® .NET is software for connecting people, information, systems, and 
devices. 
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