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1. Úvod 

Tento dokument popisuje funkcionalitu a integračné API komponentu 
D.Signer-SVR/XAdES – TXT Plugin a tvorí prílohu Používateľskej príručky SCA 
aplikácie D.Signer-SVR/XAdES.  

Aplikácia D.Signer-SVR/XAdES slúži na automatické vytváranie zaručenej 
elektronickej pečate v súlade so schválenými formátmi pre zaručený elektronický 
podpis XAdES_ZEP, resp. XAdES_ZEPbp. Aplikáciu D.Signer-SVR/XAdES tvorí 
sada DLL knižníc, ktoré poskytujú pre klientské .Net aplikácie integračné API 
rozhranie. Funkcionalita SCA je v rámci aplikácie D.Signer-SVR/XAdES 
rozdelená do samostatných modulov, ktoré je možné pri nasadení aplikácie 
kombinovať podľa požiadaviek zákazníka. 

Aby bolo možné postupne budovať podporu pre ďalšie typy dátových objektov, 
medzi hlavným modulom D.Signer-SVR/XAdES a pluginmi bolo takisto navrhnuté 
abstraktné API, ktoré musí každý plugin implementovať. Hlavný modul 
komunikuje s jednotlivými pluginmi prostredníctvom tohto rozhrania. Architektúra 
aplikácie D.Signer-SVR/XAdES je podrobne popísaná v Používateľskej príručke 
D.Signer-SVR/XAdES. 

Každý plugin aplikácie D.Signer-SVR/XAdES musí pre typ dátového objektu, pre 
ktorý je určený, definovať triedu, ktorá predstavuje integračné API pluginu. 
Všeobecné požiadavky na integračné API pluginov, ktoré vyplývajú z architektúry 
aplikácie  D.Signer-SVR/XAdES, sú definované v Používateľskej príručke 
D.Signer-SVR/XAdES. Trieda integračného API pluginu môže navyše poskytovať 
svojmu okoliu ďalšie metódy a atribúty, ktoré sú špecifické pre príslušný typ 
podporovaného dátového objektu. 
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2. TXT Formát 

Formát TXT (textový súbor, resp. dokument) je druh počítačového súboru, ktorý 
je štruktúrovaný ako sled riadkov elektronického textu. Textový súbor existuje 
v rámci súborového systému. Koniec textového súboru je v niektorých 
operačných systémoch označovaný pomocou jedného alebo viacerých 
špeciálnych znakov, ktoré sú známe ako End-Of-File značky. 

Vzhľadom k ich jednoduchosti, sú textové súbory bežne používané na ukladanie 
informácií. Jednoduchý textový súbor nevyžaduje žiadne ďalšie metadáta na 
interpretáciu svojho obsahu a z tohto dôvodu sú textové súbory považované za 
univerzálne (alebo nezávislé na platforme). TXT súbory však môžu mať na 
rôznych platformách rôzne kódovania – ASCII, Unicode, UTF-8, až po zastaralé 
platformovo závislé kódovania (napr. Windows code pages). Takisto sa na 
rôznych platformách môžu líšiť preferovanou konvenciou pre ukončenie riadku 
(napr. LF na Unix systémoch vs. CR+LF na DOS a Windows). Niektoré 
kódovania textových súborov môžu vyžadovať na začiatku súboru značku BOM 
(Byte-Order-Mark), ktorá indikuje typ kódovania a usporiadanie bytov. 

Formát TXT má oporu v legislatíve ako jeden z dátových formátov, nad ktorými je 
možné vytvárať zaručený elektronický podpis, resp. pečať (ZEP/ZEPe). Vyhláška 
č. 135/2009 Z.z. NBÚ SR umožňovala používať pre administratívny styk textové 
dokumenty ASCII v niektorom z kódovaní podľa ISO. Dokument NBÚ Upresnenia 
obsahu a formálne špecifikácie formátov dokumentov pre ZEP, v1.0 upresňuje, 
že pre administratívny styk sa môžu používať textové dokumenty ASCII v UTF-8 
kódovaní. Obmedzenie na počet znakov v riadku, ktorý by nemal presiahnuť 78 
znakov (mimo sekvencie pre ukončenie riadku CR+LF), je pre účely vytvárania 
ZEP nad textovými dokumentami neaplikovateľné. Výnos MFSR č. 55/2014 
o štandardoch definuje ako jeden zo štandardov pre prijímanie a čítanie 
podpísaných elektronických dokumentov aj formát textových súborov (.txt) 
v kódovaní UTF-8. 

Podpisované dátové objekty typu TXT dokument môžu obsahovať len povolené 
znaky pre entitu Char v súlade so špecifikáciou XML 1.0 
(http://www.w3.org/TR/2008/REC-xml-20081126/), ktoré musia byť kódované 
v UTF-8. V podpisovanom TXT dokumente sa neodporúča používať tzv. 
"compatibility characters", ani riadiace a trvalo nedefinované znaky z rozsahov 
uvedených v špecifikácii XML 1.0 (pozri http://www.w3.org/TR/2008/REC-xml-
20081126/#charsets). 

http://www.w3.org/TR/2008/REC-xml-20081126/
http://www.w3.org/TR/2008/REC-xml-20081126/#charsets
http://www.w3.org/TR/2008/REC-xml-20081126/#charsets
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3. Popis činnosti 

Komponent TXT Plugin pre aplikáciu D.Signer-SVR/XAdES bude zabezpečovať 
nasledujúce činnosti: 

• vytvorenie dátového objektu pre TXT dokument a príslušné verifikačné dáta 
pre aplikáciu D.Signer-SVR/XAdES, 

• spracovanie vstupných dátových objektov typu TXT dokument, validáciu 
vstupného TXT dokumentu (kontrola na nepovolené znaky, viď povolené 
znaky pre entitu Char – http://www.w3.org/TR/2008/REC-xml-
20081126/#charsets),  spracovanie verifikačných parametrov a aplikovanie 
príslušných transformácií pre vytvorenie DTBSF, 

• spracovanie a transformácia vstupného TXT dokumentu do base64 
a vytvorenie príslušných fragmentov výslednej štruktúry ZEPe/KEPe podľa 
profilu XAdES_ZEP a prílohy Formát dátových objektov typu TXT dokument, 
resp. podľa profilu XAdES_ZEPbp a ich poskytnutie aplikácii D.Signer-
SVR/XAdES. 

Popis činnosti komponentu v rámci aplikácie D.Signer-SVR/XAdES je 
špecifikovaný v rámci dokumentu Používateľská príručka D.Signer-SVR/XAdES, 
v4.0, kapitola 2.3. 

http://www.w3.org/TR/2008/REC-xml-20081126/#charsets
http://www.w3.org/TR/2008/REC-xml-20081126/#charsets
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4. Integračné API komponentu 
D.Signer-SVR/XAdES – TXT Plugin 

Komponent TXT Plugin pre D.Signer-SVR/XAdES tvorí DLL knižnica, ktorá pre 
klientské .Net aplikácie poskytuje integračné .Net API rozhranie pre vytvorenie 
dátových objektov pre TXT dokumenty, ich spracovanie a vytvorenie príslušných 
častí (zaručenej) elektronickej pečate vo formáte XAdES_ZEP, resp. 
XAdES_ZEPbp. TXT Plugin definuje v rámci tohto integračného rozhrania triedu 
pre typ dátového objektu TXT dokument, ktorá reprezentuje: 

• podpisovaný TXT dokument, 

• verifikačné údaje pre daný TXT dokument. 

TXT plugin poskytuje nasledujúcu funkcionalitu: 

• v rámci integračného API: 

 funkciu CreateObject pre vytvorenie dátového objektu pre 
podpisovaný TXT dokument a k nemu prislúchajúce verifikačné 
údaje, 

• v rámci API pre integráciu s hlavným modulom aplikácie 
D.Signer-SVR/XAdES: 

 funkcie implementujúce abstraktné API komponentu 
D.Signer-SVR/XAdES, 

 kontrolu vstupného TXT dokumentu na nepovolené znaky podľa 
špecifikácie XML 1.0. 

Z pohľadu funkčného komponentového modelu SCA aplikácií, ktorý sa nachádza 
v dokumente CWA 14170:2004 E – Security requirements for signature creation 
applications, sú v rámci komponentu TXT Plugin pre D.Signer-SVR/XAdES 
implementované nasledujúce dôveryhodné komponenty: 

• DTBSF – Data To Be Signed Formatter – zabezpečuje validáciu vstupného 
TXT dokumentu (kontrola na nepovolené znaky), sformátovanie 
a tranformáciu verifikačných údajov vstupných TXT dokumentov a ďalších 
parametrov pečate do kanonickej formy a vytvorenie štruktúry DTBSF, 

• SIC – Signer Interaction Component – API rozhranie pre klientské aplikácie 
pre poskytnutie TXT dokumentov, príslušných verifikačných údajov a ďalších 
atribútov ZEPe/KEPe aplikácii D.Signer-SVR/XAdES. 

TXT Plugin pre D.Signer-SVR/XAdES obsahuje nasledujúce aplikačne závislé 
komponenty všeobecnej architektúry SCA: 

• SDOC – Signed Data Object Composer – modul pre vytvorenie príslušných 
XML fragmentov výslednej ZEPe/KEPe vo formáte XAdES_ZEP, resp. 
XAdES_ZEPbp zo  vstupných TXT dokumentov a ďalších vstupných 
parametrov. 
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Obrázok funkčnej dekompozície aplikácie D.Signer-SVR/XAdES na jednotlivé 
komponenty SCA ako aj pohľad na jednotlivé vrstvy architektúry sa nachádza 
v dokumente Používateľská príručka D.Signer-SVR/XAdES. 

V nasledujúcej kapitole je popísané integračné rozhranie komponentu 
D.Signer-SVR/XAdES – TXT Plugin. 

4.1. Integračné API pluginu 

4.1.1. .Net API 

Pre .Net aplikácie TXT Plugin pre aplikáciu D.Signer-SVR/XAdES publikuje: 

Triedu: 
Ditec.Zep.DsignerSvrXades.Plugins.TxtPlugin 

 

Metódy a premenné: 
object CreateObject 

( string objectId 

, string objectDescription 

, string sourceTxt 

, string objectFormatIdentifier 

, out string errorMessage 

); 

 

Triedu: 
Ditec.Zep.DSignerSvrXades.Plugins.TxtBpPlugin 

 

Metódy a premenné: 
object CreateObject 

( string objectId 

, string objectDescription 

, string sourceTxt 

, string objectFormatIdentifier 

, out string errorMessage 

); 

 

4.1.2. Popis funkcií a premenných API pluginu 

4.1.2.1. CreateObject (trieda TxtPlugin) 

Umožňuje vytvoriť dátový objekt pre TXT dokument v rámci profilu XAdES_ZEP 
pre aplikáciu D.Signer-SVR/XAdES. 

Parametre: 

objectId – XML Id daného objektu v rámci výslednej XML štruktúry podľa 
XAdES_ZEP, povolené znaky: a..z, A..Z, 0..9, „.“ (bodka), „-“ (pomlčka), „_“ 
(podčiarkovník); XML Id musí začínať písmenom alebo podčiarkovníkom, 
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objectDescription – popis obsahu daného TXT dokumentu, napr: "Všeobecné 
podanie", 

sourceTxt – samotný vstupný TXT dokument, 

objectFormatIdentifier – hodnota elementu xades:ObjectIdentifier, ktorý sa 
nachádza v elemente xades:DataObjectFormat (pozri špecifikáciu formátu 
podpisu XAdES_ZEP), 

errorMessage – výstupný parameter, príslušná chybová správa. 

Všetky podpisované informácie o dátovom objekte budú overené voči 
referenčným údajom evidovaným v rámci IS spracovateľa elektronického 
podpisu. 

4.1.2.2. CreateObject (trieda TxtBpPlugin) 

Umožňuje vytvoriť dátový objekt typu TXT dokument v rámci profilu 
XAdES_ZEPbp pre aplikáciu D.Signer-SVR/XAdES. 

Parametre: 

objectId – názov súboru s dátovým objektom typu TXT dokument (odporúča sa 
názov vrátane prípony .txt), 

objectDescription – popis obsahu daného TXT dokumentu, napr: "Všeobecné 
podanie", môže byť null 

sourceTxt – samotný vstupný TXT dokument, 

objectFormatIdentifier – hodnota elementu ObjectIdentifier, ktorý sa nachádza 
v elemente xades:DataObjectFormat (pozri špecifikáciu formátu podpisu 
XAdES_ZEPbp), môže byť null 

errorMessage – výstupný parameter, príslušná chybová správa. 

Všetky podpisované informácie o dátovom objekte budú overené voči 
referenčným údajom evidovaným v rámci IS spracovateľa elektronického 
podpisu. 
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