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1. Uvod

Tento dokument popisuje funkcionalitu a integratné APl komponentu
D.Signer-SVR/XAdES — PNG Plugin a tvori prilohu Pouzivatelskej prirucky SCA
aplikacie D.Signer-SVR/XAdES.

Aplikacia D.Signer-SVR/XAdES sluzi na automatické vytvaranie zarucenej
elektronickej pe€ate v sulade so schvalenymi formatmi pre zaru€eny elektronicky
podpis XAdES_ZEP, resp. XAdES_ZEPbp. Aplikaciu D.Signer-SVR/XAdES tvori
sada DLL kniznic, ktoré poskytuju pre klientské .Net aplikacie integracné API
rozhranie. Funkcionalita SCA je vramci aplikacie D.Signer-SVR/XAdES
rozdelena do samostatnych modulov, ktoré je mozné pri nasadeni aplikacie
kombinovat podla poziadaviek zakaznika.

Aby bolo mozné postupne budovat’ podporu pre dalSie typy datovych objektov,
medzi hlavnym modulom D.Signer-SVR/XAdES a pluginmi bolo takisto navrhnuté
abstraktné API, ktoré musi kazdy plugin implementovat. Hlavny modul
komunikuje s jednotlivymi pluginmi prostrednictvom tohto rozhrania. Architektura
aplikacie D.Signer-SVR/XAdES je podrobne popisana v Pouzivatelskej prirucke
D.Signer-SVR/XAdES.

Kazdy plugin aplikacie D.Signer-SVR/XAdES musi pre typ datového objektu, pre
ktory je urCeny, definovat triedu, ktora predstavuje integratné API pluginu.
VSeobecné poziadavky na integracné API pluginov, ktoré vyplyvaju z architektury
aplikacie D.Signer-SVR/XAdES, su definované v PouZivatelskej prirucke
D.Signer-SVR/XAdES. Trieda integracného API pluginu mbéze navyse poskytovat
svojmu okoliu dalSie metdédy a atributy, ktoré su Specifické pre prislusny typ
podporovaného datového objektu.
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2. Format PNG

Format PNG (Portable Network Graphics) je bitmapovy bezstratovy obrazovy
format, ktory vznikol s cielom zlepSit a nahradit format GIF, ktory bol patentovo
chraneny (resp. v hom pouzita datova kompresia LZW). V suCasnosti je stale
platna verzia 1.2, ktora bola v roku 2004 publikovana ako ISO/IEC Standard
15948:2004.

PNG ponuka podporu 24-bitovej farebnej hibky, nema teda ako GIF obmedzenie
na maximalny pocet 256 farieb su€asne. PNG teda do istej miery nahradzuje
GIF, ponuka viac farieb a lepSiu kompresiu. NavySe obsahuje osembitovu
priehfadnost (tzv. alfa kanal), to znamena, Ze obrazok méze byt v réznych
Castiach rdézne priehladny (tzv. RGBA farebny model). PNG vSak neumoZniuje
jednoduché animacie, ktoré naopak umoznuje format GIF.

Obrazky vo formate PNG sa pouzivaju aj na dlhodobu archivaciu. Medzi ich
zakladné vyhody patri Sirokd podpora na urovni operacnych systémov
a grafickych programov, nakolko pre jeho pouzitie nie je potrebna licencia.
Primarne je tento format urCeny na prenos obrazkov na internete. Patri
k najmladsim grafickym formatom.

Format PNG ma oporu v legislative ako jeden z datovych formatov, nad ktorymi
je mozné vytvarat zaruCeny elektronicky podpis, resp. pecCat (ZEP/ZEPe).
Vyhlaska ¢&. 136/2009 Z.z. NBU SR umoziiovala pouzivat pre administrativny
styk PNG obrazky, ktoré su v sulade so Specifikaciou ISO/IEC 15948:2004.
Vynos MFSR €. 55/2014 o Standardoch definuje ako jeden zo Standardov pre
prijimanie a Citanie podpisanych elektronickych dokumentov aj format grafickych
suborov Portable Network Graphics (.png).
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3. Popis cinnosti

Komponent PNG Plugin pre aplikaciu D.Signer-SVR/XAdES bude zabezpefovat
nasledujuce €innosti:

e vytvorenie datového objektu pre PNG obrazok a prislusné verifikatné
data pre aplikaciu D.Signer-SVR/XAdES,

e spracovanie vstupnych datovych objektov typu PNG obrazok, kontrola, i
vstupné data naozaj predstavuji PNG obrazok, spracovanie
verifikacnych parametrov a aplikovanie prislusnych transformacii pre
vytvorenie DTBSF,

e spracovanie a transformacia vstupného PNG obrazku do base64
a vytvorenie prislusnych fragmentov vyslednej Struktury ZEPe/KEPe
podfa profilu XAdES_ZEP a prilohy Format datovych objektov typu PNG
obrazok, resp. XAdES ZEPbp aich poskytnutie aplikacii D.Signer-
SVR/XAJES.

Popis Cinnosti komponentu vramci aplikacie D.Signer-SVR/XAdES je
Specifikovany v ramci dokumentu Pouzivatelska prirucka D.Signer-SVR/XAJES,
v4.0, kapitola 2.3.
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4. Integracné API komponentu
D.Signer-SVR/XAdES - PNG Plugin

Komponent PNG Plugin pre D.Signer-SVR/XAdES tvori DLL kniznica, ktora pre
klientské .Net aplikacie poskytuje integracné .Net API rozhranie pre vytvorenie
datovych objektov pre PNG obrazky, ich spracovanie a vytvorenie prislusnych
Casti (zaruCenej) elektronickej peCate vo formate XAdES ZEP, resp.
XAdES_ZEPbp. PNG Plugin definuje v ramci tohto integracného rozhrania triedu
pre typ datového objektu PNG obrazok, ktora reprezentuje:

e podpisovany PNG obrazok,

e verifikacné udaje pre dany PNG obrazok.

PNG plugin poskytuje nasledujucu funkcionalitu:
e vramciintegracného API:

= funkciu CreateObject pre vytvorenie datového objektu pre
podpisovany PNG obrazok a k nemu prisluchajuce verifikacné udaje,

e vramci APl pre integraciu s hlavnhym modulom aplikacie

D.Signer-SVR/XAJES:
= funkcie implementujuce abstraktné API komponentu
D.Signer-SVR/XAJES,

= kontrolu, €i vstupné data naozaj predstavuju PNG obrazok.

Z pohladu funkéného komponentového modelu SCA aplikacii, ktory sa nachadza
v dokumente CWA 14170:2004 E — Security requirements for signature creation
applications, su vramci komponentu PNG Plugin pre D.Signer-SVR/XAdES
implementované nasledujuce déveryhodné komponenty:

e DTBSF — Data To Be Signed Formatter — zabezpecuje kontrolu vstupnych
dat, & naozaj predstavuji PNG obrazok, sformatovanie a tranformaciu
verifikaCnych udajov vstupnych PNG obrazkov a dalSich parametrov pecate
do kanonickej formy a vytvorenie Struktury DTBSF,

e SIC — Signer Interaction Component — API rozhranie pre klientské aplikacie
pre poskytnutie PNG obrazkov, prislusnych verifikaCnych udajov a dalSich
atributov ZEPe/KEPe aplikacii D.Signer-SVR/XAJES.

PNG Plugin pre D.Signer-SVR/XAdES obsahuje nasledujuce aplikaéne zavislé
komponenty vSeobecnej architektury SCA:

e SDOC - Signed Data Object Composer — modul pre vytvorenie prislusnych
XML fragmentov vyslednej ZEPe/KEPe vo formate XAdES_ZEP, resp.
XAdES ZEPbp zo vstupnych PNG obrazkov a dalSich vstupnych
parametrov.

Obrazok funkénej dekompozicie aplikacie D.Signer-SVR/XAdES na jednotlivé
komponenty SCA ako aj pohfad na jednotlivé vrstvy architektury sa nachadza
v dokumente Pouzivatelska prirucka D.Signer-SVR/XAdES.

Integracné API komponentu D.Signer-SVR/XAdES — PNG Plugin -8/10-
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V nasledujucej kapitole je popisané integracné rozhranie komponentu
D.Signer-SVR/XAdES — PNG Plugin.

4.1. Integraéné API pluginu

41.1. .Net API

Pre .Net aplikacie PNG Plugin pre aplikaciu D.Signer-SVR/XAdES publikuje:

Triedu:
Ditec.Zep.DsignerSvrXades.Plugins.PngPlugin

Metédy a premenné:

object CreateObject

( string objectId

string objectDescription
string sourcePngBase64

string objectFormatIdentifier
out string errorMessage

~ N N SN N

Triedu:
Ditec.Zep.DSignerSvrXades.Plugins.PngBpPlugin

Metédy a premenné:

object CreateObject

( string objectId

string objectDescription
string sourcePngBase64

string objectFormatIdentifier
out string errorMessage

~ N N N N

4.1.2. Popis funkcii a premennych API pluginu
41.21. CreateObject (trieda PngPlugin)

Parametre:

objectld — XML Id daného objektu v ramci vyslednej XML Struktury podfa
XAdES_ZEP, povolené znaky: a..z, A.Z, 0..9, ,.“ (bodka), ,-“ (pomicka), ,_*
(podciarkovnik); XML Id musi zaCinat pismenom alebo podc&iarkovnikom,

objectDescription — popis obsahu daného PNG obrazku, napr: "Fotografia na

pas",
sourcePngBase64 — samotny vstupny PNG obrazok, kdédovany v base64,

objectFormatidentifier — hodnota elementu xades:Objectldentifier, ktory sa
nachadza v elemente xades:DataObjectFormat (pozri Specifikaciu formatu
podpisu XAdES _ZEP),

Integracné API komponentu D.Signer-SVR/XAdES — PNG Plugin -9/10-
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errorMessage — vystupny parameter, prislusna chybova sprava.
Popis:

Umoznuje vytvorit datovy objekt pre PNG obrazok v ramci profilu XAdES _ZEP
pre aplikaciu D.Signer-SVR/XAdES.

VSetky podpisované informacie o datovom objekte budu overené vo i
referenénym udajom evidovanym vramci IS spracovatefa elektronického
podpisu.

4.1.2.2. CreateObject (trieda PngBpPlugin)

Parametre:

objectld — nazov suboru s datovym objektom typu PNG obrazok (odporu¢a sa
nazov vratane pripony .png),

objectDescription — popis obsahu daného PNG obrazoku, napr: "Fotografia na
pas", mbéze byt null

sourcePngBase64 — samotny vstupny PNG obrazok, kédovany v base64,

objectFormatldentifier — hodnota elementu Objectldentifier, ktory sa nachadza
v elemente xades:DataObjectFormat (pozri Specifikaciu formatu podpisu
XAdES_ZEPbp), moZze byt null

errorMessage — vystupny parameter, prislusna chybova sprava.
Popis:

Umozniuje vytvorit datovy objekt typu PNG obrazok vramci profilu
XAdES ZEPbp pre aplikaciu D.Signer-SVR/XAdES.

VSetky podpisované informacie o datovom objekte budu overené vodi
referenénym udajom evidovanym vramci |S spracovatefa elektronického
podpisu.
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