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1. Uvod

V ramci automatizacie procesov, realizujucich komunikaciu ob&anov so Statnou
spravou, vznika potreba automatizovaného vytvarania zaruCenej elektronickej
peCate (napr. vytvaranie potvrdeniek o prijati dokumentu). Vytvaranie
zarucCenej/kvalifikovanej elektronickej peCate (ZEPe/KEPe) pritom musi byt
v sulade s legislativnymi poZiadavkami a poZiadavkami vyplyvajucimi z funkénosti
tychto systémov.

Automatické vytvaranie elektronickych dokumentov a ich opatrenie zarucenou
elektronickou pecatou bude v ramci tychto organizacii suastou rozsiahlejSich
systémov, zabezpeclujucich funkcie elektronického komunikaéného rozhrania
(EKR), resp. elektronickej podatelne (EP). Samotné vytvaranie ZEPe/KEPe bude
zabezpeCené samostatnym komponentom s jasne definovanym rozhranim,
architekturou a poskytovanou funkénostou.

Legislativne poziadavky pre vytvaranie zaruCenej elektronickej peCate Specifikuje

e zakon o elektronickom podpise ¢&.215/2002 Z.z. vzneni neskorSich
predpisov,

e vyhlaska NBU SR &. 135/2009 Z.z.

V zmysle zakona €. 215/2002 Z.z. o elektronickom podpise musia bezpecné
zariadenia na vyhotovovanie elektronickej peCate a postupy pouzivané na
vyhotovovanie zaru€enej elektronickej peCate musia:

e spolahlivo zabezpecit, Ze pecCateny elektronicky dokument pri vyhotoveni
zaruc€enej elektronickej peCate sa nemeni,

e zarucit, Ze pravdepodobnost toho, Ze sa nejaky sukromny kla¢ vyhotovi viac
nez raz, bude zanedbatelna.

Na overovanie zaruenych elektronickych podpisov a zaru€enych elektronickych
pecati sa musia pouzivat také produkty a postupy, ktoré zabezpecia, Ze:

e podpisany alebo elektronickou pe€atou opatreny elektronicky dokument sa pri
overovani zaru¢eného elektronického podpisu alebo zarucenej elektronickej
peCate nezmeni,

e zaruCeny elektronicky podpis alebo zaru€ena elektronicka pecat sa spolahlivo
overi a vysledok overovania sa spravne zobrazi,

e mozno urCit, ¢i podpisany alebo elektronickou peCatou opatreny elektronicky
dokument je zhodny s elektronickym dokumentom, ku ktorému boli zaru€eny
elektronicky podpis alebo zaru€ena elektronicka pecat vyhotovené,

e overovatel méze urCit osobu, ktorej zaruCeny elektronicky podpis alebo
zarucCena elektronicka pecat patri.

Podrobnosti procesu vytvorenia a overenia ZEPe upravuje vyhlaska NBU SR
8. 135/2009 Z.z. Dalsie poziadavky na zariadenia pre vyhotovovanie
elektronického podpisu, resp. pecate (SSCD) stanovuje vyhlaska NBU SR
¢. 134/2009 Z.z.
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Dokument CWA 14170:2001 rata aj s moznostou automaticky vytvaraného
elektronického podpisu, resp. peCate (koncept Presentation Insensitive
Documents, ktoré moézu byt spracovavané na strane tvorcu aj prijemcu
automaticky, napr. XML data) a poZiadavku prezentacie dokumentu
podpisovatelovi umoziuje vtakomto pripade nahradit pozZiadavkami
na technologické zabezpecenie:

e integrity dat vstupujucich a vystupujucich do/z procesu vytvarania
ZEPe/KEPe,

e ochrany komunikacie s aplikaciou pre vytvaranie ZEPe/KEPe,
e integrity aplikacie pre automatické vytvaranie ZEPe/KEPe,
e integrity samotnych procesov pre vytvaranie ZEPe/KEPe,

e validacie syntaxe vstupnych dokumentov, aby zodpovedala Specifikovanym
typom podpisovanych datovych objektov,

e Kkontroly vstupnych dokumentov na tzv. skryty aktivny kod, ktory by mohol
modifikovat sémantiku podpisovanych dat,

e doplnenia atributov vytvaranej ZEPe/KEPe tak, aby bola zabezpecena
jednoznacnost’ sémantiky podpisovanych dat.

Naplnenie tychto poziadaviek musi byt zabezpecCené:

e jednak pri navrhu aimplementacii jednotlivych sucasti aplikacie
D.Signer-SVR/XAdES,

e atakisto prinasadeni komponentu D.Signer-SVR/XAdES pomocou
zodpovedajucich bezpecénostnych opatreni.

Aplikacia D.Signer-SVR/XAdES vytvara ZEPe v sulade so schvalenymi formatmi
pre zaruceny elektronicky podpis XAdES ZEP, v1.0
(http://www.ditec.sk/ep/signature formats/xades zep/v1.0), XAdES ZEP, v1.1
(http://www.ditec.sk/ep/signature formats/xades zep/v1.1), XAdES ZEP, v2.0
(http://www.ditec.sk/ep/signature formats/xades zep/v2.0) a KEPe v sulade
s profilom pre kvalifikovany elektronicky podpis/pecat XAdES_ZEPbp, v1.0
(http://www.ditec.sk/ep/signature formats/xades zepbp/v1.0).

Aplikacia D.Signer-SVR/XAdES vytvara typ podpisu (pecate)
XAdES ZEP-EPES, resp. XAdES_ZEPbp-EPES, teda elektronicku pecat
rozSirenu o:

e informaciu o Case vzniku ZEPe/KEPe,
e explicitnu podpisanu referenciu podpisovej politiky,
e podpisané informacie o typoch a formatoch podpisanych datovych objektov.

Aplikacia D.Signer-SVR/XAdES umozriiuje vytvarat aj typ podpisu (pecate)
XAdES ZEPbp-BES, to znamena typ elektronického podpisu bez explicitne
uvedenej referencie podpisovej politiky, v sulade s prisluSnymi nariadeniami
komisie 2011/130/EU, 2014/148/EU, 2015/1506/EU a prislusnym baseline
profilom pre XAdES ETSI TS 103 171.

Prislusné XSD schémy pre XML Signature, XAdES a pre rozSirenia, definované

Uvod -8/45-
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formatmi XAdES_ZEP/XAdES_ZEPbp tvoria su€ast’ konfiguraCnych parametrov
komponentu.

Pre vytvorenie ZEPe/KEPe musi byt aplikacia pouzita len v sulade s platnou
podpisovou politikou pre ZEPe/KEPe, ktora bola schvalena NBU SR. Informacie
o podporovanych podpisovych politikach su ulozené v ramci konfiguraného
suboru aplikacie. Vyrobca, integrator, resp. administrator aplikacie
D.Signer-SVR/XAdES je povinny zabezpelit také nastavenie konfiguracie
aplikacie a parametrov volania metod rozhrania aplikacie, aby aplikacia vytvarala
podpis v sulade so $pecifikovanou podpisovou politikou. To zahffia aj pravidelnu
kontrolu u vydavatela podpisovej politiky, €i tato je stale platna a nebola
predCasne zrusena.

Aplikacia D.Signer-SVR/XAdES moéze byt pouZzita taktiez pre vytvaranie tzv.
obyc€ajného elektronického podpisu (pec€ate) v zmysle zakona &. 215/2002 Z.z.
o elektronickom podpise.

Uvod -9/45-
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2. Architektura komponentu
D.Signer-SVR/XAdES

2.1. Postavenie aplikacie v ramci prevadzkového
prostredia

Client
Business
Application

Elektronicky
Elektronicky dokument
dokument G opatreny pecatou

(XML, PDF, TXT, PN (XAdES_ZEP/
XAdES_ZEPbp)

— D.Sig Plugins
(XML, PDF...)

D.Signer-SVR/
XAdES

A

Déta na podpis Elektronicky
podpis

HSM (SSCD)

PKCS#11 4—»{3

Aplikacia D.Signer-SVR/XAdES je realizovana ako hlavna aplikacia (modul)
a sada komponentov (pluginov) pre jednotlivé podporované datové typy, ktoré
moézu byt vsulade s poZiadavkami zakaznika nasadené ako sucast
rozsiahlejSich aplikacii a informacnych systémov napr. pre elektronicki vymenu
dokumentov medzi réznymi subjektami, v ramci ktorych je potrebné zabezpecit:

e automatické vytvaranie ZEPe/KEPe,
e jednoznacnu identifikaciu pévodcu dokumentu a neodmietnutelnost autorstva,
e integritu (prenasanych) dokumentov.

Aplikacia D.Signer-SVR/XAdES poskytuje pre klientské aplikacie nasledujuce
integracné rozhrania — API:

Architektura komponentu D.Signer-SVR/XAdES -10/45-
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e .Net APl — umozZnuje volanie sluzieb komponentu D.Signer-SVR/XAdES
priamo z .Net prostredia,

Vzhladom ktomu, Ze komponent D.Signer-SVR/XAdES zabezpecluje sluzbu
automatického vytvarania ZEPe/KEPe, neposkytuje Ziadne GUI pre interakciu
s podpisovatelom.

Medzi klientskou aplikaciou a komponentom D.Signer-SVR/XAdES musi byt
vytvorena bezpecna cesta tak, aby bolo mozné zarucit dbévernost a integritu,
jednak dat urCenych k podpisu, ako aj vysledného podpisaného dokumentu.
Sluzba automatického vytvarania ZEPe/KEPe musi byt zaroven chranena
pred zneuZitim pomocou autentifikaénych prostriedkov (id/password), pripadne
autorizacnych mechanizmov.

Konfiguratné data komponentu, potrebné pre vytvorenie zarucenej elektronickej
peCate, su ulozené vramci suborového systému aich integrita musi byt
chranena zodpovedajucimi prostriedkami riadenia pristupov opera¢ného
systému. Obsah citlivych konfiguracnych udajov (napr. autentifikaCnych udajov)
je navySe chraneny kryptografickymi prostriedkami (hashovacie funkcie).
Komponent D.Signer-SVR/XAdES vytvara o svojej €innosti auditny log, v ramci
ktorého su zaznamenané vSetky relevantné udaje o vytvorenych elektronickych
peCatiach a ktorého integrita musi byt taktiez chranena zodpovedajucimi
prostriedkami riadenia pristupov opera¢ného systému.

Pre kryptografické operacie spojené s vypocltami digitalnych odtlackov
a samotného elektronického podpisu aplikacia D.Signer-SVR/XAdES vyuZiva
certifikované SSCD zariadenie pre generovanie klu€ovych parov a vytvaranie
elektronického podpisu nShield od firmy nCipher, ku ktorému pristupuje pomocou
rozhrania PKCS#11.

2.2. Vnutorna architektura aplikacie

2.21. Funkény pohlad

Vnutorna architektura aplikacie D.Signer-SVR/XAdES vychadza aje v sulade
s funkénym komponentovym modelom dokumentu CWA14170:2004 E — Security
requirements for signature creation applications. Jednotlivé sucasti aplikacie
D.Signer-SVR/XAdES je teda mozné rozdelit do dvoch skupin:

e dbveryhodné komponenty — povinné komponenty zabezpecujuce zakladnu
pozadovanu funkcionalitu SCA,

e aplikacne zavislé komponenty — komponenty, ktorych existencia, architektura
a funkcionalita je aplikacne zavisla.

Specifikom komponentu D.Signer-SVR/XAdES je, Ze jeho ulohou je
zabezpecovat vytvaranie ZEPe/KEPe pre aplikacie a systémy, pri ktorych v ramci
procesu vytvarania elektronickej peCate nevystupuje Clovek v ulohe
podpisovatela. Z tohoto dévodu su déveryhodné komponenty SDP a SAV v ramci
architektury komponentu D.Signer-SVR/XAdES irelevantné.

Na druhej strane je vS8ak preto potrebné pri nasadeni komponentu

Architektura komponentu D.Signer-SVR/XAdES -11/45-
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D.Signer-SVR/XAdES zabezpecit

e ochranu integrity a autenticity vstupujucich dat, t.j. vstupného dokumentu
a ostatnych parametrov pecate,

e autentifikaciu  aplikacii alebo systémov  pre pouzitie = komponentu
D.Signer-SVR/XAdES tak, aby ho nebolo mozné zneuzit,

e ochranu komunikacie medzi klientskou aplikaciou a komponentom
D.Signer-SVR/XAdES (v pripade vzdialeného volania sluzby),

e ochranu integrity a autenticity vysledného dokumentu opatreného pecatou
vo formatoch XAdES_ZEP, resp. XAdES_ZEPbp.

Z pohladu funkéného komponentového modelu SCA su vramci aplikacie

D.Signer-SVR/XAdES implementované nasledujuce déveryhodné komponenty:

e DTBSF - Data To Be Signed Formatter — zabezpeluje sformatovanie,
validaciu a tranformaciu vstupnych dokumentov a dalSich parametrov pecate
do kanonickej formy a vytvorenie Struktury DTBSF,

e SIC - Signer Interaction Component — rozhranie pre interakciu medzi
klientskou aplikaciou a aplikaciou D.Signer-SVR/XAdES,

e SAC - Signer's Authentication Component — umoziiuje autentifikaciu
klientskej aplikacie pre pouzitie sluzby automatického vytvorenia ZEPe/KEPe,

e DHC - Data Hashing Component — umoznuje vytvorenie DTBSR z DTBSF
pomocou prislusnej hashovacej funkcie,

e SSC - SCDev/SCA Communicator — rozhranie pre komunikaciu medzi
aplikaciou D.Signer-SVR/XAdES a SSCD,

e SSA — SCDev/SCA Authenticator — modul pre autentifikaciu klientskej
aplikacie a vytvorenie doveryhodnej cesty medzi aplikaciou D.Signer-
SVR/XAdES a SSCD,

Aplikacia D.Signer-SVR/XAdES obsahuje nasledujuce aplikaChe zavislé
komponenty vSeobecnej architektury SCA:

e SDOC - Signed Data Object Composer — modul pre vytvorenie dokumentu
elektronickej pecate vo formatoch XAdES ZEP, resp. XAdES_ZEPbp zo
vstupnych dokumentov, dalSich vstupnych parametrov, DTBSF a vypocitanej
hodnoty elektronického podpisu,

e SLC - Signature Logging Component. — zabezpecuje vytvaranie auditnych
zaznamov o Cinnosti aplikacie D.Signer-SVR/XAdES,

Medzi dalSie implementované sucasti komponentu D.Signer-SVR/XAdES patria:

e Config Reader — modul pre nacitanie konfiguraCnych udajov aplikacie
D.Signer-SVR/XAJES,

Nasledujuce komponenty netvoria sucast aplikacie D.Signer-SVR/XAdES:

e SDP - Signer's Document Presentation Component — zabezpeduje
zobrazenie podpisovanych dokumentov podpisovatelovi,

e SAV - Signature Attributes Viewer — zabezpeCuje zobrazenie atributov
vytvaraného ZEPe/KEPe podpisovatelovi,

Architektura komponentu D.Signer-SVR/XAdES -12/45-
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e SDC - Signer's Document Composer — umoznuje podpisovatelovi vytvorit
podpisované dokumenty', bude realizovany v ramci klientskej aplikacie,

e SHI — SCDev Holder Indicator — umoznuje zobrazit meno vlastnika SCDev
(SSCD) zariadenia, volitefny komponent — nie je realizovany.

Aplikacia D.Signer-SVR/XAdES umoznuje vytvaranie ZEPe/KEPe nad
komplexnymi datovymi Strukturami, ktoré mézu zahfhat rézne typy datovych
objektov (XML, PDF, atd.), priom aplikacia musi byt schopna rozSirovania
podpory pre nové typy datovych objektov a jej architektura je prisne
komponentova tak, aby v ramci ciefového prostredia mohli byt nasadené len
komponenty (pluginy) s podporou pre relevantné typy datovych objektov.

Z pohladu rozdelenia funkcionality SCA do samostatnych modulov, ktoré je
mozné pri nasadeni aplikacie D.Signer-SVR/XAdES kombinovat podla
poZiadaviek zakaznika, je aplikacia tvorena nasledujucimi komponentami:

e D.Signer-SVR/XAdES - hlavny modul:
= poskytuje integracné API pre klientské aplikacie,

= spracovanie tych parametrov vytvorenia ZEPe/KEPe, ktoré nie su
zavislé na typoch podpisovanych datovych objektov,

= ma na starosti vytvorenie ZEPe/KEPe a formatu pec€ate podla profilov
XAdES_ZEP, resp. XAdES_ZEPbp,

= pre svoju Cinnost vyuziva rozhranie pluginov pre jednotlivé typy
datovych objektov (vytvorenie prislusSnych DTBSF apod.),

e pluginy pre jednotlivé typy datovych objektov — poskytuju funkcie:

= pre spracovanie tych parametrov vytvorenia ZEPe/KEPe, ktoré su
zavislé od typu podpisovaného datového objektu (a sluzia najma pre
zabezpecenie jednoznacnej interpretacie sémantiky podpisovaného
objektu),

= pre validaciu syntaxe vstupného dokumentu, aby zodpovedala
Specifikovanému typu formatu dat,

= pre pripadnu kontrolu vstupného dokumentu na skryté a aktivne
prvky, ktoré by mohli pozmenit sémantiku podpisovanych dat,

= pre vytvorenie datovych objektov pre podpisované data a prislusné
verifikacné parametre,

= pre vytvorenie prislusnych XML S&truktur pre jednotlivé spracovavané
datové objekty vramci vytvaraného ZEPe/KEPe podla profilov
XAdES ZEP, resp. XAdES ZEPbp.

Pre jednotlivé pozadované formaty dokumentov musi mat klientska aplikacia
nainstalované prislusné plugin moduly aplikacie D.Signer-SVR/XAdES.
Informacia o nainstalovanych plugin moduloch je pristupna prostrednictvom
auditného logu aplikacie D.Signer-SVR/XAdES).

1 Dokumenty uréené na podpis.
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Na nasledujucom obrazku je zobrazena blokova schéma dekompozicie aplikacie
D.Signer-SVR/XAdES na jednotlivé popisané sucasti.

Elektronicky dokument

Elektronické dokumenty opatreny pecatou vo
(XML, PDF, ...) + dalSie formate XAdES_ZEP/
parametre podpisu XAdES_ZEPbp +
y Pévratovy kod
D.Signer-SVR/XAdES
overenie
autentifikacnych
udajov v
SAC < 2 SIC Elektronicky dokument
X opatreny pecatou vo
formate XAdES_ZEP/
DTBS XAdJES_ZEPbp
A4
DTBSF (vyuziva DTBSF SDOC (vyuziva
pre jednotlivé typy subkomponenty pre
datovych objektov) jednotlivé typy datovych
x objektov)
DTBS 7
Formatted DTBSR }
A\ 4
DHC Hodnota
elektronického
DTBSR podpisu
Config Reader SLC
SSC+SSA
A
A
A 4
A 4
konfiguracné auditny log HSM (SSCD)

udaje

2.2.2. Pohlad na vrstvy architektary

Komponent D.Signer-SVR/XAdES je ztechnologickych dévodov tvoreny
nasledujucimi vrstvami:

Komponent D.Signer-SVR/XAdES Client spracovava jednotlivé vstupné
parametre poziadaviek na vytvorenie ZEPe/KEPe od klientskych aplikacii. DalSie
udaje potrebné pre vytvorenie ZEPe/KEPe su ulozené vramci jeho
konfiguratného suboru. Komponent z pripravenych udajov vypocita digitalny
odtlacok, ktory spolu s autentifikatnymi udajmi klientskej aplikacie zada do
rozhrania komponentu D.Signer-SVR/Core na vypocet hodnoty podpisu.

Na overenie hodnoty elektronického podpisu komponent D.Signer-SVR/XAdJES
Client vyuZiva .Net implementacie kryptografickych algoritmov.
Komponent vytvara o svojej ¢innosti auditné zaznamy, v ramci ktorych je mozné
dohladat podrobnosti o vytvorenych ZEPe/KEPe.

Rozhranie komponentu D.Signer-SVR/XAdES Client bude priamo pristupné
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pre klientske aplikacie a systémy, beziace na tom istom hardware.

Komponent takisto zabezpeCuje navrat vystupnych parametrov Kklientskej
aplikacii, tj vytvoreného dokumentu vo formatoch XAdES ZEP, resp.
XAdES_ZEPbp a prislusného navratového kodu.

Komponent D.Signer-SVR/Core ma za ulohu manazment threadov jednotlivych
klientskych volani funkcii komponentu D.Signer-SVR/Core v operacnej pamati
pocCitata a zaroven autentifikuje pristupy pouzivatefov (klientskych aplikacii) na
zaklade pouzivatelského mena a hesla v konfigurathom subore. Komponent
spracovava poziadavky na vypoCet hodnoty podpisu z digitalneho odtlacku
od komponentu D.Signer-SVR/XAdES Client, priCom pre kryptografické operacie
vyuziva pripojeny HSM modul nShield (SSCD), s ktorym komunikuje
cez samostatnu kniznicu (pozri dalej).

Rozhranie komponentu D.Signer-SVR/Core bude spristupnené pre komponent
D.Signer-SVR/XAdES Client pomocou servisu a technolégie .Net Remoting.
Servis bude pocuvat na porte Specifikovanom vramci jeho konfiguraéného
suboru a predavat vstupné parametre poziadaviek D.Signer-SVR/XAdES Client
na vypocCet hodnoty podpisu komponentu D.Signer-SVR/Core. Konkurentné
volania budu serializované samotnou technologiou .Net Remoting. Déveryhodny
komunikaény kanal medzi komponentmi D.Signer-SVR/XAdES Client
a D.Signer-SVR/Core musi byt zabezpeceny napr. pomocou VPN spojenia.
Dolezité! Aplikacie, ktoré vyuzivaju pre pristup k HSM modulu sluzby
komponentu D.Signer-SVR/Core, musia vytvarat’ instancie rozhrania
komponentu D.Signer-SVR/Core typu singleton. Vtedy je mozné zabezpedit’
serializaciu  konkurentnych volani funkcii rozhrania komponentu
D.Signer-SVR/Core samotnou technolégiou .Net Remoting.

Dolezité! K rozhraniu pripojeného HSM modulu moézu pristupovat’ aj iné
aplikacie, pricom musia spravne implementovat mechanizmy
konkurentného pristupu k HSM.

Pri. spusteni servisu a vytvoreni inStancie objektu komponentu
D.Signer-SVR/Core musi administrator aplikacie Specifikovat heslo pre pristup
ku klu€om (ak je karta chranena heslom), ktoré su s danou operatorskou kartou
zviazané. Tieto kluce sa pri naslednom pristupe k HSM modulu presunu do jeho
pamate a su pouzitelné pre vytvaranie elektronickych podpisov. Podmienkou je,
aby v HSM module nShield bola vlozena prisluSsna operatorska karta.

Rozhranie pre HSM modul nShield — komponent D.Signer-SVR/Core vyuZiva
pre vytvorenie ZEPe/KEPe pripojeny HSM modul nShield (SSCD), s ktorym
komunikuje cez rozhranie PKCS#11. Volanie jednotlivych funkcii je realizované
samostatnou kniznicou pre komunikaciu s HSM modulom nShield.

Délezité! Nastavenia SSCD — HSM modulu nShield (napr. operatorsky PIN
apod.) su v sprave pouzivatela daného SSCD =zariadenia. Aplikacia
D.Signer-SVR/XAdES neumoznuje menit’ tieto nastavenia.

2.3. Popis €innosti
Aplikacia (modul) D.Signer-SVR/XAdES méze byt nasadena ako sucast
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klientskych systémov a aplikacii, vramci ktorych je potrebné implementovat
automatické vytvaranie ZEPe/KEPe. Ak chce klientska aplikacia vyuzivat sluzby
modulu D.Signer-SVR/XAdES, musi vytvorit' jeho instanciu. V ramci vytvorenia
inS§tancie modulu prebehne zaroven jeho inicializacia (pozri dalej).

Nasledne moze klientska aplikacia pomocou metdd integracného API predat
modulu D.Signer-SVR/XAdES vstupné dokumenty a dalSie parametre, potrebné
pre vytvorenie ZEPe/KEPe. Vysledok procesu vytvorenia ZEPe/KEPe je
klientskej aplikacii pristupny cez metddy modulu D.Signer-SVR/XAdES:
GetlLastErrorMessage a GetSignedXmlIWithEnvelope, resp.
GetSignatureWithASiCEnvelope.

Cinnost’ aplikacie (modulu) D.Signer-SVR/XAJES pre vytvaranie ZEPe/KEPe je
mozné popisat’ nasledovne:

e po vytvoreni indtancie modulu D.Signer-SVR/XAdES klientskou aplikaciou
modul nacita zo svojho domovského adresara zoznam pluginov D.Signer-
SVR/XAJES pre typy datovych objektov,

o Kklientska aplikacia dalej wvytvori inStancie jednotlivych pluginov pre
pozadované datové typy a pomocou volani metdd pluginov CreateObject
vytvori prislusné datové objekty pre jednotlivé vstupné dokumenty, ktoré maiju
byt podpisané,

¢ nasledne klientska aplikacia zavola pre jednotlivé vytvorené datové objekty
metddu hlavného modulu AddObject, ktora prida jednotlivé vstupné datove
objekty do kolekcie datovych objektov na podpisanie (DTBS),

e ked su pripravené vSetky datové objekty na podpis, klienska aplikacia zavola
metddu Sign (resp. Sign11, Sign20, dalej len Sign) hlavného modulu, ktora
vykona validaciu vstupnych dokumentov aich spracovanie v ramci
jednotlivych pluginov na DTBSF (aplikovanie prislusnych transformacii, napr.
kanonikalizacia)

e vramci volania metédy Sign Specifikuje klientska aplikacia aj svoje
autentifikacné data a podpisovy certifikat,

e rozhranie komponentu umoznuje aj atomické volanie funkcie Sign, priCom
jednotlivé podpisované datové objekty sa nepridavaju pomocou metody
AddObject ale Specifikuju sa v ramci parametra objects metdédy Sign (pozri
kapitolu 4),

e modul pripravi vstupné data (ds:Signedinfo) pre vypoet DTBSR a spristupni
objekt zvoleného poskytovatela pre vypocet digitalneho odtlacku,

e v dalSom kroku prebehne autentifikacia aplikacie D.Signer-SVR/XAdES pre
pouzitie prislusného kryptografického HSM modulu nShield, na ktorom je
uloZeny privatny kfu€ pre zvoleny podpisovy certifikat. Autentifikacia prebehne
podla nastaveni daného zariadenia,

e ak je autentifikacia pre pouzitie HSM modulu uspesna, HSM modul vypocita
a vrati modulu D.Signer-SVR/XAdES hodnotu elektronického podpisu,
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modul  D.Signer-SVR/XAdES nasledne algoritmicky overi hodnotu
elektronického podpisu pomocou kédu z kniznic Bouncy Castle Crypto, ¢im
sa zaroven overi doveryhodna cesta medzi D.Signer-SVR/XAdES a HSM
modulom,

modul D.Signer-SVR/XAdES nakoniec vytvori XML Strukturu podfa profilu
XAdES _ZEP, resp. XAdES_ZEPbp aulozi ju do navratovej premennej
SignedXmlIWithEnvelope, resp. SignatureWithASiCEnvelope,

v pripade, ze doslo pri vytvarani ZEPe/KEPe k chybe, modul D.Signer-
SVR/XAdES nastavi navratovu premennu ErrorMessage (hodnota navratovej
premennej SignedXmiWithEnvelope, resp. SignatureWithASiCEnvelope bude
nastavena na prazdny retazec),

nakoniec modul D.Signer-SVR/XAdES vrati riadenie klientskej aplikacii.

Klientska aplikacia mézZe nasledne ziskat informaciu o vysledku vytvorenia
ZEPe/KEPe pomocou modulu D.Signer-SVR/XAdES a samotny ZEPe/KEPe
pomocou metod komponentu GetLastErrorMessage a
GetSignedXmiWithEnvelope, resp. GetSignature WithASiCEnvelope,.
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3. Instalac

ia a administracia

3.1. Systémové poziadavky

V nasledujucej tabulke su popisané systémové poziadavky komponentu
D.Signer-SVR/XAJES:

Operacény systém

Windows 2012 Server R2, Windows Server

Windows Server 2019, Windows Server 2022

2016,

Dalsie potrebné
systémove
komponenty

.Net framework, verzia 4.5.2 alebo vysSia

SSCD

certifikovany? HSM modul nShield firmy
+ prislusny ovladaci software (drivery)

nCipher

Potrebné miesto na
disku

D.Signer-SVR/XAdES Client:
Ditec.Zep.DSignerSvrCore.dll (Proxy) — 8 KB
Ditec.Zep.DSignerSvrCorelProxy.dll — 8 KB
Ditec.Zep.DSignerSvrXades.dll — 84 KB
Ditec.Zep.DSignerSvrXades.Core.dll — 352 KB
Ditec.Zep.DSignerSvrXadeslIPlugin.dll — 8 KB
ConfigSetupClient.exe — 48 KB

XML Plugin:
Ditec.Zep.DSignerSvrXades.XmlPlugin.dll — 56 KB
PDF Plugin:
Ditec.Zep.DSignerSvrXades.PdfPlugin.dll — 36 KB
PDFNet.dll — 18,3 MB (resp. 24,7 pre x64)

PNG Plugin:
Ditec.Zep.DSignerSvrXades.PngPlugin.dll — 20 KB
TXT Plugin:

2 Pre vytvorenie zaruCenej elektronickej pecate (ZEPe) musi byt podfa legislativy SR
aplikacia D.Signer-SVR/XAdES pouzitd s HSM modulom nShield, ktory ma platny certifikat NBU

SR.

InStalacia a administra
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Ditec.Zep.DSignerSvrXades.TxtPlugin.dll — 28 KB
D.Signer-SVR/Core:
Ditec.Zep.DSignerSvrCore.dll — 32 KB
Ditec.Zep.DSignerSvrCorelProxy.dll — 8 KB
Ditec.Zep.DSignerSvrCoreService.exe — 12 KB
Ditec.Zep.DSignerSvrCoreService.exe.config — 4 KB
cknfast.dll — 1,03 MB

DSignerSvrCore.config — 1 KB
DSignerSvrCoreCounter.xml — 1 KB
DSignerSvrHsm.dll — 192 KB
ConfigSetupHash.exe — 24 KB

ConfigSetupServer.exe — 28 KB

To znamena, zZe:

e komponent D.Signer SVR/XAdES Client spolu s pluginmi pre podporované
typy datovych objektov vyzaduje cca 18,9 MB (resp. 25,3 MB pre x64)
diskového priestoru,

e komponent D.Signer SVR/Core vyZaduje cca 1,33 MB diskového priestoru.
Specifické  systémové poziadavky pre jednotlivé  pluginy aplikacie
D.Signer-SVR/XAdES moézu byt uvedené vramci prislusnej pouzivatelskej
prirucky pre dany plugin.

Komponent D.Signer-SVR/XAdES je distribuovany na CD-R médiu, ktoré

zaroven moze sluzit ako referencia pre kontrolu integrity jednotlivych jeho sucasti
(napr. pomocou nastroja fc prikazového riadku operaéného systému Windows).

Integrita jednotlivych .Net assembly je zabezpelena aj pomocou tzv. strong
name. Dana kontrola sa uplatiuje napr. pri spusteni aplikacie
D.Signer-SVR/XAdES - aplikacia nacita len také plugin moduly, ktoré boli
podpisané tym istym kfi¢om ako hlavna aplikacia.?

3.2. Bezpeénostné poziadavky

Komponent D.Signer-SVR/XAdES pre automatické vytvaranie zaruCenej
elektronickej pecate vo formatoch XAdES_ZEP, resp. XAdES_ZEPbp tvori jadro
systémov EKR, spracovavajucich elektronicky podpisané dokumenty. Z povahy
a urenia komponentu D.Signer-SVR/XAdES vyplyvaju netrivialne bezpeénostné

3 Toto neplati pre kniznice tretich stran, ktoré moéze aplikacia D.Signer-SVR/XAdJES
vyuZivat. Tieto by mali byt chrdnené prislusnym certifikatom ich vyrobcu.
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poziadavky, ktoré je potrebné pri jeho nasadeni naplnit.

Bezpecénostné poziadavky na prevadzkove prostredie komponentu
D.Signer-SVR/XAdES su podrobne popisané v ramci dokumentu PoZiadavky na
prevadzku a prostredie produktu.doc.

3.3. Instalaény postup

Pre instalaciu komponentu je potrebné, aby boli splnené systémové poziadavky.
Kniznice nie je potrebné registrovat v operacnom systéme Windows. Ich ulozenie
v ramci suborového systému je v kompetencii tvorcov klientskej aplikacie, ktora
ich pouziva, odporuCame vSak umiestnit ich do adresara danej klientskej
aplikacie.

Konfiguraény subor aplikacie D.Signer-SVR/XAdES sa musi nachadzat v tom
istom adresari ako kniznice aplikacie D.Signer-SVR/XAdES a jeho Struktura musi
zodpovedat Strukture popisanej v kapitole 5.

V pripade potreby vzdialeného volania sluzieb aplikacie D.Signer-SVR/XAJES je
nutné zaregistrovat' aplikaciu Ditec.Zep.DSignerSvrXadesService.exe ako sluzbu
pomocou nastroja .Net SDK InstallUtil a nakonfigurovat parametre volania sluzby
v ramci suboru Ditec.Zep.DSignerSvrXadesService.exe.config (pozri kapitolu 5).
Konfiguraény subor sa musi nachadzat’ v tom istom adresari ako aplikacia sluzby
(service).

3.4. Administracia komponentu

V ramci administracie komponentu D.Signer-SVR/XAJES je potrebné zabezpedit
nasledujuce:

e Kkorektnu inStalaciu komponentu za predpokladu splnenych systémovych
poziadaviek,

e konfiguraciu komponentu pomocou aplikacii ConfigSetupClient.exe,
ConfigSetupServer.exe, resp. ConfigSetupHash.exe (pozri kapitolu 6) tak, aby
bola v sulade so stavom PKI a legislativou Slovenskej republiky,

e ochranu integrity konfiguraCnych dat, auditnych zaznamov, samotného
komponentu a konfiguracnych aplikacii pomocou dodatoCnych prostriedkov —
pristupovych prav v ramci operacného systému,

e naplnenie bezpecnostnych pozZiadaviek na prevadzku komponentu.

V ramci prevadzky komponentu je taktiez potrebné zabezpedit kontrolu integrity
vSetkych sucasti komponentu pomocou beznych nastrojov (napr. prikaz fc —
filecompare operacného systému Windows ap.)
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4. Popis API

Funkcionalita SCA je vramci aplikacie D.Signer-SVR/XAdES rozdelena do
samostatnych modulov, ktoré je mozné pri nasadeni aplikacie kombinovat podfa
poziadaviek zakaznika. Aplikaciu D.Signer-SVR/XAdES tvori sada DLL kniznic,
ktoré poskytuju pre klientské .Net aplikacie integracné API rozhranie.

Aby bolo mozné postupne budovat’ podporu pre dalSie typy datovych objektov,
medzi hlavnym modulom D.Signer-SVR/XAdES a pluginmi je navrhnuté
abstraktné API, ktoré musi kazdy plugin implementovat. Hlavny modul
komunikuje s jednotlivymi pluginmi prostrednictvom tohto rozhrania.

Kazdy plugin musi navySe definovat triedu pre typ datového objektu, pre ktory je
urCeny. Metddy a atributy tejto triedy su zavislé na type datového objektu a su
popisané v samostatnom dokumente pouzivatel'skej prirucky daného pluginu.

V nasledujucich kapitolach su popisané jednotlivé rozhrania.

4.1. Integraéné API hlavnej aplikacie

41.1. .Net API

Pre .Net aplikacie bude hlavny modul aplikacie D.Signer-SVR/XAdES publikovat'
Triedu:

Ditec.Zep.DsignerSvrXades.DsignerSvrXades

Konstruktor:

public DSignerSvrXades() ;
public DSignerSvrXades (string[] hsmUrls);

Metody a premenné:

void SetSigningTimeProcessing(bool includeSigningTime) ;
int Sign

( string appldentification

string signatureld

string digestAlgUri

string signaturePolicyIldentifier

byte[] certificate

string userName

string password

~ N SN SN SN N N
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int Signll

( string appIldentification
, string signaturelId

, string digestAlgUri

, string signaturePolicyIdentifier
, byte[] certificate

, string userName

, string password

, string dataEnvelopeld

, string dataEnvelopeURI

, string dataEnvelopeDescr
) ;

int Sign20

( string appldentification
, string signatureld

, string digestAlgUri

, string signaturePolicyIldentifier
, byte[] certificate

, string userName

, string password

, string dataEnvelopeld

, string dataEnvelopeURI

, string dataEnvelopeDescr

int AddObject (object obj);

void ClearObjects();

string GetLastErrorMessage() ;
string GetErrorMessage (long n);
string GetSignedXmlWithEnvelope();
DateTime GetSigningTimeUtc () ;
string GetSignerIdentification();

Triedu:
Ditec.Zep.DSignerSvrXades.DsignerSvrXadesBp

Konstruktor:

public DSignerSvrXadesBp () ;
public DSignerSvrXadesBp (string[] hsmUrls) ;

Metody a premenné:

int Sign

( string appldentification

, string signatureld

, string digestAlgUri

, string signaturePolicyIldentifier
’ byte[] certificate

, string userName

, string password

Popis API -22/45-



&

DITECG

Data Information Technology & Expert Con

int AddObject (object obj);

void ClearObjects () ;

string GetLastErrorMessage() ;

string GetErrorMessage (long n);

byte[] GetSignatureWithASiCEnvelope();
DateTime GetSigningTimeUtc () ;

string GetSignerIdentification();

4.1.2. Popis funkcii a premennych API hlavnej aplikacie

4.1.21. Konstruktor triedy DSignerSvrXades

Parametre:

e hsmUrls — zoznam URL adries pre inicializaciu .Net remoting spojenia
s komponentom D.Signer-SVR/Core.

Popis:

Konstruktor triedy DSignerSvrXades. Ak je zavolany bez parametra hsmUrls, tak
inicializacia .Net remotingu je na zodpovednosti klientskej aplikacie, tzn. zZe
aplikacia D.Signer-SVR/XAdES ocakava, Zze .Net remoting je inicializovany. Ak je
zadany zoznam hsmUrls, tak inicializacia .Net remotingu prebieha v komponente
D.Signer-SVR/XAdES Client, pricom komponent skuSa jednotlivé URL adresy,
kym nenajde funkené spojenie s komponentom D.Signer-SVR/Core.

4.1.2.2. Konstruktor triedy DSignerSvrXadesBp

Parametre:

e hsmUrls — zoznam URL adries pre inicializaciu .Net remoting spojenia
s komponentom D.Signer-SVR/Core.

Popis:

Konstruktor triedy DSignerSvrXadesBp. Ak je zavolany bez parametra hsmuUrls,
tak inicializacia .Net remotingu je na zodpovednosti klientskej aplikacie, tzn. ze
aplikacia D.Signer-SVR/XAdJES ocakava, Ze .Net remoting je inicializovany. Ak je
zadany zoznam hsmUrls, tak inicializacia .Net remotingu prebieha v komponente
D.Signer-SVR/XAdES Client, pricom komponent skuSa jednotlivé URL adresy,
kym nenajde funk&né spojenie s komponentom D.Signer-SVR/Core.

41.2.3. SetSigningTimeProcessing

Parametre:
e includeSigningTime — v pripade, Ze podpisova politika definuje tento element
ako povinny alebo ak includeSigningTime = True, tak element

xades:SigningTime bude zahrnuty do Struktury vytvaranej elektronickej pecate
a nastaveny na aktualnu hodnotu systémového Casu servera.

Popis:

Nastavuje spracovanie elementu xades:SigningTime pri vytvarani elektronickej
pecate podla profilu XAdES ZEP, v1.1.
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Funkcia nema Ziadny vyznam pri vytvarani elektronickéej pecate podla profilu
XAdES ZEP, v1.0 a v2.0, pretoZze v ramci tychto profilov je element
xades:SigningTime povinny.

4.1.2.4. Sign (trieda DsignerSvrXades)

Parametre:
e appldentification — identifikator klientskej aplikacie,

e signatureld — jednoznacné XML Id elementu ds:Signature, povolené znaky:
a.z, A.Z, 0.9, ,.“ (bodka), ,-“ (poml¢ka), , “ (podCiarkovnik); XML Id musi
zacCinat pismenom alebo poddciarkovnikom,

e digestAlgUri — identifikator algoritmu pre vypocet digitalnych odtlackov v ramci
vytvaranej elektronickej pecate:

= SHA, SHA1, SHA-1 — http://www.w3.0rq/2000/09/xmldsig#sha1
= SHA256, SHA-256 — http://www.w3.0rq/2001/04/xmlenc#sha256

= SHA384, SHA-384 - http://www.w3.0rg/2001/04/xmldsig-
more#sha384

= SHA512, SHA-512 — http://www.w3.0rq/2001/04/xmlenc#sha512,

e signaturePolicyldentifier — jednoznacny identifikator podpisovej politiky
pouzitej pri vytvarani elektronickej pecate,

e certificate — podpisovy certifikat v DER koédovani,

e userName, password — autentifikatné udaje klientskej aplikacie, ktoré sa
overuju vocCi konfiguraCnému suboru.

Popis:

Metdda Sign spusta samotni proceduru vytvorenia ZEPe podfa profilu
XAdES_ZEP, v1.0. Pri zavolani metddy Sign sa vykonaju nasledujuce Cinnosti:

e overenie autentifikacnych udajov klientskej aplikacie,

e spracovanie vSetkych datovych objetov, ktoré boli pridané do kolekcie
datovych objektov na podpis, pomocou funkcii prislusnych pluginov pre
prislusné typy datovych objektov,

e spracovanie ostatnych parametrov vytvarania ZEPe (napr. verifikacnych
udajov),

e nastavenie privatneho klu¢a pre podpisovy certifikat,
¢ vykonanie procedury pre vypocet hodnoty eletronického podpisu,

e matematické overenie elektronického podpisu pomocou kédu z kniznic
Bouncy Castle Crypto,

e vytvorenie XML Struktury ZEPe podla profilu XAdES_ZEP, v1.0.
Navratova hodnota:
Cislo prisludnej chyby, resp. 0, ak vytvorenie ZEPe prebehlo Gspesne.
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4.1.2.5. Sign11

Parametre:

appldentification — identifikator klientskej aplikacie,

signatureld — jednoznacné XML Id elementu ds:Signature, povolené znaky:
a.z, A.Z, 0.9, ,.“ (bodka), ,-“ (poml¢ka), , “ (podCiarkovnik); XML Id musi
zacCinat pismenom alebo podciarkovnikom,

digestAlgUri — identifikator algoritmu pre vypocet digitalnych odtlackov v ramci
vytvaranej elektronickej pecate:

= SHA, SHA1, SHA-1 — http://www.w3.0rg/2000/09/xmldsig#sha1
= SHA256, SHA-256 — http://www.w3.0rq/2001/04/xmlenc#sha256

= SHA384, SHA-384 - http://www.w3.0rg/2001/04/xmldsig-
more#sha384

= SHA512, SHA-512 — http://www.w3.0rg/2001/04/xmlenc#sha512,

signaturePolicyldentifier — jednoznacny identifikator podpisovej politiky
pouzitej pri vytvarani elektronickej pecate,

certificate — podpisovy certifikat v DER kdédovani,

userName, password — autentifikatné udaje klientskej aplikacie, ktoré sa
overuju voc€i konfiguraénému suboru,

dataEnvelopeld - jednoznacné XML Id elementu xzep:DataEnvelope,
povolené znaky: a..z, A..Z, 0..9, ,.“ (bodka), ,- (pomlcka), ,_“ (podCiarkovnik);
XML Id musi zac€inat pismenom alebo podciarkovnikom,

dataEnvelopeURI — URI atribut elementu xzep:DataEnvelope,
dataEnvelopeDescr — Description atribut elementu xzep:DataEnvelope.

Popis:

Metdda Sign11 spusta samotnu proceduru vytvorenia ZEPe podla profilu
XAdES ZEP, v1.1. Pri zavolani metody Sign11 sa vykonaju nasledujuce €innosti:

overenie autentifikanych udajov klientskej aplikacie,

spracovanie vSetkych datovych objetov, ktoré boli pridané do kolekcie
datovych objektov na podpis, pomocou funkcii prislusnych pluginov pre
prislusné typy datovych objektov,

spracovanie ostatnych parametrov vytvarania ZEPe (napr. verifikacnych
udajov),

nastavenie privatneho klu¢a pre podpisovy certifikat,
vykonanie procedury pre vypocet hodnoty eletronického podpisu,

matematické overenie elektronického podpisu pomocou kodu z kniznic
Bouncy Castle Crypto,

vytvorenie XML Struktury ZEPe podla profilu XAdES_ZEP, v1.1.
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Navratova hodnota:
Cislo prisludnej chyby, resp. 0, ak vytvorenie ZEPe prebehlo Gspesne.

41.2.6. Sign20

Parametre:

appldentification — identifikator klientskej aplikacie,

signatureld — jednoznacné XML Id elementu ds:Signature, povolené znaky:
a.z, A.Z, 0.9, ,.“ (bodka), ,-“ (poml¢ka), , “ (podCiarkovnik); XML Id musi
zacCinat pismenom alebo podciarkovnikom,

digestAlgUri — identifikator algoritmu pre vypocet digitalnych odtlackov v ramci
vytvaranej elektronickej pecate:

= SHA, SHA1, SHA-1 — http://www.w3.0rg/2000/09/xmldsig#sha1
= SHA256, SHA-256 — http://www.w3.0rq/2001/04/xmlenc#sha256

= SHA384, SHA-384 - http://www.w3.0rg/2001/04/xmldsig-
more#sha384

= SHA512, SHA-512 — http://www.w3.0rg/2001/04/xmlenc#sha512,

signaturePolicyldentifier — jednoznacny identifikator podpisovej politiky
pouzitej pri vytvarani elektronickej pecate,

certificate — podpisovy certifikat v DER kdédovani,

userName, password — autentifikaCné udaje klientskej aplikacie, ktoré sa
overuju voc€i konfiguraénému suboru,

dataEnvelopeld - jednoznacné XML Id elementu xzep:DataEnvelope,
povolené znaky: a..z, A..Z, 0..9, ,.“ (bodka), ,-“ (pomlcka), ,_“ (podCiarkovnik);
XML Id musi zacinat’ pismenom alebo podciarkovnikom,

dataEnvelopeURI — URI atribut elementu xzep:DataEnvelope,
dataEnvelopeDescr — Description atribut elementu xzep:DataEnvelope.

Popis:

Metdda Sign20 spusta samotnu proceduru vytvorenia ZEPe podla profilu
XAdES_ZEP, v2.0. Pri zavolani metddy Sign20 sa vykonaju nasledujuce ¢innosti:

overenie autentifikanych udajov klientskej aplikacie,

spracovanie vSetkych datovych objetov, ktoré boli pridané do kolekcie
datovych objektov na podpis, pomocou funkcii prislusnych pluginov pre
prislusné typy datovych objektov,

spracovanie ostatnych parametrov vytvarania ZEPe (napr. verifikacnych
udajov),

nastavenie privatneho klu¢a pre podpisovy certifikat,
vykonanie procedury pre vypocet hodnoty eletronického podpisu,

matematické overenie elektronického podpisu pomocou kodu z kniznic
Bouncy Castle Crypto,
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vytvorenie XML Struktury ZEPe podla profilu XAdES_ZEP, v2.0.

Navratova hodnota:
Cislo prislugnej chyby, resp. 0, ak vytvorenie ZEPe prebehlo Gspesne.

4.1.2.7. Sign (trieda DsignerSvrXadesBp)
Parametre:

appldentification — identifikator klientskej aplikacie,

signatureld — jednoznac¢né XML Id elementu ds:Signature, povolené znaky:
a.z, A.Z, 0.9, ,.“ (bodka), ,-“ (poml¢ka), , “ (podcCiarkovnik); XML Id musi
zacCinat pismenom alebo podciarkovnikom,

digestAlgUri — identifikator algoritmu pre vypocet digitalnych odtlackov v ramci
vytvaranej elektronickej pecate:

= SHA, SHA1, SHA-1 — http://www.w3.0rg/2000/09/xmldsig#sha1
= SHA256, SHA-256 — http://www.w3.0rq/2001/04/xmlenc#sha256

= SHA384, SHA-384 - http://www.w3.0rg/2001/04/xmldsig-
more#sha384

= SHA512, SHA-512 — http://www.w3.0rq/2001/04/xmlenc#sha512,

signaturePolicyldentifier — jednoznacny identifikator podpisovej politiky
pouzitej pri vytvarani elektronickej pecCate,

certificate — podpisovy certifikat v DER kddovani,

userName, password — autentifikaCné udaje klientskej aplikacie, ktoré sa
overuju vocCi konfiguranému suboru.

Popis:

Metéda Sign spusta samotnu proceduru vytvorenia KEPe podla profilu
XAdES ZEPbp, v1.0. Pri zavolani metddy Sign sa vykonaju nasledujuce €innosti:

overenie autentifikanych udajov klientskej aplikacie,

spracovanie vSetkych datovych objetov, ktoré boli pridané do kolekcie
datovych objektov na podpis, pomocou funkcii prislusnych pluginov pre
prislusné typy datovych objektov,

spracovanie ostatnych parametrov vytvarania KEPe (napr. verifikacnych
udajov),

nastavenie privatneho klu¢a pre podpisovy certifikat,
vykonanie procedury pre vypocet hodnoty eletronického podpisu,

matematické overenie elektronického podpisu pomocou kodu z kniznic
Bouncy Castle Crypto,

vytvorenie XML Struktury KEPe podla profilu XAdES_ZEPbp, v1.0.

Navratova hodnota:
Cislo prislugnej chyby, resp. 0, ak vytvorenie KEPe prebehlo tspesne.
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4.1.2.8. AddObject

Parametre:

e o0bj — datovy objekt vytvoreny pomocou metddy CreateObject prislusného
pluginu aplikacie D.Signer-SVR/XAdES.

Navratova hodnota:
V pripade uspechu 0; inak chybovy kod.
Popis:

Umozniuje pridat datovy objekt vytvoreny pomocou metddy CreateObject
prislusného pluginu pre dany datovy typ do kolekcie datovych objektov uréenych
na podpis.

4.1.2.9. ClearObjects

Vymazanie kolekcie datovych objektov ur€enych na podpis.

4.1.2.10. GetLastErrorMessage
Vrati poslednu chybovu spravu.

4.1.2.11. GetErrorMessage
Vrati pre chybovy kod prislusnu chybovu spravu.
4.1.2.12. GetSignedXmiIWithEnvelope

V pripade uspesdného vytvorenia ZEPe vrati vyslednu XML Struktiru podla profilu
XAdES ZEP.

4.1.2.13. GetSignatureWithASiCEnvelope

V pripade uspesSného vytvorenia KEPe vrati vyslednu Strukturu pecCate podfa
profilu XAdES_ZEPbp.

4.1.2.14. GetSigningTimeUtc

V pripade uspesného vytvorenia ZEPe/KEPe bude vracat hodnotu elementu
xades:SigningTime, teda deklarovany ¢as vytvorenia pecate v UTC.

4.1.2.15. GetSignerldentification

V pripade uspesSného vytvorenia ZEPe/KEPe bude vracat Distinguished Name
polozky Subject podpisového certifikatu.

4.2. APl komponentu D.Signer-SVR/Core

Komponent D.Signer-SVR/Core spristupnuje pre komponent
D.Signer-SVR/XAdES Client rozhranie pre vypocet hodnoty podpisu z digitalneho
odtlacku. Komponent D.Signer-SVR/Core publikuje:
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Triedu:

Ditec.Zep.DSignerSvrCore.DSignerSvrCore

Konstruktor:
public DSignerSvrCore (byte[] operatorPIN);

Metody a premenné:

public byte[] SignHash

( string requestId

byte[] publicKey

byte[] hashData

string userName

string password

out string errorMessage
out int errorCode

out string hsmDevName

~ N N SN SN SN N N

4.21. Popis funkcii APl komponentu
D.Signer-SVR/Core

4.2.1.1. Konstruktor triedy DSignerSvrCore
Parametre:

e binarny retazec operatorPIN — pristupovy kéd ku operatorskej karte HSM
modulu.

Popis:
Konstruktor triedy aplikacie D.Signer-SVR/Core.

4.2.1.2. SignHash
Vstupné parametre:

o textovy retazec requestld — GUID pre sparovanie (korelaciu) auditnych
zaznamov komponentov D.Signer-SVR/XAdES Client a D.Signer-SVR/Core,

e binarny retazec publicKey — verejny klu¢ podpisového certifikatu,

e binarny retazec hashData — digitalny odtlacok, nad ktorym je potrebné vytvorit
elektronicky podpis,

o textovy retazec userName a textovy retazec password — autentifikacné udaje
klientskej aplikacie, ktoré sa overuju vocCi konfiguranému suboru.

Vystupné parametre:
e textovy retazec errorMessage — navratova chybova sprava,
e int errorCode — navratovy chybovy kod,

e textovy retazec hsmDevName — nazov HSM zariadenia, ktoré bolo pouzité
pre vypocet hodnoty podpisu nad Specifikovanym digitalnym odtlackom.
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Navratova hodnota:

Hodnota elektronického podpisu Specifikovaného digitalneho odtlacku.

Popis:

Funkcia skontroluje autentifikatné udaje pre pouzitie prislusného
kryptografického HSM modulu nShield, na ktorom je ulozeny privatny kfu¢ pre
Specifikovany verejny kfu¢ podpisového certifikatu a ak je autentifikacia pre
pouzitie HSM modulu uspesna, tak s pomocou HSM modulu vypocita hodnotu
podpisu nad Specifikovanym digitalnym odtlackom.

4.3. Poziadavky na integracné API pluginu

V ramci tejto kapitoly su definované poziadavky na integraéné API pluginov
vytvorenych pre podporu spracovania konkrétnych typov vstupnych dokumentov
(napr. XML, PDF, ...). APl daného pluginu méze poskytovat navySe dalSie
funkcie, ktoré su Specifické pre podporovany typ formatu dat. Kedze funkcie tohto
API su zavislé na type podporovaného formatu dat, su popisané v samostatnom
dokumente pouzivatelskej prirucky daného pluginu.

43.1. .Net API

Pre .Net aplikacie musi kazdy plugin aplikacie D.Signer-SVR/XAdES publikovat’
Triedu:

<nazov_triedy pluginu>

kde <nazov_triedy_ pluginu> je skuto¢ny nazov triedy, napr.
Ditec.Zep.DsignerSvrXades.Plugins.XmlPlugin

Metody a premenné:

object CreateObject (<parametre>) ;

kde <parametre> su skutoCné parametre metddy CreateObject pre dany typ
datového objektu. Parametre tejto metddy su zavislé na type datového objektu,
pre ktory je plugin ureny a musia byt definované v samostathom dokumente
Specifikacie daného pluginu.

4.3.2. Popis funkcii a premennych API pluginu
4.3.21. CreateObject

Umoznuje vytvorit datovy objekt pre dany datovy typ. Parametre tejto metody su
zavislé na type datového objektu, pre ktory je plugin urCeny a musia byt
definované v samostatnom dokumente poZzivatelskej prirucky daného pluginu.

Metdda vSak urcite musi mat nasledujuce parametre:
e objectld — Id datového objektu,

e objectDescription — popis typu datového objektu (bude uvedeny v ramci
xades:DataObjectFormat),

Popis API -30/45-



&

DITECG

Data Information Technology & Expert Consulting

e objectFormatldentifier — hodnota elementu Objectldentifier, ktory sa nachadza
v elemente xades:DataObjectFormat (pozri Specifikaciu formatu podpisu
XAdES_ZEP, resp. XAdES_ZEPbp),

e errorMessage — vystupny parameter, prislusna chybova sprava.

VSetky podpisované informacie o datovom objekte musia byt overené voci
referenénym uadajom evidovanym vramci IS spracovatefa elektronického
podpisu.

4.4. Abstraktné API pre pluginy

Kazdy plugin, ktory ma byt integrovany ako sucast aplikacie D.Signer-
SVR/XAdES musi implementovat’ nasledujuce abstraktné rozhrania.

public interface IPlugin
{
string ErrorMessage {get;}
bool SetData
( object data
, Core.DigestAlgs hashAlg
, string envelopeNS
)
string TypeName { get;}
string PluginVersion { get;}
string GetObjectId(object data);
string GetObjectDescription (object data);
StringCollection GetDSObjects () ;
StringCollection GetDSManifests();
StringCollection GetXadesDataObjectFormats () ;
StringCollection GetDSReferences();

public interface IPluginBp
{
string ErrorMessage { get; }
bool SetData (object data, Core.DigestAlgs hashAlg);
string TypeName { get; }
string PluginVersion { get; }
string GetObjectId(object data);
string GetObjectDescription (object data);
byte[] GetObjectDatal();
StringCollection GetXadesDataObjectFormats();
StringCollection GetDSReferences();
string GetMimeType () ;

Triedy, ktoré implementuju definované abstraktné rozhranie, musia mat zaroven
definovany nasledujuci atribut:
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[AttributeUsage (AttributeTargets.Class) ]
public class PluginDescriptionAttribute : Attribute
{

public PluginDescriptionAttribute (string description)

{

this.description = description;

}
private string description;

public string Description

{
get { return this.description; }
set { this.description = value; }

4.4.1. Popis metdéd abstraktného API pre pluginy

441.1. ErrorMessage
V pripade vyskytu chyby v ramci vykonavania metody pluginu bude obsahovat
prislusnu chybovu spravu (typu string).

441.2. SetData

Prida datovy objekt do kolekcie datovych objektov na podpis, spracuje datovy
objekt (aplikovanie prislusnych transformacii, vytvorenie DTBSF). V pripade
uspechu vrati true, inak false.

Parametre:
data — datovy objekt (typ object),
hashAlg — algoritmus pre vypocet digitalneho odtlacku (typ Core.DigestAlgs),

envelopeNS — namespace obalky vytvaranej XML Struktury podpisu, teda
XAdES ZEP v1.0, v1.1, resp. v2.0 (typ string).

4413. TypeName

Vrati uplny nazov datového objektu pre data a verifikatné parametre pre dany
datovy typ (typu string).

4.4.1.4. PluginVersion
Vrati informaciu o verzii pluginu (typu string).

4.4.1.5. GetObjectid

Vrati objectld (typu string) prisluSného datového objektu — data.
Parametre:
data — datovy objekt (typ object).
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4.4.1.6. GetObjectDescription

Vrati objectDescription (typu string) prisluSného datového objektu — data.
Parametre:
data — datovy objekt (typ object).

4.41.7. GetDSObjects

Vrati zoznam XML Struktur (typu StringCollection) ds:Object pre jednotlivé datové
objekty a prislusné verifikatné udaje z kolekcie datovych objektov daného typu,
ktoré su urCené na podpis, v sulade s prislusSnym profilom XAdES_ZEP. Metoda
sa nachadza len v triede IPlugin.

4.4.1.8. GetObjectData

Vrati binarne data podpisovaného datového objektu. Metéda sa nachadza len
v triede IPluginBp.

441.9. GetDSManifests

Vrati zoznam XML Struktar (typu StringCollection) ds:Manifest pre jednotlivé
datové objekty a prislusné verifikaCné udaje z kolekcie datovych objektov daného
typu, ktoré su urCené na podpis, v sulade s prislusSnym profilom XAdES ZEP.
Metdda sa nachadza len v triede IPlugin.

4.4.1.10. GetXadesDataObjectFormats

Vrati zoznam XML Struktur (typu StringCollection) xades:DataObjectFormat pre
jednotlivé datové objekty a prislusné verifikacné udaje z kolekcie datovych
objektov daného typu, ktoré su ur€ené na podpis, v sulade s prislusnym profilom
XAdES_ZEP, resp. XAdES_ZEPbp.

4.4.1.11. GetDSReferences

Vrati zoznam XML Struktur (typu StringCollection) ds:Reference do ds:Signedinfo
pre jednotlivé datové objekty a prislusné verifikacné udaje z kolekcie datovych
objektov daného typu, ktoré su uréené na podpis, v sulade s prislusnym profilom
XAdES_ZEP, resp. XAdES_ZEPbp.

4.4.1.12. GetMimeType

Vrati MimeType datového objektu ako retazec. Metdéda sa nachadza len v triede
IPluginBp.
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5. Konfiguracia

V konfiguracnych suboroch znak * signalizuje, Ze prisluSna polozka sa moéze
vyskytovat lubovolny pocet krat (0 a viac), znak + signalizuje, Ze prislusna
polozka sa mézZe vyskytovat 1 aviac krat, znak ? signalizuje, ze prislusna
polozka sa mbéze ale nemusi vyskytovat’ a hlbSia uroven odrazok definuje obsah
Strukturovanej polozky.

5.1. Komponent D.Signer-SVR/XAdES Client

V ramci konfiguratného suboru komponentu D.Signer-SVR/XAdES Client su
uloZené nasledujuce udaje:

e General -

hlavna sekcia:

= EnableLogging — priznak, €i sa maju vytvarat auditné zaznamy,

= LoggingPath - plna cesta kadresaru, vktorom sa maju
ukladat auditné zaznamy,

e SignaturePolicies - informacie o podporovanych podpisovych politikach:
= NoSignaturePolicy?

¢

DefaultDigestAlg — URI predvoleného algoritmu digitalneho
odtlacku pre XAdES BES Strukturu pecate

= SignaturePolicy* — podpisova politika:

¢
¢

Konfiguracia

SignaturePolicyldentifier — identifikator podpisovej politiky,
SigPolicyHash+

e DigestMethod — referencia algoritmu odtlacku podpisovej
politiky,

e DigestValue — odtlacok podpisovej politiky,
NotBefore — datum a €as zaciatku platnosti podpisovej politiky,

NotAfter — datum acas konca platnosti podpisovej
politiky,SigningTimeMandatory — povinnost zahrnutia elementu
xades:SigningTime do vytvaranej elektronickej pecate, 1 =
xades:SigningTime je vramci tejto podpisovej politiky povinny
element, 0 = xades:SigningTime je vramci tejto podpisovej
politiky volitefny element, teda bude zahrnuty do pecate na
zaklade parametrov volania metddy SetSigningTimeProcessing,

DefaultDigestAlg? — URI predvoleného algoritmu digitalneho
odtlacku pre tuto podpisovu politiku,

SignerAlgorithmConstraints — povolené pouzité algoritmy
e AlgAndLength+

e Algorithm — UID algoritmu,

e MinKeyLength? — minimalna dizka klu&a.
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CertRules — mnozina pravidiel pre vyhodnotenie podpisového certifikatu;
jednotlivé pravidla (elementy <CertRule>) sa vyhodnocuju cez logické OR,

= CertRule* — jedno pravidlo pre vyhodnotenie certifikatov; jednotlivé
polozky pravidla sa vyhodnocuju cez logické AND,

¢ KeyUsage* — certifikat musi mat v ramci KeyUsage nastavenu
prislusnu hodnotu (digitalSignature, nonRepudiation, atd.),

¢ CertificatePolicyOID* — certifikat musi mat v ramci zoznamu
certifkaCnych politik uvedenu certifikaénu politiku s danym OID,

¢ CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikacnej politiky,

¢ QCStatementOID* - certifikdt musi mat vramci polozky
QCStatements uvedené OID prisluSného QCStatementu,

¢ SubjectAttrValue* — v ramci pola Subject certifikatu prevedeného
do textovej formy sa musi nachadzat vyraz: <nazov/OID attributu
DN>=<regularny vyraz>; regularny vyraz sa bude vyhladavat
v hodnote daného atributu; vyhladavanie bude case-insensitive;
"I<attribut>" znamena, Ze sa dana poloZzka nesmie nachadzat
v DN drzitefa certifikatu,

¢ IssuerAttrValue® — v ramci pola Issuer certifikatu prevedeného do
textovej formy sa musi nachadzat vyraz: <nazov/OID attribatu
DN>=<regularny vyraz>; regularny vyraz sa bude vyhladavat
v hodnote daného atributu; vyhfadavanie bude case-insensitive;
"I<attribut>" znamena, Ze sa dana poloZzka nesmie nachadzat
v DN vydavatela certifikatu.

Pre spravu jednotlivych poloziek konfiguraéného suboru je spolu s komponentom
D.Signer-SVR/XAdES Client dodavana aplikacia ConfigSetupClient.exe.

KonfiguraCny subor a aplikacia ConfigSetupClient.exe musia byt zabezpecené
proti neautorizovanému pristupu napr. dodatoCnymi prostriedkami operacného
systému (pristupové prava pre Citanie, zapis, exekuciu, modifikaciu a zmazanie).

5.2. Komponent D.Signher-SVR/Core

V ramci konfiguratného suboru komponentu budu uloZené nasledujuce udaje:

EnableLogging — priznak, €i sa maju vytvarat auditné zaznamy,

LoggingPath — plna cesta k adresaru, v ktorom sa maju ukladat auditné
zaznamy,

AuthenticationAttempt — maximalny pocet neuspeSnych  pokusov
o autentifikaciu pre pouzitie komponentu,
Users — autentifikacné udaje (UserName, Password) pre autorizované

aplikacie a systémy, ktoré mézu volat sluzbu vytvorenia ZEPe/KEPe, t.|.
identifikator a SHA-256 odtladok kombinacie id+hesla.

Pre spravu jednotlivych poloziek konfiguraéného suboru je spolu s komponentom
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D.Signer-SVR/Core dodavana aplikacia ConfigSetupServer.exe.

Konfiguracny subor a aplikacia ConfigSetupServer.exe musia byt zabezpecené
proti neautorizovanému pristupu dodatoCnymi prostriedkami operacného systému
(pristupové prava pre Citanie, zapis, modifikaciu a zmazanie).
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6. Nastroje administracie

6.1. ConfigSetupClient

Nastroj ConfigSetupClient  je uréeny pre administratora aplikacie
D.Signer-SVR/XAdES a sluzi na spravu jednotlivych polozZiek konfiguraéného
suboru komponentu D.Signer-SVR/XAdES Client.

ConfigSetupClient umozniuje administratorovi nasledujuce:

e zadat cestu k existujucemu konfiguracnému suboru a nacitat’' jeho obsah,

e nastavit priznak, ¢i sa maju vytvarat auditné zaznamy, a Specifikovat
cestu k auditnym zaznamom,

e nastavit informacie pre vytvorenie XAdES_BES S&truktury pecate —
predvoleny algoritmus digitalneho odtlacku,
e nastavit informacie pre podporované podpisové politiky:
= referencny URI identifikator podpisovej politiky,

= referencie algoritmov odtlackov a odtlacky podpisovej politiky
(kbdované v base64),

U

datumy zacCiatku a konca platnosti podpisovej politiky,

U

povinnost zahrnutia elementu xades:SigningTime do vytvaraného
elektronického podpisu,

= predvoleny algoritmus digitalneho odtlacku pre tuto podpisovu
politiku,
= povolené algoritmy na vypocCet digitalneho odtlacku a hodnoty
podpisu,
e nastavit mnoziny pravidiel pre vyhodnotenie obsahu poloziek podpisového
certifikatu,
e ulozit obsah konfiguracného suboru.

Pouzitie nastroja ConfigSetupClient je intuitivne. Na nasledujucom obrazku je
zobrazené okno nastroja ConfigSetupClient.
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Sdbor

- WEzobecné

B o

&-Ce

dpisove politilcy

. Ziadna podpisova politika
--um:eid:1.3.158.36061701.0.0.1.10.4.0.8.1
- um:oid:1.3.158.36061701.0.0.1.10.4.0.10

um:oid:1.3.6.1.4.1.15725.31.4
um:eid:1.3.158.36061701.0.0.1.10.4.011.1
um:oid:1.3.158.36061701.0.0.1.10.4.0.12

um:oid:1.3.158 36061701.1.2.1

rtRules

- CertRule
- CertRule
- CertRule
- CertRule
- CertRule

Podpisova politika

Identifier:

NotBefors:

NotAfter:

Signing TimeMandatory:

Default DigestAlg:

Signature Policy digests:

um:oid:1.3.158.36061701.1.2.1
03.12. 2013 00:00:00 [Ehg
03.12. 2017 00:00:00 B

http -/ w3.org/ 2001/ 04 AmmlencHsha 256

DigestMethod
http-/Awww w3 .0org/2000/0...
http:/Awww w3.0org/2001/0...

DigestValue

GdD+5RelUSDYBKRjGb DemQ30IM=
+CedbXFEDGPGREIDe6v ArFluFqsa Bird TV5h 7gs ljc=

http:/Awww w3.0org/2001/0...

LEaChPBBcGHOGVN AT PehyRY Tw/zdvi+ S TuPuNINVFKXLxlaohOcCaP. .

| bittp -/ w 3.0rg/2001/0...

Pridat’

SignerflgorthmConstraints:

Snpk 72 SNmrs0EXCEX 3| S Lo Adcl A SLdFzby 1AAc| DIPERDTDEs Al | ¥

Odstranit’

Algorithm

http =/ Fwww.w3.org/2001/04.AmlencHsha2st

http:/Awww w3.org/ 2001/04.4midsig-more Hrsa-sha2b6

MinKeyLength =

http:/Awevw w3.org/2001/04.4midsigmore #sha 384

http:/Fwww w3.org/2001/04.4midsig-more Hrsa-sha 384

http:/Fwww w3.org/2001/04.AmlencHshab12

W

Pridat

6.2. ConfigSetupServer

Nastroj

ConfigSetupServer
D.Signer-SVR/Core a sluzi

je urceny

suboru komponentu D.Signer-SVR/Core.
ConfigSetupServer umoznuje administratorovi nasledujuce:

pre administratora
na spravu jednotlivych poloziek konfiguraéného

Odstranit’

Qdstranit’ podpisovi politiku

komponentu

zadat cestu k existujucemu konfiguratnému suboru a nacitat’ jeho obsah,

nastavit' priznak, ¢i sa maju vytvarat’ auditné zaznamy, a Specifikovat
cestu k auditnym zaznamom,

nastavit maximalny pocet neuspesnych pokusov o autentifikaciu
pre pouzitie komponentu,

pridat, pripadne editovat’ autentifikatné udaje jednotlivych klientskych
aplikacii alebo pouzivatelov komponentu:

= administrator vyplIni id (meno) pouZzivatela alebo klientskej aplikacie,
= mbze Specifikovat bud priamo heslo alebo odtlatok kombinacie

autentifikacnych udajov,

ktory mu bol

kanalom od pouzivatela (pozri dalej),

dodany dbveryhodnym

zmazat autentifikatné udaje vybranej klientskej aplikacie alebo

pouzivatela,
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e nastavit (vynulovat) hodnotu neuspesnych pokusov pre dané id aplikacie
alebo pouzivatela,

e ulozit obsah konfiguraéného suboru.

Pouzitie nastroja ConfigSetupServer je intuitivne. Na nasledujucom obrazku je
zobrazené okno nastroja ConfigSetupServer.

o5 ConfigSetupServer |ilglé,|
Sdbor
i PouFivatelia VSeobecné

Enablelogging: |+

LoggingPath:  d:\Projects\DSigner-Svr_Xades H5! | Hladat ciel’..

AuthenticationAtempt: 3

he

6.3. ConfigSetupHash

Nastroj ConfigSetupHash je urCeny pre klientov, resp. spravcov klientskych
aplikacii komponentu D.Signer-SVR/XAdES. Pomocou tohto nastroja je mozné
zadat autentifikatné udaje, na zaklade ktorych aplikacia vypocita hash
kombinacie pouzivatelského id a hesla a zakdduje ho do base64.

Zvolené id a vysledny hash autentifikaCnych udajov je potom potrebné dorucit
doéveryhodnym kanalom administratorovi komponentu D.Signer-SVR/XAJES,
ktory ich zaznamena do konfiguraénych udajov komponentu D.Signer-SVR/Core.

Pouzitie nastroja ConfigSetupHash je intuitivne. Na nasledujucom obrazku je
zobrazené okno nastroja ConfigSetupHash.
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oY DSignerSvrXades config setup hash — U

Menao: Iiﬂﬂkﬂ

Heslo: |ahcd123456.

W’ﬁtUDi|+‘r‘Dc:jegdf‘u’vhbD5F2chdD‘u'DaDEEY1wMszuKESQ'I U=
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7. Auditny log komponentu

7.1. D.Signer-SVR/Core

Do auditného logu zaznamenava komponent D.Signer-SVR/Core podrobné
informacie o inicializacii komunikacie s HSM modulom a o poZiadavkach na
vypocet hodnoty podpisu.

Zaznam o inicializacii komunikacie s HSM modulom obsahuje nasledujuce udaje:

identifikacia klientskej aplikacie,

spravu o inicializacii HSM modulu,

identifikator SCA,

identifikator SSCD.

Zaznam o poziadavke na vypocCet hodnoty podpisu obsahuje nasledujuce udaje:

¢ identifikacia klientskej aplikacie

e identifikator poziadavky

e identifikator autentifikacnych udajov klientskej aplikacie
e vysledok procesu vypoctu hodnoty podpisu

7.2. D.Signer-SVR/XAdES Client

Do auditného logu zaznamenava komponent D.Signer-SVR/XAdES Client
potrebné informacie o vytvorenych elektronickych pecatiach.

Zaznam o vytvoreni elektronickej pe€ate obsahuje nasledujuce udaje:
e identifikacia klientskej aplikacie,

e vysledok procesu vytvorenia elektronickej pecate,

e identifikator poziadavky,

e datum a Cas vytvorenia elektronickej pecate,

e identifikator autentifikacnych udajov klientskej aplikacie,
e referenciu podpisovej politiky,

¢ hodnotu vytvoreného elektronického podpisu,

e meno vydavatela podpisového certifikatu,

e sériové Cislo podpisového certifikatu,

e meno subjektu podpisového certifikatu.

Zaznam o jednom volani funkcie pre vytvorenie ZEPe/KEPe sa vytvara v pamati
a do auditného log suboru sa zapiSe v poslednej faze vytvorenia ZEPe/KEPe,
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pripadne pri vzniku chyby alebo pri odchyteni vynimky.*
V ramci jedného kalendarneho dia vznika jeden auditny log v adresari, ktory je
Specifikovany v konfigurathnom subore komponentu. Nazov auditného logu je vo

formate loYYMMDD.log, kde lo je Standardny prefix, YY predstavuje posledné
dve Cislice roka, MM aktualny mesiac a DD aktualny den.

4 Teda pred vratenim riadenia klientskej aplikacii.
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8. Navratoveé kody

V nasledujucej tabulke je uvedeny prehlfad navratovych hodnét funkcii rozhrania
komponentu D.Signer-SVR/XAdES.

Kod Vyznam

0 Operacia bola vykonana uspesne.

100 Inicializacia zlyhala.

106 Chyba pri vytvarani podpisaného xml dokumentu.

107 Chyba pri vypocte hodnoty podpisu.

108 Chyba pri inicializacii certifikatu.

115 Chybny vstupny parameter: Certifikat ma nulovu velkost.

118 Chyba pri overovani podpisu.

119 Neprebehlo overenie podpisu.

122 Chybny vstupny parameter: Certifikdt nevyhovuje Ziadnej mnozine
pravidiel.

123 Nedostatoéna dizka vystupného parametra.

124 Chybny vstupny parameter: Certifikat je neplatny.

125 V module nie je vlozena Ziadna karta.

126 Chybny vstupny parameter: Nespravne autentifikacné udaje.

127 Nespravne zadany algoritmus vypoctu odtlacku.

128 Nie su k dispozicii ziadne objekty na podpis.

129 Chybny vstupny parameter: Signatureld ma nulovu velkost.

130 Chybny vstupny parameter: Signatureld obsahuje nepovolené znaky.

131 Chybny vstupny parameter: Signatureld nie je jedinec¢ny.

132 Chybny vstupny parameter: Objectld nie je jedine¢né.

133 Neznamy typ objektu.

134 Chyba pri preberani dat objektu.

135 Neznamy objekt.

136 Nespravne zadana identifikacia aplikacie.
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137 Nespravne zadany objekt.

138 Nespravne zadana, neznama, alebo neplatna podpisova politika.
139 Chybny vstupny parameter: Envelopeld obsahuje nepovolené znaky.
140 Chybny vstupny parameter: Envelopeld nie je jedinecny.

141 Chybny vstupny parameter: EnvelopeUri nie je korektne URI.

V auditnom logu sa méze nachadzat blizSia Specifikacia vzniknutej chyby.
Komponent vracia rovnaky navratovy kod 126 aj v pripade nespravneho id
aplikacie, aj v pripade nespravneho hesla.

Ostatné funkcie .Net API vratia v pripade chyby prazdny string, resp. hodnotu
Null (v zavislosti od typu navratovej hodnoty).

Dalsie navratové kody pre jednotlivé pluginy aplikacie D.Signer-SVR/XAdES su
popisané v prislusnych integraCnych priruckach pre jednotlivé pluginy aplikacie
D.Signer-SVR/XAJES.
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9. Trademarks

PDF technology in D.Signer-SVR/XAdES - PDF Plugin is powered by PDFNet
SDK copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC
a.s. under license. All rights reserved.

Microsoft® .NET is software for connecting people, information, systems, and
devices.

Trademarks -45/45-



	Používateľská príručka
	D.Signer-SVR/XAdES, v4.0

	Copyright
	Obsah
	1. Úvod
	2. Architektúra komponentu D.Signer-SVR/XAdES
	2.1. Postavenie aplikácie v rámci prevádzkového prostredia
	2.2. Vnútorná architektúra aplikácie
	2.2.1. Funkčný pohľad
	2.2.2. Pohľad na vrstvy architektúry

	2.3. Popis činnosti

	3. Inštalácia a administrácia
	3.1. Systémové požiadavky
	3.2. Bezpečnostné požiadavky
	3.3. Inštalačný postup
	3.4. Administrácia komponentu

	4. Popis API
	4.1. Integračné API hlavnej aplikácie
	4.1.1. .Net API
	4.1.2. Popis funkcií a premenných API hlavnej aplikácie
	4.1.2.1. Konštruktor triedy DSignerSvrXades
	4.1.2.2. Konštruktor triedy DSignerSvrXadesBp
	4.1.2.3. SetSigningTimeProcessing
	4.1.2.4. Sign (trieda DsignerSvrXades)
	4.1.2.5. Sign11
	4.1.2.6. Sign20
	4.1.2.7. Sign (trieda DsignerSvrXadesBp)
	4.1.2.8. AddObject
	4.1.2.9. ClearObjects
	4.1.2.10. GetLastErrorMessage
	4.1.2.11. GetErrorMessage
	4.1.2.12. GetSignedXmlWithEnvelope
	4.1.2.13. GetSignatureWithASiCEnvelope
	4.1.2.14. GetSigningTimeUtc
	4.1.2.15. GetSignerIdentification


	4.2. API komponentu D.Signer-SVR/Core
	4.2.1. Popis funkcií API komponentu D.Signer-SVR/Core
	4.2.1.1. Konštruktor triedy DSignerSvrCore
	4.2.1.2. SignHash


	4.3. Požiadavky na integračné API pluginu
	4.3.1. .Net API
	4.3.2. Popis funkcií a premenných API pluginu
	4.3.2.1. CreateObject


	4.4. Abstraktné API pre pluginy
	4.4.1. Popis metód abstraktného API pre pluginy
	4.4.1.1. ErrorMessage
	4.4.1.2. SetData
	4.4.1.3. TypeName
	4.4.1.4. PluginVersion
	4.4.1.5. GetObjectId
	4.4.1.6. GetObjectDescription
	4.4.1.7. GetDSObjects
	4.4.1.8. GetObjectData
	4.4.1.9. GetDSManifests
	4.4.1.10. GetXadesDataObjectFormats
	4.4.1.11. GetDSReferences
	4.4.1.12. GetMimeType



	5. Konfigurácia
	5.1. Komponent D.Signer-SVR/XAdES Client
	5.2. Komponent D.Signer-SVR/Core

	6. Nástroje administrácie
	6.1. ConfigSetupClient
	6.2. ConfigSetupServer
	6.3. ConfigSetupHash

	7. Auditný log komponentu
	7.1. D.Signer-SVR/Core
	7.2. D.Signer-SVR/XAdES Client

	8. Návratové kódy
	9. Trademarks

