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1. Úvod 

Tento dokument popisuje funkcionalitu a integračné API komponentu 
D.Signer-SVR/XAdES – PNG Plugin a tvorí prílohu Používateľskej príručky SCA 
aplikácie D.Signer-SVR/XAdES.  

Aplikácia D.Signer-SVR/XAdES slúži na automatické vytváranie zaručenej 
elektronickej pečate v súlade so schválenými formátmi pre zaručený elektronický 
podpis XAdES_ZEP, resp. XAdES_ZEPbp. Aplikáciu D.Signer-SVR/XAdES tvorí 
sada DLL knižníc, ktoré poskytujú pre klientské .Net aplikácie integračné API 
rozhranie. Funkcionalita SCA je v rámci aplikácie D.Signer-SVR/XAdES 
rozdelená do samostatných modulov, ktoré je možné pri nasadení aplikácie 
kombinovať podľa požiadaviek zákazníka. 

Aby bolo možné postupne budovať podporu pre ďalšie typy dátových objektov, 
medzi hlavným modulom D.Signer-SVR/XAdES a pluginmi bolo takisto navrhnuté 
abstraktné API, ktoré musí každý plugin implementovať. Hlavný modul 
komunikuje s jednotlivými pluginmi prostredníctvom tohto rozhrania. Architektúra 
aplikácie D.Signer-SVR/XAdES je podrobne popísaná v Používateľskej príručke 
D.Signer-SVR/XAdES. 

Každý plugin aplikácie D.Signer-SVR/XAdES musí pre typ dátového objektu, pre 
ktorý je určený, definovať triedu, ktorá predstavuje integračné API pluginu. 
Všeobecné požiadavky na integračné API pluginov, ktoré vyplývajú z architektúry 
aplikácie  D.Signer-SVR/XAdES, sú definované v Používateľskej príručke 
D.Signer-SVR/XAdES. Trieda integračného API pluginu môže navyše poskytovať 
svojmu okoliu ďalšie metódy a atribúty, ktoré sú špecifické pre príslušný typ 
podporovaného dátového objektu. 
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2. Formát PNG 

Formát PNG (Portable Network Graphics) je bitmapový bezstratový obrazový 
formát, ktorý vznikol s cieľom zlepšiť a nahradiť formát GIF, ktorý bol patentovo 
chránený (resp. v ňom použitá dátová kompresia LZW). V súčasnosti je stále 
platná verzia 1.2, ktorá bola v roku 2004 publikovaná ako ISO/IEC štandard 
15948:2004.  

PNG ponúka podporu 24-bitovej farebnej hĺbky, nemá teda ako GIF obmedzenie 
na maximálny počet 256 farieb súčasne. PNG teda do istej miery nahradzuje 
GIF, ponúka viac farieb a lepšiu kompresiu. Navyše obsahuje osembitovú 
priehľadnosť (tzv. alfa kanál), to znamená, že obrázok môže byť v rôznych 
častiach rôzne priehľadný (tzv. RGBA farebný model). PNG však neumožňuje 
jednoduché animácie, ktoré naopak umožňuje formát GIF. 

Obrázky vo formáte PNG sa používajú aj na dlhodobú archiváciu. Medzi ich 
základné výhody patrí široká podpora na úrovni operačných systémov 
a grafických programov, nakoľko pre jeho použitie nie je potrebná licencia. 
Primárne je tento formát určený na prenos obrázkov na internete. Patrí 
k najmladším grafickým formátom. 

Formát PNG má oporu v legislatíve ako jeden z dátových formátov, nad ktorými 
je možné vytvárať zaručený elektronický podpis, resp. pečať (ZEP/ZEPe). 
Vyhláška č. 136/2009 Z.z. NBÚ SR umožňovala používať pre administratívny 
styk PNG obrázky, ktoré sú v súlade so špecifikáciou ISO/IEC 15948:2004. 
Výnos MFSR č. 55/2014 o štandardoch definuje ako jeden zo štandardov pre 
prijímanie a čítanie podpísaných elektronických dokumentov aj formát grafických 
súborov Portable Network Graphics (.png). 
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3. Popis činnosti 

Komponent PNG Plugin pre aplikáciu D.Signer-SVR/XAdES bude zabezpečovať 
nasledujúce činnosti: 

• vytvorenie dátového objektu pre PNG obrázok a príslušné verifikačné 
dáta pre aplikáciu D.Signer-SVR/XAdES, 

• spracovanie vstupných dátových objektov typu PNG obrázok, kontrola, či 
vstupné dáta naozaj predstavujú PNG obrázok, spracovanie 
verifikačných parametrov a aplikovanie príslušných transformácií pre 
vytvorenie DTBSF, 

• spracovanie a transformácia vstupného PNG obrázku do base64 
a vytvorenie príslušných fragmentov výslednej štruktúry ZEPe/KEPe 
podľa profilu XAdES_ZEP a prílohy Formát dátových objektov typu PNG 
obrázok, resp. XAdES_ZEPbp a ich poskytnutie aplikácii D.Signer-
SVR/XAdES. 

Popis činnosti komponentu v rámci aplikácie D.Signer-SVR/XAdES je 
špecifikovaný v rámci dokumentu Používateľská príručka D.Signer-SVR/XAdES, 
v4.0, kapitola 2.3. 
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4. Integračné API komponentu 
D.Signer-SVR/XAdES – PNG Plugin 

Komponent PNG Plugin pre D.Signer-SVR/XAdES tvorí DLL knižnica, ktorá pre 
klientské .Net aplikácie poskytuje integračné .Net API rozhranie pre vytvorenie 
dátových objektov pre PNG obrázky, ich spracovanie a vytvorenie príslušných 
častí (zaručenej) elektronickej pečate vo formáte XAdES_ZEP, resp. 
XAdES_ZEPbp. PNG Plugin definuje v rámci tohto integračného rozhrania triedu 
pre typ dátového objektu PNG obrázok, ktorá reprezentuje: 

• podpisovaný PNG obrázok, 

• verifikačné údaje pre daný PNG obrázok. 

PNG plugin poskytuje nasledujúcu funkcionalitu: 

• v rámci integračného API: 

 funkciu CreateObject pre vytvorenie dátového objektu pre 
podpisovaný PNG obrázok a k nemu prislúchajúce verifikačné údaje, 

• v rámci API pre integráciu s hlavným modulom aplikácie 
D.Signer-SVR/XAdES: 

 funkcie implementujúce abstraktné API komponentu 
D.Signer-SVR/XAdES, 

 kontrolu, či vstupné dáta naozaj predstavujú PNG obrázok. 

Z pohľadu funkčného komponentového modelu SCA aplikácií, ktorý sa nachádza 
v dokumente CWA 14170:2004 E – Security requirements for signature creation 
applications, sú v rámci komponentu PNG Plugin pre D.Signer-SVR/XAdES 
implementované nasledujúce dôveryhodné komponenty: 

• DTBSF – Data To Be Signed Formatter – zabezpečuje kontrolu vstupných 
dát, či naozaj predstavujú PNG obrázok, sformátovanie a tranformáciu 
verifikačných údajov vstupných PNG obrázkov a ďalších parametrov pečate 
do kanonickej formy a vytvorenie štruktúry DTBSF, 

• SIC – Signer Interaction Component – API rozhranie pre klientské aplikácie 
pre poskytnutie PNG obrázkov, príslušných verifikačných údajov a ďalších 
atribútov ZEPe/KEPe aplikácii D.Signer-SVR/XAdES. 

PNG Plugin pre D.Signer-SVR/XAdES obsahuje nasledujúce aplikačne závislé 
komponenty všeobecnej architektúry SCA: 

• SDOC – Signed Data Object Composer – modul pre vytvorenie príslušných 
XML fragmentov výslednej ZEPe/KEPe vo formáte XAdES_ZEP, resp. 
XAdES_ZEPbp zo  vstupných PNG obrázkov a ďalších vstupných 
parametrov. 

Obrázok funkčnej dekompozície aplikácie D.Signer-SVR/XAdES na jednotlivé 
komponenty SCA ako aj pohľad na jednotlivé vrstvy architektúry sa nachádza 
v dokumente Používateľská príručka D.Signer-SVR/XAdES. 
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V nasledujúcej kapitole je popísané integračné rozhranie komponentu 
D.Signer-SVR/XAdES – PNG Plugin. 

4.1. Integračné API pluginu 

4.1.1. .Net API 

Pre .Net aplikácie PNG Plugin pre aplikáciu D.Signer-SVR/XAdES publikuje: 

Triedu: 
Ditec.Zep.DsignerSvrXades.Plugins.PngPlugin 

 

Metódy a premenné: 
object CreateObject 

( string objectId 

, string objectDescription 

, string sourcePngBase64 

, string objectFormatIdentifier 

, out string errorMessage 

); 

 

Triedu: 
Ditec.Zep.DSignerSvrXades.Plugins.PngBpPlugin 

 

Metódy a premenné: 
object CreateObject 

( string objectId 

, string objectDescription 

, string sourcePngBase64 

, string objectFormatIdentifier 

, out string errorMessage 

); 

 

4.1.2. Popis funkcií a premenných API pluginu 

4.1.2.1. CreateObject (trieda PngPlugin) 

Parametre: 

objectId – XML Id daného objektu v rámci výslednej XML štruktúry podľa 
XAdES_ZEP, povolené znaky: a..z, A..Z, 0..9, „.“ (bodka), „-“ (pomlčka), „_“ 
(podčiarkovník); XML Id musí začínať písmenom alebo podčiarkovníkom, 

objectDescription – popis obsahu daného PNG obrázku, napr: "Fotografia na 
pas", 

sourcePngBase64 – samotný vstupný PNG obrázok, kódovaný v base64, 

objectFormatIdentifier – hodnota elementu xades:ObjectIdentifier, ktorý sa 
nachádza v elemente xades:DataObjectFormat (pozri špecifikáciu formátu 
podpisu XAdES_ZEP), 
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errorMessage – výstupný parameter, príslušná chybová správa. 

Popis: 

Umožňuje vytvoriť dátový objekt pre PNG obrázok v rámci profilu XAdES_ZEP 
pre aplikáciu D.Signer-SVR/XAdES. 

Všetky podpisované informácie o dátovom objekte budú overené voči 
referenčným údajom evidovaným v rámci IS spracovateľa elektronického 
podpisu. 

4.1.2.2. CreateObject (trieda PngBpPlugin) 

Parametre: 

objectId – názov súboru s dátovým objektom typu PNG obrázok (odporúča sa 
názov vrátane prípony .png), 

objectDescription – popis obsahu daného PNG obrázoku, napr: "Fotografia na 
pas", môže byť null 

sourcePngBase64 – samotný vstupný PNG obrázok, kódovaný v base64, 

objectFormatIdentifier – hodnota elementu ObjectIdentifier, ktorý sa nachádza 
v elemente xades:DataObjectFormat (pozri špecifikáciu formátu podpisu 
XAdES_ZEPbp), môže byť null 

errorMessage – výstupný parameter, príslušná chybová správa. 

Popis: 

Umožňuje vytvoriť dátový objekt typu PNG obrázok v rámci profilu 
XAdES_ZEPbp pre aplikáciu D.Signer-SVR/XAdES. 

Všetky podpisované informácie o dátovom objekte budú overené voči 
referenčným údajom evidovaným v rámci IS spracovateľa elektronického 
podpisu. 
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