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1. Vseobecny popis produktu

V ramci procesov suvisiacich s elektronickou komunikaciou so Stathou spravou
SR je nutné vyrieSit problém automatického vytvarania zaruCenej elektronicke;j
peCate (ZEPe) vsulade s legislativnymi poziadavkami a poziadavkami
vyplyvajucimi z funkCnosti tychto systémov. Vytvaranie elektronicky podpisanych
dokumentov bude v ramci organizacii Statnej spravy realizované prostrednictvom
aplikacii a systémov, ktoré budu vyuzivat sluzby modulu (komponentu) pre
bezpelné automatické vytvaranie ZEPe.

Aplikacia D.Signer-SVR/XADES predstavuje rieSenie pre automatické vytvaranie
zaruCenej elektronickej peCate (ZEPe) nad mnoZinou rbéznych formatov
dokumentov, resp. typov dat (XML dokumenty, PDF dokumenty atd.), pripadne
nad lubovolnou kombinaciou podporovanych formatov dat, ktoré spolu vytvaraju
tzv. multipart dokument. Povolené formaty podpisovanych elektronickych
dokumentov v administrativnom styku Specifikuje Vynos MF SR €. 55/2014
o Standardoch pre IS VS [36]. Poziadavky na format a obsah podpisovanych dat
stanovuje dokument NBU SR — Upresnenia obsahu a formalne $pecifikacie
formatov dokumentov pre ZEP, v1.0.

ZarucCena elektronicka pecat’ na druhej strane zabezpecuje integritu podpisanych
dat a nepopieratelnost pecate. Aplikacia D.Signer-SVR/XADES méze byt teda
nasadena vramci akéhokolvek systému, kde je potrebné zabezpecit jednak
integritu prenasanych a spracovavanych dokumentov, ako aj nepopieratefnost
identity pévodcu pecate.

Specifikom aplikacie D.Signer-SVR/XAJES je, Ze jej ulohou bude zabezpe&ovat
vytvaranie ZEPe pre aplikacie a systémy, pri ktorych v ramci procesu vytvarania
elektronickej peCate nevystupuje €lovek (v ulohe podpisovatela). Z tohoto dévodu
aplikacia nebude poskytovat ziadne GUI pre interakciu s podpisovatelom.

Pre vytvorenie ZEPe musi byt aplikacia pouzitd len v sulade s platnou
podpisovou politikou pre ZEPe, ktora bola schvalena NBU SR. Informacie
0 podporovanych podpisovych politikach su ulozené v ramci konfiguraéného
suboru aplikacie. Vyrobca, integrator, resp. administrator aplikacie
D.Signer-SVR/XAdES je povinny zabezpelit také nastavenie konfiguracie
aplikacie a parametrov volania metdd rozhrania aplikacie, aby aplikacia vytvarala
pecat v sulade so Specifikovanou podpisovou politikou. To zahffa aj pravidelnu
kontrolu u vydavatela podpisovej politiky, Ci tato je stale platna a nebola
predCasne zrusena.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrzanie
spravneho postupu vytvorenia ZEPe, definovaného v ramci podpisovej politiky, je
zodpovedny poOvodca pecate. Za spravne vyhodnotenie platnosti vytvoreného
ZEPe aza S$pecifikovanie parametrov procesu verifikacie ZEPe v sulade
s podpisovou politikou je zodpovedny prijimatel alebo prevadzkovatel systému,
ktory tieto data spracovava.

Poziadavky NBU SR na vytvarany format ZEP upravuje dokument — Formaty
zaruCenych elektronickych podpisov, v3.0. Minimalne poziadavky EU na
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cezhranicné spracovanie dokumentov elektronicky podpisanych prisluSnymi
organmi v zmysle smernice Europskeho parlamentu a Rady 2006/123/ES
o0 sluzbach na vnutornom trhu stanovuje rozhodnutie komisie 2014/148/EU, ktoré
nahradza rozhodnutie komisie 2011/130/EU. Specifikacie tykajuce sa formatov
zdokonalenych elektronickych podpisov a zdokonalenych elektronickych pecati,
ktoré m6zu subjekty verejného sektora uznavat ustanovuje Rozhodnutie komisie
2015/1506/EU.

Aplikacia D.Signer-SVR/XAdES vytvara ZEPe v sulade so schvalenym formatom
pre zaruCeny elektronicky podpis (resp. pec€at) XAdES ZEP, v1.0
(http://www.ditec.sk/ep/signature formats/xades zep/v1.0), XAdES ZEP, vi1.1
(http://www.ditec.sk/ep/signature _formats/xades zep/vl.l, XAdES ZEP, v2.0
http://www.ditec.sk/ep/signature_formats/xades zep/v2.0) a XAJES_ZEPbp, v1.0
(http://www.ditec.sk/ep/signature_formats/xades zepbp/v1.0). Aplikacia
D.Signer-SVR/XAdES vytvara typ podpisu (pecCate) XAJES_ ZEP-EPES, resp.
XAdES ZEPbp-EPES, teda elektronicku pecat rozsirenu o:

e informaciu o ¢ase vzniku ZEPe,

e explicitnu podpisanu referenciu podpisovej politiky,

e podpisané informacie o typoch aformatoch podpisanych datovych
objektov.
Aplikacia  D.Signer-SVR/XAdES umoznuje vytvarat aj typ podpisu
XAdES_ZEPbp-BES, to znamena typ elektronického podpisu bez explicitne
uvedenej referencie podpisovej politiky, v sulade s prisluSnymi nariadeniami
komisie [28][29][31] a prisluSnym baseline profilom pre XAdES [32].

Prislusné XSD schémy pre XML Signature, XAdES a pre rozSirenia, definované
formatmi XAdES_ZEP/XAdES ZEPbp tvoria su€ast konfiguraCnych parametrov
komponentu.

Aplikacia D.Signer-SVR/XAdES moéze byt pouzita taktiez pre vytvaranie tzv.
obyc€ajnej elektronickej peCate zmysle zakona €. 215/2002 Z.z. o elektronickom
podpise.

1.1. Architektura aplikacie

Architektura aplikacie D.Signer-SVR/XADES zodpoveda architekture SCA,
popisanej v Standarde CWA 14170:2004 E — Security requirements for signature
creation applications, pri¢om aplikacia zarovern spifia vsetky jeho relevantné
bezpeclnostné pozZiadavky.

Aplikacia D.Signer-SVR/XAdES poskytuje pre klientské aplikacie nasledujuce
integracné rozhrania — API:

e .Net APl — umoznuje volanie sluzieb komponentu D.Signer-SVR/XAdES
priamo z .Net prostredia,

Medzi klientskou aplikaciou a komponentom D.Signer-SVR/XAdES musi byt
vytvorena bezpelna cesta tak, aby bolo mozné zarulit dévernost a integritu,
jednak dat urCenych k opatreniu peCatou, ako aj vysledného dokumentu
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opatreného pecatou. Sluzba automatického vytvarania ZEPe musi byt zaroven
chranena pred zneuzitim pomocou autentifikacnych prostriedkov (id/password).

Konfiguratné data komponentu, potrebné pre vytvorenie zaru€enej elektronickej
peCate, su ulozené vramci suboroveho systému aich integrita musi byt
chranena zodpovedajucimi prostriedkami riadenia pristupov operacného
systému. Obsah citlivych konfiguracnych udajov (napr. autentifikaCnych udajov)
je navySe chraneny kryptografickymi prostriedkami (hashovacie funkcie).
Komponent D.Signer-SVR/XAdES vytvara o svojej Cinnosti auditny log, v ramci
ktorého su zaznamenané vSetky relevantné udaje o vytvorenych elektronickych
peCatiach a ktorého integrita musi byt taktiez chranena zodpovedajucimi
prostriedkami riadenia pristupov operacného systému.

Pre kryptografické operacie spojené s vypocCtami digitalnych odtlackov
a samotnej elektronickej peCate aplikacia vyuziva certifikované SSCD zariadenie
pre generovanie kfu€ovych parov a vytvaranie elektronického podpisu (pecate)
nShield od firmy nCipher, ku ktorému pristupuje pomocou rozhrania PKCS#11.

Pri  vytvarani tzv. obyCajnej elektronickej peCate pomocou aplikacie
D.Signer-SVR/XADES nie je potrebné pouzit kvalifikovany certifikat vydany
akreditovanou certifikacnou autoritou, ani certifikované SSCD zariadenie. PouZita
podpisova politika by mala jasne deklarovat, o aku elektronicku pecat ide.

1.2. Systémové poziadavky

Systémové poziadavky aplikacie D.Signer-SVR/XAdES su:

e MS Windows 2008 Server, 2012 Server a .Net framework, verzia 2.0-3.5,
e certifikovany HSM modul nShield firmy nCipher.

Podrobny popis prevadzkovych poziadaviek aplikacie (teda napr. poziadaviek na
SSCD zariadenie, poziadaviek na prevadzkové prostredie aplikacie,
bezpe€nostnych poziadaviek ap.), ako aj postup pri vytvarani ZEPe, je
Specifikovany v ramci dokumentacie aplikacie.
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2.

Podporované normy a standardy

Pri navrhu a implementacii aplikacie D.Signer-SVR/XAdES pre vytvaranie ZEPe
sa autori aplikacie riadili nasledujucimi dokumentami, normami a odporu¢aniami:

[1]

[2]
[3]
[4]
[5]
[6]
[7]

[8]
[9]
[10]
[11]
[12]

[13]
[14]

[15]

[16]
[17]

[18]
[19]

[20]
[21]

[22]

W3C/IETF Recommendation: "XML-Signhature Syntax and Processing"
v2002-02-12 (XMLDSIG)

ETSI TS 101 733 — CMS Advanced Electronic Signatures (CAdES) v2.2.1
ETSI TS 101 903 — XML Advanced Electronic Signatures (XAdES) v1.4.2
RFC 3125 — Electronic Signature Policies

RFC 3161 — Internet X.509 Public Key Infrastructure Time-Stamp Protocol
RFC 3279 — Algorithms and Identifiers for the Internet X.509 PKI

RFC 5280 — Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile

RFC 3548 — The Basel6, Base32, and Base64 Data Encodings
RFC 5652 — Cryptographic Message Syntax (CMS)
RFC 4051 — Additional XML Security Uniform Resource ldentifiers

Zakon €. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov

Vyhlaska NBU &.131/2009 Z.z. o certifikdtoch  a kvalifikovanych
certifikatoch

Vyhlaska NBU &. 134/2009 Z.z. o produktoch elektronického podpisu

Vyhlaska NBU ¢&. 135/2009 Z.z. o vyhotoveni a overovani elektronického
podpisu a Casovej peciatky

Vyhlaska NBU &.136/2009 Z.z. ospdsobe a postupe pouzivania
elektronického podpisu v obchodnom styku a administrativhom styku

NBU Formaty certifikatov a kvalifikovanych certifikatov, v4.0 (2014-07-10)
NBU Formaty zoznamu zru$enych kvalifikovanych certifikatov, v3.0
(2010-01-17)

NBU Formaty zaruéenych elektronickych podpisov, v3.0 (2009-08-12)

NBU Upresnenia obsahu a formalne $pecifikacie formatov dokumentov pre
ZEP, v1.0 (2007-07-24)

CWA 14170:2004 E - Security requirements for signature creation
applications

CWA 14171:2004 D/E/F — General guidelines for electronic signature
verification

XMLENC - XML Encryption Syntax and Processing”, J. Reagle, D.
Eastlake, December 2002. http://www.w3.0rg/TR/2002/REC-xmlenc-core-
20021210/
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[23]

[24]
[25]
[26]
[27]

[28]

[29]

[30]

[31]

[32]
[33]
[34]

[35]

[36]
[37]
[38]
[39]

[40]

Koncepcia vSeobecného formatu XML podpisu a aplikacie SCVA, DITEC,
a.s., 2006

Profil XAdES_ZEP — format ZEP na baze XAdES, v1.0, DITEC, a.s., 2008
Profil XAdES_ZEP — format ZEP na baze XAdES, v1.1, DITEC, a.s., 2009
Profil XAJES ZEP - format ZEP na baze XAdES, v2.0, DITEC, a.s., 2011

Profil XAdES_ZEPbp — format ZEP na baze XAdES baseline profile, v1.0,
DITEC, a.s., 2016

Rozhodnutie komisie 2011/130/EU, ktorym sa ustanovuju minimalne
poziadavky na cezhrani€né spracovanie dokumentov elektronicky
podpisanych prislusnymi organmi v zmysle smernice Europskeho
parlamentu a Rady 2006/123/ES o sluzbach na vnutornom trhu

Rozhodnutie komisie 2014/148/EU zo 17. marca 2014, ktorym sa meni
rozhodnutie 2011/130/EU, ktorym sa ustanovuju minimalne poZziadavky na
cezhrani¢né spracovanie dokumentov elektronicky podpisanych prisluSnymi
organmi v zmysle smernice Eurépskeho parlamentu a Rady 2006/123/ES
o0 sluzbach na vnutornom trhu

Nariadenie Eurépskeho Parlamentu a Rady EU &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a dbéveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES

Rozhodnutie komisie 2015/1506/EU, ktorym sa ustanovuju Specifikacie
tykajuce sa  formatov  zdokonalenych  elektronickych  podpisov
a zdokonalenych elektronickych pecati, ktoré moézu subjekty verejného
sektora uznavat

ETSI TS 103 171 — Electronic Signatures and Infrastructures (ESI) XAdES
Baseline Profile, v2.1.1

ETSI TS 102 918 — Electronic Signatures and Infrastructures (ESI);.
Associated Signature Containers (ASiC), v1.3.1

ETSI TS 103 174 — Electronic Signatures and Infrastructures (ESI);. ASiC
Baseline Profile, v2.2.1

Zakon ¢. 305/2013 o elektronickej podobe vykonu pdsobnosti organov
verejnej moci aozmene adoplneni niektorych zakonov (zakon
0 e-Governmente) v zneni neskorsich predpisov

Vynos MF SR €. 55/2014 o Standardoch pre informacné systémy verejnej
spravy v zneni neskorsich predpisov

Extensible = Markup Language (XML) 1.0 (Fifth  Edition) -
http://www.w3.0rg/TR/2008/REC-xm|-20081126/

PDF Reference, Second Edition, version 1.3, Adobe Incorporated/Addison
Wesley, ISBN 0-201-61588-6

PDF Reference, Third edition, version 1.4, Adobe Incorporated/Addison
Wesley, ISBN 0-201-75839-3

PDF Reference, Sixth Edition, version 1.7, Adobe Incorporated
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[41] Document management — Electronic document file format for long-term
preservation — Use of PDF 1.4 (PDF/A-1), ISO 19005-1:2005(E)

[42] Document management — Electronic document file format for long-term
preservation — Use of PDF 1.4 (PDF/A-1), TECHNICAL CORRIGENDUM 1,
ISO 19005-1:2005/Cor.1:2007(E)

[43] Information technology -- Computer graphics and image processing --
Portable Network Graphics (PNG): Functional specification, ISO/IEC
15948:2004
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3. Podporované kryptografickeé
funkcie

Aplikacia D.Signer-SVR/XAdES podporuje vSetky podpisové schémy profilu
XAdES_ZEP [24][25][26] a profilu XAJES_ZEPbp [27]:

Nazov Identifikator Poznamka
DSA-SHA1 http://www.w3.0rg/2000/09/xmldsig# | povinna vramci XML
dsa-shal Signature [1]
(DSS)
povinna v ramci profilu
XAJES_ZEP
RSA-SHA1 http://www.w3.0rg/2000/09/xmldsig# | odporucana V ramci
rsa-shal XML Signature [1]
odporuc¢ana V ramci
profilu XAdES_ZEP
RSA-SHA256 http://www.w3.0rg/2001/04/xmldsig- | volitelna, RFC4051 [10]
more#rsa-sha256 volitelna v ramci profilu
XAJES_ZEP
odporucana V ramci
profilu XAdES_ZEPbp
RSA-SHA384 http://www.w3.0rg/2001/04/xmldsig- | volitelna, RFC4051 [10]
more#rsa-sha3g4 volitelna v ramci profilu
XAJES_ZEP
volitefna v ramci profilu
XAdES_ZEPbp
RSA-SHA512 http://www.w3.0rg/2001/04/xmldsig- | volitelna, RFC4051 [10]

more#rsa-shas512

volitefna v ramci profilu
XAdES ZEP

volitelna v ramci profilu
XAdES_ZEPbp

Aplikacia D.Signer-SVR/XAdES podporuje vsetky

digitalneho odtlatku profilu XAJES_ZEP [24][25][26]

algoritmy pre vypocet
a profilu XAdES_ZEPbp

[27]:

Nazov Identifikator Poznamka

SHA-1 http://www.w3.0rg/2000/09/xmldsig#sh | povinny v ramci XML
al Signature [1]

Podporované kryptografické funkcie
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Nazov Identifikator Poznamka
povinny v ramci profilu
XAJES_ZEP
SHA-256 http://www.w3.0rg/2001/04/xmlenc#sh | odporucany,
a256 XMLENC [22]
odporucany V ramci
profilu XAdES_ZEP
odporucany V ramci
profilu XAdES ZEPbp
SHA-384 http://www.w3.0rg/2001/04/xmldsig- volitelny, RFC4051 [10]
more#sha384 volitelny v ramci profilu
XAdES_ZEP
volitefny v ramci profilu
XAdES_ZEPbp
SHA-512 http://www.w3.0rg/2001/04/xmlenc#sh | volitelny,

as12

XMLENC [22]

volitefny v ramci profilu
XAdES_ZEP

volitelny v ramci profilu
XAdJES_ZEPbp

Podpisova schéma a algoritmus pre vypocet digitalneho odtlacku, ktory bude
pouzity pri vytvarani ZEPe, zavisi od zvoleného podpisového certifikatu pévodcu
peCate a zvolenych parametrov volania funkcie pre vytvorenie ZEPe aplikacie
D.Signer-SVR/XAdES.

Tvorca klientskej aplikacie, v ramci ktorej je D.Signer-SVR/XAdES integrovany
musi zabezpecit, Ze Sign bude volana s parametrom, ktory zodpoveda algorimu
digitdlneho odtlacku, ktory sa nachadza v ramci ETSI SR 002 176 a je schvaleny
v ramci vyhlasky NBU &. 135/2009 Z.z.

Podporované kryptografické funkcie
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