Data Information Technology & Expert Consulting

Vseobecny popis produktu
D.Signer-SVR/CAdES, v2.0



Projekt GOV_ZEP A3019_002
Dokument VSeobecny popis produktu
Referencia CAdES.40 Verzia 4

Copyright

VSetky prava vyhradené

Tento dokument je vlastnictvom spolo¢nosti DITEC, a. s. Ziadna jeho ¢ast sa
nesmie akymkolvek spdsobom (elektronickym, mechanickym) poskytnut tretej
strane, rozmnoZzovat, kopirovat, vratane spatného prevodu do elektronickej
podoby, bez pisomného povolenia spracovavatela.

Popisné charakteristiky dokumentu

Projekt GOV_ZEP A3019 002
Dokument VSeobecny popis produktu

Podnazov D.Signer-SVR/CAdES, v2.0

Ref. ¢islo CAdES.40 Verzia 4

Vypracoval Obeda Peter Podpis Datum 30.12.2015
Preveril Podpis Datum

Schvalil Podpis Datum

Formular Dokument

Ref. ¢islo Fo 11 Datum poslednej aktualizacie Datum 13.10.2005

Akceptované dna : <Datum akceptacie>

Za <Objednavatel'a>:

<Meno zodpovednej osoby>

Copyright

Za <Dodavatela>.:

< Meno zodpovednej osoby >

-2/10-




Projekt GOV_ZEP A3019_002

Dokument VSeobecny popis produktu

Referencia CAdES.40 Verzia 4
Zaznamy o zmenach

Autor Popis zmien Datum Verzia
Pripomienkovanie a kontrola

Autor Stanovisko Datum Verzia
Rozdelovnik

Priezvisko Meno Firma, Funkcia

Original

Kopia

Képia

Képia
Copyright -3/10-




Projekt GOV_ZEP A3019_002

Dokument VSeobecny popis produktu

Referencia CAdES.40 Verzia 4

Obsah

1. VSeobecny popis produktu ........................cooe, 5
1.1. Architektura aplikacie .................ccccceeiiiiiiiiiii e 6
1.2. Systémoveé poziadavky .............ccccoiiiiiiiiiiiiiiis 7

2. Podporované normy a Standardy ............................. 8

3. Podporované kryptografické funkcie..................... 10

Obsah -4/10-



Projekt GOV_ZEP A3019_002

Dokument VSeobecny popis produktu

Referencia CAdES.40 Verzia 4

1. Vseobecny popis produktu

V ramci procesov suvisiacich s elektronickou komunikaciou so Statnou spravou
SR je nutné vyriesit problém automatického vytvarania zaruCenej elektronicej
peCate (ZEPe) v sulade s legislativnymi pozZiadavkami a poziadavkami
vyplyvajucimi z funkénosti tychto systémov. Predpoklada sa, Ze vytvaranie
elektronicky pecatenych dokumentov bude v ramci organizacii Statnej spravy
realizované prostrednictvom aplikacii a systémov, ktoré budu vyuzivat sluzby
modulu (komponentu) pre bezpe¢né automatickeé vytvaranie ZEPe.

Aplikacia D.Signer-SVR/CADES predstavuje rieSenie pre automatické vytvaranie
zaruCenej elektronickej peCate (ZEPe) nad mnozinou rdéznych formatov
dokumentov, resp. typov dat (XML dokumenty, PDF dokumenty atd.), pripadne
nad lubovolnou kombinaciou podporovanych formatov dat, ktoré spolu vytvaraju
tzv. multipart dokument.

ZarucCena elektronicka pec€at na druhej strane zabezpecuje integritu podpisanych
dat a nepopieratelnost podpisu. Aplikacia D.Signer-SVR/CADES moézZe byt teda
nasadena vramci akéhokolvek systému, kde je potrebné zabezpe it jednak
integritu prenasanych a spracovavanych dokumentov, ako aj nepopieratelnost
identity ich podpisovatefa.

Specifikom aplikacie D.Signer-SVR/CAJES je, Ze jej ulohou bude zabezpe&ovat
vytvaranie ZEPe pre aplikacie a systémy, pri ktorych v ramci procesu vytvarania
elektronickej peCate nevystupuje €lovek v ulohe podpisovatela. Z tohoto dévodu
aplikacia nebude poskytovat Ziadne GUI pre interakciu s podpisovatelom.

Pre vytvorenie ZEPe musi byt aplikacia pouzita len v sulade s platnou
podpisovou politikou pre ZEP, ktord bola schvalend NBU SR. Informacie
o podporovanych podpisovych politikach su uloZzené v ramci konfiguratného
suboru aplikacie. Vyrobca, integrator, resp. administrator aplikacie
D.Signer-SVR/CAdES je povinny zabezpeclit také nastavenie konfiguracie
aplikacie a parametrov volania metdd rozhrania aplikacie, aby aplikacia vytvarala
podpis v sulade so Specifikovanou podpisovou politikou. To zahffa aj pravidelnu
kontrolu u vydavatela podpisovej politiky, Ci tato je stale platna a nebola
predCasne zrusena.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrzanie
spravneho postupu vytvorenia ZEPe, definovaného v ramci podpisovej politiky, je
zodpovedna klientska aplikacia. Za spravne vyhodnotenie platnosti vytvorenej
ZEPe aza S$pecifikovanie parametrov procesu verifikacie ZEPe v sulade
s podpisovou politikou je zodpovedny prijimatel alebo prevadzkovatel systému,
ktory tieto data spracovava.

Aplikacia D.Signer-SVR/CAdES vytvara zaru€enu elektronicku pecat v sulade s
formatom pre zaruCeny elektronicky podpis CAJES_ZEP [28][29]. Aplikacia
D.Signer-SVR/CAJES vytvara typ podpisu CAJES_ZEP-EPES, teda elektronicky
podpis rozSireny o:

e informaciu o ¢ase vzniku ZEP,
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e explicitnd podpisanu referenciu podpisovej politiky
Aplikacia D.Signer-SVR/CAdES méze byt pouzita taktiez pre vytvaranie typu
podpisu CAdES_BES, to znamena elektronického podpisu bez explicitne
uvedenej referencie podpisovej politiky, v sulade s nariadeniami komisie [3] a [4]
a prislusnym baseline profilom pre CAdES [2].

Aplikacia D.Signer-SVR/CAJES méze byt pouzitd taktiez pre vytvaranie tzv.
obyCajnej elektronickej peCate zmysle zakona €. 215/2002 Z.z. o elektronickom
podpise.

1.1. Architektura aplikacie

Architektura aplikacie D.Signer-SVR/CADES zodpoveda architekture SCA,
popisanej v Standarde CWA 14170:2004 E — Security requirements for signature
creation applications, priom aplikacia zaroven spina vsetky jeho relevantné
bezpecnostné poziadavky.

Aplikacia D.Signer-SVR/CAdJES poskytuje pre klientske aplikacie nasledujuce
integracné rozhrania — API:

e .Net APl — umoznuje volanie sluzieb komponentu D.Signer-SVR/CAdES
priamo z .Net prostredia,

Medzi klientskou aplikaciou a komponentom D.Signer-SVR/CAJES musi byt
vytvorena bezpecna cesta tak, aby bolo mozné zaruCit dévernost a integritu,
jednak dat urCenych k podpisu, ako aj vysledného podpisaného dokumentu.
Sluzba automatického wvytvarania ZEP musi byt zarovenn chranena
pred zneuzitim pomocou autentifikacnych prostriedkov (id/password).

Konfiguraéné data komponentu, potrebné pre vytvorenie zarucenej elektronicekej
peCate, su ulozené vramci suborového systému aich integrita musi byt
chranena zodpovedajucimi prostriedkami riadenia pristupov operacného
systému. Obsah citlivych konfiguraénych udajov (napr. autentifikanych udajov)
je navySe chraneny kryptografickymi prostriedkami (hashovacie funkcie).
Komponent D.Signer-SVR/CAdES vytvara o svojej Cinnosti auditny log, v ramci
ktorého su zaznamenané vSetky relevantné udaje o vytvorenych elektronickych
peCatiach a ktorého integrita musi byt taktiez chranena zodpovedajucimi
prostriedkami riadenia pristupov operacného systému.

Pre kryptografické operacie spojené s vypocCtami digitalnych odtlackov
a samotného elektronického podpisu aplikacia vyuziva certifikované SSCD
zariadenie pre generovanie kfu€ovych parov a vytvaranie elektronického podpisu
nShield od firmy nCipher, ku ktorému pristupuje pomocou rozhrania PKCS#11.
Pri  vytvarani tzv. obyCajnej elektronickej peCate pomocou aplikacie
D.Signer-SVR/CADES nie je potrebné pouzit kvalifikovany certifikat vydany
akreditovanou certifikaCnou autoritou, ani certifikované SSCD zariadenie. PouZita
podpisova politika by mala jasne deklarovat, o aku elektronicku pecat ide.

Pre spojenie vytvorenej ZEPe s podpisanymi datami do formatu ZEPfZIP
(definovaného v dokumente NBU, Formaty zaru€enych elektronickych podpisov,
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verzia 3.0), mdze klientska aplikacia vyuzit komponent ZEPfZIP-Factory (funkéna
Specifikacia je popisana v samostatnom dokumente [30]). Komponent ZEPfZIP-
Factory poskytuje pre klientske aplikacie .Net API rozhranie pre:

e vytvorenie novej ZEPfZIP obalky
e nacitanie existujucej ZEPfZIP obalky a datovych objektov v obalke
e doplnenie, resp. modifikaciu datovych objektov v ZEPfZIP obalke

e overenie integritnych podpisov v ZEPfZIP obalke (pomocou volania
integracného rozhrania aplikacie D.Verifier-SVR/CAdES)

Podobne pre spojenie vytvorenej ZEPe a podpisanych dat do formatu datovej
obalky ASiC (definovanej v dokumentoch ETSI TR 102 918 a ETSI TR 103 174),
mobze klientska aplikacia vyuzit komponent ASIC Factory (funk&na Specifikacia je
popisana v dokumente [31]), ktory poskytuje pre klientske aplikacie APl rozhranie
pre vytvaranie, doplnenie, resp. modifikaciu a parsovanie formatu datovej obalky
ASIC.

1.2. Systémové poziadavky
Systémové poziadavky aplikacie D.Signer-SVR/CAdES su:

e operacny systém MS Windows 2008 Server alebo MS Windows 2012 Server
a .Net framework, verzia 2.0 alebo 3.5,

e certifikovany HSM modul nShield firmy nCipher.

Podrobny popis prevadzkovych poziadaviek aplikacie (teda napr. poziadaviek na
SSCD zariadenie, pozZiadaviek na prevadzkové prostredie aplikacie,
bezpeCnostnych poziadaviek ap.), ako aj postup pri vytvarani ZEPe, je
Specifikovany v ramci dokumentacie aplikacie.
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2.

Podporované normy a standardy

Pri navrhu a implementacii aplikacie D.Signer-SVR/CAJES pre vytvaranie ZEPe
sa autori aplikacie riadili nasledujucimi dokumentami, normami a odporucaniami:

[1]

[2]

[3]

[4]

[5]
[6]

[7]
[8]

[9]

[10]
[11]
[12]
[13]
[14]

[15]

ETSI TS 101 733 — CMS Advanced Electronic Signatures (CAdES) v2.2.1,
http://www.etsi.org/deliver/etsi_ts/101700 101799/101733/02.02.01 60/ts 1
01733v020201p.pdf

ETSI TS 103 173 - CAdES Baseline Profile V2.2.1,
http://www.etsi.org/deliver/etsi ts/103100 103199/103173/02.02.01 60/ts 1
03173v020201p.pdf

Rozhodnutie komisie 2011/130/EU, ktorym sa ustanovuju minimalne
poziadavky na cezhraniéné spracovanie dokumentov elektronicky
podpisanych prislusnymi organmi v zmysle smernice Eurdpskeho
parlamentu a Rady 2006/123/ES o sluzbach na vnutornom trhu, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:053:0066:0072:EN:
PDF

Rozhodnutie komisie 2014/148/EU zo 17. marca 2014, ktorym sa meni
rozhodnutie 2011/130/EU, ktorym sa ustanovuju minimalne poziadavky na
cezhranic¢né spracovanie dokumentov elektronicky podpisanych prislusnymi
organmi v zmysle smernice Europskeho parlamentu a Rady 2006/123/ES
0 sluzbach na vnutornom trhu

PFC 2560, X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP, http://tools.ietf.org/html/rfc2560

RFC 2634, Enhanced Security Services for S/MIME,
http://tools.ietf.org/html/rfc2634

RFC 3125 — Electronic Signature Policies, http://tools.ietf.org/html/rfc3125

RFC 3161 — Internet X.509 Public Key Infrastructure Time-Stamp Protocol
(TSP), http://tools.ietf.org/html/rfc3161

RFC 3279 - Algorithms and Identifiers for the Internet X.509 PKI,
http://tools.ietf.org/html/rfc3279

RFC 4648 — The Basel6, Base32, and Base64 Data Encodings,
http://tools.ietf.org/html/rfc4648

RFC 5035, Enhanced Security Services (ESS) Update: Adding CertlD
Algorithm Agility, http://tools.ietf.org/html/rfc5035

RFC 5280 - Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile, http://tools.ietf.org/html/rfc5280

RFC 5652 - Cryptographic Message Syntax (CMS),
http://tools.ietf.org/html/rfc5652

Zakon €. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov

Vyhlaska NBU ¢&.131/2009 Z.z. o certifikdtoch  a kvalifikovanych
certifikatoch
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[16] Vyhlaska NBU &. 134/2009 Z.z. o produktoch elektronického podpisu

[17] Vyhlagska NBU ¢&. 135/2009 Z.z. o vyhotoveni a overovani elektronického
podpisu a ¢asovej peCiatky

[18] Vyhlaska NBU &.136/2009 Z.z. o spdsobe apostupe pouzivania
elektronického podpisu v obchodnom styku a administrativhom styku

[19] NBU Formaty certifikatov a kvalifikovanych certifikatov, v4.0 (2014-07-10),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formatycertgc4ts.pdf

[20] NBU Formaty zoznamu zrudenych certifikatov a potvrdzovania stavu
a platnosti certifikatov, v3.0 (2010-01-17),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formaty crl_ocsp.pdf

[21] NBU Formaty zarudenych elektronickych podpisov, v3.0 (2009-08-12),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-
formaty/formaty zep.pdf

[22] NBU Upresnenia obsahu a formalne $pecifikacie formatov dokumentov pre
ZEP, v1.0 (2007-07-24),
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-
podpis/leqislativa/9/upresnenia_zep.pdf

[23] CWA 14170:2004 E - Security requirements for signature creation
applications, ftp:/ftp.cenorm.be/PUBLIC/CWAs/e-Europe/eSign/cwal4170-
00-2004-May.pdf

[24] CWA 14171:2004 D/IE/F — General guidelines for electronic signature
verification,
ftp://ftp.cen.eu/CEN/Sectors/TCandWorkshops/Workshops/eSIGN _CWAs/c
wal4171-00-2004-May.pdf

[25] ETSI TR 102 272 v 1.1.1 Electronic Signatures and Infrastructures (ESI);
ASN.1 format for signature policies,
http://www.etsi.org/deliver/etsi_tr/102200_ 102299/102272/01.01.01 60/tr_1
02272v010101p.pdf

[26] Vynos MF SR €. 55/2014 o Standardoch pre informacné systémy verejnej
spravy v zneni neskorSich predpisov

[27] Nariadenie Eurépskeho Parlamentu a Rady EU &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruseni smernice 1999/93/ES

[28] Ditec a.s. - Profil CAdES_ZEP v1.0 - Format ZEP na baze CAdES,

[29] Ditec, a.s. - Profil CAdJES_ZEP v2.0 - Format ZEP na baze CAdES

[30] Ditec, a.s. - Pouzivatel'ska prirucka ZEPfZIP-Factory

[31] Ditec, a.s. - Integracna prirucka ASIC Factory, .NET
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3. Podporované kryptograficke
funkcie

Aplikacia D.Signer-SVR/CAdES podporuje vSetky podpisové schémy profilov
CAdES_ZEP [28][29] v sulade s ETSI TS 102 176:

Nazov Identifikator (OID)
DSA-SHA1 1.3.14.3.2.27

(DSS)

RSA-SHA1 1.2.840.113549.1.1.5

RSA-SHA256 1.2.840.113549.1.1.5.11

RSA-SHA384 1.2.840.113549.1.1.5.12

RSA-SHA512 1.2.840.113549.1.1.5.13

Aplikacia D.Signer-SVR/CAdES podporuje nasledujuce algoritmy pre vypocet
digitalneho odtlacku profilov CAJES_ZEP [28][29]:

Nazov Identifikator (OID)
SHA-1 1.3.14.3.2.26
SHA-256 2.16.840.1.101.3.4.2.1
SHA-384 2.16.840.1.101.3.4.2.2
SHA-512 2.16.840.1.101.3.4.2.3

Podpisova schéma a algoritmus pre vypocet digitalneho odtlacku, ktory bude
pouzity pri vytvarani ZEPe, zavisi od zvoleného podpisového certifikatu
pouzivatela a zvolenych parametrov volania funkcie pre vytvorenie ZEPe
aplikacie D.Signer-SVR/CAJES.

Tvorca klientskej aplikacie, v ramci ktorej je D.Signer-SVR/CAdES integrovany
musi zabezpecit, Ze metddy Sign a AddSign budu volané s parametrom, ktory
zodpoveda algorimu digitalneho odtlacku, ktory sa nachadza v ramci
ETSI SR 002 176 a je schvaleny v ramci vyhlasky NBU ¢&. 135/2009 Z.z.
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