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1. Uvod

Komponent D.Signer-SVR/CAJES je postaveny ako sada kniznic, poskytujucich
API pre automatické vytvorenie zaru€enej elektronickej peCate (ZEPe) alebo tzv.
obyc€ajnej elektronickej peCate vo formate CAdES ZEP. Pomocou tohto API je
mozné D.Signer-SVR/CAJES integrovat do systémov a aplikacii, ktoré vytvaraju
elektronicky podpisané dokumenty vo formate CAJES_ZEP.

Objekty ainformacie potrebné pre vytvorenie elektronicky pec€ateného
dokumentu, su bud ulozené v ramci chranenych konfiguracnych udajov aplikacie
alebo su aplikacii D.Signer-SVR/CAdES predavané prostrednictvom parametrov
prislusnej volanej funkcie API.

Komponent D.Signer-SVR/CAdES nie je sam schopny podstatne znizit uroven
rizik vyplyvajucich zo zamerného zneuzitia opravneni. Takisto nie je sam
schopny podstatne znizit droven rizik vyplyvajucich z pouzitia sofistikovanych
metdd utoku.

Pre tieto dovody je délezité zadefinovat bezpeénostné poziadavky na prevadzku
komponentu D.Signer-SVR/CAdES a na operacné prostredie, v ramci ktorého
bude komponent nasadeny a pouzivany. Naplnenie tychto technickych
a proceduralnych poziadaviek tvori nutny predpoklad korekinej a bezpeclnej
¢innosti komponentu D.Signer-SVR/CAdES.
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2. Bezpecnostné poziadavky

2.1. Komponent D.Signer-SVR/CAdES

Komponent D.Signer-SVR/CAdES musi byt korektne nainStalovany. Zaroven
musi byt zodpovedajucimi  technickymi  a organizanymi  opatreniami
zabezpeceny pristup k jeho jednotlivym sucastiam a konfiguratnym udajom, tak
aby nebolo mozné neopravnene narusit' ich integritu (pozri tiez kapitolu 2.2).

V ramci prevadzky komponentu je potrebné vSetky jeho sucasti podrobovat
pravidelnej kontrole integrity (vratane konfiguracnych udajov). Na tento ucel je
mozné pouzit beZne dostupné nastroje pre kontrolu integrity (napr. prikaz fc —
filecompare operaéného systému Windows). Pre konfiguratné udaje
o neplatnych pokusoch o prihlasenie nie je mozné vykonat kontrolu integrity
uvedenym spdOsobom, nakolko udaje sa mézu dynamicky menit poCas behu
aplikacie. Je mozné vykonat manualnu kontrolu na konzistentnost zaznamov
vocCi zoznamu identifikacii z konfiguraéného suboru alebo je mozné konzistenciu
zabezpecit prostrednictvom nastrojov ConfigSetupClient a ConfigSetupServer.

2.2. Prevadzkové prostredie

V suvislosti s prevadzkovym prostredim komponentu D.Signer-SVR/CAdES ako
aj prevadzkovym prostredim klientskej aplikacie (ktora vyuziva sluzby
komponentu) je potrebné zabezpecit' nasledujuce:
e korektne nainstalovany operacny systém s odporucenymi aktualizaciami,
najma bezpecnostnymi,
e Kkorektne nainStalovana klientska aplikacia s odporucenymi
aktualizaciami,

e nezavirené operacné prostredie tak, aby bolo mozné vylucit hrozby
trojskych konov, virusov a inych druhov Skodliveho kédu,

e v pripade klientskych aplikacii, ktoré vyzaduju spojenie do Internetu
bezpeéné pripojenie do Internetu tak, aby bolo mozné vylucit hrozby
utokov z prostredia Internetu,

o fyzickd bezpelnost prostredia, v ktorom pésobi systém s klientskou
aplikaciou je dostatoCna (eliminacia neziaducich prirodnych a
technickych vplyvov, fyzicka ochrana pristupu),

e doveryhodnu cestu medzi jednotlivymi sucastami, t.j.:
= dbveryhodnu cestu, prostrednictvom ktorej odovzdava klientska

aplikacia parametre volania funkcie pre vytvorenie elektronickej
pecate a autentifikatné udaje komponentu D.Signer-SVR/CAdES,

= dbveryhodnu cestu medzi jednotlivymi sucCastami komponentu
D.Signer-SVR/CAdES, napr. pomocou VPN spojenia,
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= dbéveryhodnu cestu medzi komponentom D.Signer-SVR/Core
a pripojenym HSM modulom nShield.

e pristupové prava pre jednotlivé role pouzivatelov a pre procesy systému
spravne nastavene tak, aby bolo mozné zarucit' integritu:

= samotného komponentu D.Signer-SVR/CAJES,
= jej konfiguraCnych udajov a auditnych zaznamov,

= vstupnych dokumentov a atributov pecate, pouzitych pri vytvarani
ZEPe,

e synchronizaciu ¢asov na jednotlivych serveroch infrastruktury, na ktorych
su prevadzkované jednotlivé sucasti komponentu D.Signer-SVR/CAJES,
ako aj samotna klientska aplikacia (kvéli vyhodnocovaniu auditnych
zaznamov, rozS8irovaniu vytvorenych ZEPe na vySSie formy apod.).

V ramci prostredia klientskej aplikacie treba tiez zabezpedit adekvatnymi
prostriedkami integritu a déveryhodnost autentifikanych a konfiguraénych udajov
klientskej aplikacie, ktora vyuziva sluzby komponentu D.Signer-SVR/CAdES.
Dolezité! Aplikacie, ktoré vyuzivaju pre pristup k HSM modulu sluzby
komponentu D.Signer-SVR/Core, musia vytvarat’ instancie rozhrania
komponentu D.Signer-SVR/Core typu singleton. Vtedy je mozné zabezpedit’
serializaciu konkurentnych volani funkcii rozhrania komponentu
D.Signer-SVR/Core samotnou technolégiou .Net Remoting.

Délezité! K rozhraniu pripojeného HSM modulu mézu pristupovat’ aj iné
aplikacie, pricom musia spravne implementovat mechanizmy
konkurentného pristupu k HSM.

Pri nasadzovani komponentu D.Signer-SVR/CAdES do prevadzky je takisto
potrebné zvazit oddelenie funkcii administracie operacného systému od funkcie
administratora komponentu, v sulade s navrhovanymi opatreniami
bezpeénostného projektu nasadenia a prevadzky komponentu.

2.3. Klientska aplikacia

Nakolko sa pri prevadzke komponentu D.Signer-SVR/CAJES predpoklada rezim
s automatickym vytvaranim elektronickej pecCate, je potrebné zabezpecit, aby
klientska aplikacia umoznovala pripadne zobrazit obsah dokumentu
a podpisovanych atributov, ktoré maju byt opatrené pecatou pred vyziadanim
pecate od komponentu D.Signer-SVR/CAJES.
Na samotnu klientsku aplikdciu sa vo vSeobecnosti vztahuju rovnaké
bezpeCnostné poziadavky pre jej prevadzku, ako na aplikaciu
D.Signer-SVR/CAJES. Prevadzkovatel (resp. administrator) klientskej aplikacie
by mal zabezpedit:
e ochranu dbvernosti aintegrity autentifikanych udajov pre pouzitie
privatneho kfu¢a v HSM v ramci klientskej aplikacie (PIN),
e ochranu dbévernosti a integrity autentifikaCnych udajov pre pristup
k aplikacii D.Signer-SVR/CAdES v ramci klientskej aplikacie (id/heslo),
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e ochranu dévernosti a integrity vlastnych konfiguracnych udajov klientskej

aplikacie,

e ochrana dovernosti a integrity vlastnych auditnych zaznamov klientskej
aplikacie,

e ochranu prevadzkového prostredia klientskej aplikacie (pozri
kapitolu 2.2).

Pri navrhu a implementacii klientskej aplikacie treba starostlivo zvazit dalSie
bezpeCnostné poziadavky, napr. ¢€i autorizacia pristupu  k aplikacii
D.Signer-SVR/CAdES bude realizovana na urovni aplikacie alebo na urovni
jednotlivych autorizovanych pouzivatefov klientskej aplikacie.

2.4. Manazment HSM modulu

HSM modul nShield predstavuje SSCD zariadenie, ktoré sluzZi na generovanie
a uchovavanie kfuCovych parov a na samotné vytvaranie elektronickej pecate.
Pre vytvorenie zarucenej elektronickej pe€ate (ZEPe) musi byt podla legislativy
SR aplikacia D.Signer-SVR/CAJES pouzita s HSM modulom nShield, ktory ma
platny certifikat NBU SR. V ramci prevadzky HSM modulu je potrebné zabezpegit
zodpovedajucimi prostriedkami fyzickej a pocitaCovej bezpec€nosti, pripadne
rezimovymi opatreniami jeho ochranu pred pripadnym zneuzitim.

Pri nasadzovani komponentu D.Signer-SVR/CAdES je v suvislosti s HSM
modulom nShield potrebné zvazit najma nasledujuce:

e prostriedky fyzickej ochrany HSM modulu,
e rozdelenie funkcii administracie HSM modulu medzi viacero fyzickych oséb,

e oddelenie funkcie administratora HSM modulu od funkcie operatora HSM
modulu,

e rozdelenie funkcie operatora medzi viacero fyzickych osdb (drzitel
operatorskej karty a straZzca hesla pre pristup k podpisovym kfu¢om, ktoré su
s kartou zviazané),

v sulade s navrhovanymi opatreniami bezpecnostného projektu nasadenia

a prevadzky komponentu D.Signer-SVR/CAdES.

Prevadzkovatel musi zabezpecit, aby opravnené osoby pdvodcu pecCate mali
infradtruktaru sluziacu na vytvaranie podpisu (prostredie aplikacie, komponent
D.Signer-SVR/CAdES, HSM modul, autorizany kod - PIN) pod kontrolou
a zaroven musi zabranit pristupu nepovolanych osob k infrastrukture tak, aby
nemohlo dojst’ k zneuzitiu vytvorenia pecate.

2.5. Vstupné udaje

V nasledujucej kapitole su uvedené bezpecnostné poziadavky na zabezpecenie
ochrany vstupnych udajov, ktoré komponent D.Signer-SVR/CAdES pouziva pri
vytvarani elektronickej pecate.
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Vstupné udaje sa nachadzaju bud v ramci konfiguratného suboru komponentu
alebo ich komponent dostava vramci vstupnych parametrov od klientskej
aplikacie. Pre spravnu Cinnost komponentu D.Signer-SVR/CAdES je potrebné
zabezpedit ich autenticitu a integritu.

Za tym ucelom je takisto potrebné definovat procesy a parametre vykonavania
pravidelnych a nepravidelnych zaloh konfiguraénych dat (napr. pri ich zmene).

Pre zabezpeCenie funkénosti komponentu D.Signer-SVR/CAdES v realnegj
prevadzke je tiez potrebné sledovat vyvoj PKI infrastruktury a sluzieb v SR
a pravidelna aktualizacia prisluSnych konfiguracnych dat tak, aby vytvaranie ZEP
bolo vykonavané v sulade s aktualnym stavom PKI v SR, pripadne v EU, ako aj
v sulade platnymi zakonmi SR.

2.6. Auditné zaznamy

Komponent D.Signer-SVR/CAdES generuje pri svojej Cinnosti auditné zaznamy
o jednotlivych vytvorenych elektronickych pecatiach. Tieto zaznamy predstavuju
bezpe€nostne citlivé udaje, vramci ktorych je mozZné dohladat potrebné
informacie napr. v pripade naruSenia systému, preto je potrebné ddvernost
aintegritu  tychto  udajov  zabezpelit  zodpovedajucimi  technickymi
a organizacnymi prostriedkami (napriklad prostriedkami fyzickej bezpec€nosti,
nastaveniami pristupovych prav apod., pozri tiez kapitolu 2.2). Takisto je
potrebné definovat procesy a parametre vykonavania pravidelnych zaloh
auditnych zaznamov.

2.7. Proces vytvarania ZEP

Samotny proces vytvarania ZEPe musi byt zabezpefeny pred utokmi, ktoré by
mohli sposobit’ vytvorenie neplatnej elektronickej pecate, pripadne jeho zrutenie.

PoZiadavku na zabezpeCenie ochrany procesu vytvarania ZEPe je mozné
dosiahnut opatreniami prijatymi pre bezpeénostné poziadavky na prevadzkové
prostredie komponentu D.Signer-SVR/CAdES.

2.8. Personalne poziadavky

Komponent D.Signer-SVR/CAdES musi spravovat kompetentny administrator
v sulade s poziadavkami definovanymi v pouZivatel'skej prirucke.

Zaroven sa predpoklada, Zze uspesne autentifikovani pouzivatelia chapu potrebu
bezpe¢ného IT prostredia aplikacie a Ze opravneni pouzivatelia dodrziavaju
postupy uvedené v priruCke pouzivatela.

2.9. Podpisova politika

Pre vytvorenie ZEPe musi byt aplikacia pouzitd len v sulade s platnou
podpisovou politikou pre ZEP/ZEPe, ktora bola schvalena NBU SR. Informacie
0 podporovanych podpisovych politikach su ulozené vramci konfiguraéného
suboru aplikacie. Vyrobca, integrator, resp. administrator aplikacie
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D.Signer-SVR/CAdES je povinny zabezpecit také nastavenie konfiguracie
aplikacie a parametrov volania metdd rozhrania aplikacie, aby aplikacia vytvarala
pecat’ v sulade so Specifikovanou podpisovou politikou. To zahffia aj pravidelnu
kontrolu u vydavatela podpisovej politiky, Ci tato je stale platna a nebola
predCasne zrusena.

Pre spravnu ¢innost komponentu D.Signer-SVR/CAdES je potrebné v ramci jej
prevadzkového prostredia implementovat takisto vSetky zodpovedajuce
bezpe€nostné opatrenia, ktoré vyplyvaju z bezpecnostnych poziadaviek tejto
podpisovej politiky pre proces vytvarania zaruCenej elektronickej pecate.

2.10. Auditovanie udalosti systému

Pre zabezpeCenie maximalnej kontroly nad prevadzkovym prostredim
komponentu D.Signer-SVR/CAdES odporu¢ame zvazit nasadenie nastrojov pre
auditovanie udalosti v ramci prevadzkovej infrastruktury, najma:

e auditovanie autorizovanych, aj neautorizovanych zmien binarnych
suborov komponentu D.Signer-SVR/CAdES,

e auditovanie autorizovanych, aj neautorizovanych zmien suborov
operacneho systému, kniznic HSM modulu, a pod.

e auditovanie autorizovanych, aj neautorizovanych zmien konfiguracnych
suborov komponentu D.Signer-SVR/CAJES (zaznamenavat by sa mali
pdvodné aj nové hodnoty, okrem hodnét hesiel),

e auditovanie neautorizovanych zmien suborov s auditnymi zaznamami
komponentu D.Signer-SVR/CAdES,

e auditovanie spravy pouzivatefov, najma operacii vytvorenie/zmazanie
uctu, zmena opravneni.

Alternativhou moznostou je tiez monitorovanie udalosti v ramci operacného
systému prostrednictvom nastaveni Advanced Security Audit Policy Settings.
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