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1. Úvod 

Komponent D.Signer-SVR/CAdES je postavený ako sada knižníc, poskytujúcich 
API pre automatické vytvorenie zaručenej elektronickej pečate (ZEPe) alebo tzv. 
obyčajnej elektronickej pečate vo formáte CAdES_ZEP. Pomocou tohto API je 
možné D.Signer-SVR/CAdES integrovať do systémov a aplikácií, ktoré vytvárajú 
elektronicky podpísané dokumenty vo formáte CAdES_ZEP. 

Objekty a informácie potrebné pre vytvorenie elektronicky pečateného 
dokumentu, sú buď uložené v rámci chránených konfiguračných údajov aplikácie 
alebo sú aplikácii D.Signer-SVR/CAdES predávané prostredníctvom parametrov 
príslušnej volanej funkcie API. 

Komponent D.Signer-SVR/CAdES nie je sám schopný podstatne znížiť úroveň 
rizík vyplývajúcich zo zámerného zneužitia oprávnení. Takisto nie je sám 
schopný podstatne znížiť úroveň rizík vyplývajúcich z použitia sofistikovaných 
metód útoku. 

Pre tieto dôvody je dôležité zadefinovať bezpečnostné požiadavky na prevádzku 
komponentu D.Signer-SVR/CAdES a na operačné prostredie, v rámci ktorého 
bude komponent nasadený a používaný. Naplnenie týchto technických 
a procedurálnych požiadaviek tvorí nutný predpoklad korektnej a bezpečnej 
činnosti komponentu D.Signer-SVR/CAdES. 
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2. Bezpečnostné požiadavky 

2.1. Komponent D.Signer-SVR/CAdES 
Komponent D.Signer-SVR/CAdES musí byť korektne nainštalovaný. Zároveň 
musí byť zodpovedajúcimi technickými a organizačnými opatreniami 
zabezpečený prístup k jeho jednotlivým súčastiam a konfiguračným údajom, tak 
aby nebolo možné neoprávnene narušiť ich integritu (pozri tiež kapitolu 2.2). 

V rámci prevádzky komponentu je potrebné všetky jeho súčasti podrobovať 
pravidelnej kontrole integrity (vrátane konfiguračných údajov). Na tento účel je 
možné použiť bežne dostupné nástroje pre kontrolu integrity (napr. príkaz fc – 
filecompare operačného systému Windows). Pre konfiguračné údaje 
o neplatných pokusoch o prihlásenie nie je možné vykonať kontrolu integrity 
uvedeným spôsobom, nakoľko údaje sa môžu dynamicky meniť počas behu 
aplikácie. Je možné vykonať manuálnu kontrolu na konzistentnosť záznamov 
voči zoznamu identifikácii z konfiguračného súboru alebo je možné konzistenciu 
zabezpečiť prostredníctvom nástrojov ConfigSetupClient a ConfigSetupServer. 

2.2. Prevádzkové prostredie 
V súvislosti s prevádzkovým prostredím komponentu D.Signer-SVR/CAdES ako 
aj prevádzkovým prostredím klientskej aplikácie (ktorá využíva služby 
komponentu) je potrebné zabezpečiť nasledujúce: 

 korektne nainštalovaný operačný systém s odporučenými aktualizáciami, 
najmä bezpečnostnými, 

 korektne nainštalovaná klientská aplikácia s odporučenými 
aktualizáciami, 

 nezavírené operačné prostredie tak, aby bolo možné vylúčiť hrozby 
trójskych koňov, vírusov a iných druhov škodlivého kódu, 

 v prípade klientských aplikácií, ktoré vyžadujú spojenie do Internetu 
bezpečné pripojenie do Internetu tak, aby bolo možné vylúčiť hrozby 
útokov z prostredia Internetu, 

 fyzická bezpečnosť prostredia, v ktorom pôsobí systém s klientskou 
aplikáciou je dostatočná (eliminácia nežiadúcich prírodných a 
technických vplyvov, fyzická ochrana prístupu), 

 dôveryhodnú cestu medzi jednotlivými súčasťami, t.j.: 

 dôveryhodnú cestu, prostredníctvom ktorej odovzdáva klientska 
aplikácia parametre volania funkcie pre vytvorenie elektronickej 
pečate a autentifikačné údaje komponentu D.Signer-SVR/CAdES, 

 dôveryhodnú cestu medzi jednotlivými súčasťami komponentu 
D.Signer-SVR/CAdES, napr. pomocou VPN spojenia, 
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 dôveryhodnú cestu medzi komponentom D.Signer-SVR/Core 
a pripojeným HSM modulom nShield. 

 prístupové práva pre jednotlivé role používateľov a pre procesy systému 
správne nastavené tak, aby bolo možné zaručiť integritu: 

 samotného komponentu D.Signer-SVR/CAdES, 

 jej konfiguračných údajov a auditných záznamov, 

 vstupných dokumentov a atribútov pečate, použitých pri vytváraní 
ZEPe, 

 synchronizáciu časov na jednotlivých serveroch infraštruktúry, na ktorých 
sú prevádzkované jednotlivé súčasti komponentu D.Signer-SVR/CAdES, 
ako aj samotná klientská aplikácia (kvôli vyhodnocovaniu auditných 
záznamov, rozširovaniu vytvorených ZEPe na vyššie formy apod.). 

V rámci prostredia klientskej aplikácie treba tiež zabezpečiť adekvátnymi 
prostriedkami integritu a dôveryhodnosť autentifikačných a konfiguračných údajov 
klientskej aplikácie, ktorá využíva služby komponentu D.Signer-SVR/CAdES. 

Dôležité! Aplikácie, ktoré využívajú pre prístup k HSM modulu služby 
komponentu D.Signer-SVR/Core, musia vytvárať inštancie rozhrania 
komponentu D.Signer-SVR/Core typu singleton. Vtedy je možné zabezpečiť 
serializáciu konkurentných volaní funkcií rozhrania komponentu 
D.Signer-SVR/Core samotnou technológiou .Net Remoting. 

Dôležité! K rozhraniu pripojeného HSM modulu môžu pristupovať aj iné 
aplikácie, pričom musia správne implementovať mechanizmy 
konkurentného prístupu k HSM. 

Pri nasadzovaní komponentu D.Signer-SVR/CAdES do prevádzky je takisto 
potrebné zvážiť oddelenie funkcií administrácie operačného systému od funkcie 
administrátora komponentu, v súlade s navrhovanými opatreniami 
bezpečnostného projektu nasadenia a prevádzky komponentu. 

2.3. Klientska aplikácia 
Nakoľko sa pri prevádzke komponentu D.Signer-SVR/CAdES predpokladá režim 
s automatickým vytváraním elektronickej pečate, je potrebné zabezpečiť, aby 
klientská aplikácia umožňovala prípadne zobraziť obsah dokumentu 
a podpisovaných atribútov, ktoré majú byť opatrené pečaťou pred vyžiadaním 
pečate od komponentu D.Signer-SVR/CAdES. 

Na samotnú klientsku aplikáciu sa vo všeobecnosti vzťahujú rovnaké 
bezpečnostné požiadavky pre jej prevádzku, ako na aplikáciu 
D.Signer-SVR/CAdES. Prevádzkovateľ (resp. administrátor) klientskej aplikácie 
by mal zabezpečiť: 

 ochranu dôvernosti a integrity autentifikačných údajov pre použitie 
privátneho kľúča v HSM v rámci klientskej aplikácie (PIN), 

 ochranu dôvernosti a integrity autentifikačných údajov pre prístup 
k aplikácii D.Signer-SVR/CAdES v rámci klientskej aplikácie (id/heslo), 
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 ochranu dôvernosti a integrity vlastných konfiguračných údajov klientskej 
aplikácie, 

 ochrana dôvernosti a integrity vlastných auditných záznamov klientskej 
aplikácie, 

 ochranu prevádzkového prostredia klientskej aplikácie (pozri 
kapitolu 2.2). 

Pri návrhu a implementácii klientskej aplikácie treba starostlivo zvážiť ďalšie 
bezpečnostné požiadavky, napr. či autorizácia prístupu k aplikácii 
D.Signer-SVR/CAdES bude realizovaná na úrovni aplikácie alebo na úrovni 
jednotlivých autorizovaných používateľov klientskej aplikácie. 

2.4. Manažment HSM modulu 
HSM modul nShield predstavuje SSCD zariadenie, ktoré slúži na generovanie 
a uchovávanie kľúčových párov a na samotné vytváranie elektronickej pečate. 
Pre vytvorenie zaručenej elektronickej pečate (ZEPe) musí byť podľa legislatívy 
SR aplikácia D.Signer-SVR/CAdES použitá s HSM modulom nShield, ktorý má 
platný certifikát NBÚ SR. V rámci prevádzky HSM modulu je potrebné zabezpečiť 
zodpovedajúcimi prostriedkami fyzickej a počítačovej bezpečnosti, prípadne 
režimovými opatreniami jeho ochranu pred prípadným zneužitím. 

Pri nasadzovaní komponentu D.Signer-SVR/CAdES je v súvislosti s HSM 
modulom nShield potrebné zvážiť najmä nasledujúce: 

 prostriedky fyzickej ochrany HSM modulu, 

 rozdelenie funkcií administrácie HSM modulu medzi viacero fyzických osôb, 

 oddelenie funkcie administrátora HSM modulu od funkcie operátora HSM 
modulu, 

 rozdelenie funkcie operátora medzi viacero fyzických osôb (držiteľ 
operátorskej karty a strážca hesla pre prístup k podpisovým kľúčom, ktoré sú 
s kartou zviazané), 

v súlade s navrhovanými opatreniami bezpečnostného projektu nasadenia 
a prevádzky komponentu D.Signer-SVR/CAdES. 

Prevádzkovateľ musí zabezpečiť, aby oprávnené osoby pôvodcu pečate mali 
infraštruktúru slúžiacu na vytváranie podpisu (prostredie aplikácie, komponent 
D.Signer-SVR/CAdES, HSM modul, autorizačný kód - PIN) pod kontrolou 
a zároveň musí zabrániť prístupu nepovolaných osôb k infraštruktúre tak, aby 
nemohlo dôjsť k zneužitiu vytvorenia pečate. 

2.5. Vstupné údaje 
V nasledujúcej kapitole sú uvedené bezpečnostné požiadavky na zabezpečenie 
ochrany vstupných údajov, ktoré komponent D.Signer-SVR/CAdES používa pri 
vytváraní elektronickej pečate. 
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Vstupné údaje sa nachádzajú buď v rámci konfiguračného súboru komponentu 
alebo ich komponent dostáva v rámci vstupných parametrov od klientskej 
aplikácie. Pre správnu činnosť komponentu D.Signer-SVR/CAdES je potrebné 
zabezpečiť ich autenticitu a integritu. 

Za tým účelom je takisto potrebné definovať procesy a parametre vykonávania 
pravidelných a nepravidelných záloh konfiguračných dát (napr. pri ich zmene). 

Pre zabezpečenie funkčnosti komponentu D.Signer-SVR/CAdES v reálnej 
prevádzke je tiež potrebné sledovať vývoj PKI infraštruktúry a služieb v SR 
a pravidelná aktualizácia príslušných konfiguračných dát tak, aby vytváranie ZEP 
bolo vykonávané v súlade s aktuálnym stavom PKI v SR, prípadne v EÚ, ako aj 
v súlade platnými zákonmi SR. 

2.6. Auditné záznamy 
Komponent D.Signer-SVR/CAdES generuje pri svojej činnosti auditné záznamy 
o jednotlivých vytvorených elektronických pečatiach. Tieto záznamy predstavujú 
bezpečnostne citlivé údaje, v rámci ktorých je možné dohľadať potrebné 
informácie napr. v prípade narušenia systému, preto je potrebné dôvernosť 
a integritu týchto údajov zabezpečiť zodpovedajúcimi technickými 
a organizačnými prostriedkami (napríklad prostriedkami fyzickej bezpečnosti, 
nastaveniami prístupových práv a pod., pozri tiež kapitolu 2.2). Takisto je 
potrebné definovať procesy a parametre vykonávania pravidelných záloh 
auditných záznamov. 

2.7. Proces vytvárania ZEP 
Samotný proces vytvárania ZEPe musí byť zabezpečený pred útokmi, ktoré by 
mohli spôsobiť vytvorenie neplatnej elektronickej pečate, prípadne jeho zrútenie. 

Požiadavku na zabezpečenie ochrany procesu vytvárania ZEPe je možné 
dosiahnuť opatreniami prijatými pre bezpečnostné požiadavky na prevádzkové 
prostredie komponentu D.Signer-SVR/CAdES. 

2.8. Personálne požiadavky 
Komponent D.Signer-SVR/CAdES musí spravovať kompetentný administrátor 
v súlade s požiadavkami definovanými v používateľskej príručke. 

Zároveň sa predpokladá, že úspešne autentifikovaní používatelia chápu potrebu 
bezpečného IT prostredia aplikácie a že oprávnení používatelia dodržiavajú 
postupy uvedené v príručke používateľa. 

2.9. Podpisová politika 
Pre vytvorenie ZEPe musí byť aplikácia použitá len v súlade s platnou 
podpisovou politikou pre ZEP/ZEPe, ktorá bola schválená NBÚ SR. Informácie 
o podporovaných podpisových politikách sú uložené v rámci konfiguračného 
súboru aplikácie. Výrobca, integrátor, resp. administrátor aplikácie 
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D.Signer-SVR/CAdES je povinný zabezpečiť také nastavenie konfigurácie 
aplikácie a parametrov volania metód rozhrania aplikácie, aby aplikácia vytvárala 
pečať v súlade so špecifikovanou podpisovou politikou. To zahŕňa aj pravidelnú 
kontrolu u vydavateľa podpisovej politiky, či táto je stále platná a nebola 
predčasne zrušená. 

Pre správnu činnosť komponentu D.Signer-SVR/CAdES je potrebné v rámci jej 
prevádzkového prostredia implementovať takisto všetky zodpovedajúce 
bezpečnostné opatrenia, ktoré vyplývajú z bezpečnostných požiadaviek tejto 
podpisovej politiky pre proces vytvárania zaručenej elektronickej pečate. 

2.10. Auditovanie udalostí systému 
Pre zabezpečenie maximálnej kontroly nad prevádzkovým prostredím 
komponentu D.Signer-SVR/CAdES odporúčame zvážiť nasadenie nástrojov pre 
auditovanie udalostí v rámci prevádzkovej infraštruktúry, najmä: 

 auditovanie autorizovaných, aj neautorizovaných zmien binárnych 
súborov komponentu D.Signer-SVR/CAdES, 

 auditovanie autorizovaných, aj neautorizovaných zmien súborov 
operačného systému, knižníc HSM modulu, a pod. 

 auditovanie autorizovaných, aj neautorizovaných zmien konfiguračných 
súborov komponentu D.Signer-SVR/CAdES (zaznamenávať by sa mali 
pôvodné aj nové hodnoty, okrem hodnôt hesiel), 

 auditovanie neautorizovaných zmien súborov s auditnými záznamami 
komponentu D.Signer-SVR/CAdES, 

 auditovanie správy používateľov, najmä operácií vytvorenie/zmazanie 
účtu, zmena oprávnení. 

Alternatívnou možnosťou je tiež monitorovanie udalostí v rámci operačného 
systému prostredníctvom nastavení Advanced Security Audit Policy Settings. 
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