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1. Uvod

V ramci automatizacie procesov, realizujucich komunikaciu ob&anov so Statnou
spravou, vznikla potreba automatizovaného vytvarania
zaruceneho/kvalifikovaného elektronického podpisu (zaruCenej/kvalifikovanej
elektronickej pecCate). Vytvaranie zaruCenej/kvalifikovanej elektronickej pecate
(ZEPe/KEPe) pritom musi byt vsulade s legislativnymi poziadavkami
a poziadavkami vyplyvajucimi z funkénosti tychto systémov.

Predpokladame, ze automatické vytvaranie elektronickych dokumentov a ich
opatrenie zarucenou/kvalifikovanou elektronickou pecatou bude v ramci tychto
organizacii sucastou rozsiahlejSich systémov, zabezpecdujucich funkcie
elektronického komunikaéného rozhrania (EKR), resp. elektronickej podatelne
(EP). Samotné vytvaranie ZEPe/KEPe bude zabezpelené samostatnym
komponentom s jasne definovanym rozhranim, architektirou a poskytovanou
funk&nostou.

Legislativne poziadavky pre vytvaranie zaruCenej elektronickej pe€ate Specifikuje
e zdakon o elektronickom podpise €. 215/2002 Z.z.
e vyhlaska NBU SR ¢&. 135/2009 Z.z.

V zmysle zakona €. 215/2002 Z.z. o elektronickom podpise musia bezpeclné
zariadenia na vyhotovovanie elektronickej peCate a postupy pouZivané
na vyhotovovanie zaru€enej/kvalifikovanej elektronickej pecate:

e spolahlivo zabezpecit, Ze pecCateny elektronicky dokument pri vyhotovovani
zarucCenej/kvalifikovanej elektronickej peCate sa nemeni,

e zaruCit, Ze pravdepodobnost toho, Zze sa nejaky sukromny kfu¢ vyhotovi viac
nez raz, bude zanedbatelna.

Podrobnosti procesu vytvorenia ZEP/ZEPe upravuje vyhlaska NBU
&.135/2009 Z.z. DalSie poziadavky na zariadenia na  vyhotovovanie
elektronického podpisu (SSCD) stanovuje vyhlaska NBU ¢&. 134/2009 Z.z.

Sucasné znenie zakona o elektronickom podpise SR oznacuje automaticky
vytvoreny elektronicky podpis pojmom elektronicka pecCat. Dokument
CWA 14170:2001 s takouto moznostou rata (koncept Presentation Insensitive
Documents, ktoré moézu byt spracovavané na strane tvorcu aj prijemcu
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automaticky, napr. XML data) a poZiadavku zobrazenia dokumentu
podpisovatelovi vtakomto pripade umoziuje nahradit pozZiadavkami
na technologické zabezpecenie:

e integrity dat vstupujucich a vystupujucich do/z procesu vytvarania
ZEPe/KEPe,

e ochrany komunikacie s aplikaciou pre vytvaranie ZEPe/KEPe,
e integrity aplikacie pre automatické vytvaranie ZEPe/KEPe,
e integrity samotnych procesov pre vytvaranie ZEPe/KEPe,

e validacie syntaxe vstupnych dokumentov, aby zodpovedala Specifikovanym
typom podpisovanych datovych objektov,

e kontroly vstupnych dokumentov na tzv. skryty aktivny kéd, ktory by mohol
modifikovat sémantiku podpisovanych dat,

e doplnenia atributov vytvaraného ZEPe/KEPe tak, aby bola zabezpecena
jednoznacnost sémantiky podpisovanych dat.

Naplnenie tychto poziadaviek musi byt zabezpecCené:
e jednak pri navrhu aimplementacii jednotlivych sucasti aplikacie
D.Signer-SVR/CAdES,

e atakisto prinasadeni komponentu D.Signer-SVR/CAdJES pomocou
zodpovedajucich bezpecénostnych opatreni.

Aplikacia D.Signer-SVR/CAdES vytvara ZEPe/KEPe v sulade s formatom
CAdES_ZEP, v1.0. (http://www.ditec.sk/ep/signature formats/cades zep/v1.0) a
CAdES_ZEP, v2.0. (http://www.ditec.sk/ep/signature formats/cades zep/v2.0).

Aplikacia D.Signer-SVR/CAdES wvytvara typ podpisu CAdES BES alebo
CAdES-EPES.

Pre vytvorenie ZEPe/KEPe musi byt aplikacia pouzita len v sulade s platnou
podpisovou politikou pre ZEP/KEP, ktora bola schvalena NBU SR. Informacie
o podporovanych podpisovych politikach su ulozené v ramci konfiguraného
suboru aplikacie. Vyrobca, integrator, resp. administrator aplikacie
D.Signer-SVR/CAdES je povinny zabezpelit také nastavenie konfiguracie
aplikacie a parametrov volania metdd rozhrania aplikacie, aby aplikacia vytvarala
podpis v sulade so Specifikovanou podpisovou politikou. To zahffa aj pravidelnu
kontrolu u vydavatela podpisovej politiky, Ci tato je stale platna a nebola

Uvod -8/61-
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predCasne zrusena.

Aplikacia D.Signer-SVR/CAdES méze byt pouzita taktiez pre vytvaranie tzv.
obyc€ajnej elektronickej peCate v zmysle zakona €. 215/2002 Z.z. o elektronickom
podpise.
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2. Architektura komponentu
D.Signer-SVR/CAdES

V ramci tejto kapitoly je popisany navrh komponentovej architektury aplikacie
D.Signer-SVR/CAdES, ktory vychadza =z dokumentu CWA14170:2004 E -
Security requirements for signature creation applications.

2.1. Postavenie aplikacie v ramci prevadzkového

prostredia
X
o
NS
Client
Business
Application
Elektronicky Podpisany
dokument elektronicky
(XML, PDF, PNG...) dokument
(CAJES_ZEP)
D.Signer-SVR/
CAdES
A
Data na podpis Elektronicky
podpis
v HSM (SSCD)

Aplikacia D.Signer-SVR/CAdES bude realizovana ako samostatny komponent,
ktory mézu byt vsulade s poZiadavkami zdkaznika nasadeny ako sucast
rozsiahlejSich aplikacii a informacnych systémov napr. pre elektronickl vymenu

Architektura komponentu D.Signer-SVR/CAdES -10/61-
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dokumentov medzi réznymi subjektami, v ramci ktorych je potrebné zabezpedit

e automatické vytvaranie zaruCenej/kvalifikovanej elektronickej pecate,

e jednoznacénu identifikaciu povodcu dokumentu a neodmietnutelnost  autorstva,
e integritu (prenasanych) dokumentov.

Aplikacia D.Signer-SVR/CAdES bude poskytovat pre klientske aplikacie
nasledujuce integracné rozhrania — API:

e .Net APl — umoznuje volanie sluzieb komponentu D.Signer-SVR/CAdES
priamo z .Net prostredia.

Vzhladom ktomu, Zze komponent D.Signer-SVR/CAdES bude zabezpecCovat
sluzbu automatického vytvarania ZEPe/KEPe, nebude poskytovat Ziadne GUI
pre interakciu s podpisovatelom. Je potrebné zabezpecit, aby klientska aplikacia
umoznovala pripadne zobrazit obsah dokumentu a podpisovanych atributov,
ktoré maju byt opatrené pecatou pred vyzZiadanim peCate od komponentu
D.Signer-SVR/CAdES.

Medzi klientskou aplikaciou a komponentom D.Signer-SVR/CAJES bude
vytvorena bezpecna cesta tak, aby bolo mozné zarucit dévernost a integritu,
jednak dat urCenych k podpisu, ako aj vysledného podpisaného dokumentu.
Sluzba automatického vytvarania ZEPe/KEPe musi byt zaroven chranena
pred zneuzitim pomocou autentifikacnych prostriedkov (id/password).

Konfiguracné data komponentu, potrebné pre vytvorenie zaru€enej/kvalifikovanej
elektronickej pecCate, budu uloZené v ramci suboroveho systému a ich integrita
bude chranena zodpovedajucimi prostriedkami riadenia pristupov operacného
systému. Obsah citlivych konfiguracnych udajov (napr. autentifikacnych udajov)
bude navySe chraneny kryptografickymi prostriedkami (hashovacie funkcie).
Komponent D.Signer-SVR/CAdJES bude o svojej €innosti vytvarat auditny log,
vramci ktorého budu zaznamenané vsetky relevantné udaje o vytvorenych
elektronickych  pecatiach a ktorého integrita bude taktiez chranena
zodpovedajucimi prostriedkami riadenia pristupov operacného systému.

Pre kryptografické operacie spojené s vypocCtami digitalnych odtlackov
a samotného elektronického podpisu aplikacia D.Signer-SVR/CAdES vyuziva
certifikované SSCD zariadenie pre generovanie kfu€ovych parov a vytvaranie
elektronického podpisu nShield od firmy nCipher, ku ktorému bude pristupovat
pomocou rozhrania PKCS#11.

Architektura komponentu D.Signer-SVR/CAdES -11/61-
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Pre spojenie vytvorenej ZEPe/KEPe s podpisanymi datami do formatu ZEPfZIP
(definovaného v dokumente NBU, Formaty zarugenych elektronickych podpisov,
verzia 3.0), mbze klientska aplikacia vyuzit komponent ZEPfZIP-Factory (funkéna
Specifikacia je popisana v samostatnom dokumente Pouzivatelska prirucka
ZEPfZIP-Factory). Komponent ZEPfZIP-Factory poskytuje pre klientske aplikacie
.Net API rozhranie pre:

e vytvorenie novej ZEPfZIP obalky
e nacitanie existujucej ZEPfZIP obalky a datovych objektov v obalke
e doplnenie, resp. modifikaciu datovych objektov v ZEP{ZIP obalke

e overenie integritnych podpisov v ZEPfZIP obalke (pomocou volania
integracného rozhrania aplikacie D.Verifier-SVR/CAJES)

Podobne pre spojenie vytvorenej ZEPe/KEPe a podpisanych dat do formatu
datovej obalky ASIC (definovanej v dokumentoch ETSI TR 102 918 a ETSI TR
103 174), mbéze klientska aplikacia vyuzit komponent ASIC Factory (funkéna
Specifikacia je popisana v dokumente Integracna prirucka ASIC Factory, .NET),
ktory poskytuje pre klientske aplikacie API rozhranie pre vytvaranie, doplnenie,
resp. modifikaciu a parsovanie formatu datovej obalky ASiC.

2.2. Vnutorna architektura aplikacie

2.21. Funkény pohlad

Vnuatorna architektura aplikacie D.Signer-SVR/CAJES vychadza aje v sulade
s funkénym komponentovym modelom dokumentu CWA14170:2004 E — Security
requirements for signature creation applications. Jednotlivé sucasti aplikacie
D.Signer-SVR/CAJES je teda mozné rozdelit do dvoch skupin:

e dbveryhodné komponenty — povinné komponenty zabezpecujuce zakladnu
pozadovanu funkcionalitu SCA,

e aplikacne zavislé komponenty — komponenty, ktorych existencia, architektura
a funkcionalita je aplikacne zavisla.

Specifikom komponentu D.Signer-SVR/CAdES je, Ze jeho ulohou bude
zabezpeCovat  vytvaranie  zaruCenej/kvalifikovanej  elektronickej pecate
pre aplikacie a systémy, pri ktorych v ramci procesu vytvarania elektronického
podpisu nevystupuje Clovek v ulohe podpisovatela. Z tohoto dévodu budu

Architektura komponentu D.Signer-SVR/CAdES -12/61-
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doéveryhodné komponenty SDP a SAV vramci architektury komponentu
D.Signer-SVR/CAdES irelevantné.

Na druhej strane je vSak preto potrebné zabezpecit':

ochranu integrity a autenticity vstupujucich dat, t.j. vstupného dokumentu
a ostatnych parametrov podpisu,

e autentifikaciu  aplikacii alebo systémov pre pouzitie = komponentu
D.Signer-SVR/CAJES tak, aby ho nebolo mozné zneuZit,

e ochranu komunikacie medzi klientskou aplikaciou a komponentom
D.Signer-SVR/CAJES (v pripade vzdialeného volania sluzby),

e ochranu integrity a autenticity vysledného elektronicky podpisaného
dokumentu vo formate CAdES ZEP.

Z pohlfadu funkéného komponentového modelu SCA su vramci aplikacie
D.Signer-SVR/CAJES implementované nasledujuce déveryhodné komponenty:

e DTBSF — Data To Be Signed Formatter — zabezpecCuje sformatovanie a
transformaciu  vstupnych dokumentov a dalSich parametrov podpisu
do kanonickej formy a vytvorenie Struktury DTBSF,

e SIC - Signer Interaction Component — rozhranie pre interakciu medzi
klientskou aplikaciou a aplikaciou D.Signer-SVR/CAJES,

e SAC - Signer's Authentication Component — umoznuje autentifikaciu
klientskej aplikacie pre pouZitie sluzby automatického vytvorenia ZEP/KEP,

e DHC - Data Hashing Component — umoznuje vytvorenie DTBSR z DTBSF
pomocou prislusnej hashovacej funkcie,

e SSC - SCDev/SCA Communicator — rozhranie pre komunikaciu medzi
aplikaciou D.Signer-SVR/CAJES a SSCD,

e SSA — SCDev/SCA Authenticator — modul pre autentifikaciu klientskej
aplikacie a vytvorenie doveryhodnej cesty medzi aplikaciou D.Signer-
SVR/CAJES a SSCD,

Aplikacia D.Signer-SVR/CAJES obsahuje nasledujuce aplikatne zavislé
komponenty vSeobecnej architektury SCA:

Architektura komponentu D.Signer-SVR/CAdES -13/61-
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e SDOC - Signed Data Object Composer — modul pre vytvorenie dokumentu
elektronického podpisu, resp. elektronicekej pecate vo formate CAJES_ZEP
zo vstupnych dokumentov, dalSich vstupnych parametrov, DTBSF
a vypocitanej hodnoty elektronického podpisu,

e SDC - Signer's Document Composer — komponent SmimeObjects, umoznuje
podpisovatelovi vytvorit podpisované dokumenty a tiez vykonat validaciu
podpisovanych objektov

e SLC - Signature Logging Component. — zabezpecuje vytvaranie auditnych
zaznamov o Cinnosti aplikacie D.Signer-SVR/CAJES,

Medzi dalSie implementované sucasti komponentu D.Signer-SVR/CAdES patria:

e Config Reader — modul pre nacitanie konfiguranych udajov aplikacie
D.Signer-SVR/CAJES,

Nasledujuce komponenty netvoria sucast aplikacie D.Signer-SVR/CAJES:

e SDP - Signer's Document Presentation Component — zabezpecuje
zobrazenie podpisovanych dokumentov podpisovatelovi,

e SAV - Signature Attributes Viewer — zabezpeluje zobrazenie atributov
vytvaraného ZEP/KEP podpisovatelovi,

e SHI — SCDev Holder Indicator — umozfiuje zobrazit meno vlastnika SCDev
(SSCD) zariadenia, volitefny komponent — nie je realizovany.

Z pohladu rozdelenia funkcionality SCA do samostatnych modulov, ktoré je
mozné pri nasadeni aplikacie D.Signer-SVR/CAdES kombinovat podla
poziadaviek zakaznika, bude aplikacia tvorena nasledujucimi komponentami:

e D.Signer-SVR/CAJES — hlavny modul:
= poskytuje integracné API pre klientske aplikacie,

= ma na starosti vytvorenie ZEPe/KEPe a formatu podpisu podla profilu
CAdES_ZEP.

e D.Signer-SVR/CAJES SMimeObjects — poskytuje funkcie, ktoré sluzia na
vytvorenie kolekcie datovych objektov na podpisanie, resp. na vytvorenie
S/MIME obalky.

Na nasledujucom obrazku je zobrazena blokova schéma dekompozicie aplikacie
D.Signer-SVR/CAdES na jednotlivé popisané sucasti.

Architektura komponentu D.Signer-SVR/CAdES -14/61-
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2.2.2. Pohlad na vrstvy architektary

Aplikacia D.Signer-SVR/CAJES bude ztechnologickych dbvodov tvorena
nasledujucimi vrstvami:

Komponent D.Signer-SVR/CAdES Client spracovava jednotlivé vstupné
parametre poziadaviek na vytvorenie ZEPe/KEPe od klientskych aplikacii. DalSie
udaje potrebné pre vytvorenie ZEPe/KEPe su ulozené vramci jeho
konfiguratného suboru. Komponent z pripravenych udajov vypocita digitalny
odtlacok, ktory spolu s autentifikatnymi udajmi klientskej aplikacie zada do
rozhrania komponentu D.Signer-SVR/Core na vypoc¢et hodnoty podpisu.

Na overenie hodnoty elektronického podpisu komponent D.Signer-SVR/CAJES
Client vyuziva .Net implementacie kryptografickych algoritmov.
Komponent vytvara o svojej €innosti auditné zaznamy, v ramci ktorych je mozné
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dohladat podrobnosti o vytvorenych ZEPe/KEPe.

Rozhranie komponentu D.Signer-SVR/CAdES Client bude priamo pristupné
pre klientske aplikacie a systémy, beziace na tom istom hardware.

Komponent takisto zabezpeCuje navrat vystupnych parametrov klientskej
aplikacii, tj vytvoreného dokumentu vo formate CAdES ZEP a prislusného
navratového kodu.

Komponent D.Signer-SVR/Core ma za ulohu manazment threadov jednotlivych
klientskych volani funkcii komponentu D.Signer-SVR/Core v operacnej pamati
pocCitata a zaroven autentifikuje pristupy pouZivatefov (klientskych aplikacii) na
zaklade pouzivatefského mena a hesla v konfiguraénom subore. Komponent
spracovava poziadavky na vypocCet hodnoty podpisu z digitdlneho odtlacku
od komponentu D.Signer-SVR/CAJES Client, priCom pre kryptografické operacie
vyuziva pripojeny HSM modul nShield (SSCD), s ktorym komunikuje
cez samostatnu kniznicu (pozri dalej).

Rozhranie komponentu D.Signer-SVR/Core bude spristupnené pre komponent
D.Signer-SVR/CAdES Client pomocou servisu a technologie .Net Remoting.
Servis bude pocuvat na porte Specifikovanom vramci jeho konfiguraéného
suboru a predavat’ vstupné parametre poziadaviek D.Signer-SVR/CAdES Client
na vypoCet hodnoty podpisu komponentu D.Signer-SVR/Core. Konkurentné
volania budu serializované samotnou technoldgiou .Net Remoting. Déveryhodny
komunikaény kanal medzi komponentmi D.Signer-SVR/CAdES Client
a D.Signer-SVR/Core musi byt zabezpeceny napr. pomocou VPN spojenia.

Dolezité! Aplikacie, ktoré vyuzivaju pre pristup k HSM modulu sluzby
komponentu D.Signer-SVR/Core, musia vytvarat’ instancie rozhrania
komponentu D.Signer-SVR/Core typu singleton. Vtedy je mozné zabezpedit’
serializaciu  konkurentnych volani funkcii rozhrania komponentu
D.Signer-SVR/Core samotnou technolégiou .Net Remoting.

Dolezité! K rozhraniu pripojeného HSM modulu mézu pristupovat’ aj iné
aplikacie, priom musia spravne implementovat’ mechanizmy
konkurentného pristupu k HSM.

Pri.  spusteni servisu a vytvoreni inStancie objektu komponentu
D.Signer-SVR/Core musi administrator aplikacie Specifikovat heslo pre pristup
ku klu€om (ak je karta chranena heslom), ktoré su s danou operatorskou kartou
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zviazané. Tieto kluce sa pri naslednom pristupe k HSM modulu presunu do jeho
pamate a su pouzitelné pre vytvaranie elektronickych podpisov. Podmienkou je,
aby v HSM module nShield bola vloZena prislusna operatorska karta.

Rozhranie pre HSM modul nShield — komponent D.Signer-SVR/Core vyuziva
pre vytvorenie ZEPe/KEPe pripojeny HSM modul nShield (SSCD), s ktorym
komunikuje cez rozhranie PKCS#11. Volanie jednotlivych funkcii je realizované
samostatnou kniznicou pre komunikaciu s HSM modulom nShield.

Délezité! Nastavenia SSCD — HSM modulu nShield (napr. operatorsky PIN
apod.) su v sprave pouzivatela daného SSCD zariadenia. Aplikacia
D.Signer-SVR/CAdES neumoziiuje menit’ tieto nastavenia.

2.3. Popis €innosti

Aplikacia (modul) D.Signer-SVR/CAdES bude nasadena ako sucast klientskych
systémov a aplikacii, v ramci ktorych je potrebné implementovat automatické
vytvaranie ZEPe/KEPe. Ak chce klientska aplikacia vyuzivat sluzby modulu
D.Signer-SVR/CAdES, musi vytvorit jeho inStanciu. V ramci vytvorenia inStancie
modulu prebehne zaroven jeho inicializacia (pozri dalej).

Nasledne mdze klientska aplikacia pomocou metdd integracného API predat
modulu D.Signer-SVR/CAdES vstupné dokumenty a dalSie parametre, potrebné
pre vytvorenie ZEP/KEP. Vysledok procesu vytvorenia ZEP/KEP je klientskej
aplikacii pristupny cez metédy modulu D.Signer-SVR/CAdES: Sign, AddSign,
GetlLastErrorMessage a GetCAdESSignature.

Cinnost aplikacie (modulu) D.Signer-SVR/CAdES pre vytvaranie ZEP/KEP je
mozné popisat’ nasledovne:

2.3.1. Vytvorenie nového CAdES podpisu
e klientska aplikacia vytvori instanciu modulu D.Signer-SVR/CAdES,

e klientska aplikacia pripravi data na podpisanie - S/MIME obalku alebo
l[ubovolny datovy objekt (napr. ASIC manifest alebo textovy subor pre
vytvorenie integritného podpisu),
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= pre ziskanie S/MIME obalky moéze klientska aplikacia vytvorit
inStanciu D.Signer-SVR/CAdES.SmimeQObjects a v pripade potreby
pomocou volania metody AddSmimeObject doplni kolekciu datovych
objektov, ktoré maju byt podpisane,

= nasledne klientska aplikacia volanim metédy GetSMIMEEnvelope
ziska S/IMIME obalku,

ked su pripravené data (S/MIME obalka alebo lubovolny datovy objekt) na
podpisanie, klientska aplikacia zavola metédu Sign, v ramci ktorej Specifikuje
vstupné parametre pre podpis:

= S/MIME obalka alebo fubovofny datovy objekt (DTBS),
= autentifikacné data,

algoritmus digitalneho odtlacku (DTBS),

nepovinne podpisovu politiku (DTBS),

b 4 U

podpisovy certifikat a nepovinne vSetky certifikaty v certifikacnej
ceste podpisového certifikatu (DTBS),

U

nepovinne kolekciu certifikatov, ktoré musia byt pouzité pri vystavani
a overeni certifikaCnej cesty podpisového certifikatu (DTBS),

J

priznak pre vytvorenie externého (detached) podpisu,

= Uroven validacie datovych objektov (0 = bez validacie; 1 = validacia
na urovni povolenych MIME typov; 2 = validacia na urovni obsahu
datovych objektov),

= skupina typov datovych objektov pre validaciu
modul vykona validaciu vstupnych parametrov,

ak klientska aplikacia pozaduje validaciu podpisovanych datovych objektov,
vykona sa validacia podfa urenej urovne a definovanej skupiny typov
datovych  objektov  volanim metédy  ValidateSMimeObjects  triedy
SMimeObjects,

nasledne sa vytvori CMS Struktura Signerinfo:
= vypocita sa verzia Signerinfo a vloZi sa do atributu version,

= vytvori sa identifikacia podpisovatela z podpisového certifikatu a vliozi
sa do atributu sid,
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= vlozi algoritmus digitalneho odtlacku do atributu digestAlgorithm,

= pripravi sa spracovanie na DTBSF, pricom sa vytvori sekcia
podpisanych atributov (signedAttrs):

vypocCita sa digitalny odtlactok z dat na podpisanie (S/MIME obalka alebo
l[ubovolny datovy objekt) a vlozi sa do atributu messageDigest,

vytvori sa identifikator podpisového certifikatu a vloZi sa do atributu
SigningCertificateVV2,

ak bola na vstupe zadana podpisova politika, vlozi sa do atributu
SigningPolicy,

OID typu podpisovanych udajov sa vlozi do atributu ContentType,

vlozi sa aktualny datum a €as do atributu SigningTime,

= modul pripravi vstupné data (signedAttrs) pre vypoCet DTBSR a
zavola rozhranie komponentu D.Signer-SVR/Core pre vypocet
digitalneho odtlacku,

= volanim komponentu D.Signer-SVR/Core sa vykonaju nasledovné
kroky:

prebehne autentifikdcia aplikacie D.Signer-SVR/CAJES pre pouzitie
prislusného kryptografického HSM modulu nShield, na ktorom je uloZeny
privatny klu¢ pre zvoleny podpisovy certifikat. Autentifikacia prebehne podfa
nastaveni daného zariadenia,
ak je autentifikacia pre pouzitie HSM modulu uspesna, HSM modul vypocita
a vrati modulu D.Signer-SVR/CAdES hodnotu elektronického podpisu,
= modul D.Signer-SVR/CAdES nasledne algoritmicky overi hodnotu
elektronického podpisu pomocou kédu zkniznic Bouncy Castle
Crypto, ¢im sa zaroven overi ddéveryhodna cesta medzi D.Signer-
SVR/CAJES a HSM modulom,

= OID podpisového algoritmu sa vlozi do atributu signatureAlgorithm,
= vypocitana hodnota podpisu sa vlozZi do atributu signature,
vytvori sa CMS Struktura SignedData:

= vypocita a vloZi sa hodnota atributu version,
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= do atributu digestAlgoritms sa prida pouzity algoritmus digitalneho
odtlacku,

= vytvori sa sekcia encapContentinfo s hodnotou id-data v atribate
eContentType,

ak je vstupny parameter detached nastaveny na false, tak do atributu
eContent su vlozené podpisane data (S/MIME alebo fubovolny datovy objekt),

= do atributu certificates sa prida podpisovy certifikat a nepovinne aj
dalSie certifikaty z certifikaCnej cesty podpisového certifikatu (vstupny
parameter certificates),

= prida sa vytvorené Signerinfo,

modul D.Signer-SVR/CAdES nakoniec vytvorenu CMS Strukturu (SignedData)
ulozi do navratovej premennej cadesSignature,

nakoniec modul D.Signer-SVR/CAJES vrati riadenie klientskej aplikacii.

2.3.2. Rozsirenie existujuceho CAdES podpisu o d'alsSie

Signerinfo

klientska aplikacia vytvori in§tanciu modulu D.Signer-SVR/CAdES,

klientska aplikacia pripravi CMS Strukturu existujuceho podpisu (SignedData),
ktoru chce rozSirit o novy podpis (Signerinfo) a v pripade externého
(detached) podpisu aj podpisané data (S/MIME obalku alebo fubovolny
datovy objekt)

ked je pripravena CMS Struktura existujuceho podpisu, pripadne aj datovée
objekty na podpisanie, klientska aplikacia zavola metédu AddSign, v ramci
ktorej Specifikuje vstupné parametre pre podpis:

= SignedData existujuceho CAdES podpisu (DTBS),

= S/MIME obalka alebo fubovolny datovy objekt (DTBS),
autentifikacné data,

algoritmus digitalneho odtlacku (DTBS),

nepovinne podpisovu politiku (DTBS),

U U

podpisovy certifikat a nepovinne vsetky certifikaty v certifikatnej
ceste podpisového certifikatu (DTBS),
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= nepovinne kolekciu certifikatov, ktoré musia byt pouzité pri vystavani
a overeni certifikaCnej cesty podpisoveého certifikatu (DTBS),

= uroven validacie datovych objektov (0 = bez validacie; 1 = validacia

na urovni povolenych MIME typov; 2 = validacia na urovni obsahu

datovych objektov),
= skupina typov datovych objektov pre validaciu
modul vykona validaciu vstupnych parametrov,

ak klientska aplikacia pozaduje validaciu podpisovanych datovych objektov,
vykona sa validacia podfa urCenej urovne a definovanej skupiny typov
datovych  objektov  volanim metédy  ValidateSMimeObjects  triedy
SMimeObjects,

nasledne sa vytvori nova CMS Struktura Signerinfo:
= vypocita sa verzia Signerinfo a vloZi sa do atributu version,

= vytvori sa identifikacia podpisovatela z podpisového certifikatu a vlozi
sa do atributu sid,

= vlozi algoritmus digitalneho odtlacku do atributu digestAlgorithm,

= pripravi sa spracovanie na DTBSF, pricom sa vytvori sekcia
podpisanych atributov (signedAttrs):

vypocita sa digitalny odtlacok z dat na podpisanie (S/MIME alebo [ubovolny
datovy objekt) a vlozi sa do atributu messageDigest,

vytvori sa identifikator podpisového certifikatu avlozi sa do atributu
SigningCertificateVV2,

ak bola na vstupe zadana podpisova politika, vlozi sa do atributu
SigningPolicy,

OID typu podpisovanych udajov sa vliozi do atributu ContentType,

vlozi sa aktualny datum a €as do atributu SigningTime,

= modul pripravi vstupné data (signedAttrs) pre vypocet DTBSR a
zavola rozhranie komponentu D.Signer-SVR/Core pre vypocet
digitdlneho odtlacku

= volanim komponentu D.Signer-SVR/Core sa vykonaju nasledovné
kroky:
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¢ prebehne autentifikacia aplikacie D.Signer-SVR/CAJES pre pouzitie
prislusného kryptografického HSM modulu nShield, na ktorom je uloZeny
privatny klu¢ pre zvoleny podpisovy certifikat. Autentifikacia prebehne podfa
nastaveni daného zariadenia,

¢ ak je autentifikacia pre pouzitie HSM modulu uspesna, HSM modul vypocita
a vrati modulu D.Signer-SVR/CAdES hodnotu elektronického podpisu,

= modul D.Signer-SVR/CAdES nasledne algoritmicky overi hodnotu
elektronického podpisu pomocou kédu z kniznic Bouncy Castle
Crypto, ¢im sa zaroven overi déveryhodna cesta medzi D.Signer-
SVR/CAJES a HSM modulom,

= OID podpisového algoritmu sa vlozi do atributu signatureAlgorithm,
= vypocitana hodnota podpisu sa vloZi do atributu signature,
e do existujucej CMS Struktury SignedData sa doplni:

= do atributu digestAlgoritms pouzity algoritmus digitalneho odtlacku,

= do atributu certificates podpisovy certifikat a nepovinne aj dalSie
certifikaty z certifikaCnej cesty podpisového certifikatu (vstupny
parameter certificates),

= novovytvorené Signerinfo,

e modul D.Signer-SVR/CAdES nakoniec doplnenu CMS S&trukturu (SignedData)
ulozZi do navratovej premennej cadesSignature,

e nakoniec modul D.Signer-SVR/CAdES vrati riadenie klientskej aplikacii.

2.3.3. Pomocné metody

Klientska aplikacia médzZze nasledne ziskat informaciu o vysledku vytvorenia
ZEP/KEP pomocou modulu D.Signer-SVR/CAdES a samotny ZEP/KEP pomocou
metod komponentu GetErrorMessage, GetlLastErrorMessage,
GetSMimeObjectsValidationRules, GetCAdESSignature, GetSigningTimeUtc
a GetSignerldentification.

2.3.4. Trieda pre spracovanie kolekcie datovych
objektov

Pre vytvorenie kolekcie datovych objektov na podpisanie mdze klientska
aplikacia vyuzit triedu SMimeObjects. Pri inicializacii triedy su mozné tri scenare:
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¢ inicializacia triedy s prazdnou kolekciou datovych objektov

e nacitanie existujucej S/IMIME obalky

¢ nacitanie kolekcie datovych objektov

Po uspesnej inicializacii méze klientska aplikacia pridavat do S/MIME obalky
nové datové objekty pomocou metody AddSMimeObject. Nasledne moéze
klientska aplikacia ziskat vytvorenu kolekciu datovych objektov pomocou metédy

GetSMimeObjects alebo vytvorend S/MIME obalku pomocou metédy
GetSMIMEEnvelope.

2.3.4.1. Validacia kolekcie podpisovanych datovych objektov

Pre validaciu kolekcie podpisovanych datovych objektov poskytuje trieda
SMimeObjects metddu ValidateSMimeObjects.

Konfiguracny subor triedy SMimeObjects definuje skupiny podporovanych
datovych typov. Napriklad pre ucely vytvarania ZEP/KEP v sulade so slovenskou
legislativou je definovana skupina SkObjectTypes, ktora obsahuje zoznam
podporovanych datovych typov podla dokumentu NBU Upresnenia obsahu a
formalne Specifikacie formatov dokumentov pre ZEP/KEP. Pre jednotlivé datové
typy je v konfiguracii ur€ena najvyssia povolena uroven ich validacie.

Klientska aplikacia pri volani metéd Sign a AddSign urci poZzadovanu uroven
validacie a skupinu podporovanych datovych typov, voéi ktorej sa ma validacia
vykonat.

Validacia datovych objektov méze prebiehat’ na troch urovniach:

e (0) bez validacie — validacia datovych objektov sa nevykonava. Nastavenie
sa pouziva, ak proces nevyzaduje kontrolu podpisanych objektov, tzn. vSetky
datoveé objekty su povolené,

e (1) validacia na urovni povolenych MIME typov — kontroluje, ¢i MIME typ
dokumentu je medzi povolenymi typmi. Nastavenie sa pouziva, ak proces
nevyzaduje kontrolu datového obsahu a zaroven Specifikuje, ktoré typy
datovych objektov mézu byt podpisané.

e (2) validacia na urovni obsahu datovych objektov — kontroluje sa obsah
datovych objektov podla Specifikacie nizSie.

Urcéenie urovne validacie pre konkrétny datovy objekt

SMimeQbjects pouziva dva spbsoby urCenia urovne validacie datovych objektov:
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e uroven urCena pomocou parametra dataObjectsValidationLevel metddy
ValidateSMimeObjects

e uroven urcena konfiguraciou komponentu SMimeOQObjects

Vysledna uroven pre konkrétny datovy objekt je dana minimom tychto dvoch
spdsobov.

Skupina typov datovych objektov

Konfiguracia komponentu SMimeObjects umoznuje urcit niekolko skupin typov
datovych objektov. Viacero skupin typov datovych objektov poskytuje moznost
definovat povolené typy datovych objektov a uroven ich validacie pre rézne
procesy. Skupina typov datovych objektov je identifikovana jej nazvom.

Metdda ValidateSMimeObjects umozniuje urcit skupinu, ktora ma byt pouzita pri
validacii datovych objektov, pomocou parametra dataObjectsValidationSet.

Validacia povolenych MIME typov

Vykonava sa kontrola vyskytu typu datového objektu v definovanej skupine typov
datovych objektov. Ak sa typ datového objektu nachadza v definovanej skupine,
tak validacia prebehne uspesne.

Validacia obsahu datovych objektov
Vykonava sa pre nasledujuce typy dokumentov:

e text/plain (TXT): text sa skontroluje na nepovolené (riadiace) znaky;
akceptované kodovania su charset=UTF-8 a charset=us-ascii v sulade
s dokumentom NBU Upresnenia obsahu a formalne Specifikacie formatov
dokumentov pre ZEP, v1.0,

e application/pdf (PDF): pomocou kniznice PDFNET od spolo¢nosti PDFTron sa
overi, i dokument je platny PDF dokument a overi sa tiez uroven suladu so
Specifikaciou PDF/A-1 podla nastavenia konfiguracie komponentu
SMimeObjects (moznosti reqLevel = ‘No_PDF/A-1_Conformance’, 'PDF/A-
1_LevelAConformance’, 'PDF/A-1_LevelBConformance®)

e text/xml a application/xml (XML): dokument sa nacita a overi sa, Ci text
predstavuje platny XML dokument

e application/vnd.gov.sk.xmldatacontainer+xml: vykona sa validacia XML vodi
prislusnej schéme XMLDataContainer identifikovanej podla namespace
atributu XML
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e imageltiff (TIFF): dokument sa nacita a overi sa, Ci format dokumentu je
naozaj TIFF obrazok

e image/png (PNG): dokument sa nacita a overi sa, ¢i format dokumentu je
naozaj PNG obrazok.

2.3.5. metoda CalculateHash

Metoda vrati klientskej aplikacii digitalny odtlacok vstupného datového objektu
vyratany podfa vstupného algoritmu digitalneho odtlacku. Metédu vyuZziva napr.
komponent AsiCFactory pre vypocet referencii datovych objektov v ramci
manifestu (iba pre CAdES podpis alebo ¢asovu peciatku v ASiC-s kontajneri).

vstupné parametre:

binarny retazec fileData — datovy objekt na podpisanie,

textovy retazec digestMethod - algoritmus digitalneho odtlacku

vystupné parametre:

binarny retazec digestValue — hodnota digitalneho odtlacku datového objektu
navratova hodnota:

Ziadna

popis:

Metoda vrati klientskej aplikacii digitalny odtlacok vstupného datového objektu
vyratany podla vstupného algoritmu digitalneho odtlacku.

2.4. Stavovy diagram

V ramci procesu vytvorenia ZEP/KEP nad vstupnymi dokumentami prechadza
aplikacia D.Signer-SVR/CAdES rbéznymi stavmi. Jednotlivé prechody popisuje
nasledujuci stavovy diagram.
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L{ APPLICATION INITIALIZED)/—ﬁ

INPUT_FEEDED >
SIGN_CREATION_FAILED

INPUT_VALIDATED
DTBSF_CREATED

DTBSR_CREATED
AUTHENTICATION_OK

SIGNATURE_CREATED
SIGNATURE_VERIFIED

CADES_ZEP_CREATED)

e

PocdiatoCny stav — klientska aplikacia vytvorila instanciu modulu D.Signer-
SVR/CAdJES.

Nasledujuce mozné stavy su:
e SIGN_CREATION_FAILED (v pripade zlyhania inicializacie modulu),
e APPLICATION_INITIALIZED.

APPLICATION_INITIALIZED - inicializacia modulu bola uspe$ne vykonana.
V nasledujucom kroku klientska aplikacia pripravi data na podpisanie - S/MIME
obalku alebo lubovolny datovy objekt a jednotlivé vstupné parametre (DTBS).

Nasledujuce mozné stavy:
e SIGN_CREATION_FAILED,
e INPUT_FEEDED.

INPUT_FEEDED - po pripraveni vstupnych parametrov na podpisanie (vybrané
vstupné parametre tvoria DTBS) a zavolani metddy Sign klientskou aplikaciou
vykona modul D.Signer-SVR/CAdES autentifikaciu klientskej aplikacie,
nastavenie podpisového certifikatu a validaciu vstupnych parametrov.
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Nasledujuce mozné stavy:
e SIGN_CREATION_FAILED,
e INPUT_VALIDATED.

INPUT_VALIDATED - ak prebehla validacia vstupnych parametrov uspesne,
pripravi sa spracovanie na DTBSF, pricom sa vytvori sekcia podpisanych
atributov (signedAttrs).

Nasledujuce mozné stavy:
e SIGN_CREATION_FAILED,
e DTBSF_CREATED.

DTBSF_CREATED - v nasledujuicom kroku modul pripravi vstupné data
(signedAttrs) pre vypoCet DTBSR a zavola rozhranie komponentu
D.Signer-SVR/Core pre vypocet digitalneho odtlacku,

Nasledujuce mozné stavy:
e SIGN_CREATION_FAILED,
e DTBSR_CREATED.

DTBSR_CREATED - vdalsom kroku prebehne autentifikacia aplikacie
D.Signer-SVR/CAdES pre pouzitie prislusného HSM modulu, na ktorom je
ulozeny privatny kfu¢ pre zvoleny podpisovy certifikat. Autentifikacia prebehne
podla nastaveni daného HSM modulu.

Nasledujuce mozné stavy:
e SIGN_CREATION_FAILED,
e AUTHENTICATION_OK.

AUTHENTICATION_OK - ak je autentifikacia pre pouZzitie HSM modulu Uspesna,
HSM modul vypocéita digitalny odtlacok a hodnotu elektronického podpisu
a vysledok vrati modulu D.Signer-SVR/CAJES.

Nasledujuce mozné stavy:
e SIGN_CREATION_FAILED,
e SIGNATURE_CREATED.

SIGNATURE_CREATED — modul D.Signer-SVR/CAdES nasledne algoritmicky
overi hodnotu elektronického podpisu pomocou kédu z kniznic Bouncy Castle
Crypto, ¢im sa zaroven overi doveryhodna cesta medzi D.Signer-SVR/CAdES
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a HSM modulom.

Nasledujuce mozné stavy:

e SIGN_CREATION_FAILED,
e SIGNATURE_VERIFIED.

SIGNATURE_VERIFIED — modul D.Signer-SVR/CAdES nakoniec vytvori CMS
Struktaru podla profilu CAdES_ZEP.

Nasledujuce mozné stavy:
e SIGN_CREATION_FAILED,
e CADES_ZEP_CREATED.

CADES ZEP_CREATED - modul D.Signer-SVR/CAdES ulozi do navratovej
premennej cadesSignature vytvorenu Strukturu CAdES_ZEP.

Nasledujuce mozné stavy:
e SIGN_CREATION_FAILED,
e Koncovy stav.

SIGN_CREATION_FAILED - v pripade, Ze doslo pri vytvarani ZEP/KEP k chybe,
modul D.Signer-SVR/CAdES nastavi navratovu premennu errorText (hodnota
navratovej premennej cadesSignature bude nastavena na prazdny retazec).

Nasledujuce mozné stavy:

e Koncovy stav.

Koncovy stav — modul D.Signer-SVR/CAJES vrati riadenie volajucej klientskej
aplikacii. Klientska aplikdcia mdze nasledne ziskat informaciu o vysledku
vytvorenia ZEPe/KEPe pomocou modulu D.Signer-SVR/CAdES a samotnu
Struktaru CAdES_ZEP pomocou metéd komponentu GetErrorMessage,

GetlLastErrorMessage, GetSMimeObjectsValidationRules, GetCAdESSignature,
GetSigningTimeUtc a GetSignerldentification.
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3. Instalacia a administracia

3.1. Systémové poziadavky

V nasledujucej tabulke su popisané systémové poziadavky komponentu
D.Signer-SVR/CAJES:

Operacény systém

Windows 2012 Server R2, Windows Server 2016, Windows
Server 2019, Windows Server 2022

Dalsie  potrebné
systémove
komponenty

.Net framework, verzia 4.5.1 alebo vysSia

SSCD

certifikovany! HSM modul nShield firmy nCipher + prislusny
ovladaci software (drivery)

Potrebné miesto
na disku

D.Signer-SVR Core:

Ditec.Zep.DSignerSvrCore.dll — 28 KB
DSignerSvrCore.config — 4 KB
DSignerSvrCoreCounter.xml — 4 KB
Ditec.Zep.DSignerSvrCorelProxy.dll — 8 KB
DSignerSvrHsm.dll — 1,49 MB
Ditec.Zep.DSignerSvrCoreService.exe — 12 KB
Ditec.Zep.DSignerSvrCoreService.exe.config — 4 KB
cknfast.dll — 1,03 MB

D.Signer-SVR/CAdES Client:
Ditec.Zep.DSignerSvrCades.dll — 1,37 MB

1 Pre vytvorenie zaruenej/kvalifikovanej elektronickej pecate (ZEPe/KEPe) musi byt podla

legislativy SR aplikacia D.Signer-SVR/CAdES pouzita s HSM modulom nShield, ktory ma platny

certifikat NBU SR.
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Ditec.Zep.DSignerSvrCades.Core.dll — 1,35 MB
ConfigSetupClient.exe — 44 KB
ConfigSetupServer.exe — 28 KB
ConfigSetupHash.exe — 24 KB
DSignerSvrCades.config — 8 KB
Ditec.Zep.DSignerSvrCore.dll (Proxy) — 8 KB
Ditec.Zep.DSignerSvrCorelProxy.dll — 8 KB
Ditec.Zep.SMimeObjects.dll — 52 KB
SMimeObijects.config — 4 KB

PDFNet.dll - 18,3 MB

ZEPfZIP-Factory:
Ditec.Zep.ZEPfZIPFactory.dll — 1,42 MB

ASIC Factory:
Ditec.Zep.AsicFactory.dll — 1,44 MB

Komponent D.Signer-SVR/CAdJES je distribuovany na CD-R médiu, ktoré
zaroven moze sluzit ako referencia pre kontrolu integrity jednotlivych jeho sucasti
(napr. pomocou nastroja fc prikazového riadku operaéného systému Windows).

Integrita jednotlivych .Net assembly je zabezpeCena aj pomocou tzv. strong
name. Dana kontrola sa uplatiuje napr. pri  spusteni aplikacie
D.Signer-SVR/CAdES.

3.2. Bezpeénostné poziadavky

Komponent D.Signer-SVR/CAdES pre automatické vytvaranie
zaruCenej/kvalifikovanej elektronickej pe€ate vo formate CAdES_ZEP tvori jadro
systémov EKR, spracovavajucich elektronicky podpisané dokumenty. Z povahy
a urenia komponentu D.Signer-SVR/CAJES vyplyvaju netrividlne bezpecnostné
poziadavky, ktoré je potrebné pri jeho nasadeni naplnit.
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Bezpecénostné vlastnosti komponentu a bezpecnostne poziadavky
na prevadzkové prostredie komponentu D.Signer-SVR/CAdES su podrobne
popisané v ramci nasledujucich dokumentov:

e Bezpecnostné aspekty aplikacie.doc
¢ Naplnenie bezpecnostnych poZiadaviek CWA 14170.doc

e Poziadavky na prevadzku a prostredie produktu.doc

3.3. Instalaény postup

Pre inStalaciu komponentu je potrebné, aby boli spinené systémové poziadavky.
Kniznice nie je potrebné registrovat v operacnom systéme Windows. Ich ulozenie
v ramci suboroveého systému je v kompetencii tvorcov klientskej aplikacie, ktora
ich pouziva, odporuCame vSak umiestnit ich do adresara danej klientskej
aplikacie.

Konfiguraény subor aplikacie D.Signer-SVR/CAdES sa musi nachadzat v tom
istom adresari ako kniznice aplikacie D.Signer-SVR/CAdES a jeho Struktura musi
zodpovedat Strukture popisanej v kapitole 5.

V pripade potreby vzdialeného volania sluzieb aplikacie D.Signer-SVR/CAJES je
nutné zaregistrovat aplikaciu Ditec.Zep.DSignerSvrCadesService.exe ako sluzbu
pomocou nastroja .Net SDK InstallUtil a nakonfigurovat parametre volania sluzby
v ramci suboru Ditec.Zep.DSignerSvrCadesService.exe.config (pozri kapitolu 5).
Konfiguraény subor sa musi nachadzat v tom istom adresari ako aplikacia sluzby
(service).

3.4. Administracia komponentu

V ramci administracie komponentu D.Signer-SVR/CAJES je potrebné zabezpecit
nasledujuce:

e korektnu inStalaciu komponentu za predpokladu splnenych systémovych
poziadaviek,

e konfiguraciu komponentu pomocou aplikacii  ConfigSetupClient.exe,
ConfigSetupServer.exe, resp. ConfigSetupHash.exe (pozri kapitolu 6) tak, aby
bola v sulade so stavom PKI a legislativou Slovenskej republiky,
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e ochranu integrity konfiguraCnych dat, auditnych zaznamov, samotného
komponentu a konfiguracnych aplikacii pomocou dodatoCnych prostriedkov —
pristupovych prav v ramci operacného systému,

e naplnenie bezpecnostnych poZiadaviek na prevadzku komponentu.

V ramci prevadzky komponentu je taktiez potrebné zabezpecit kontrolu integrity
vSetkych sucasti komponentu pomocou beznych nastrojov (napr. prikaz fc —
filecompare operacného systému Windows ap.)
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4. Popis API

SCA aplikaciu D.Signer-SVR/CAJES tvori sada DLL kniznic, ktoré poskytuju pre
klientske .Net aplikacie integracné API rozhranie.

V nasledujucich kapitolach su popisané jednotlivé rozhrania.

4.1. Integraéné API hlavnej aplikacie

41.1. .Net API
Pre .Net aplikacie bude hlavny modul aplikacie D.Signer SVR/CAJES publikovat’
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Triedu:

Ditec.Zep.DSignerSvrCades.DSignerSvrCades

Konstruktor:

public DSignerSvrCades();

public DSignerSvrCades (string[]

Metody a premenné:

public int Sign

(

4

4

)7

string appldentification

string digestAlgName

string signaturePolicyIdentifier
List<byte[]> certificates
List<byte[]> certPathRestrictions
string userName

string password

byte[] data

bool detached

int dataObjectsValidationLevel

string dataObjectsValidationSet

public int AddSign

(

4

4

4

)7

public string GetLastErrorMessage() ;

string appldentification

byte[] cadesSignature

byte[] data

string digestAlgName

string signaturePolicyldentifier
List<byte[]> certificates
List<byte[]> certPathRestrictions
string userName

string password

int dataObjectsValidationLevel

string dataObjectsValidationSet

Popis API

hsmUrls) ;
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public string GetErrorMessage (long n);
public byte[] GetCAdESSignature();
public string GetSMimeObjectsValidationRules
( int dataObjectsValidationLevel

, string dataObjectsValidationSet

)i

public void CalculateHash

( byte[] fileData

, string digestMethod

, out byte[] digestValue

) i

DateTime GetSigningTimeUtc () ;

string GetSignerIdentification();

4.1.2. Popis funkcii a premennych .Net API

4.1.21. Konstruktor — vytvorenie nového CAdES podpisu
Inicializacia triedy aplikacie D.Signer-SVR/CAJES.
vstupné parametre:

e pole textovych retazcov hsmUrls — zoznam URL adries pre inicializaciu .Net
remoting spojenia s komponentom D.Signer-SVR/Core. Ak nie je zadany, tak
inicializacia .Net remotingu je na zodpovednosti klientskej aplikacie, tzn. ze
aplikacia D.Signer-SVR/CAdES ocCakava, Ze .Net remoting je inicializovany.
Ak je zadany, tak inicializacia .Net remotingu prebieha v komponente
D.Signer-SVR/CAdES Client, pricom komponent skusSa jednotlivé URL
adresy, kym nenajde funkéné spojenie s komponentom D.Signer-SVR/Core.

4.1.2.2. Sign

vstupné parametre:

o textovy retazec appldentification - identifikator klientskej aplikacie pre pouzitie
v auditnych zaznamoch,
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textovy retazec digestAlgName - algoritmus digitalneho odtlacku; ak je
prazdny retazec alebo null, tak sa pouzije algoritmus digitalneho odtlacku
z konfiguracie, teda hodnota elementu DefaultDigestAlg, ktory sa nachadza
pod elementom NoSignaturePolicy alebo pod elementom SignaturePolicy
prislusnej podpisovej politiky podla nastavenia parametra
signaturePolicyldentifier,

textovy retazec signaturePolicyldentifier — OID podpisovej politiky, nepovinné

mnozina binarnych retazcov certificates — kolekcia certifikatov v DER
kédovani. Prvy je vzdy podpisovy certifikat. Ostatné certifikaty su nepovinné
(SignedData.Certificates),

mnozZzina binarnych retazcov certPathRestrictions - kolekcia certifikatov v DER
kodovani. Prvy je vzdy podpisovy certifikat
(SignedData.Signerinfo.signedAttrs.id-aa-signingCertificate). Ak  klientska
aplikacia nechce pouzit restrikcie pri overeni podpisu, tak je NULL,

textovy retazec username a textovy retazec password - autentifikacné udaje
klientskej aplikacie, ktoré sa overuju voc€i konfiguranému suboru,

binarny retazec data - SIMIME obalka alebo lubovolny datovy objekt (napr.
ASIC manifest alebo textovy subor pre vytvorenie integritného podpisu),

bool detached - ak je priznak nastaveny na true, tak S/IMIME obalka alebo
l[ubovolny datovy objekt bude detached; ak je priznak nastaveny na false, tak
S/MIME obalka alebo [lubovolny datovy objekt bude vlozena(y) do
SignedData.eContent,

long dataObjectsValidationLevel — uroven validacie datovych objektov (0 =
bez validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia
na urovni obsahu datovych objektov),

textovy retazec dataObjectsValidationSet — skupina typov datovych objektov
pre validaciu

navratova hodnota:

chybovy kéd

popis:

Metdda vytvori CMS Strukturu podpisu (SignedData).
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4.1.2.3. AddSign

vstupné parametre:

textovy retazec appldentification - identifikator klientskej aplikacie pre pouzitie
v auditnych zaznamoch,

binarny retazec cadesSignature — CMS Struktura SignedData existujuceho
CAdES podpisu,

binarny retazec data — SIMIME obalka alebo fubovolny datovy objekt, ak je
existujuci CAJES podpis detached

textovy retazec digestAlgName - algoritmus digitalneho odtlacku; ak je
prazdny retazec alebo null, tak sa pouzije algoritmus digitalneho odtlacku
z konfiguracie, teda hodnota elementu DefaultDigestAlg, ktory sa nachadza
pod elementom NoSignaturePolicy alebo pod elementom SignaturePolicy
prislusnej podpisove;j politiky podla nastavenia parametra
signaturePolicyldentifier,

textovy retazec signaturePolicyldentifier — OID podpisovej politiky, nepovinné

mnozina binarnych retazcov certificates — kolekcia certifikatov v DER
kédovani. Prvy je vzdy podpisovy certifikat. Ostatné certifikaty su nepovinné
(SignedData.Certificates),

mnozina binarnych retazcov certPathRestrictions - kolekcia certifikatov v DER
kédovani. Prvy je vzdy podpisovy certifikat
(SignedData.Signerinfo.signedAttrs.id-aa-signingCertificate). Ak klientska
aplikacia nechce pouzit restrikcie pri overeni podpisu, tak je NULL,

textovy retazec username a textovy retazec password - autentifikacné udaje
klientskej aplikacie, ktoré sa overuju voci konfiguratnému suboru,

long dataObjectsValidationLevel — uroven validacie datovych objektov (0 =
bez validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia
na urovni obsahu datovych objektov),

textovy retazec dataObjectsValidationSet — skupina typov datovych objektov
pre validaciu

navratova hodnota:

chybovy kéd

Popis API -37/61-



&

DITECG

Data Information Technology & Expert Con

popis:
Metdda rozsSiri existujucu CMS Strukturu (SignedData) o novy podpis (Signerinfo).

41.2.4. GetLastErrorMessage

navratova hodnota:

textovy retazec s popisom chyby

popis:

Metdda vrati textovy retazec s popisom poslednej chyby.

4.1.2.5. GetErrorMessage

vstupny parameter:

e long n - poradoveé Cislo (od 0) chybového kédu

navratova hodnota:

textovy retazec s popisom chyby

popis:

Metoda vrati textovy retazec s popisom chyby podfa vstupného parametra

41.2.6. GetCAdESSignature

navratova hodnota:

CMS Struktara CAdES podpisu

popis:

Metdda vrati CMS Struktaru vytvoreného CAdJES podpisu.

41.2.7. GetSMimeObjectsValidationRules

vstupné parametre:

e long dataObjectsValidationLevel — uroven validacie datovych objektov (0 =
bez validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia
na urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet — skupina typov datovych objektov
pre validaciu

navratova hodnota:

textovy retazec
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popis:

Metdda overi, Ci parameter dataObjectsValidationLevel obsahuje platni hodnotu.
Ak obsahuje hodnotu vacsiu ako 2 a mensSiu ako 0, tak metdda vrati NULL.
Nasledne metdéda nacita konfiguraciu komponentu SMimeObjects a overi, Ci sa
skupina typov datovych objektov, definovana v parametri
dataObjectsValidationSet, nachadza v konfigurathom subore. Ak sa dana
skupina v konfiguraénom subore nenachadza, metdda vrati NULL. Inak metéda
vytvori a vrati XML dokument, v ktorom sa nachadza zoznam povolenych MIME
typov a k nim priradenych urovne validacie, ktoré sa pouziju (alebo boli pouzité)
pri validacii.

4.1.2.8. CalculateHash

vstupné parametre:

e binarny retazec fileData — byty vstupnych dat, pre ktoré je potrebné vypocitat
hodnotu digitalneho odtlacku,

o textovy retazec digestMethod — Specifikacia funkcie pre vypocet digitalneho
odtlacku,

vystupné parametre:
e binarny retazec digestValue — hodnota digitalneho odtlacku vstupnych dat.
popis:

Metéda vyrata hodnotu digitdlneho odtlaCku vstupnych dat pomocou
Specifikovanej hasSovacej funkcie.

41.2.9. GetSigningTimeUtc

navratova hodnota:

Datum a ¢€as vytvorenia CAdES podpisu v UTC.

popis:

Metdda vrati datum a €as vytvoreného CAdES podpisu v UTC.
4.1.2.10. GetSignerldentification

navratova hodnota:

Identifikacia podpisovatela vytvoreného CAdES podpisu.
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popis:
Metdda vrati Distinguished Name polozky Subject z certifikatu podpisovatela pre
vytvoreny CAdES podpis.

4.2. APl komponentu D.Signer-SVR/Core

Komponent D.Signer-SVR/Core spristupnuje pre komponent
D.Signer-SVR/CAdES Client rozhranie pre vypocet hodnoty podpisu z digitalneho
odtlacku. Komponent D.Signer-SVR/Core publikuje:

Triedu:

Ditec.Zep.DSignerSvrCore

Konstruktor:

public DSignerSvrCore (byte[] operatorPIN);

Metédy a premenné:

public byte[] SignHash

( string requestId

, byte[] publicKey

, byte[] hashData

, string userName

, string password

’ out string errorMessage
, out int errorCode

’ out string hsmDevName

4.21. Popis funkcii API komponentu
D.Signer-SVR/Core

4.2.1.1. Konstruktor

Inicializacia triedy aplikacie D.Signer-SVR/Core.
vstupné parametre:

e binarny retazec operatorPIN — pristupovy kéd ku HSM modulu.
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4.2.1.2. SignHash

vstupné parametre:

o textovy retazec requestld — GUID pre sparovanie (korelaciu) auditnych
zaznamov komponentov D.Signer-SVR/CAJES Client a D.Signer-SVR/Core,

e binarny retazec publicKey — verejny kIu¢ podpisového certifikatu,

e binarny retazec hashData — digitalny odtlacok, nad ktorym je potrebné vytvorit
elektronicky podpis,

o textovy retazec userName a textovy retazec password — autentifikacné udaje
klientskej aplikacie, ktoré sa overuju voci konfiguranému suboru.

vystupné parametre:
e textovy retazec errorMessage — navratova chybova sprava,
e int errorCode — navratovy chybovy kod,

o textovy retazec hsmDevName — nazov HSM zariadenia, ktoré bolo pouZité
pre vypocet hodnoty podpisu nad Specifikovanym digitalnym odtlackom.

navratova hodnota:

Hodnota elektronického podpisu Specifikovaného digitalneho odtlacku.

popis:

Funkcia skontroluje autentifikaéné ddaje pre pouzitie prislusného

kryptografického HSM modulu nShield, na ktorom je uloZzeny privatny kfu¢ pre

Specifikovany verejny kfu¢ podpisového certifikatu a ak je autentifikacia pre

pouzitie HSM modulu uspesna, tak s pomocou HSM modulu vypocita hodnotu

podpisu nad Specifikovanym digitalnym odtlackom.

4.3. Integracné APl SMimeObijects

Komponent SmimeObjects, umoZiuje podpisovatelovi vytvorit podpisované
dokumenty (S/MIME obalku) a tiez vykonat' validaciu podpisovanych objektov.
Pre .Net aplikacie bude aplikacia D.Signer-SVR/CAdES publikovat’
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Triedu:

Ditec.Zep.SMimeObjects
Konstruktor:

public SMimeObjects () ;

public SMimeObjects

( byte[] sMimeEnvelope

)i

public SMimeObjects

( SMimeObject[] objects

) i

Metody a premenné:

public int AddSMimeObject

( string contentType

, SMimeObject.DocEncoding encoding
, string fileName

, byte[] fileData

)

public void ClearSMimeObjects () ;
public List<SMimeObject> GetSMimeObjects () ;
public byte[] GetSMIMEEnvelope();
public bool ValidateSMimeObjects

( int dataObjectsValidationLevel

, string dataObjectsValidationSet
)

public static string GetSMimeObjectsValidationRules
( int dataObjectsValidationLevel

, string dataObjectsValidationSet
)

public static bool IsSMimeEnvelope
( byte[] data

)

public string ErrorMessage;
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4.3.1. Popis funkcii a premennych APl SMimeObjects
4.3.1.1. Konstruktor

Pri inicializacii triedy su mozné tri scenare:
¢ inicializacia triedy s prazdnou kolekciou datovych objektov
e nacitanie existujucej SIMIME obalky
= vstupny parameter binarny retazec sMimeEnvelope
e nacitanie kolekcie datovych objektov

= vstupny parameter pole objektov triedy SMimeObject objects

4.3.1.2. AddSMimeObject

vstupné parametre:

o textovy retazec contentType — MIME typ datoveho objektu

e enumerator Encoding — vyber z moznosti: UTF8, ASCII, Base64
e textovy retazec fileName — nazov suboru

e binarny retazec fileData — data suboru

navratova hodnota:

chybovy koéd

popis:

Metdda prida datovy objekt do kolekcie datovych objektov pre vytvorenie S/IMIME
obalky.

4.3.1.3. ClearSMimeObjects

Metdda vynuluje kolekciu datovych objektov na podpisanie, aj interni premennu
data.

4.3.1.4. GetSMimeObjects

navratova hodnota:

kolekcia datovych objektov typu SMimeObject

popis:

Metdda vrati kolekciu datovych objektov (z nacitanej S/MIME obalky).
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4.3.1.5. GetSMimeEnvelope

navratova hodnota:

S/MIME obalka ako pole bytov.

popis:
Metdda vytvori a vrati S/IMIME obalku.

4.3.1.6. ValidateSMimeObjects

vstupné parametre:

e long dataObjectsValidationLevel — uroven validacie datovych objektov (0 =
bez validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia
na urovni obsahu datovych objektov),

e textovy retazec dataObjectsValidationSet — skupina typov datovych objektov
pre validaciu

navratova hodnota:

bool

popis:

Metdda overi, Ci parameter dataObjectsValidationLevel obsahuje platni hodnotu.
Ak parameter obsahuje hodnotu 0 (bez validacie), tak metdéda vrati TRUE. Ak
obsahuje hodnotu vacsiu ako 2 a menSiu ako 0, tak metéda vrati FALSE.
Nasledne metdéda nacita konfiguraciu komponentu SMimeObjects a overi, Ci sa
skupina typov datovych objektov, definovana v parametri
dataObjectsValidationSet, nachadza v konfigurathom subore. Ak sa dana
skupina v konfigurathom subore nenachadza, metéda vrati FALSE. Inak pre
kazdy objekt vykona nasledovnu kontrolu:

e overi, Ci sa MIME typ datového objektu nachadza medzi povolenymi MIME
typmi danej skupiny,

e ak je pozadovana uroven validacie a zaroven je uroven validacie
nakonfigurovana v danej skupine pre MIME typ datového objektu na hodnotu
2, tak sa wvykona \validacia obsahu datového objektu v sulade
s bezpe€nostnymi poziadavkami na typ obsahu dat podfa CWA 14170:2004 E
— Security requirements for signature creation applications.

Ak sa datové objekty overia korektne, tak vrati TRUE.
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4.3.1.7. GetSMimeObjectsValidationRules

vystupné parametre:

e long dataObjectsValidationLevel — uroven validacie datovych objektov (0 =
bez validacie; 1 = validacia na urovni povolenych MIME typov; 2 = validacia
na urovni obsahu datovych objektov),

o textovy retazec dataObjectsValidationSet — skupina typov datovych objektov
pre validaciu

navratova hodnota:

textovy retazec

popis:

Metoda overi, Ci parameter dataObjectsValidationLevel obsahuje platnu hodnotu.
Ak obsahuje hodnotu vacsiu ako 2 a mensSiu ako 0, tak metdéda vrati NULL.
Nasledne metdéda nacita konfiguraciu komponentu SMimeQObjects a overi, Ci sa
skupina typov datovych objektov, definovana v parametri
dataObjectsValidationSet, nachadza v konfigurathom subore. Ak sa dana
skupina v konfiguratnom subore nenachadza, metdda vrati NULL. Inak metdda
vytvori a vrati XML dokument, v ktorom sa nachadza zoznam povolenych MIME
typov a k nim priradenych urovne validacie, ktoré sa pouziju (alebo boli pouzité)
pri validacii.

4.3.1.8. IsSMimeEnvelope

vystupné parametre:

e binarny retazec data

navratova hodnota:

bool

popis:

Metoda overi, i binarny retazec predstavuje S/IMIME obalku. Ak sa data podari
nacitat ako S/IMIME obalku, tak vrati TRUE, inak FALSE.

4.3.1.9. ErrorMessage

popis:
Textovy retazec s popisom chyby.
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5. Konfiguracia

V konfiguracnych suboroch znak * signalizuje, Ze prisluSna polozka sa méze

vyskytovat' fubovolny pocet krat (0 a viac), znak ? signalizuje, Ze prislusna

polozka sa mbze ale nemusi vyskytovat a hlbSia urovern odrazok definuje obsah
Strukturovanej polozky.

5.1.

Konfiguracny subor komponentu

D.Signer-SVR/CAdES Client

V ramci konfiguraéného suboru komponentu su uloZzené nasledujuce udaje:

priznak, ¢i sa maju vytvarat’ auditné zaznamy,

plna cesta k adresaru, v ktorom sa maju ukladat’ auditné zaznamy,

informacie pre vytvorenie CAdES BES Struktary peCate — predvoleny
algoritmus digitalneho odtlacku

informacie o podporovanych podpisovych politikach:

=

=

=

U U

U

identifikator podpisovej politiky,

referencia algoritmu odtlacku podpisovej politiky,
odtlaCok podpisovej politiky,

datum a Cas zaciatku platnosti podpisovej politiky,
datum a €as konca platnosti podpisovej politiky,
udaje o vydavatelovi podpisovej politiky,

predvoleny algoritmus digitalneho odtlacku pre tuto
politiku,

povolené algoritmy na vypocet digitalneho odtlacku
podpisu,

podpisovu

a hodnoty

sady pravidiel pre vyhodnotenie obsahu poloziek podpisového certifikatu.

V nasledujucom texte je uvedeny priklad konfiguraéného suboru komponentu.

Konfiguracia
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<?xml version="1.0" encoding="utf-8"?>
<Ditec.Zep.DSignerSvrCades>
<General>
<EnableLogging>True</EnableLogging>
<LoggingPath>d:\Projects\CAdES\DSigner-Svr Cades
HSM\Logs\</LoggingPath>
</General>
<SignaturePolicies>
<NoSignaturePolicy>
<!--sha256-->
<DefaultDigestAlg>2.16.840.1.101.3.4.2.1</DefaultDigestAlg>
</NoSignaturePolicy>
<SignaturePolicy>
<SignaturePolicyIdentifier>1.3.158.36061701.1.2.1</SignaturePolicy
Identifier>
<SignaturePolicyDigestAlg>2.16.840.1.101.3.4.2.1</SignaturePolicyD
igestAlg>
<SignaturePolicyDigestValue>BXfclY507PhVcV6LBSvmzOGaiKmalgJaM/iK1lb
wcAlU=</SignaturePolicyDigestValue>
<SigPolicyQualifierInfo>
<SPuri>http://www.nbusr.sk/archive/20131203000000zsignaturepolic
y.der</SPuri>
<SPUserNotice>
<NoticeReference>
<Organization>ou=Sekcia IBEP,o=Narodny bezpecnostny
urad, 1=Bratislava, c=SK</Organization>
<NoticeNumbers>1</NoticeNumbers>
</NoticeReference>
<ExplicitText>EN:Signature policy for documents electronically
signed or sealed for public administrations. SK:Podpisova politika pre
dokumenty elektronicky podpisané alebo zapecCatené pre Statne
organy.</ExplicitText>
</SPUserNotice>
</SigPolicyQualifierInfo>

<SigningPeriod>
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<NotBefore>2013-12-03T00:00:00Z</NotBefore>
<NotAfter>2017-12-03T00:00:00Z</NotAfter>
</SigningPeriod>
<!--sha256-->

<DefaultDigestAlg>2.16.840.1.101.3.4.2.1</DefaultDigestAlg>

<SignerAlgorithmConstraints>
<!--sha256-->
<AlgAndLength>
<Algorithm>2.16.840.1.101.3.4.2.1</Algorithm>
</AlgAndLength>
<!--sha256withRsaEncryption-->
<AlgAndLength>
<Algorithm>1.2.840.113549.1.1.11</Algorithm>
<MinKeyLength>2048</MinKeyLength>
</AlgAndLength>
</SignerAlgorithmConstraints>
</SignaturePolicy>

</SignaturePolicies>

<CertRules>
<CertRule>
<KeyUsage>nonRepudiation</KeyUsage>
<CertificatePolicyOID>1.3.158.36061701.0.0.0.1.2.2</CertificatePol
icyOID>

<QCStatementOID>0.4.0.1862.1.1</QCStatementOID>
<QCStatementOID>0.4.0.1862.1.4</QCStatementOID>
<SubjectAttrValue>!givenName</SubjectAttrValue>

<SubjectAttrValue>!surname</SubjectAttrValue>

<SubjectAttrValue>CN=[\w\W]* (?&1t; ! PSEUDONYM) [\w\W] *$</SubjectAttrValue>
<SubjectAttrValue>O=[\w\W] *$</SubjectAttrValue>
<SubjectAttrValue>SERIALNUMBER=NTR[A-Z] {2}~
[\d]+$</SubjectAttrValue>

</CertRule>
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</CertRules>

</Ditec.Zep.DSignerSvrCades>

Pre spravu jednotlivych poloziek konfiguraéného suboru je spolu s komponentom
D.Signer-SVR/CAdES dodavana aplikacia ConfigSetupClient.exe.

Konfiguracny subor a aplikacia ConfigSetupClient.exe musia byt zabezpeclené
proti neautorizovanému pristupu napr. dodatoCnymi prostriedkami operacného
systému (pristupové prava pre Citanie, zapis, exekuciu, modifikaciu a zmazanie).

5.2. Konfiguracny subor komponentu D.Signer-
SVR/Core

V ramci konfiguracného suboru komponentu su uloZzené nasledujuce udaje:

e priznak, €i sa maju vytvarat auditné zaznamy,

e plna cesta k adresaru, v ktorom sa maju ukladat auditné zaznamy,

e maximalny pocCet neuspesnych pokusov o autentifikaciu pre pouzitie
komponentu,

e autentifikaCné udaje pre autorizované aplikacie a systémy, ktoré mézu volat
sluzbu vytvorenia ZEPe/KEPe, t.,. identifikator a SHA-256 odtlacok
kombinacie id+hesla.

V nasledujucom texte je uvedeny priklad konfiguraéného suboru komponentu.
<?xml version="1.0" encoding="utf-8" ?>
<Ditec.Zep.DSignerSvrCore>
<General>
<!-- ci sa ma logovat do suboru -->
<EnableLogging>true</EnableLogging>
<l-- cesta k suboru -->

<LoggingPath>d:\Projects\DSigner-Svr_Xades HSM
MD\TestProjectRemoting\Log\</LoggingPath>

<AuthenticationAttempt>3</AuthenticationAttempt>
</General>

<Users>
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<User>

<UserName>janko</UserName>

<Password>U2RQpE+k0zsnsfUumb2C4X2uukMV4UEg1URLukOUoYI=</Passw
ord>

</User>
<User>

<UserName>ferko</UserName>

<Password>L3PJ5hRo7bHukvmJdIXBw6ngqr4dXgU7e0eBLTZj7UV0=</Password
>

</User>
</Users>
</Ditec.Zep.DSignerSvrCore>

Pre spravu jednotlivych poloziek konfiguraéného suboru je spolu s komponentom
D.Signer-SVR/Core dodavana aplikacia ConfigSetupServer.exe.

Konfiguraény subor a aplikacia ConfigSetupServer.exe musia byt zabezpecené
proti neautorizovanému pristupu dodatocnymi prostriedkami operacného systému
(pristupové prava pre Citanie, zapis, modifikaciu a zmazanie).

5.3. Konfiguraécny subor SmimeObjects

V ramci konfiguracného suboru komponentu su uloZzené nasledujuce udaje:
e Ditec.Zep.SmimeObijects — hlavna sekcia

= ObjectsValidation — sekcia pre konfiguraciu validacie typov datovych
objektov a ich obsahu

¢ ObjectTypeSets — mnozina validaénych skupin datovych typov
e ObjectTypeSet* — validacna skupina datovych typov
e Name — nazov skupiny
e ObjectType* - typ datového objektu
» MimeType — MIME typ datového objektu
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» Level — uroven validacie daného datového typu

(povolené hodnoty: 0 - Ziadna kontrola, 1 - kontrola
MIME typu objektu, 2 - kontrola obsahu)

Parameters — dodato¢né parametre pre validaciu
urovne 2; napr. pre PDF dokumenty je mozné
Specifikovat  pozadovanu uroven  suladu  so

Specifikaciou PDF/A-1 — moznosti reqglLevel =
‘No_PDF/A-1_Conformance’, 'PDF/A-
1_LevelAConformance’, 'PDF/A-
1_LevelBConformance'.
¢ XmlDataContainerSchema+ - XSD schéma pre
XMLDataContainer

e version — URI schémy s oznaCenim verzie.

V nasledujucom texte je uvedeny priklad konfiguraéného suboru komponentu.
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<?xml version="1.0" encoding="utf-8" 2>
<Ditec.Zep.SMimeObjects>
<ObjectsValidation>
<ObjectTypeSets>
<ObjectTypeSet Name="SkObjectTypes">
<!-- Level: 0O-ziadna kontrola, l-kontrola MIME typu objektu, 2-
kontrola obsahu -->
<ObjectType MimeType="text/plain" Level="2" />
<ObjectType MimeType="application/pdf" Level="2"
Parameters="reqlLevel='PDF/A-1 LevelAConformance'" />
<ObjectType MimeType="text/xml" Level="2" />
<ObjectType MimeType="image/png" Level="2" />
</ObjectTypeSet>
</ObjectTypeSets>
<XmlDataContainerSchema
version="http://data.gov.sk/def/container/xmldatacontainer+xml/1.0">77u/
PD94bWw. .. 1bWE+CQ==</XmlDataContainerSchema>
</ObjectsValidation>

</Ditec.Zep.SMimeObjects>
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6. Nastroje administracie

6.1. ConfigSetupClient

Nastroj ConfigSetupClient  je uréeny pre administratora aplikacie
D.Signer-SVR/CAdES a sluzi na spravu jednotlivych poloziek konfiguratného
suboru komponentu D.Signer-SVR/CAJES Client.

ConfigSetupClient umoznuje administratorovi nasledujuce:

zadat cestu k existujucemu konfiguracnému suboru a nacitat’ jeho obsah,

e nastavit priznak, ¢i sa maju vytvarat auditné zaznamy, a Specifikovat’ cestu
k auditnym zaznamom,

e nastavit informacie pre vytvorenie CAdES_BES Struktury pecate — predvoleny
algoritmus digitalneho odtlacku

e nastavit informacie pre podporované podpisove politiky:
= referencny identifikator podpisovej politiky,

= referenciu algoritmu odtlacku a odtlaok podpisovej politiky
(kbdovany v base64),

= datumy zaciatku a konca platnosti podpisovej politiky,

U

nepovinne informacie o vydavatelovi podpisovej politiky,

= predvoleny algoritmus digitdlneho odtlacku pre tuto podpisovu
politiku,

= povolené algoritmy na vypocCet digitdlneho odtlacku a hodnoty
podpisu,

e nastavit mnoziny pravidiel pre vyhodnotenie obsahu poloziek podpisového
certifikatu,

e ulozit obsah konfiguraéného suboru.

Pouzitie nastroja ConfigSetupClient je intuitivne. Na nasledujucom obrazku je
zobrazené okno nastroja ConfigSetupClient.
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7]

Sdbor

- WEzobecné

B Podpisoveé politiky

i e Zadna podpisova politika
3.158.36061701.1.2.1
-1.3.158.36061701.0.0.1.10.4.0.12
E| CertRules

- CertRule

- CertRule

- CertRule

- CertRule

. CertRule

ConfigSetupClient

Podpisova politika
SignaturePolicyldentifier:
Signature PolicyDigestAlg:
Signature PolicyDigest Value:
SPuri:

Crrganization:

NoticeNumbers:

Explicit Text:

NotBefore:

NotAfter:

Default DigestAlg:

SignerMgorithmConstraints:

1.3.158.36061701.1.2.1

2.16.340.1.101.3.4.2.1

B¥fclY5o 7PhVeVELB Svmz0GaiKma 1gJaMAK Ibwe AlU=

hitp:/ Awww nbusr sk/anchive./20131203000000zsignaturepolicy der
ou=5ekcia |IBEP o=Narodny bezpecnostry urad |=Bratislava.c=5K

1

EN:Signature policy for documents electronically signed or sealed for public
03.12. 2013 01:00:00 kg

03.12. 2017 01:00:00 E~

216.240.1.101.3.421

Algorithm

MinKeyLength ~

216.340.1.101342.1 ]

1284011254581
2.16.840.1.101.3.422
1.2.840.113545.1.1.12

1684011013493

2048

2043

W

Pridat

Odstranit

Odstranit’ podpisowvy politiku

6.2. ConfigSetupServer

Nastroj

ConfigSetupServer
D.Signer-SVR/Core a sluzi

je urCeny

pre administratora  komponentu

na spravu jednotlivych poloziek konfiguraéného
suboru komponentu D.Signer-SVR/Core.

ConfigSetupServer umoznuje administratorovi nasledujuce:
e zadat cestu k existujucemu konfiguratnému suboru a nacitat jeho obsah,

e nastavit priznak, ¢i sa maju vytvarat auditné zaznamy, a Specifikovat cestu
k auditnym zaznamom,

e nastavit maximalny pocet neuspesnych pokusov o autentifikaciu pre pouzitie
komponentu,

e pridat, pripadne editovat autentifikatné udaje jednotlivych Kklientskych
aplikacii alebo pouzivatelov komponentu:

= administrator vyplIni id (meno) pouZzivatela alebo klientskej aplikacie,
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= mobze Specifikovat bud priamo heslo alebo odtlatok kombinacie
autentifikacnych udajov, ktory mu bol dodany doéveryhodnym
kanalom od pouzivatela (pozri dalej),

e zmazat autentifikaCné udaje vybranej klientskej aplikacie alebo pouzivatela,

e nastavit (vynulovat) hodnotu neuspeSnych pokusov pre dané id aplikacie
alebo pouzivatela,

e ulozit obsah konfiguraéného suboru.

Pouzitie nastroja ConfigSetupServer je intuitivne. Na nasledujucom obrazku je
zobrazené okno nastroja ConfigSetupServer.

o5 ConfigSetupServer |E|E|é,|
Sdbor
- PouFivatelia Vseobecné

Enablelogging: |+

LoggingPath:  d:\Projects\DSigner-Svr_¥ades HS! | Hladat ciel’..

AuthenticationAtempt: 3

he

6.3. ConfigSetupHash

Nastroj ConfigSetupHash je urCeny pre klientov, resp. spravcov klientskych
aplikacii komponentu D.Signer-SVR/CAdES. Pomocou tohto nastroja je mozné
zadat autentifikatné udaje, na zaklade ktorych aplikacia vypocita hash
kombinacie pouzivatelského id a hesla a zakdduje ho do base64.

Zvolené id a vysledny hash autentifikaCnych udajov je potom potrebné dorucit
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doéveryhodnym kanalom administratorovi komponentu D.Signer-SVR/CAdES,
ktory ich zaznamena do konfiguracnych udajov komponentu D.Signer-SVR/Core.

Pouzitie nastroja ConfigSetupHash je intuitivne. Na nasledujucom obrazku je
zobrazené okno nastroja ConfigSetupHash.

=

ot DSignerSvrCades config setup hash | — | |ﬁ]

Meno: janko

Heslo: ahcd123456 |

Wstup: i 8L1UI2n|SsqpyXKBcBh FVC PovrG Swrgp8Vids/N2om 33 =
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7. Auditny log komponentu

7.1. D.Signer-SVR/Core

Do auditného logu zaznamenava komponent D.Signer-SVR/Core podrobné
informacie o inicializacii komunikacie s HSM modulom a o pozZiadavkach na
vypocet hodnoty podpisu.

Zaznam o inicializacii komunikacie s HSM modulom obsahuje nasledujuce udaje:

identifikacia klientskej aplikacie,

spravu o inicializacii HSM modulu,
identifikator SCA,
identifikator SSCD.

Zaznam o poziadavke na vypocet hodnoty podpisu obsahuje nasledujuce udaje:

identifikacia klientskej aplikacie

identifikator poZiadavky

identifikator autentifikacnych udajov klientskej aplikacie

vysledok procesu vypoctu hodnoty podpisu

7.2. D.Signer-SVR/CAdES Client

Do auditného logu zaznamenava komponent D.Signer-SVR/CAdES Client
potrebné informacie o vytvorenych elektronickych pecatiach.

Zaznam o vytvoreni elektronickej peCate obsahuje nasledujuce udaje:

e identifikacia klientskej aplikacie,

vysledok procesu vytvorenia elektronickej pecate,

e identifikator poziadavky,

e datum a Cas vytvorenia elektronickej pecate,

e identifikator autentifikacnych udajov klientskej aplikacie,
e referenciu podpisovej politiky,

e hodnotu vytvoreného elektronického podpisu,

e meno vydavatela podpisového certifikatu,
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e seériove Cislo podpisoveého certifikatu,
e meno subjektu podpisového certifikatu.

Zaznam o jednom volani funkcie pre vytvorenie ZEPe/KEPe sa vytvara v pamati
a do auditného log suboru sa zapiSe v poslednej faze vytvorenia ZEPe/KEPe,
pripadne pri vzniku chyby alebo pri odchyteni vynimky.2

V ramci jedného kalendarneho dna vznika jeden auditny log v adresari, ktory je
Specifikovany v konfigurathom subore komponentu. Nazov auditného logu je vo
formate loYYMMDD.log, kde lo je Standardny prefix, YY predstavuje posledné
dve Cislice roka, MM aktualny mesiac a DD aktualny den.

2 Teda pred vratenim riadenia klientskej aplikacii.
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8. Navratové kody

V nasledujucej tabulke je uvedeny prehlfad navratovych hodnét funkcii rozhrania
aplikacie D.Signer-SVR/CAdES.

Navratova | Popis

hodnota

0 Operacia bola vykonana uspesne.

100 Inicializacia zlyhala.

107 Chyba pri vypocte hodnoty podpisu.

108 Chyba pri inicializacii certifikatu.

115 Chybny vstupny parameter: Certifikat ma nulovu velkost.

118 Chyba pri overovani podpisu.

119 Neprebehlo overenie podpisu.

122 Chybny vstupny parameter: Certifikat nevyhovuje Ziadnej mnozine
pravidiel.

123 Nedostato¢na dizka vystupného parametra.

124 Chybny vstupny parameter: Certifikat je neplatny.

125 V module nie je vloZena Ziadna karta.

126 Chybny vstupny parameter: Nespravne autentifikacné udaje.

127 Nespravne zadany algoritmus vypoctu odtlacku.

128 Nie su k dispozicii ziadne objekty na podpis.

129 Nepodporovana validacia podpisovanych datovych objektov.

130 Neuspesna validacia podpisovanych datovych objektov.

133 Neznamy typ objektu.

134 Chyba pri preberani dat objektu.

135 Neznamy objekt.

136 Nespravne zadana identifikacia aplikacie.
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137 Nespravne zadany objekt.

138 Nespravne zadana, neznama, alebo neplatna podpisova politika.

142 Algoritmus vypoctu odtlacku nevyhovuje podpisovej politike.

143 Algoritmus podpisu nevyhovuje podpisovej politike.

144 V konfiguracii nie je Specifikovany predvoleny algoritmus vypoctu
odtlacku.

504 Neznama chyba

V auditnom logu sa m&ze nachadzat blizSia Specifikacia vzniknutej chyby.

Komponent vracia rovnaky navratovy kod 126 aj v pripade nespravneho id
aplikacie, aj v pripade nespravneho hesla.
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9. Trademarks

PDF technology in D.Signer SVR/CAdES is powered by PDFNet SDK copyright
© PDFTron™ Systems Inc., 2001-2014, and distributed by DITEC a.s. under
license. All rights reserved.

Microsoft® .NET is software for connecting people, information, systems, and
devices.
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