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1. Úvod 

V rámci automatizácie procesov, realizujúcich komunikáciu občanov so štátnou 

správou, vznikla potreba automatizovaného vytvárania 

zaručeného/kvalifikovaného elektronického podpisu (zaručenej/kvalifikovanej 

elektronickej pečate). Vytváranie zaručenej/kvalifikovanej elektronickej pečate 

(ZEPe/KEPe) pritom musí byť v súlade s legislatívnymi požiadavkami 

a požiadavkami vyplývajúcimi z funkčnosti týchto systémov. 

Predpokladáme, že automatické vytváranie elektronických dokumentov a ich 

opatrenie zaručenou/kvalifikovanou elektronickou pečaťou bude v rámci týchto 

organizácií súčasťou rozsiahlejších systémov, zabezpečujúcich funkcie 

elektronického komunikačného rozhrania (EKR), resp. elektronickej podateľne 

(EP). Samotné vytváranie ZEPe/KEPe bude zabezpečené samostatným 

komponentom s jasne definovaným rozhraním, architektúrou a poskytovanou 

funkčnosťou. 

Legislatívne požiadavky pre vytváranie zaručenej elektronickej pečate špecifikuje 

• zákon o elektronickom podpise č. 215/2002 Z.z. 

• vyhláška NBÚ SR č. 135/2009 Z.z. 

V zmysle zákona č. 215/2002 Z.z. o elektronickom podpise musia bezpečné 

zariadenia na vyhotovovanie elektronickej pečate a postupy používané 

na vyhotovovanie zaručenej/kvalifikovanej elektronickej pečate: 

• spoľahlivo zabezpečiť, že pečatený elektronický dokument pri vyhotovovaní 

zaručenej/kvalifikovanej elektronickej pečate sa nemení,  

• zaručiť, že pravdepodobnosť toho, že sa nejaký súkromný kľúč vyhotoví viac 

než raz, bude zanedbateľná. 

Podrobnosti procesu vytvorenia ZEP/ZEPe upravuje vyhláška NBU 

č. 135/2009 Z.z. Ďalšie požiadavky na zariadenia na vyhotovovanie 

elektronického podpisu (SSCD) stanovuje vyhláška NBU č. 134/2009 Z.z. 

Súčasné znenie zákona o elektronickom podpise SR označuje automaticky 

vytvorený elektronický podpis pojmom elektronická pečať. Dokument 

CWA 14170:2001 s takouto možnosťou ráta (koncept Presentation Insensitive 

Documents, ktoré môžu byť spracovávané na strane tvorcu aj príjemcu 
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automaticky, napr. XML dáta) a požiadavku zobrazenia dokumentu 

podpisovateľovi v takomto prípade umožňuje nahradiť požiadavkami 

na technologické zabezpečenie: 

• integrity dát vstupujúcich a vystupujúcich do/z procesu vytvárania 

ZEPe/KEPe, 

• ochrany komunikácie s aplikáciou pre vytváranie ZEPe/KEPe, 

• integrity aplikácie pre automatické vytváranie ZEPe/KEPe, 

• integrity samotných procesov pre vytváranie ZEPe/KEPe, 

• validácie syntaxe vstupných dokumentov, aby zodpovedala špecifikovaným 

typom podpisovaných dátových objektov, 

• kontroly vstupných dokumentov na tzv. skrytý aktívny kód, ktorý by mohol 

modifikovať sémantiku podpisovaných dát, 

• doplnenia atribútov vytváraného ZEPe/KEPe tak, aby bola zabezpečená 

jednoznačnosť sémantiky podpisovaných dát. 

Naplnenie týchto požiadaviek musí byť zabezpečené: 

• jednak pri návrhu a implementácii jednotlivých súčastí aplikácie 

D.Signer-SVR/CAdES, 

• a takisto pri nasadení komponentu D.Signer-SVR/CAdES pomocou 

zodpovedajúcich  bezpečnostných opatrení. 

Aplikácia D.Signer-SVR/CAdES vytvára ZEPe/KEPe v súlade s formátom 

CAdES_ZEP, v1.0. (http://www.ditec.sk/ep/signature_formats/cades_zep/v1.0) a 

CAdES_ZEP, v2.0. (http://www.ditec.sk/ep/signature_formats/cades_zep/v2.0).  

Aplikácia D.Signer-SVR/CAdES vytvára typ podpisu CAdES_BES alebo 

CAdES-EPES. 

Pre vytvorenie ZEPe/KEPe musí byť aplikácia použitá len v súlade s platnou 

podpisovou politikou pre ZEP/KEP, ktorá bola schválená NBÚ SR. Informácie 

o podporovaných podpisových politikách sú uložené v rámci konfiguračného 

súboru aplikácie. Výrobca, integrátor, resp. administrátor aplikácie 

D.Signer-SVR/CAdES je povinný zabezpečiť také nastavenie konfigurácie 

aplikácie a parametrov volania metód rozhrania aplikácie, aby aplikácia vytvárala 

podpis v súlade so špecifikovanou podpisovou politikou. To zahŕňa aj pravidelnú 

kontrolu u vydavateľa podpisovej politiky, či táto je stále platná a nebola 

http://www.ditec.sk/ep/signature_formats/cades_zep/v1.0
http://www.ditec.sk/ep/signature_formats/cades_zep/v2.0
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predčasne zrušená.  

Aplikácia D.Signer-SVR/CAdES môže byť použitá taktiež pre vytváranie tzv. 

obyčajnej elektronickej pečate v zmysle zákona č. 215/2002 Z.z. o elektronickom 

podpise. 



  

 

 

Architektúra komponentu D.Signer-SVR/CAdES -10/61- 

 

2. Architektúra komponentu 
D.Signer-SVR/CAdES 

V rámci tejto kapitoly je popísaný návrh komponentovej architektúry aplikácie 

D.Signer-SVR/CAdES, ktorý vychádza z dokumentu CWA14170:2004 E – 

Security requirements for signature creation applications. 

2.1. Postavenie aplikácie v rámci prevádzkového 
prostredia 

D.Signer-SVR/

CAdES

Elektronický

dokument

(XML, PDF, PNG...)

Podpísaný

elektronický

dokument

(CAdES_ZEP)

Client

Business

Application

HSM (SSCD)

PKCS#11

Dáta na podpis Elektronický

podpis

 

 

Aplikácia D.Signer-SVR/CAdES bude realizovaná ako samostatný komponent, 

ktorý môžu byť v súlade s požiadavkami zákazníka nasadený ako súčasť 

rozsiahlejších aplikácií a informačných systémov napr. pre elektronickú výmenu 
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dokumentov medzi rôznymi subjektami, v rámci ktorých je potrebné zabezpečiť: 

• automatické vytváranie zaručenej/kvalifikovanej elektronickej pečate, 

• jednoznačnú identifikáciu pôvodcu dokumentu a neodmietnuteľnosť autorstva, 

• integritu (prenášaných) dokumentov. 

Aplikácia D.Signer-SVR/CAdES bude poskytovať pre klientske aplikácie 

nasledujúce integračné rozhrania – API: 

• .Net API – umožňuje volanie služieb komponentu D.Signer-SVR/CAdES 

priamo z .Net prostredia. 

Vzhľadom k tomu, že komponent D.Signer-SVR/CAdES bude zabezpečovať 

službu automatického vytvárania ZEPe/KEPe, nebude poskytovať žiadne GUI 

pre interakciu s podpisovateľom. Je potrebné zabezpečiť, aby klientska aplikácia 

umožňovala prípadne zobraziť obsah dokumentu a podpisovaných atribútov, 

ktoré majú byť opatrené pečaťou pred vyžiadaním pečate od komponentu 

D.Signer-SVR/CAdES. 

Medzi klientskou aplikáciou a komponentom D.Signer-SVR/CAdES bude 

vytvorená bezpečná cesta  tak, aby bolo možné zaručiť dôvernosť a integritu, 

jednak dát určených k podpisu, ako aj výsledného podpísaného dokumentu. 

Služba automatického vytvárania ZEPe/KEPe musí byť zároveň chránená 

pred zneužitím pomocou autentifikačných prostriedkov (id/password). 

Konfiguračné dáta komponentu, potrebné pre vytvorenie zaručenej/kvalifikovanej 

elektronickej pečate, budú uložené v rámci súborového systému a ich integrita 

bude chránená zodpovedajúcimi prostriedkami riadenia prístupov operačného 

systému. Obsah citlivých konfiguračných údajov (napr. autentifikačných údajov) 

bude navyše chránený kryptografickými prostriedkami (hashovacie funkcie). 

Komponent D.Signer-SVR/CAdES bude o svojej činnosti vytvárať auditný log, 

v rámci ktorého budú zaznamenané všetky relevantné údaje o vytvorených 

elektronických pečatiach a ktorého integrita bude taktiež chránená 

zodpovedajúcimi prostriedkami riadenia prístupov operačného systému. 

Pre kryptografické operácie spojené s výpočtami digitálnych odtlačkov 

a samotného elektronického podpisu aplikácia D.Signer-SVR/CAdES využíva 

certifikované SSCD zariadenie pre generovanie kľúčových párov a vytváranie 

elektronického podpisu nShield od firmy nCipher, ku ktorému bude pristupovať 

pomocou rozhrania PKCS#11. 
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Pre spojenie vytvorenej ZEPe/KEPe s podpísanými dátami do formátu ZEPfZIP 

(definovaného v dokumente NBÚ, Formáty zaručených elektronických podpisov, 

verzia 3.0), môže klientska aplikácia využiť komponent ZEPfZIP-Factory (funkčná 

špecifikácia je popísaná v samostatnom dokumente Používateľská príručka 

ZEPfZIP-Factory). Komponent ZEPfZIP-Factory poskytuje pre klientske aplikácie 

.Net API rozhranie pre: 

• vytvorenie novej ZEPfZIP obálky 

• načítanie existujúcej ZEPfZIP obálky a dátových objektov v obálke 

• doplnenie, resp. modifikáciu dátových objektov v ZEPfZIP obálke 

• overenie integritných podpisov v ZEPfZIP obálke (pomocou volania 

integračného rozhrania aplikácie D.Verifier-SVR/CAdES) 

Podobne pre spojenie vytvorenej ZEPe/KEPe a podpísaných dát do formátu 

dátovej obálky ASiC (definovanej v dokumentoch ETSI TR 102 918 a ETSI TR 

103 174), môže klientska aplikácia využiť komponent ASiC Factory (funkčná 

špecifikácia je popísaná v dokumente Integračná príručka ASiC Factory, .NET), 

ktorý poskytuje pre klientske aplikácie API rozhranie pre vytváranie, doplnenie, 

resp. modifikáciu a parsovanie formátu dátovej obálky ASiC. 

2.2. Vnútorná architektúra aplikácie 

2.2.1. Funkčný pohľad 

Vnútorná architektúra aplikácie D.Signer-SVR/CAdES vychádza a je v súlade 

s funkčným komponentovým modelom dokumentu CWA14170:2004 E – Security 

requirements for signature creation applications. Jednotlivé súčasti aplikácie 

D.Signer-SVR/CAdES je teda možné rozdeliť do dvoch skupín: 

• dôveryhodné komponenty – povinné komponenty zabezpečujúce základnú 

požadovanú funkcionalitu SCA, 

• aplikačne závislé komponenty – komponenty, ktorých existencia, architektúra 

a funkcionalita je aplikačne závislá. 

Špecifikom komponentu D.Signer-SVR/CAdES je, že jeho úlohou bude 

zabezpečovať vytváranie zaručenej/kvalifikovanej elektronickej pečate 

pre aplikácie a systémy, pri ktorých v rámci procesu vytvárania elektronického 

podpisu nevystupuje človek v úlohe podpisovateľa. Z tohoto dôvodu budú 
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dôveryhodné komponenty SDP a SAV v rámci architektúry komponentu 

D.Signer-SVR/CAdES irelevantné. 

Na druhej strane je však preto potrebné zabezpečiť: 

• ochranu integrity a autenticity vstupujúcich dát, t.j. vstupného dokumentu 

a ostatných parametrov podpisu, 

• autentifikáciu aplikácií alebo systémov pre použitie komponentu 

D.Signer-SVR/CAdES tak, aby ho nebolo možné zneužiť, 

• ochranu komunikácie medzi klientskou aplikáciou a komponentom 

D.Signer-SVR/CAdES (v prípade vzdialeného volania služby), 

• ochranu integrity a autenticity výsledného elektronicky podpísaného 

dokumentu vo formáte CAdES_ZEP. 

Z pohľadu funkčného komponentového modelu SCA sú v rámci aplikácie 

D.Signer-SVR/CAdES implementované nasledujúce dôveryhodné komponenty: 

• DTBSF – Data To Be Signed Formatter – zabezpečuje sformátovanie a  

transformáciu vstupných dokumentov a ďalších parametrov podpisu 

do kanonickej formy a vytvorenie štruktúry DTBSF, 

• SIC – Signer Interaction Component – rozhranie pre interakciu medzi 

klientskou aplikáciou a aplikáciou D.Signer-SVR/CAdES, 

• SAC – Signer's Authentication Component – umožňuje autentifikáciu 

klientskej aplikácie pre použitie služby automatického vytvorenia ZEP/KEP, 

• DHC – Data Hashing Component – umožňuje vytvorenie DTBSR z DTBSF 

pomocou príslušnej hashovacej funkcie, 

• SSC – SCDev/SCA Communicator – rozhranie pre komunikáciu medzi 

aplikáciou D.Signer-SVR/CAdES a SSCD, 

• SSA – SCDev/SCA Authenticator – modul pre autentifikáciu klientskej 

aplikácie a vytvorenie dôveryhodnej cesty medzi aplikáciou D.Signer-

SVR/CAdES a SSCD, 

Aplikácia D.Signer-SVR/CAdES obsahuje nasledujúce aplikačne závislé 

komponenty všeobecnej architektúry SCA: 
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• SDOC – Signed Data Object Composer – modul pre vytvorenie dokumentu 

elektronického podpisu, resp. elektronicekej pečate vo formáte CAdES_ZEP 

zo  vstupných dokumentov, ďalších vstupných parametrov, DTBSF 

a vypočítanej hodnoty elektronického podpisu, 

• SDC – Signer's Document Composer – komponent SmimeObjects, umožňuje 

podpisovateľovi vytvoriť podpisované dokumenty a tiež vykonať validáciu 

podpisovaných objektov 

• SLC – Signature Logging Component. – zabezpečuje vytváranie auditných 

záznamov o činnosti aplikácie D.Signer-SVR/CAdES, 

Medzi ďalšie implementované súčasti komponentu D.Signer-SVR/CAdES patria: 

• Config Reader – modul pre načítanie konfiguračných údajov aplikácie 

D.Signer-SVR/CAdES, 

Nasledujúce komponenty netvoria súčasť aplikácie D.Signer-SVR/CAdES: 

• SDP – Signer's Document Presentation Component – zabezpečuje 

zobrazenie podpisovaných dokumentov podpisovateľovi, 

• SAV – Signature Attributes Viewer – zabezpečuje zobrazenie atribútov 

vytváraného ZEP/KEP podpisovateľovi, 

• SHI – SCDev Holder Indicator – umožňuje zobraziť meno vlastníka SCDev 

(SSCD) zariadenia, voliteľný komponent – nie je realizovaný. 

Z pohľadu rozdelenia funkcionality SCA do samostatných modulov, ktoré je 

možné pri nasadení aplikácie D.Signer-SVR/CAdES kombinovať podľa 

požiadaviek zákazníka, bude aplikácia tvorená nasledujúcimi komponentami: 

• D.Signer-SVR/CAdES – hlavný modul: 

 poskytuje integračné API pre klientske aplikácie, 

 má na starosti vytvorenie ZEPe/KEPe a formátu podpisu podľa profilu 

CAdES_ZEP. 

• D.Signer-SVR/CAdES SMimeObjects – poskytuje funkcie, ktoré slúžia na 

vytvorenie kolekcie dátových objektov na podpísanie, resp. na vytvorenie 

S/MIME obálky. 

Na nasledujúcom obrázku je zobrazená bloková schéma dekompozície aplikácie 

D.Signer-SVR/CAdES na jednotlivé popísané súčasti. 
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2.2.2. Pohľad na vrstvy architektúry 

Aplikácia D.Signer-SVR/CAdES bude z technologických dôvodov tvorená 

nasledujúcimi vrstvami: 

Komponent D.Signer-SVR/CAdES Client spracováva jednotlivé vstupné 

parametre požiadaviek na vytvorenie ZEPe/KEPe od klientskych aplikácií. Ďalšie 

údaje potrebné pre vytvorenie ZEPe/KEPe sú uložené v rámci jeho 

konfiguračného súboru. Komponent z pripravených údajov vypočíta digitálny 

odtlačok, ktorý spolu  s autentifikačnými údajmi klientskej aplikácie zadá do 

rozhrania komponentu D.Signer-SVR/Core na výpočet hodnoty podpisu.  

Na overenie hodnoty elektronického podpisu komponent D.Signer-SVR/CAdES 

Client využíva .Net implementácie kryptografických algoritmov. 

Komponent vytvára o svojej činnosti auditné záznamy, v rámci ktorých je možné 



  

 

 

Architektúra komponentu D.Signer-SVR/CAdES -16/61- 

 

dohľadať podrobnosti o vytvorených ZEPe/KEPe. 

Rozhranie komponentu D.Signer-SVR/CAdES Client bude priamo prístupné 

pre klientske aplikácie a systémy, bežiace na tom istom hardware. 

Komponent takisto zabezpečuje návrat výstupných parametrov klientskej 

aplikácii, t.j vytvoreného dokumentu vo formáte CAdES_ZEP a príslušného 

návratového kódu. 

Komponent D.Signer-SVR/Core má za úlohu manažment threadov jednotlivých 

klientskych volaní funkcií komponentu D.Signer-SVR/Core v operačnej pamäti 

počítača a zároveň autentifikuje prístupy používateľov (klientskych aplikácií) na 

základe používateľského mena a hesla v konfiguračnom súbore. Komponent 

spracováva požiadavky na výpočet hodnoty podpisu z digitálneho odtlačku 

od komponentu D.Signer-SVR/CAdES Client, pričom pre kryptografické operácie 

využíva pripojený HSM modul nShield (SSCD), s ktorým komunikuje 

cez samostatnú knižnicu (pozri ďalej).  

Rozhranie komponentu D.Signer-SVR/Core bude sprístupnené pre komponent 

D.Signer-SVR/CAdES Client pomocou servisu a technológie .Net Remoting. 

Servis bude počúvať na porte špecifikovanom v rámci jeho konfiguračného 

súboru a predávať vstupné parametre požiadaviek D.Signer-SVR/CAdES Client 

na výpočet hodnoty podpisu komponentu D.Signer-SVR/Core. Konkurentné 

volania budú serializované samotnou technológiou .Net Remoting. Dôveryhodný 

komunikačný kanál medzi komponentmi D.Signer-SVR/CAdES Client 

a D.Signer-SVR/Core musí byť zabezpečený napr. pomocou VPN spojenia. 

Dôležité! Aplikácie, ktoré využívajú pre prístup k HSM modulu služby 

komponentu D.Signer-SVR/Core, musia vytvárať inštancie rozhrania 

komponentu D.Signer-SVR/Core typu singleton. Vtedy je možné zabezpečiť 

serializáciu konkurentných volaní funkcií rozhrania komponentu 

D.Signer-SVR/Core samotnou technológiou .Net Remoting. 

Dôležité! K rozhraniu pripojeného HSM modulu môžu pristupovať aj iné 

aplikácie, pričom musia správne implementovať mechanizmy 

konkurentného prístupu k HSM. 

Pri spustení servisu a vytvorení inštancie objektu komponentu 

D.Signer-SVR/Core musí administrátor aplikácie špecifikovať heslo pre prístup 

ku kľúčom (ak je karta chránená heslom), ktoré sú s danou operátorskou kartou 
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zviazané. Tieto kľúče sa pri následnom prístupe k HSM modulu presunú do jeho 

pamäte a sú použiteľné pre vytváranie elektronických podpisov. Podmienkou je, 

aby v HSM module nShield bola vložená príslušná operátorská karta. 

 

Rozhranie pre HSM modul nShield – komponent D.Signer-SVR/Core využíva 

pre vytvorenie ZEPe/KEPe pripojený HSM modul nShield (SSCD), s ktorým 

komunikuje cez rozhranie PKCS#11. Volanie jednotlivých funkcií je realizované 

samostatnou knižnicou pre komunikáciu s HSM modulom nShield. 

Dôležité! Nastavenia SSCD – HSM modulu nShield (napr. operátorský PIN 

apod.) sú v správe používateľa daného SSCD zariadenia. Aplikácia 

D.Signer-SVR/CAdES neumožňuje meniť tieto nastavenia. 

2.3. Popis činnosti 

Aplikácia (modul) D.Signer-SVR/CAdES bude nasadená ako súčasť klientskych 

systémov a aplikácií, v rámci ktorých je potrebné implementovať automatické 

vytváranie ZEPe/KEPe. Ak chce klientska aplikácia využívať služby modulu 

D.Signer-SVR/CAdES, musí vytvoriť jeho inštanciu. V rámci vytvorenia inštancie 

modulu prebehne zároveň jeho inicializácia (pozri ďalej).  

Následne môže klientska aplikácia pomocou metód integračného API predať 

modulu D.Signer-SVR/CAdES vstupné dokumenty a ďalšie parametre, potrebné 

pre vytvorenie ZEP/KEP. Výsledok procesu vytvorenia ZEP/KEP je klientskej 

aplikácii prístupný cez metódy modulu D.Signer-SVR/CAdES: Sign, AddSign, 

GetLastErrorMessage a GetCAdESSignature. 

Činnosť aplikácie (modulu) D.Signer-SVR/CAdES pre vytváranie ZEP/KEP je 

možné popísať nasledovne: 

2.3.1. Vytvorenie nového CAdES podpisu 

• klientska aplikácia vytvorí inštanciu modulu D.Signer-SVR/CAdES, 

• klientska aplikácia pripraví dáta na podpísanie -  S/MIME obálku alebo 

ľubovoľný dátový objekt (napr. ASIC manifest alebo textový súbor pre 

vytvorenie integritného podpisu), 
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 pre získanie S/MIME obálky môže klientska aplikácia vytvoriť 

inštanciu D.Signer-SVR/CAdES.SmimeObjects a v prípade potreby 

pomocou volania metódy AddSmimeObject doplní kolekciu dátových 

objektov, ktoré majú byť podpísané,  

 následne klientska aplikácia volaním metódy GetSMIMEEnvelope 

získa S/MIME obálku, 

• keď sú pripravené dáta (S/MIME obálka alebo ľubovoľný dátový objekt) na 

podpísanie, klientska aplikácia zavolá metódu Sign, v rámci ktorej špecifikuje 

vstupné parametre pre podpis: 

 S/MIME obálka alebo ľubovoľný dátový objekt (DTBS), 

 autentifikačné dáta, 

 algoritmus digitálneho odtlačku (DTBS), 

 nepovinne podpisovú politiku (DTBS), 

 podpisový certifikát a nepovinne všetky certifikáty v certifikačnej 

ceste podpisového certifikátu (DTBS), 

 nepovinne kolekciu certifikátov, ktoré musia byť použité pri vystavaní 

a overení certifikačnej cesty podpisového certifikátu (DTBS), 

 príznak pre vytvorenie externého (detached) podpisu, 

 úroveň validácie dátových objektov (0 = bez validácie; 1 = validácia 

na úrovni povolených MIME typov; 2 = validácia na úrovni obsahu 

dátových objektov), 

 skupina typov dátových objektov pre validáciu 

• modul vykoná validáciu vstupných parametrov, 

• ak klientska aplikácia požaduje validáciu podpisovaných dátových objektov, 

vykoná sa validácia podľa určenej úrovne a definovanej skupiny typov 

dátových objektov volaním metódy ValidateSMimeObjects triedy 

SMimeObjects, 

• následne sa vytvorí CMS štruktúra SignerInfo: 

 vypočíta sa verzia SignerInfo a vloží sa do atribútu version, 

 vytvorí sa identifikácia podpisovateľa z podpisového certifikátu a vloží 

sa do atribútu sid, 
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 vloží algoritmus digitálneho odtlačku do atribútu digestAlgorithm, 

 pripraví sa spracovanie na DTBSF, pričom sa vytvorí sekcia 

podpísaných atribútov (signedAttrs): 

 vypočíta sa digitálny odtlačok z dát na podpísanie (S/MIME obálka alebo 

ľubovoľný dátový objekt) a vloží sa do atribútu messageDigest, 

 vytvorí sa identifikátor podpisového certifikátu a vloží sa do atribútu 

SigningCertificateV2, 

 ak bola na vstupe zadaná podpisová politika, vloží sa do atribútu 

SigningPolicy, 

 OID typu podpisovaných údajov sa vloží do atribútu ContentType, 

 vloží sa aktuálny dátum a čas do atribútu SigningTime, 

 modul pripraví vstupné dáta (signedAttrs) pre výpočet DTBSR a 

zavolá rozhranie komponentu D.Signer-SVR/Core pre výpočet 

digitálneho odtlačku, 

 volaním komponentu D.Signer-SVR/Core sa vykonajú nasledovné 

kroky: 

 prebehne autentifikácia aplikácie D.Signer-SVR/CAdES pre použitie 

príslušného kryptografického HSM modulu nShield, na ktorom je uložený 

privátny kľúč pre zvolený podpisový certifikát. Autentifikácia prebehne podľa 

nastavení daného zariadenia, 

 ak je autentifikácia pre použitie HSM modulu úspešná, HSM modul výpočíta 

a vráti modulu D.Signer-SVR/CAdES hodnotu elektronického podpisu, 

 modul D.Signer-SVR/CAdES následne algoritmicky overí hodnotu 

elektronického podpisu pomocou kódu z knižníc Bouncy Castle 

Crypto, čím sa zároveň overí dôveryhodná cesta medzi D.Signer-

SVR/CAdES a HSM modulom, 

 OID podpisového algoritmu sa vloží do atribútu signatureAlgorithm, 

 vypočítaná hodnota podpisu sa vloží do atribútu signature, 

• vytvorí sa CMS štruktúra SignedData: 

 vypočíta a vloží sa hodnota atribútu version, 
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 do atribútu digestAlgoritms sa pridá použitý algoritmus digitálneho 

odtlačku, 

 vytvorí sa sekcia encapContentInfo s hodnotou id-data v atribúte 

eContentType, 

 ak je vstupný parameter detached nastavený na false, tak do atribútu 

eContent sú vložené podpísane dáta (S/MIME alebo ľubovoľný dátový objekt), 

 do atribútu certificates sa pridá podpisový certifikát a nepovinne aj 

ďalšie certifikáty z certifikačnej cesty podpisového certifikátu (vstupný 

parameter certificates), 

 pridá sa vytvorené SignerInfo, 

• modul D.Signer-SVR/CAdES nakoniec vytvorenú CMS štruktúru (SignedData) 

uloží do návratovej premennej cadesSignature, 

• nakoniec modul D.Signer-SVR/CAdES vráti riadenie klientskej aplikácii. 

2.3.2. Rozšírenie existujúceho CAdES podpisu o ďalšie 
SignerInfo 

• klientska aplikácia vytvorí inštanciu modulu D.Signer-SVR/CAdES, 

• klientska aplikácia pripraví CMS štruktúru existujúceho podpisu (SignedData), 

ktorú chce rozšíriť o nový podpis (SignerInfo) a v prípade externého 

(detached) podpisu aj podpísané dáta (S/MIME obálku alebo ľubovoľný 

dátový objekt) 

• keď je pripravená CMS štruktúra existujúceho podpisu, prípadne aj dátové 

objekty na podpísanie, klientska aplikácia zavolá metódu AddSign, v rámci 

ktorej špecifikuje vstupné parametre pre podpis: 

 SignedData existujúceho CAdES podpisu (DTBS), 

 S/MIME obálka alebo ľubovoľný dátový objekt (DTBS), 

 autentifikačné dáta, 

 algoritmus digitálneho odtlačku (DTBS), 

 nepovinne podpisovú politiku (DTBS), 

 podpisový certifikát a nepovinne všetky certifikáty v certifikačnej 

ceste podpisového certifikátu (DTBS), 
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 nepovinne kolekciu certifikátov, ktoré musia byť použité pri vystavaní 

a overení certifikačnej cesty podpisového certifikátu (DTBS), 

 úroveň validácie dátových objektov (0 = bez validácie; 1 = validácia 

na úrovni povolených MIME typov; 2 = validácia na úrovni obsahu 

dátových objektov), 

 skupina typov dátových objektov pre validáciu 

• modul vykoná validáciu vstupných parametrov, 

• ak klientska aplikácia požaduje validáciu podpisovaných dátových objektov, 

vykoná sa validácia podľa určenej úrovne a definovanej skupiny typov 

dátových objektov volaním metódy ValidateSMimeObjects triedy 

SMimeObjects, 

• následne sa vytvorí nová CMS štruktúra SignerInfo: 

 vypočíta sa verzia SignerInfo a vloží sa do atribútu version, 

 vytvorí sa identifikácia podpisovateľa z podpisového certifikátu a vloží 

sa do atribútu sid, 

 vloží algoritmus digitálneho odtlačku do atribútu digestAlgorithm, 

 pripraví sa spracovanie na DTBSF, pričom sa vytvorí sekcia 

podpísaných atribútov (signedAttrs): 

 vypočíta sa digitálny odtlačok z dát na podpísanie (S/MIME alebo ľubovoľný 

dátový objekt) a vloží sa do atribútu messageDigest, 

 vytvorí sa identifikátor podpisového certifikátu a vloží sa do atribútu 

SigningCertificateV2, 

 ak bola na vstupe zadaná podpisová politika, vloží sa do atribútu 

SigningPolicy, 

 OID typu podpisovaných údajov sa vloží do atribútu ContentType, 

 vloží sa aktuálny dátum a čas do atribútu SigningTime, 

 modul pripraví vstupné dáta (signedAttrs) pre výpočet DTBSR a 

zavolá rozhranie komponentu D.Signer-SVR/Core pre výpočet 

digitálneho odtlačku 

 volaním komponentu D.Signer-SVR/Core sa vykonajú nasledovné 

kroky: 
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 prebehne autentifikácia aplikácie D.Signer-SVR/CAdES pre použitie 

príslušného kryptografického HSM modulu nShield, na ktorom je uložený 

privátny kľúč pre zvolený podpisový certifikát. Autentifikácia prebehne podľa 

nastavení daného zariadenia, 

 ak je autentifikácia pre použitie HSM modulu úspešná, HSM modul výpočíta 

a vráti modulu D.Signer-SVR/CAdES hodnotu elektronického podpisu, 

 modul D.Signer-SVR/CAdES následne algoritmicky overí hodnotu 

elektronického podpisu pomocou kódu z knižníc Bouncy Castle 

Crypto, čím sa zároveň overí dôveryhodná cesta medzi D.Signer-

SVR/CAdES a HSM modulom, 

 OID podpisového algoritmu sa vloží do atribútu signatureAlgorithm, 

 vypočítaná hodnota podpisu sa vloží do atribútu signature, 

• do existujúcej CMS štruktúry SignedData sa doplní: 

 do atribútu digestAlgoritms použitý algoritmus digitálneho odtlačku, 

 do atribútu certificates podpisový certifikát a nepovinne aj ďalšie 

certifikáty z certifikačnej cesty podpisového certifikátu (vstupný 

parameter certificates), 

 novovytvorené SignerInfo, 

• modul D.Signer-SVR/CAdES nakoniec doplnenú CMS štruktúru (SignedData) 

uloží do návratovej premennej cadesSignature, 

• nakoniec modul D.Signer-SVR/CAdES vráti riadenie klientskej aplikácii. 

2.3.3. Pomocné metódy 

Klientská aplikácia môže následne získať informáciu o výsledku vytvorenia 

ZEP/KEP pomocou modulu D.Signer-SVR/CAdES a samotný ZEP/KEP pomocou 

metód komponentu GetErrorMessage, GetLastErrorMessage, 

GetSMimeObjectsValidationRules, GetCAdESSignature, GetSigningTimeUtc 

a GetSignerIdentification. 

2.3.4. Trieda pre spracovanie kolekcie dátových 
objektov 

Pre vytvorenie kolekcie dátových objektov na podpísanie môže klientska 

aplikácia využiť triedu SMimeObjects. Pri inicializácii triedy sú možné tri scenáre: 
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• inicializácia triedy s prázdnou kolekciou dátových objektov 

• načítanie existujúcej S/MIME obálky 

• načítanie kolekcie dátových objektov 

Po úspešnej inicializácii môže klientska aplikácia pridávať do S/MIME obálky 

nové dátové objekty pomocou metódy AddSMimeObject. Následne môže 

klientska aplikácia získať vytvorenú kolekciu dátových objektov pomocou metódy  

GetSMimeObjects alebo vytvorenú S/MIME obálku pomocou metódy 

GetSMIMEEnvelope. 

2.3.4.1. Validácia kolekcie podpisovaných dátových objektov 

Pre validáciu kolekcie podpisovaných dátových objektov poskytuje trieda 

SMimeObjects metódu ValidateSMimeObjects. 

Konfiguračný súbor triedy SMimeObjects definuje skupiny podporovaných 

dátových typov. Napríklad pre účely vytvárania ZEP/KEP v súlade so slovenskou 

legislatívou je definovaná skupina SkObjectTypes, ktorá obsahuje zoznam 

podporovaných dátových typov podľa dokumentu NBÚ Upresnenia obsahu a 

formálne špecifikácie formátov dokumentov pre ZEP/KEP. Pre jednotlivé dátové 

typy je v konfigurácii určená najvyššia povolená úroveň ich validácie. 

Klientska aplikácia pri volaní metód Sign a AddSign určí požadovanú úroveň 

validácie a skupinu podporovaných dátových typov, voči ktorej sa má validácia 

vykonať. 

Validácia dátových objektov môže prebiehať na troch úrovniach: 

•  (0) bez validácie – validácia dátových objektov sa nevykonáva. Nastavenie 

sa používa, ak proces nevyžaduje kontrolu podpísaných objektov, tzn. všetky 

dátové objekty sú povolené, 

•  (1) validácia na úrovni povolených MIME typov – kontroluje, či MIME typ 

dokumentu je medzi povolenými typmi. Nastavenie sa používa, ak proces 

nevyžaduje kontrolu dátového obsahu a zároveň špecifikuje, ktoré typy 

dátových objektov môžu byť podpísané. 

•  (2) validácia na úrovni obsahu dátových objektov – kontroluje sa obsah 

dátových objektov podľa špecifikácie nižšie. 

Určenie úrovne validácie pre konkrétny dátový objekt 

SMimeObjects používa dva spôsoby určenia úrovne validácie dátových objektov: 
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• úroveň určená pomocou parametra dataObjectsValidationLevel metódy 

ValidateSMimeObjects 

• úroveň určená konfiguráciou komponentu SMimeObjects 

Výsledná úroveň pre konkrétny dátový objekt je daná minimom týchto dvoch 

spôsobov. 

Skupina typov dátových objektov 

Konfigurácia komponentu SMimeObjects umožňuje určiť niekoľko skupín typov 

dátových objektov. Viacero skupín typov dátových objektov poskytuje možnosť 

definovať povolené typy dátových objektov a úroveň ich validácie pre rôzne 

procesy. Skupina typov dátových objektov je identifikovaná jej názvom. 

Metóda ValidateSMimeObjects umožňuje určiť skupinu, ktorá má byť použitá pri 

validácii dátových objektov, pomocou parametra dataObjectsValidationSet. 

Validácia povolených MIME typov 

Vykonáva sa kontrola výskytu typu dátového objektu v definovanej skupine typov 

dátových objektov. Ak sa typ dátového objektu nachádza v definovanej skupine, 

tak validácia prebehne úspešne. 

Validácia obsahu dátových objektov 

Vykonáva sa pre nasledujúce typy dokumentov: 

• text/plain (TXT): text sa skontroluje na nepovolené (riadiace) znaky; 

akceptované kódovania sú charset=UTF-8 a charset=us-ascii v súlade 

s dokumentom NBU Upresnenia obsahu a formálne špecifikácie formátov 

dokumentov pre ZEP, v1.0, 

• application/pdf (PDF): pomocou knižnice PDFNET od spoločnosti PDFTron sa 

overí, či dokument je platný PDF dokument a overí sa tiež úroveň súladu so 

špecifikáciou PDF/A-1 podľa nastavenia konfigurácie komponentu 

SMimeObjects (možnosti reqLevel = ‘No_PDF/A-1_Conformance‘, 'PDF/A-

1_LevelAConformance‘, 'PDF/A-1_LevelBConformance‘) 

• text/xml a application/xml (XML): dokument sa načíta a overí sa, či text 

predstavuje platný XML dokument 

• application/vnd.gov.sk.xmldatacontainer+xml: vykoná sa validácia XML voči 

príslušnej schéme XMLDataContainer identifikovanej podľa namespace 

atribútu XML 
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• image/tiff (TIFF): dokument sa načíta a overí sa, či formát dokumentu je 

naozaj TIFF obrázok 

• image/png (PNG): dokument sa načíta a overí sa, či formát dokumentu je 

naozaj PNG obrázok. 

 

2.3.5. metóda CalculateHash 

Metóda vráti klientskej aplikácii digitálny odtlačok vstupného dátového objektu 

vyrátaný podľa vstupného algoritmu digitálneho odtlačku. Metódu využíva napr. 

komponent AsiCFactory pre výpočet referencií dátových objektov v rámci 

manifestu (iba pre CAdES podpis alebo časovú pečiatku v ASiC-s kontajneri). 

vstupné parametre: 

binárny reťazec fileData – dátový objekt na podpísanie, 

textový reťazec digestMethod - algoritmus digitálneho odtlačku 

výstupné parametre: 

binárny reťazec digestValue – hodnota digitálneho odtlačku dátového objektu 

návratová hodnota:  

žiadna 

popis: 

Metóda vráti klientskej aplikácii digitálny odtlačok vstupného dátového objektu 

vyrátaný podľa vstupného algoritmu digitálneho odtlačku. 

2.4. Stavový diagram 

V rámci procesu vytvorenia ZEP/KEP nad vstupnými dokumentami prechádza 

aplikácia D.Signer-SVR/CAdES rôznymi stavmi. Jednotlivé prechody popisuje 

nasledujúci stavový diagram. 
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APPLICATION_INITIALIZED

INPUT_VALIDATED

CADES_ZEP_CREATED

SIGNATURE_VERIFIED

DTBSF_CREATED

DTBSR_CREATED

SIGNATURE_CREATED

SIGN_CREATION_FAILED
INPUT_FEEDED

AUTHENTICATION_OK

 

Počiatočný stav – klientska aplikácia vytvorila inštanciu modulu D.Signer-

SVR/CAdES.  

Nasledujúce možné stavy sú: 

• SIGN_CREATION_FAILED (v prípade zlyhania inicializácie modulu), 

• APPLICATION_INITIALIZED. 

APPLICATION_INITIALIZED – inicializácia modulu bola úspešne vykonaná. 

V nasledujúcom kroku klientska aplikácia pripraví dáta na podpísanie -  S/MIME 

obálku alebo ľubovoľný dátový objekt a jednotlivé vstupné parametre (DTBS). 

Nasledujúce možné stavy: 

• SIGN_CREATION_FAILED, 

• INPUT_FEEDED. 

INPUT_FEEDED – po pripravení vstupných parametrov na podpísanie (vybrané 

vstupné parametre tvoria DTBS) a zavolaní metódy Sign klientskou aplikáciou 

vykoná modul D.Signer-SVR/CAdES autentifikáciu klientskej aplikácie, 

nastavenie podpisového certifikátu a validáciu vstupných parametrov. 
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Nasledujúce možné stavy: 

• SIGN_CREATION_FAILED, 

• INPUT_VALIDATED. 

INPUT_VALIDATED – ak prebehla validácia vstupných parametrov úspešne, 

pripraví sa spracovanie na DTBSF, pričom sa vytvorí sekcia podpísaných 

atribútov (signedAttrs). 

Nasledujúce možné stavy: 

• SIGN_CREATION_FAILED, 

• DTBSF_CREATED. 

DTBSF_CREATED – v nasledujúcom kroku modul pripraví vstupné dáta 

(signedAttrs) pre výpočet DTBSR a zavolá rozhranie komponentu 

D.Signer-SVR/Core pre výpočet digitálneho odtlačku, 

Nasledujúce možné stavy: 

• SIGN_CREATION_FAILED, 

• DTBSR_CREATED. 

DTBSR_CREATED – v ďalšom kroku prebehne autentifikácia aplikácie 

D.Signer-SVR/CAdES pre použitie príslušného HSM modulu, na ktorom je 

uložený privátny kľúč pre zvolený podpisový certifikát. Autentifikácia prebehne 

podľa nastavení daného HSM modulu. 

Nasledujúce možné stavy: 

• SIGN_CREATION_FAILED, 

• AUTHENTICATION_OK. 

AUTHENTICATION_OK – ak je autentifikácia pre použitie HSM modulu úspešná, 

HSM modul vypočíta digitálny odtlačok a hodnotu elektronického podpisu 

a výsledok vráti modulu D.Signer-SVR/CAdES. 

Nasledujúce možné stavy: 

• SIGN_CREATION_FAILED, 

• SIGNATURE_CREATED. 

SIGNATURE_CREATED – modul D.Signer-SVR/CAdES následne algoritmicky 

overí hodnotu elektronického podpisu pomocou kódu z knižníc Bouncy Castle 

Crypto, čím sa zároveň overí dôveryhodná cesta medzi D.Signer-SVR/CAdES 
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a HSM modulom. 

Nasledujúce možné stavy: 

• SIGN_CREATION_FAILED, 

• SIGNATURE_VERIFIED. 

SIGNATURE_VERIFIED – modul D.Signer-SVR/CAdES nakoniec vytvorí CMS 

štruktúru podľa profilu CAdES_ZEP. 

Nasledujúce možné stavy: 

• SIGN_CREATION_FAILED, 

• CADES_ZEP_CREATED. 

CADES_ZEP_CREATED – modul D.Signer-SVR/CAdES uloží do návratovej 

premennej cadesSignature vytvorenú štruktúru CAdES_ZEP. 

Nasledujúce možné stavy: 

• SIGN_CREATION_FAILED, 

• Koncový stav. 

SIGN_CREATION_FAILED – v prípade, že došlo pri vytváraní ZEP/KEP k chybe, 

modul D.Signer-SVR/CAdES nastaví návratovú premennú errorText (hodnota 

návratovej premennej cadesSignature bude nastavená na prázdny reťazec). 

Nasledujúce možné stavy: 

• Koncový stav. 

Koncový stav – modul D.Signer-SVR/CAdES vráti riadenie volajúcej klientskej 

aplikácii. Klientska aplikácia môže následne získať informáciu o výsledku 

vytvorenia ZEPe/KEPe pomocou modulu D.Signer-SVR/CAdES a samotnú 

štruktúru  CAdES_ZEP pomocou metód komponentu GetErrorMessage,   

GetLastErrorMessage, GetSMimeObjectsValidationRules, GetCAdESSignature, 

GetSigningTimeUtc a GetSignerIdentification. 
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3. Inštalácia a administrácia 

3.1. Systémové požiadavky 

V nasledujúcej tabuľke sú popísané systémové požiadavky komponentu 

D.Signer-SVR/CAdES: 

 

Operačný systém Windows 2012 Server R2, Windows Server 2016, Windows 

Server 2019, Windows Server 2022 

Ďalšie potrebné 

systémové 

komponenty 

.Net framework, verzia 4.5.1 alebo vyššia 

SSCD certifikovaný1 HSM modul nShield firmy nCipher + príslušný 

ovládací software (drivery) 

Potrebné miesto 

na disku 

D.Signer-SVR Core: 

Ditec.Zep.DSignerSvrCore.dll – 28 KB 

DSignerSvrCore.config – 4 KB 

DSignerSvrCoreCounter.xml – 4 KB 

Ditec.Zep.DSignerSvrCoreIProxy.dll – 8 KB 

DSignerSvrHsm.dll – 1,49 MB 

Ditec.Zep.DSignerSvrCoreService.exe – 12 KB 

Ditec.Zep.DSignerSvrCoreService.exe.config – 4 KB 

cknfast.dll – 1,03 MB 

 

D.Signer-SVR/CAdES Client: 

Ditec.Zep.DSignerSvrCades.dll – 1,37 MB 

                                            

1 Pre vytvorenie zaručenej/kvalifikovanej elektronickej pečate (ZEPe/KEPe) musí byť podľa 

legislatívy SR aplikácia D.Signer-SVR/CAdES použitá s HSM modulom nShield, ktorý má platný 

certifikát NBÚ SR. 
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Ditec.Zep.DSignerSvrCades.Core.dll – 1,35 MB 

ConfigSetupClient.exe – 44 KB 

ConfigSetupServer.exe – 28 KB 

ConfigSetupHash.exe – 24 KB 

DSignerSvrCades.config – 8 KB 

Ditec.Zep.DSignerSvrCore.dll (Proxy) – 8 KB 

Ditec.Zep.DSignerSvrCoreIProxy.dll – 8 KB 

Ditec.Zep.SMimeObjects.dll – 52 KB 

SMimeObjects.config – 4 KB 

PDFNet.dll – 18,3 MB 

 

ZEPfZIP-Factory: 

Ditec.Zep.ZEPfZIPFactory.dll – 1,42 MB 

 

ASiC Factory: 

Ditec.Zep.AsicFactory.dll – 1,44 MB 

 

Komponent D.Signer-SVR/CAdES je distribuovaný na CD-R médiu, ktoré 

zároveň môže slúžiť ako referencia pre kontrolu integrity jednotlivých jeho súčastí 

(napr. pomocou nástroja fc príkazového riadku operačného systému Windows). 

Integrita jednotlivých .Net assembly je zabezpečená aj pomocou tzv. strong 

name. Daná kontrola sa uplatňuje napr. pri spustení aplikácie 

D.Signer-SVR/CAdES. 

3.2. Bezpečnostné požiadavky 

Komponent D.Signer-SVR/CAdES pre automatické vytváranie 

zaručenej/kvalifikovanej elektronickej pečate vo formáte CAdES_ZEP tvorí jadro 

systémov EKR, spracovávajúcich elektronicky podpísané dokumenty. Z povahy 

a určenia komponentu D.Signer-SVR/CAdES vyplývajú netriviálne bezpečnostné 

požiadavky, ktoré je potrebné pri jeho nasadení naplniť. 
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Bezpečnostné vlastnosti komponentu a bezpečnostné požiadavky 

na prevádzkové prostredie komponentu D.Signer-SVR/CAdES sú podrobne 

popísané v rámci nasledujúcich dokumentov: 

• Bezpečnostné aspekty aplikácie.doc 

• Naplnenie bezpečnostných požiadaviek CWA 14170.doc 

• Požiadavky na prevádzku a prostredie produktu.doc 

3.3. Inštalačný postup 

Pre inštaláciu komponentu je potrebné, aby boli splnené systémové požiadavky. 

Knižnice nie je potrebné registrovať v operačnom systéme Windows. Ich uloženie 

v rámci súborového systému je v kompetencii tvorcov klientskej aplikácie, ktorá 

ich používa, odporúčame však umiestniť ich do adresára danej klientskej 

aplikácie. 

Konfiguračný súbor aplikácie D.Signer-SVR/CAdES sa musí nachádzať v tom 

istom adresári ako knižnice aplikácie D.Signer-SVR/CAdES a jeho štruktúra musí 

zodpovedať štruktúre popísanej v kapitole 5. 

V prípade potreby vzdialeného volania služieb aplikácie D.Signer-SVR/CAdES je 

nutné zaregistrovať aplikáciu Ditec.Zep.DSignerSvrCadesService.exe ako službu 

pomocou nástroja .Net SDK InstallUtil a nakonfigurovať parametre volania služby 

v rámci súboru Ditec.Zep.DSignerSvrCadesService.exe.config (pozri kapitolu 5). 

Konfiguračný súbor sa musí nachádzať v tom istom adresári ako aplikácia služby 

(service). 

3.4. Administrácia komponentu 

V rámci administrácie komponentu D.Signer-SVR/CAdES je potrebné zabezpečiť 

nasledujúce: 

• korektnú inštaláciu komponentu za predpokladu splnených systémových 

požiadaviek, 

• konfiguráciu komponentu pomocou aplikácií ConfigSetupClient.exe, 

ConfigSetupServer.exe, resp. ConfigSetupHash.exe (pozri kapitolu 6) tak, aby 

bola v súlade so stavom PKI a legislatívou Slovenskej republiky, 
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• ochranu integrity konfiguračných dát, auditných záznamov, samotného 

komponentu a konfiguračných aplikácií pomocou dodatočných prostriedkov – 

prístupových práv v rámci operačného systému, 

• naplnenie bezpečnostných požiadaviek na prevádzku komponentu. 

V rámci prevádzky komponentu je taktiež potrebné zabezpečiť kontrolu integrity 

všetkých súčastí komponentu pomocou bežných nástrojov (napr. príkaz fc – 

filecompare operačného systému Windows ap.) 
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4. Popis API 

SCA aplikáciu D.Signer-SVR/CAdES tvorí sada DLL knižníc, ktoré poskytujú pre 

klientske .Net aplikácie integračné API rozhranie. 

V nasledujúcich kapitolách sú popísané jednotlivé rozhrania. 

4.1. Integračné API hlavnej aplikácie 

4.1.1. .Net API 

Pre .Net aplikácie bude hlavný modul aplikácie D.Signer SVR/CAdES publikovať: 
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Triedu: 

Ditec.Zep.DSignerSvrCades.DSignerSvrCades 

Konštruktor: 

public DSignerSvrCades(); 

public DSignerSvrCades(string[] hsmUrls); 

 

Metódy a premenné: 

public int Sign 

( string appIdentification 

, string digestAlgName 

, string signaturePolicyIdentifier 

, List<byte[]> certificates 

, List<byte[]> certPathRestrictions 

, string userName 

, string password 

, byte[] data 

, bool detached 

, int dataObjectsValidationLevel 

, string dataObjectsValidationSet 

); 

public int AddSign 

( string appIdentification 

, byte[] cadesSignature 

, byte[] data 

, string digestAlgName 

, string signaturePolicyIdentifier 

, List<byte[]> certificates 

, List<byte[]> certPathRestrictions 

, string userName 

, string password 

, int dataObjectsValidationLevel 

, string dataObjectsValidationSet 

); 

public string GetLastErrorMessage(); 
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public string GetErrorMessage(long n); 

public byte[] GetCAdESSignature(); 

public string GetSMimeObjectsValidationRules 

( int dataObjectsValidationLevel 

, string dataObjectsValidationSet 

);  

public void CalculateHash 

( byte[] fileData 

, string digestMethod 

, out byte[] digestValue 

); 

DateTime GetSigningTimeUtc(); 

string GetSignerIdentification(); 

 

4.1.2. Popis funkcií a premenných .Net API 

4.1.2.1. Konštruktor – vytvorenie nového CAdES podpisu 

Inicializácia triedy aplikácie D.Signer-SVR/CAdES. 

vstupné parametre: 

• pole textových reťazcov hsmUrls – zoznam URL adries pre inicializáciu .Net 

remoting spojenia s komponentom D.Signer-SVR/Core. Ak nie je zadaný, tak 

inicializácia .Net remotingu je na zodpovednosti klientskej aplikácie, tzn. že 

aplikácia D.Signer-SVR/CAdES očakáva, že .Net remoting je inicializovaný. 

Ak je zadaný, tak inicializácia .Net remotingu prebieha v komponente 

D.Signer-SVR/CAdES Client, pričom komponent skúša jednotlivé URL 

adresy, kým nenájde funkčné spojenie s komponentom D.Signer-SVR/Core. 

4.1.2.2. Sign 

vstupné parametre: 

• textový reťazec appIdentification - identifikátor klientskej aplikácie pre použitie 

v auditných záznamoch, 
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• textový reťazec digestAlgName - algoritmus digitálneho odtlačku; ak je 

prázdny reťazec alebo null, tak sa použije algoritmus digitálneho odtlačku 

z konfigurácie, teda hodnota elementu DefaultDigestAlg, ktorý sa nachádza 

pod elementom NoSignaturePolicy alebo pod elementom SignaturePolicy 

príslušnej podpisovej politiky podľa nastavenia parametra 

signaturePolicyIdentifier, 

• textový reťazec signaturePolicyIdentifier – OID podpisovej politiky, nepovinné 

• množina binárnych reťazcov certificates – kolekcia certifikátov v DER 

kódovaní. Prvý je vždy podpisový certifikát. Ostatné certifikáty sú nepovinné 

(SignedData.Certificates), 

• množina binárnych reťazcov certPathRestrictions - kolekcia certifikátov v DER 

kódovaní. Prvý je vždy podpisový certifikát 

(SignedData.SignerInfo.signedAttrs.id-aa-signingCertificate). Ak klientska 

aplikácia nechce použiť reštrikcie pri overení podpisu, tak je NULL, 

• textový reťazec username a textový reťazec password - autentifikačné údaje 

klientskej aplikácie, ktoré sa overujú voči konfiguračnému súboru, 

• binárny reťazec data - S/MIME obálka alebo ľubovoľný dátový objekt (napr. 

ASIC manifest alebo textový súbor pre vytvorenie integritného podpisu), 

• bool detached - ak je príznak nastavený na true, tak S/MIME obálka alebo 

ľubovoľný dátový objekt bude detached; ak je príznak nastavený na false, tak 

S/MIME obálka alebo ľubovoľný dátový objekt bude vložená(ý) do 

SignedData.eContent, 

• long dataObjectsValidationLevel – úroveň validácie dátových objektov (0 = 

bez validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia 

na úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet – skupina typov dátových objektov 

pre validáciu 

návratová hodnota:  

chybový kód 

popis:  

Metóda vytvorí CMS štruktúru podpisu (SignedData). 
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4.1.2.3. AddSign 

vstupné parametre: 

• textový reťazec appIdentification - identifikátor klientskej aplikácie pre použitie 

v auditných záznamoch, 

• binárny reťazec cadesSignature – CMS štruktúra SignedData existujúceho 

CAdES podpisu, 

• binárny reťazec data – S/MIME obálka alebo ľubovoľný dátový objekt, ak je 

existujúci CAdES podpis detached 

• textový reťazec digestAlgName - algoritmus digitálneho odtlačku; ak je 

prázdny reťazec alebo null, tak sa použije algoritmus digitálneho odtlačku 

z konfigurácie, teda hodnota elementu DefaultDigestAlg, ktorý sa nachádza 

pod elementom NoSignaturePolicy alebo pod elementom SignaturePolicy 

príslušnej podpisovej politiky podľa nastavenia parametra 

signaturePolicyIdentifier, 

• textový reťazec signaturePolicyIdentifier – OID podpisovej politiky, nepovinné 

• množina binárnych reťazcov certificates – kolekcia certifikátov v DER 

kódovaní. Prvý je vždy podpisový certifikát. Ostatné certifikáty sú nepovinné 

(SignedData.Certificates), 

• množina binárnych reťazcov certPathRestrictions - kolekcia certifikátov v DER 

kódovaní. Prvý je vždy podpisový certifikát 

(SignedData.SignerInfo.signedAttrs.id-aa-signingCertificate). Ak klientska 

aplikácia nechce použiť reštrikcie pri overení podpisu, tak je NULL, 

• textový reťazec username a textový reťazec password - autentifikačné údaje 

klientskej aplikácie, ktoré sa overujú voči konfiguračnému súboru, 

• long dataObjectsValidationLevel – úroveň validácie dátových objektov (0 = 

bez validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia 

na úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet – skupina typov dátových objektov 

pre validáciu 

návratová hodnota:  

chybový kód 
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popis:  

Metóda rozšíri existujúcu CMS štruktúru (SignedData) o nový podpis (SignerInfo). 

4.1.2.4. GetLastErrorMessage 

návratová hodnota: 

textový reťazec s popisom chyby 

popis: 

Metóda vráti textový reťazec s popisom poslednej chyby. 

4.1.2.5. GetErrorMessage 

vstupný parameter: 

• long n - poradové číslo (od 0) chybového kódu 

návratová hodnota: 

textový reťazec s popisom chyby 

popis: 

Metóda vráti textový reťazec s popisom chyby podľa vstupného parametra 

4.1.2.6. GetCAdESSignature 

návratová hodnota: 

CMS štruktúra CAdES podpisu 

popis: 

Metóda vráti CMS štruktúru vytvoreného CAdES podpisu. 

4.1.2.7. GetSMimeObjectsValidationRules 

vstupné parametre:  

• long dataObjectsValidationLevel – úroveň validácie dátových objektov (0 = 

bez validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia 

na úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet – skupina typov dátových objektov 

pre validáciu 

návratová hodnota:  

textový reťazec 
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popis: 

Metóda overí, či parameter dataObjectsValidationLevel obsahuje platnú hodnotu. 

Ak obsahuje hodnotu väčšiu ako 2 a menšiu ako 0, tak metóda vráti NULL. 

Následne metóda načíta konfiguráciu komponentu SMimeObjects a overí, či sa 

skupina typov dátových objektov, definovaná v parametri 

dataObjectsValidationSet, nachádza v konfiguračnom súbore. Ak sa daná 

skupina v konfiguračnom súbore nenachádza, metóda vráti NULL. Inak metóda 

vytvorí a vráti XML dokument, v ktorom sa nachádza zoznam povolených MIME 

typov a k nim priradených úrovne validácie, ktoré sa použijú (alebo boli použité) 

pri validácii. 

4.1.2.8. CalculateHash 

vstupné parametre:  

• binárny reťazec fileData – byty vstupných dát, pre ktoré je potrebné vypočítať 

hodnotu digitálneho odtlačku, 

• textový reťazec digestMethod – špecifikácia funkcie pre výpočet digitálneho 

odtlačku, 

výstupné parametre: 

• binárny reťazec digestValue – hodnota digitálneho odtlačku vstupných dát. 

popis: 

Metóda vyráta hodnotu digitálneho odtlačku vstupných dát pomocou 

špecifikovanej hašovacej funkcie. 

4.1.2.9. GetSigningTimeUtc 

návratová hodnota: 

Dátum a čas vytvorenia CAdES podpisu v UTC. 

popis: 

Metóda vráti dátum a čas vytvoreného CAdES podpisu v UTC. 

4.1.2.10. GetSignerIdentification 

návratová hodnota: 

Identifikácia podpisovateľa vytvoreného CAdES podpisu. 
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popis: 

Metóda vráti Distinguished Name položky Subject z certifikátu podpisovateľa pre 

vytvorený CAdES podpis. 

4.2. API komponentu D.Signer-SVR/Core 

Komponent D.Signer-SVR/Core sprístupňuje pre komponent 

D.Signer-SVR/CAdES Client rozhranie pre výpočet hodnoty podpisu z digitálneho 

odtlačku. Komponent D.Signer-SVR/Core publikuje: 

Triedu: 

Ditec.Zep.DSignerSvrCore 

 

Konštruktor: 

public DSignerSvrCore(byte[] operatorPIN); 

 

Metódy a premenné: 

public byte[] SignHash 

( string requestId 

, byte[] publicKey 

, byte[] hashData 

, string userName 

, string password 

, out string errorMessage 

, out int errorCode 

, out string hsmDevName 

); 

 

4.2.1. Popis funkcií API komponentu 
D.Signer-SVR/Core 

4.2.1.1. Konštruktor 

Inicializácia triedy aplikácie D.Signer-SVR/Core. 

vstupné parametre:  

• binárny reťazec operatorPIN – prístupový kód ku HSM modulu. 
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4.2.1.2. SignHash 

vstupné parametre:  

• textový reťazec requestId – GUID pre spárovanie (koreláciu) auditných 

záznamov komponentov D.Signer-SVR/CAdES Client a D.Signer-SVR/Core, 

• binárny reťazec publicKey – verejný kľúč podpisového certifikátu, 

• binárny reťazec hashData – digitálny odtlačok, nad ktorým je potrebné vytvoriť 

elektronický podpis, 

• textový reťazec userName a textový reťazec password – autentifikačné údaje 

klientskej aplikácie, ktoré sa overujú voči konfiguračnému súboru. 

výstupné parametre: 

• textový reťazec errorMessage – návratová chybová správa, 

• int errorCode –  návratový chybový kód, 

• textový reťazec hsmDevName – názov HSM zariadenia, ktoré bolo použité 

pre výpočet hodnoty podpisu nad špecifikovaným digitálnym odtlačkom. 

návratová hodnota:  

Hodnota elektronického podpisu špecifikovaného digitálneho odtlačku. 

popis: 

Funkcia skontroluje autentifikačné údaje pre použitie príslušného 

kryptografického HSM modulu nShield, na ktorom je uložený privátny kľúč pre 

špecifikovaný verejný kľúč podpisového certifikátu a ak je autentifikácia pre 

použitie HSM modulu úspešná, tak s pomocou HSM modulu vypočíta hodnotu 

podpisu nad špecifikovaným digitálnym odtlačkom. 

 

4.3. Integračné API SMimeObjects  

Komponent SmimeObjects, umožňuje podpisovateľovi vytvoriť podpisované 

dokumenty (S/MIME obálku) a tiež vykonať validáciu podpisovaných objektov. 

Pre .Net aplikácie bude aplikácia D.Signer-SVR/CAdES publikovať: 
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Triedu: 

Ditec.Zep.SMimeObjects 

Konštruktor: 

public SMimeObjects(); 

public SMimeObjects 

( byte[] sMimeEnvelope 

); 

public SMimeObjects 

( SMimeObject[] objects 

); 

Metódy a premenné: 

public int AddSMimeObject 

( string contentType 

, SMimeObject.DocEncoding encoding 

, string fileName 

, byte[] fileData 

); 

public void ClearSMimeObjects(); 

public List<SMimeObject> GetSMimeObjects(); 

public byte[] GetSMIMEEnvelope(); 

public bool ValidateSMimeObjects 

( int dataObjectsValidationLevel 

, string dataObjectsValidationSet 

); 

public static string GetSMimeObjectsValidationRules 

( int dataObjectsValidationLevel 

, string dataObjectsValidationSet 

); 

public static bool IsSMimeEnvelope 

( byte[] data 

); 

public string ErrorMessage; 

 



  

 

 

Popis API -43/61- 

 

4.3.1. Popis funkcií a premenných API SMimeObjects 

4.3.1.1. Konštruktor 

Pri inicializácii triedy sú možné tri scenáre: 

• inicializácia triedy s prázdnou kolekciou dátových objektov 

• načítanie existujúcej S/MIME obálky 

 vstupný parameter binárny reťazec sMimeEnvelope 

• načítanie kolekcie dátových objektov 

 vstupný parameter pole objektov triedy SMimeObject objects 

4.3.1.2. AddSMimeObject 

vstupné parametre:  

• textový reťazec contentType – MIME typ dátového objektu 

• enumerátor Encoding  – výber z možností: UTF8, ASCII, Base64 

• textový reťazec fileName – názov súboru 

• binárny reťazec fileData – dáta súboru 

návratová hodnota:  

chybový kód 

popis: 

Metóda pridá dátový objekt do kolekcie dátových objektov pre vytvorenie S/MIME 

obálky.  

4.3.1.3. ClearSMimeObjects 

Metóda vynuluje kolekciu dátových objektov na podpísanie, aj internú premennú 

data. 

4.3.1.4. GetSMimeObjects 

návratová hodnota:  

kolekcia dátových objektov typu SMimeObject 

popis: 

Metóda vráti kolekciu dátových objektov (z načítanej  S/MIME obálky). 
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4.3.1.5. GetSMimeEnvelope 

návratová hodnota:  

S/MIME obálka ako pole bytov. 

popis: 

Metóda vytvorí a vráti S/MIME obálku. 

4.3.1.6. ValidateSMimeObjects 

vstupné parametre:  

• long dataObjectsValidationLevel – úroveň validácie dátových objektov (0 = 

bez validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia 

na úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet – skupina typov dátových objektov 

pre validáciu 

návratová hodnota:  

bool 

popis: 

Metóda overí, či parameter dataObjectsValidationLevel obsahuje platnú hodnotu. 

Ak parameter obsahuje hodnotu 0 (bez validácie), tak metóda vráti TRUE. Ak 

obsahuje hodnotu väčšiu ako 2 a menšiu ako 0, tak metóda vráti FALSE. 

Následne metóda načíta konfiguráciu komponentu SMimeObjects a overí, či sa 

skupina typov dátových objektov, definovaná v parametri 

dataObjectsValidationSet, nachádza v konfiguračnom súbore. Ak sa daná 

skupina v konfiguračnom súbore nenachádza, metóda vráti FALSE. Inak pre 

každý objekt vykoná nasledovnú kontrolu: 

• overí, či sa MIME typ dátového objektu nachádza medzi povolenými MIME 

typmi danej skupiny, 

• ak je požadovaná úroveň validácie a zároveň je úroveň validácie 

nakonfigurovaná v danej skupine pre MIME typ dátového objektu na hodnotu 

2, tak sa vykoná validácia obsahu dátového objektu v súlade 

s bezpečnostnými požiadavkami na typ obsahu dát podľa CWA 14170:2004 E 

– Security requirements for signature creation applications. 

Ak sa dátové objekty overia korektne, tak vráti TRUE. 
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4.3.1.7. GetSMimeObjectsValidationRules 

výstupné parametre:  

• long dataObjectsValidationLevel – úroveň validácie dátových objektov (0 = 

bez validácie; 1 = validácia na úrovni povolených MIME typov; 2 = validácia 

na úrovni obsahu dátových objektov), 

• textový reťazec dataObjectsValidationSet – skupina typov dátových objektov 

pre validáciu 

návratová hodnota:  

textový reťazec 

popis: 

Metóda overí, či parameter dataObjectsValidationLevel obsahuje platnú hodnotu. 

Ak obsahuje hodnotu väčšiu ako 2 a menšiu ako 0, tak metóda vráti NULL. 

Následne metóda načíta konfiguráciu komponentu SMimeObjects a overí, či sa 

skupina typov dátových objektov, definovaná v parametri 

dataObjectsValidationSet, nachádza v konfiguračnom súbore. Ak sa daná 

skupina v konfiguračnom súbore nenachádza, metóda vráti NULL. Inak metóda 

vytvorí a vráti XML dokument, v ktorom sa nachádza zoznam povolených MIME 

typov a k nim priradených úrovne validácie, ktoré sa použijú (alebo boli použité) 

pri validácii. 

4.3.1.8. IsSMimeEnvelope 

výstupné parametre:  

• binárny reťazec data 

návratová hodnota:  

bool 

popis: 

Metóda overí, čí binárny reťazec predstavuje S/MIME obálku. Ak sa dáta podarí 

načítať ako S/MIME obálku, tak vráti TRUE, inak FALSE. 

4.3.1.9. ErrorMessage 

popis: 

Textový reťazec s popisom chyby. 
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5. Konfigurácia 

V konfiguračných súboroch znak * signalizuje, že príslušná položka sa môže 

vyskytovať ľubovoľný počet krát (0 a viac), znak ? signalizuje, že príslušná 

položka sa môže ale nemusí vyskytovať a hlbšia úroveň odrážok definuje obsah 

štruktúrovanej položky. 

5.1. Konfiguračný súbor komponentu 
D.Signer-SVR/CAdES Client 

V rámci konfiguračného súboru komponentu sú uložené nasledujúce údaje: 

• príznak, či sa majú vytvárať auditné záznamy, 

• plná cesta k adresáru, v ktorom sa majú ukladať auditné záznamy, 

• informácie pre vytvorenie CAdES_BES štruktúry pečate – predvolený 

algoritmus digitálneho odtlačku 

• informácie o podporovaných podpisových politikách: 

 identifikátor podpisovej politiky, 

 referencia algoritmu odtlačku podpisovej politiky, 

 odtlačok podpisovej politiky, 

 dátum a čas začiatku platnosti podpisovej politiky, 

 dátum a čas konca platnosti podpisovej politiky, 

 údaje o vydavateľovi podpisovej politiky, 

 predvolený algoritmus digitálneho odtlačku pre túto podpisovú 

politiku, 

 povolené algoritmy na výpočet digitálneho odtlačku a hodnoty 

podpisu, 

• sady pravidiel pre vyhodnotenie obsahu položiek podpisového certifikátu. 

V nasledujúcom texte je uvedený príklad konfiguračného súboru komponentu. 
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<?xml version="1.0" encoding="utf-8"?> 

<Ditec.Zep.DSignerSvrCades> 

  <General> 

    <EnableLogging>True</EnableLogging> 

    <LoggingPath>d:\Projects\CAdES\DSigner-Svr_Cades 

HSM\Logs\</LoggingPath> 

      </General> 

  <SignaturePolicies> 

    <NoSignaturePolicy> 

      <!--sha256--> 

      <DefaultDigestAlg>2.16.840.1.101.3.4.2.1</DefaultDigestAlg> 

    </NoSignaturePolicy> 

    <SignaturePolicy> 

      <SignaturePolicyIdentifier>1.3.158.36061701.1.2.1</SignaturePolicy

Identifier> 

      <SignaturePolicyDigestAlg>2.16.840.1.101.3.4.2.1</SignaturePolicyD

igestAlg> 

      <SignaturePolicyDigestValue>BXfclY5o7PhVcV6LBSvmzOGaiKma1gJaM/iK1b

wcA1U=</SignaturePolicyDigestValue> 

      <SigPolicyQualifierInfo> 

        <SPuri>http://www.nbusr.sk/archive/20131203000000zsignaturepolic

y.der</SPuri> 

        <SPUserNotice> 

          <NoticeReference> 

            <Organization>ou=Sekcia IBEP,o=Narodny bezpecnostny 

urad,l=Bratislava,c=SK</Organization> 

            <NoticeNumbers>1</NoticeNumbers> 

          </NoticeReference> 

          <ExplicitText>EN:Signature policy for documents electronically 

signed or sealed for public administrations. SK:Podpisová politika pre 

dokumenty elektronicky podpísané alebo zapečatené pre štátne 

orgány.</ExplicitText> 

        </SPUserNotice> 

      </SigPolicyQualifierInfo> 

      <SigningPeriod> 
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        <NotBefore>2013-12-03T00:00:00Z</NotBefore> 

        <NotAfter>2017-12-03T00:00:00Z</NotAfter> 

      </SigningPeriod> 

<!--sha256--> 

<DefaultDigestAlg>2.16.840.1.101.3.4.2.1</DefaultDigestAlg>  

 

<SignerAlgorithmConstraints> 

         <!--sha256-->  

        <AlgAndLength> 

          <Algorithm>2.16.840.1.101.3.4.2.1</Algorithm> 

        </AlgAndLength> 

        <!--sha256withRsaEncryption--> 

        <AlgAndLength> 

          <Algorithm>1.2.840.113549.1.1.11</Algorithm> 

          <MinKeyLength>2048</MinKeyLength> 

        </AlgAndLength> 

      </SignerAlgorithmConstraints> 

    </SignaturePolicy> 

  </SignaturePolicies> 

 

  <CertRules> 

    <CertRule> 

      <KeyUsage>nonRepudiation</KeyUsage> 

      <CertificatePolicyOID>1.3.158.36061701.0.0.0.1.2.2</CertificatePol

icyOID> 

      <QCStatementOID>0.4.0.1862.1.1</QCStatementOID> 

      <QCStatementOID>0.4.0.1862.1.4</QCStatementOID> 

      <SubjectAttrValue>!givenName</SubjectAttrValue> 

      <SubjectAttrValue>!surname</SubjectAttrValue> 

      

<SubjectAttrValue>CN=[\w\W]*(?&lt;!PSEUDONYM)[\w\W]*$</SubjectAttrValue> 

      <SubjectAttrValue>O=[\w\W]*$</SubjectAttrValue> 

      <SubjectAttrValue>SERIALNUMBER=NTR[A-Z]{2}-

[\d]+$</SubjectAttrValue> 

    </CertRule>  
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  </CertRules>   

</Ditec.Zep.DSignerSvrCades> 

 

Pre správu jednotlivých položiek konfiguračného súboru je spolu s komponentom 

D.Signer-SVR/CAdES dodávaná aplikácia ConfigSetupClient.exe. 

Konfiguračný súbor a aplikácia ConfigSetupClient.exe musia byť zabezpečené 

proti neautorizovanému prístupu napr. dodatočnými prostriedkami operačného 

systému (prístupové práva pre čítanie, zápis, exekúciu, modifikáciu a zmazanie). 

5.2. Konfiguračný súbor komponentu D.Signer-
SVR/Core 

V rámci konfiguračného súboru komponentu sú uložené nasledujúce údaje: 

• príznak, či sa majú vytvárať auditné záznamy, 

• plná cesta k adresáru, v ktorom sa majú ukladať auditné záznamy, 

• maximálny počet neúspešných pokusov o autentifikáciu pre použitie 

komponentu, 

• autentifikačné údaje pre autorizované aplikácie a systémy, ktoré môžu volať 

službu vytvorenia ZEPe/KEPe, t.j. identifikátor a SHA-256 odtlačok 

kombinácie id+hesla. 

V nasledujúcom texte je uvedený príklad konfiguračného súboru komponentu. 

<?xml version="1.0" encoding="utf-8" ?> 

<Ditec.Zep.DSignerSvrCore> 

  <General> 

    <!-- ci sa ma logovat do suboru --> 

    <EnableLogging>true</EnableLogging> 

    <!-- cesta k suboru --> 

    <LoggingPath>d:\Projects\DSigner-Svr_Xades HSM 

MD\TestProjectRemoting\Log\</LoggingPath> 

    <AuthenticationAttempt>3</AuthenticationAttempt> 

  </General> 

  <Users> 
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    <User> 

      <UserName>janko</UserName> 

      

<Password>U2RQpE+k0zsnsfUumb2C4X2uukMV4UEg1URLuk0UoYI=</Passw

ord> 

    </User> 

    <User> 

      <UserName>ferko</UserName> 

      

<Password>L3PJ5hRo7bHukvmJdIXBw6ngqr4XgU7e0eBLTZj7UV0=</Password

> 

    </User> 

  </Users> 

</Ditec.Zep.DSignerSvrCore> 

Pre správu jednotlivých položiek konfiguračného súboru je spolu s komponentom 

D.Signer-SVR/Core dodávaná aplikácia ConfigSetupServer.exe. 

Konfiguračný súbor a aplikácia ConfigSetupServer.exe musia byť zabezpečené 

proti neautorizovanému prístupu dodatočnými prostriedkami operačného systému 

(prístupové práva pre čítanie, zápis, modifikáciu a zmazanie). 

5.3. Konfiguračný súbor SmimeObjects 

V rámci konfiguračného súboru komponentu sú uložené nasledujúce údaje: 

• Ditec.Zep.SmimeObjects – hlavná sekcia 

 ObjectsValidation – sekcia pre konfiguráciu validácie typov dátových 

objektov a ich obsahu 

 ObjectTypeSets – množina validačných skupín dátových typov 

• ObjectTypeSet* – validačná skupina dátových typov 

• Name – názov skupiny 

• ObjectType* - typ dátového objektu 

➢ MimeType – MIME typ dátového objektu 
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➢ Level – úroveň validácie daného dátového typu 

(povolené hodnoty: 0 - žiadna kontrola, 1 - kontrola 

MIME typu objektu, 2 - kontrola obsahu) 

➢ Parameters – dodatočné parametre pre validáciu 

úrovne 2; napr. pre PDF dokumenty je možné 

špecifikovať požadovanú úroveň súladu so 

špecifikáciou PDF/A-1 – možnosti reqLevel = 

‘No_PDF/A-1_Conformance‘, 'PDF/A-

1_LevelAConformance‘, 'PDF/A-

1_LevelBConformance‘. 

 XmlDataContainerSchema+ – XSD schéma pre 

XMLDataContainer 

• version – URI schémy s označením verzie. 

 

V nasledujúcom texte je uvedený príklad konfiguračného súboru komponentu. 
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<?xml version="1.0" encoding="utf-8" ?> 

<Ditec.Zep.SMimeObjects> 

  <ObjectsValidation> 

    <ObjectTypeSets> 

      <ObjectTypeSet Name="SkObjectTypes"> 

        <!-- Level: 0-ziadna kontrola, 1-kontrola MIME typu objektu, 2-

kontrola obsahu --> 

        <ObjectType MimeType="text/plain" Level="2" /> 

        <ObjectType MimeType="application/pdf" Level="2" 

Parameters="reqLevel='PDF/A-1_LevelAConformance'" /> 

        <ObjectType MimeType="text/xml" Level="2" /> 

        <ObjectType MimeType="image/png" Level="2" /> 

      </ObjectTypeSet> 

    </ObjectTypeSets> 

    <XmlDataContainerSchema 

version="http://data.gov.sk/def/container/xmldatacontainer+xml/1.0">77u/

PD94bWw... lbWE+CQ==</XmlDataContainerSchema> 

  </ObjectsValidation> 

</Ditec.Zep.SMimeObjects> 
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6. Nástroje administrácie 

6.1. ConfigSetupClient 

Nástroj ConfigSetupClient je určený pre administrátora aplikácie 

D.Signer-SVR/CAdES a slúži na správu jednotlivých položiek konfiguračného 

súboru komponentu D.Signer-SVR/CAdES Client. 

ConfigSetupClient umožňuje administrátorovi nasledujúce: 

• zadať cestu k existujúcemu konfiguračnému súboru a načítať jeho obsah, 

• nastaviť príznak, či sa majú vytvárať auditné záznamy, a špecifikovať cestu 

k auditným záznamom, 

• nastaviť informácie pre vytvorenie CAdES_BES štruktúry pečate – predvolený 

algoritmus digitálneho odtlačku 

• nastaviť informácie pre podporované podpisové politiky: 

 referenčný identifikátor podpisovej politiky, 

 referenciu algoritmu odtlačku a odtlačok podpisovej politiky 

(kódovaný v base64), 

 dátumy začiatku a konca platnosti podpisovej politiky, 

 nepovinne informácie o vydavateľovi podpisovej politiky, 

 predvolený algoritmus digitálneho odtlačku pre túto podpisovú 

politiku, 

 povolené algoritmy na výpočet digitálneho odtlačku a hodnoty 

podpisu, 

• nastaviť množiny pravidiel pre vyhodnotenie obsahu položiek podpisového 

certifikátu, 

• uložiť obsah konfiguračného súboru. 

Použitie nástroja ConfigSetupClient je intuitívne. Na nasledujúcom obrázku je 

zobrazené okno nástroja ConfigSetupClient. 
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6.2. ConfigSetupServer 

Nástroj ConfigSetupServer je určený pre administrátora komponentu 

D.Signer-SVR/Core a slúži na správu jednotlivých položiek konfiguračného 

súboru komponentu D.Signer-SVR/Core. 

ConfigSetupServer umožňuje administrátorovi nasledujúce: 

• zadať cestu k existujúcemu konfiguračnému súboru a načítať jeho obsah, 

• nastaviť príznak, či sa majú vytvárať auditné záznamy, a špecifikovať cestu 

k auditným záznamom, 

• nastaviť maximálny počet neúspešných pokusov o autentifikáciu pre použitie 

komponentu, 

• pridať, prípadne editovať autentifikačné údaje jednotlivých klientskych 

aplikácií alebo používateľov komponentu: 

 administrátor vyplní id (meno) používateľa alebo klientskej aplikácie, 
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 môže špecifikovať buď priamo heslo alebo odtlačok kombinácie 

autentifikačných údajov, ktorý mu bol dodaný dôveryhodným 

kanálom od používateľa (pozri ďalej), 

• zmazať autentifikačné údaje vybranej klientskej aplikácie alebo používateľa, 

• nastaviť (vynulovať) hodnotu neúspešných pokusov pre dané id aplikácie 

alebo používateľa, 

• uložiť obsah konfiguračného súboru. 

Použitie nástroja ConfigSetupServer je intuitívne. Na nasledujúcom obrázku je 

zobrazené okno nástroja ConfigSetupServer. 

 

 

6.3. ConfigSetupHash 

Nástroj ConfigSetupHash je určený pre klientov, resp. správcov klientskych 

aplikácií komponentu D.Signer-SVR/CAdES. Pomocou tohto nástroja je možné 

zadať autentifikačné údaje, na základe ktorých aplikácia vypočíta hash 

kombinácie používateľského id a hesla a zakóduje ho do base64. 

Zvolené id a výsledný hash autentifikačných údajov je potom potrebné doručiť 
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dôveryhodným kanálom administrátorovi komponentu D.Signer-SVR/CAdES, 

ktorý ich zaznamená do konfiguračných údajov komponentu D.Signer-SVR/Core. 

Použitie nástroja ConfigSetupHash je intuitívne. Na nasledujúcom obrázku je 

zobrazené okno nástroja ConfigSetupHash. 
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7. Auditný log komponentu 

7.1. D.Signer-SVR/Core 

Do auditného logu zaznamenáva komponent D.Signer-SVR/Core podrobné 

informácie o inicializácii komunikácie s HSM modulom a o požiadavkách na 

výpočet hodnoty podpisu.  

Záznam o inicializácii komunikácie s HSM modulom obsahuje nasledujúce údaje: 

• identifikácia klientskej aplikácie, 

• správu o inicializácii HSM modulu, 

• identifikátor SCA, 

• identifikátor SSCD. 

Záznam o požiadavke na výpočet hodnoty podpisu obsahuje nasledujúce údaje: 

• identifikácia klientskej aplikácie 

• identifikátor požiadavky 

• identifikátor autentifikačných údajov klientskej aplikácie 

• výsledok procesu výpočtu hodnoty podpisu 

7.2. D.Signer-SVR/CAdES Client 

Do auditného logu zaznamenáva komponent D.Signer-SVR/CAdES Client 

potrebné informácie o vytvorených elektronických pečatiach. 

Záznam o vytvorení elektronickej pečate obsahuje nasledujúce údaje: 

• identifikácia klientskej aplikácie, 

• výsledok procesu vytvorenia elektronickej pečate, 

• identifikátor požiadavky, 

• dátum a čas vytvorenia elektronickej pečate, 

• identifikátor autentifikačných údajov klientskej aplikácie, 

• referenciu podpisovej politiky, 

• hodnotu vytvoreného elektronického podpisu, 

• meno vydavateľa podpisového certifikátu, 



  

 

 

Auditný log komponentu -58/61- 

 

• sériové číslo podpisového certifikátu, 

• meno subjektu podpisového certifikátu. 

Záznam o jednom volaní funkcie pre vytvorenie ZEPe/KEPe sa vytvára v pamäti 

a do auditného log súboru sa zapíše v poslednej fáze vytvorenia ZEPe/KEPe, 

prípadne pri vzniku chyby alebo pri odchytení výnimky.2 

V rámci jedného kalendárneho dňa vzniká jeden auditný log v adresári, ktorý je 

špecifikovaný v konfiguračnom súbore komponentu. Názov auditného logu je vo 

formáte loYYMMDD.log, kde lo je štandardný prefix, YY predstavuje posledné 

dve číslice roka, MM aktuálny mesiac a DD aktuálny deň. 

 

                                            

2 Teda pred vrátením riadenia klientskej aplikácii. 
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8. Návratové kódy 

V nasledujúcej tabuľke je uvedený prehľad návratových hodnôt funkcií rozhrania 

aplikácie D.Signer-SVR/CAdES. 

 

Návratová 

hodnota 

Popis 

0 Operácia bola vykonaná úspešne. 

100 Inicializácia zlyhala. 

107 Chyba pri výpočte hodnoty podpisu. 

108 Chyba pri inicializácii certifikátu. 

115 Chybný vstupný parameter: Certifikát má nulovú veľkosť. 

118 Chyba pri overovaní podpisu. 

119 Neprebehlo overenie podpisu. 

122 Chybný vstupný parameter: Certifikát nevyhovuje žiadnej množine 

pravidiel. 

123 Nedostatočná dĺžka výstupného parametra. 

124 Chybný vstupný parameter: Certifikát je neplatný. 

125 V module nie je vložená žiadna karta. 

126 Chybný vstupný parameter: Nesprávne autentifikačné údaje. 

127 Nesprávne zadaný algoritmus výpočtu odtlačku. 

128 Nie sú k dispozícii žiadne objekty na podpis. 

129 Nepodporovaná validácia podpisovaných dátových objektov. 

130 Neúspešná validácia podpisovaných dátových objektov. 

133 Neznámy typ objektu. 

134 Chyba pri preberaní dát objektu. 

135 Neznámy objekt. 

136 Nesprávne zadaná identifikácia aplikácie. 
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137 Nesprávne zadaný objekt. 

138 Nesprávne zadaná, neznáma, alebo neplatná podpisová politika. 

142 Algoritmus výpočtu odtlačku nevyhovuje podpisovej politike. 

143 Algoritmus podpisu nevyhovuje podpisovej politike. 

144 V konfigurácii nie je špecifikovaný predvolený algoritmus výpočtu 

odtlačku. 

504 Neznáma chyba 

 

V auditnom logu sa môže nachádzať bližšia špecifikácia vzniknutej chyby. 

Komponent vracia rovnaký návratový kód 126 aj v prípade nesprávneho id 

aplikácie, aj v prípade nesprávneho hesla. 
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9. Trademarks 

PDF technology in D.Signer SVR/CAdES is powered by PDFNet SDK copyright 

© PDFTron™ Systems Inc., 2001-2014, and distributed by DITEC a.s. under 

license. All rights reserved. 

 

 

 

Microsoft® .NET is software for connecting people, information, systems, and 

devices. 
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