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1. Uvod

Tento dokument je urCeny pre pouzivatelov softvérového komponentu ASIC

Factory

.NET a vyvojarov aplikacii pre vytvaranie a spracovanie zarucenych

elektronickych podpisov formatu XAdES_ZEP.
Komponent ASIiC Factory .NET je uréeny na

vytvaranie kontajnera ASIC v sulade s [1] a [2] pre digitalne podpisy typu
CAdES [3],

spracovanie kontajnera a ziskavanie informacii o jeho Strukture
a 0 obsiahnutych podpisoch (CAdES aj XAdES),

spajanie dvoch kontajnerov do jedného (CAdES aj XAdES).

Komponent je ur€eny na integraciu do komplexnejSich systémov ako pomocna
kniznica a neposkytuje uzivatel'ské rozhranie, takze jej popis obsahuje iba zoznam
funkcii a ich vstupno-vystupné charakteristiky (popisané v Casti 5).

Systémové poziadavky su zhrnuté v Casti 3 a priklady pouzitia komponentu su
uvedené v Casti 6.

Uvod
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3. Systémove poziadavky

Pouzitie kniznice ASiC Factory .NET vyzaduje:

e OS - MS Windows 7, Windows 8.x, Windows 10, Windows 11,

e platforma — .Net framework, verzia 4.5.1 alebo vySSia,
Ak je aplikacia ASIiC Factory .NET spustana z web portalu pomocou aplikacie
D.Launcher v1.x, tak poziadavky na web prehliadac su:

e MS Internet Explorer, v7.0 alebo vySSia (IE 7/8/9 len 32 bit, IE 10/11 32
aj 64 bit), Mozilla Firefox, v45 alebo vyssia, Google Chrome v51 alebo
vySSia (pripadne Chromium), Opera v38 alebo vysSia, MS Edge v25
alebo vyssia.

Ak je aplikacia ASIiC Factory .NET spustana z web portalu pomocou aplikacie
D.Launcher v2.x arozsSirenia D.Bridge, tak pozZiadavky na web prehliada¢ su
nasledovné:

e MS Internet Explorer 11 (len 32bit verzia), Mozilla Firefox 78, 89, 91, 101,
Google Chrome 91, 100, 101, Chromium 91, 100, 101, Opera 76, 78,
Microsoft Edge 91, 96, 97; vo webovom prehliadaCi nainstalované a
povolené rozSirenie D.Bridge 2, pre MS Internet Explorer sa vyzaduje
vypnuty chraneny rezim.

ASIC Factory .NET x64 je mozné spustat vylu€ne pomocou aplikacie D.Launcher.
Systémové poziadavky pre aplikaciu D.Launcher su Specifikované v ramci
pouzivatelskej priruCky pre aplikaciu D.Launcher.

Pre aplikaciu ASiC Factory .NET nie su potrebné vySSie hardwarové poziadavky,
ako vyzaduje samotny operacny systém, pripadne platforma .Net framework 4.0
alebo vyssia.

Podrobny popis poziadaviek na prevadzku aplikacie je totozny s pozZiadavkami na
prevadzku, ktoré su Specifikované vramci dokumentacie produktu
D.Signer/XAdES .NET.

Systémové poZiadavky -9/40-
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4. Architektura

4.1. Postavenie v ramci nadradenej aplikacie

Tento komponent poskytuje volajucej aplikacii rozhranie na vytvaranie a
spracovanie datovych kontajnerov ASIC definovanych v Specifikacii [1] a [2].
Volajuca aplikacia ku tomu poskytuje vSetky potrebné udaje iba v pripade XAdES
podpisov. Poziadavky na manipulaciu s CAdES podpismi vyZaduju, aby
komponent ASiC Factory vyuzival sluzby komponentu CAdES Signer.

Systém pre spracovanie elektronicky podpisanch dokumentov

! ! ! ! !

XAdES Signer XAdES Verifier ASIC Factory [«===p{ CAdES Signer CAdES Verifier

Obr. 1. Komponent ASIC Factory v ramci systému na spracovanie elektronicky
podpisanych dokumentov.

4.2. Vnutorna architektura

Funkéné pozZiadavky na komponent ASIC Factory vymedzuju iba jednoduché
ulohy, ako napr. extrakcia informacii z existujuceho ASIC-u alebo spajanie dvoch
vstupnych ASiC-ov. Vzhladom na fakt, Ze tieto ulohy nevyZaduju datovu Struktaru
a iba jednoducho spracovavaju vstupné data, bude vytvorena iba jedna trieda,
ktora neobsahuje Specialne datoveé Struktury.

Architektira -10/40-
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5. Specifikacia API

Na zaklade technoldgie volajucej aplikacie je mozny pristup k metédam bud' priamo
referencovanim(.NET trieda Ditec.Zep.AsicFactory.AsicFactory), alebo pomocou
alternativnych rozhrani (COM, NPAPI) popisanych v separatnom dokumente.
Kniznica neposkytuje GUI a teda oznamovanie vystupov z kniznice je plne na
strane volajucej aplikacie.

5.1. .NET API

Hlavna trieda:
Ditec.Zep.AsicFactory.AsicFactory

Konstruktor:
public AsicFactory();

Vlastnosti:

string ErrorMessage{ get; }

Metédy:

void Initialize(string appIdentification);

void Initialize(
string appIdentification,
string asicB64

)

void Initialize(
string appIdentification,
byte[] asic

)

void Initialize(
string appIdentification,
string asicB64,
string fileName,

)

void Initialize(
string appIdentification,
byte[] asic,
string fileName,

)

bool IsInitialized();
int CheckContainer();

int JoinContainers(
byte[]
byte[]

asicA,
asicB,

out byte[] joinedAsic

)

int JoinContainers(
string
string

asicAB64,
asicBB64,

out string joinedAsicB64

)5

Specifikacia API
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AsicInfo GetInfo();

string GetInfo(int type);

AsicType GetType();

int GetCadesSignature(
string signaturePathName,
bool returnData,
out Signature signature

)s

int CreateCadesSignatureAsicS(
string digestAlgName,
string signaturePolicyIdentifier,
List<byte[]> certificates,
List<byte[]> certPathRestrictions,
string username,
string password,
DataObject dataObject,
out byte[] asic,
string[] hsmUrls = null

)5

int CreateCadesSignatureAsicE(
string digestAlgName,
string signaturePolicyIdentifier,
List<byte[]> certificates,
List<byte[]> certPathRestrictions,
string username,
string password,
List<DataObject> dataObjects,
out byte[] asic,
string[] hsmUrls = null

)s

int CreateTimeStampAsicS(
byte[] timeStampToken,
DataObject dataObject,
out byte[] asic

)s

int PrepareTimeStampAsicE(
string digestAlgName,
List<DataObject> dataObjects,
out byte[] asicManifest,
out string manifestGUID

)

int FinalizeTimeStampAsicE(
byte[] timeStampToken,
string manifestGUID,
out byte[] asic

)s

int ReplaceCMS(
string signaturePathName,
byte[] cms,
out byte[] asic

Specifikacia API
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)5

string GetVersion();

5.1.1. Triedy pouzité ako vystupné hodnoty metéd

public class AsicInfo

{
AsicType Type
string FileName
int SignatureFileCount
int SignaturelInfolListCount
List<SignatureInfo> SignatureInfolist
int UnsignedObjectInfolListCount
List<UnsignedObjectInfo> UnsignedObjectInfolList
}
public enum AsicType
{
Unknown = 0,
ASiC_S CMS = 1,
ASiC_E_CMS = 2,
ASiC_S_XAdES = 3,
ASiC_E_XAdES = 4
}
public class SignatureInfo
{
string Signatureld
string SignatureVersion
List<ProductInfo> ProductInfos
string SignaturePathName
int SignedObjectInfolListCount
List<SignedObjectInfo> SignedObjectInfolist
string X509CertificateDataBase64
DateTime? Time
}
public class ProductInfo
{
string ProductName
string ProductVersion
}
public class SignedObjectInfo
{
string ObjectIdentifier
string ObjectPathName
string Description
string MimeType
string DataB64
string Encoding
}
public class Signature
{
AsicType Type
byte[] CmsStructure
byte[] AsicManifest
List<DataObject> DataObjects
¥

public class DataObject

Specifikacia API
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public DataObject(string contentType, byte[] fileData)
public DataObject(string contentType, string fileName, byte[] fileData)

string ContentType
string FileName
byte[] FileData

}
public class UnsignedObjectInfo
{
string ObjectPathName
string MimeType
string DataB64
}

5.2. Popis funkcii

Nasleduje stru¢ny popis metdd triedy Ditec.Zep.AsicFactory.AsicFactory. Metédy
su rozdelené do dvoch skupin. Prva skupina metdéd poskytuje zakladnu
funkcionalitu pre podpisy XAdES aj CAdES, druha skupina pokryva Specialne
poziadavky na manipulaciu s podpismi typu CAdES.

5.2.1. Metédy spoloéné pre XAdES aj CAdES

Inicializacia komponentu

Pri vyuZziti funkcionality komponentu ASiC Factory musi klientska aplikacia vytvorit
inStanciu triedy AsiCFactory, ktorej nasledne pomocou metdédy initialize ()
odovzda identifikator klientskej aplikacie a nepovinne aj ASiC kontajner.
Nasledne musi klientska aplikacia zavolat metdodu isInitialized, aby zistila, Ci
bola Struktura ASIC kontajnera syntakticky spravna a inStancia je korektne
inicializovana. Ak to tak nie je, klientska aplikacia nesmie volat iné metody
komponentu ASiC Factory na tejto indtancii, okrem getErrorMessage, pripadne
opatovnej initialize.

5.2.1.1. konstruktor
vstupné parametre:

Ziadne

Vytvorenie inStancie triedy.
5.2.1.2. metdda initialize
vstupné parametre:

e textovy retfazec appIdentification - identifikator klientskej aplikacie
pre pouzitie v auditnych zaznamoch,

Metdda vytvori prazdnu indtanciu triedy. Sluzi iba na spajanie kontajnerov.
5.2.1.3. metdda initialize
vstupné parametre:

o textovy retazec appIdentification - identifikator klientskej aplikacie
pre pouzitie v auditnych zaznamoch,

Specifikacia API -14/40-
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e binarny retazec asic — vstupna obalka vo formate ASIC,
Spolocny popis funkénosti je v poslednej metdde initialize.
5.2.1.4. metoda initialize
vstupné parametre:

o textovy retazec appIdentification - identifikator klientskej aplikacie
pre pouzitie v auditnych zaznamoch,

o textovy retazec asicB64 — vstupna obalka vo formate ASIC,
Spolocny popis funkénosti je v poslednej metdde initialize.
5.2.1.5. metdda initialize
vstupné parametre:

o textovy retazec appIdentification - identifikator klientskej aplikacie
pre pouzitie v auditnych zaznamoch,

e binarny retazec asic — vstupna obalka vo formate ASIC,
e string fileName — nazov kontajnera.
Spoloény popis funkénosti je v poslednej metéde initialize.
5.2.1.6. metdda initialize
vstupné parametre:

o textovy retazec appIdentification - identifikator klientskej aplikacie
pre pouzitie v auditnych zaznamoch,

e textovy retazec asicB64 — vstupna obalka vo formate ASIC,

e string fileName — nazov kontajnera.

Ak je na vstupe kontajner, tak sa zisti typ kontrajnera volanim getType ().
V zavislosti od typu kontajnera sa vykonaju nasledovné kritické kontroly:

A) XAdES-S - ziadne kontroly,
B) XAdES-E - Ziadne kontroly,

C) CAdES-S - skontroluje sa, €i v root-adresari nie je viac ako jeden objekt.
Ak ano, tak inicializacia skonc€i s chybou,

D) CAdES-E - skontroluje sa pritomnost’ suboru ASiCManifest.xml.

5.2.1.7. IsInitialized
vstupné parametre:
Ziadne
navratova hodnota:

e bool
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popis:

Metéda vrati true, ak je instancia korektne inicializovana, teda ak pocas
konstruktora a naslednej inicializacie nebola zistena ziadna chyba v Strukture
kontajnera. Inak vrati false a aplikacia nesmie volat Ziadne iné metddy (okrem
getErrorMessage a opatovnej inicializacie).

5.2.1.8. metdéda GetType

Metoda zisti typ kontajnera a typ podpisov, ktoré sa vyskytuju vo vstupnom

kontajneri.

vstupné parametre:

Ziadne

vystupné parametre:

Ziadne

navratova hodnota:

e AsicType type — jedna z hodnét { Unknown (ak je vystupom celé Cislo, tak

0), ASiC-s CMS (1), ASiC-e CMS (2), ASiC-s XAdES (3), ASiC-e XAdES
(4}

popis:

Metdda nazrie do adresara META-INF a skontroluje pritomnost suborov

» signatures®*.xml“ (t.j. XML typ podpisov), ,timestamp.tst*, alebo ,signature.p7s®

(teda CMS typ podpisov). Tiez skontroluje pritomnost suboru ,,ASiCManifest*.xml“
(teda typ kontajnera ASIC-e).

Ak sa v kontajneri nachadzaju oba typy (XML aj CMS), alebo Ziaden, alebo nastane
pripad, Ze kontajner obsahuje aj ,*timestamp*.tst® aj ,*signature*.p7s"
a neobsahuje ,ASiCMainfest*.xml“ tak vystupom je hodnota ,Unknown® (resp. O
pre rozhrania, kde je vystupom iba celé Cislo).

Ak je v kontajneri len subor ,timestamp.tst, alebo ,signature.p7s“ a zaroven
kontajner neobsahuje subor ,ASiCManifest*.xml*, tak vrati “ASiC-s CMS* (resp. 1).

Ak kontajner obsahuje subor ,ASiCManifest*.xml*, tak vrati “ASiC-e CMS* (resp.
2).

Ak su v kontajneri len subory ,*signatures*.xml®, tak typ kontajnera sa identifikuje
prioritne podla:

1) obsahu suboru

A)ak sa v kontajneri nachadza viacero suborov s podpismi, alebo viacero
datovych suborov, tak sa nastavi ASiC-e XAdES,

B) ak sa nachadza len jeden subor s podpisom a jeden datovy objekt
a v podpise je element ds:Reference pouzity bez atribatu Uri (implicitna
referencia), tak sa nastavi ASiC-S XAdES,

C) ak nenastala Ziadna z predchadzajucich, tak sa pokraCuje bez urCenia
typu,
2) suboru mimetype,

A) obsahuje string ,application/vnd.etsi.asic-s+zip®, tak sa nastavi ASiC-s
XAdES
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B) obsahuje string ,application/vnd.etsi.asic-e+zip“, tak sa nastavi ASiC-e
XAdJES

C) mimetype sa v kontajneri nenachadza, tak sa pokracuje bez ur€enia typu,

3) koncovky suboru (.scs, .asics, .sce, .asice) tak sa nastavi prislusny typ ASiC-s
alebo ASIC-e XAdES.

Ak tieto hodnoty nesedia, tak typ sa urci v bode s vy$Sou prioritou a do internej
premennej ErrorMessage sa nastavi prislusna chyba ,Nekorektny obsah suboru
mimetype.“, alebo ,Nekorektna koncovka v nazve kontajnera.“. Ak by nastal
pripad, Ze typ sa ur€i v bode 1 a je chybny aj mimetype aj koncovka, tak sa vrati
len chyba s vys$3ou prioritou.

Ak sa uvedenymi metédami nepodarilo presne ur€it typ kontajnera (koncovka
nebola dana a mimetype sa nenachadza), tak sa vrati hodnota ,ASiC-e XAdES*
a do ErrorMessage sa nastavi chyba ,Nie je Specifikovany mimetype kontajnera.”.

5.2.1.9. metdéda ErrorMessage
Metéda vrati posledné chybové hlasenie, ktoré nastalo pri volani niektorej
z ostatnych metéd.
vstupné parametre:
Ziadne
vystupné parametre:
Ziadne
navratova hodnota:
e retazec znakov — popis poslednej chyby.

popis:
Metdda vrati na vystup obsah internej premennej ErrorMessage.

5.2.1.10. metoda CheckContainer

Metdda skontroluje korektnost’ vstupného kontajnera podla Specifikacie, pricom
nekontroluje typ kontajnera (.sce, .scs) ani obsah mimetype suboru. Predpoklada
sa, ze vstupom je bud ASIC-s, alebo ASIC-e.
vstupné parametre:
Ziadne
vystupné parametre:
Ziadne
navratova hodnota:
e chybovy kdd
popis:
Ak bola instancia triedy AsiCFactory vytvorena bez vstupného parametra asic,
vrati chybovy kod: “Nepovoleny typ operacie.”
Metdda vykona tieto kroky:

1) ur€i typ podpisov (XAdES/CMS) a pre CMS aj typ kontajnera (S/E) volanim
metody getType (),
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2) v pripade XAdES:

A) metdéda dalej prehlada subory s podpismi (*signatures*.xml v adresari
META-INF), validuje ich vzhladom na XAdESSignatures schému
a skontroluje pritomnost’ referencovanych datovych suborov.

B) metdda skontroluje pritomnost suboru ,manifest.xml“ v adresari META-
INF, ak ho nenajde, vrati chybu,

C) V pripade, ak ,manifest.xml” v kontajneri je, tak sa validuje voci prislusnej
XML schéme a skontroluje, €i referencuje vSetky subory mimo adresara
META-INF a ¢i nereferencuje sam seba, t.j. ,/META-INF/manifest.xml®.
V subore manifest.xml skontroluje pritomnost polozky <file-entry>
s atributom full-path rovnym ,/“.

D) Do internej premennej sa zapiSe pocCet najdenych XML podpisov
(elementov ds:Signature pritomnych v root-ovom elemente kazdého
*signatures*.xml siiboru — teda vnorené podpisy nespracovava!?).

3) v pripade CMS Struktury metdda dalej prehlada subory ASiCManifest*.xml,
validuje vzhlfadom na ASiCManifest.xsd a zarover skontroluje pritomnost
odkazovaného suboru s podpisom aaj referencovanych podpisovanych
suborov. Skontroluje sa, €i nazvy suborov s podpisom vyhovuju predpisu
» signature*.p7s” alebo ,*timestamp*,tst".

Ak kontajner neobsahuje ASiCManifest*.xml subory, tak sa skontroluje
pritomnost’ prave jedného z ,timestamp.tst* alebo ,signature.p7s” a pritomnost’
jediného datového objektu v korenovom adresari (okrem pripustného suboru
mimetype).

Do internej premennej sa zapiSe poCet najdenych CMS Struktur, ktoré su
referencované z nejakého ASiCManifest suboru.

4) v pripade typu Unknown sa vrati chyba ,Kontajner neobsahuje len Specifikovany
typ podpisu XAdES/CMS.*

Mozné chybové hlasenia:

1) OK.

2) ASIC-S neobsahuje prave jeden datovy subor.

3) ASIC-S obsahuje viacero podpisovych suborov.

4) Kontajner neobsahuje len Specifikovany typ podpisu XAdES/CMS.

5) Subor (jeho meno) nie je validny vzhfadom na XAdESSignatures schému.
6) Subor (meno) nie je validny vzhfadom na ASiCManifest schému.

7) (Meno referencujuceho suboru): V kontajneri chyba subor (meno
referencovaného suboru).

2V pripade, ak by sme povolili spracovavanie vnorenych ds:Signature elementov by sme museli
analyzovat, i nie su obsiahnuté v podpisanych datach — ktoré mdzu obsahovat lubovolny text
a teda nemusia byt v sulade s XSD schémou.
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8) (Meno referencujuceho suboru): Chybna referencia na podpisany objekt,
porusena integrita udajov. (meno referencovaného suboru).

9) ASIC kontajner neobsahuje manifest.xml.

10)  manifest.xml nie je validny vzhfadom na schému.

11) manifest.xml nereferencuje vSetky subory mimo adresara META-INF.
12)  manifest.xml referencuje sam seba.

13) Nepovoleny typ operacie.

14) Inicializacia bola neuspesna.

15) manifest.xml neobsahuje korektny element <file-entry> pre korenovy
element kontajnera.

16) Nekorektny obsah suboru mimetype.
17)  Nekorektna koncovka v nazve kontajnera.

18) Manifest (meno manifest-suboru) odkazuje na signature/timestamp s
chybnym nazvom: (meno referencovaného suboru).

5.2.1.11. metdéda JoinContainers
vstupné parametre:

e binarne retazce asich, asicB — vstupné obalky vo formate ASIC,
vystupné parametre:

e binarny retazec joinedAsic — vystupna obalka vo formate ASiC-e
navratova hodnota:

e chybovy kdd
popis:
Ak bola instancia triedy AsiCFactory vytvorena so vstupnym parametrom asic,
vrati chybovy kéd: “Nepovoleny typ operacie.”
Metdda vykona tieto kroky:

1) skontroluje korektnost oboch vstupnych kontajnerov volanim metédy
checkContainer () a pokracuje len v pripade, ak su oba ,,OK",

2) zisti typy podpisov v oboch kontajneroch volanim metédy getType ()
a pokracuje len v pripade, ak je navratova hodnota:
e “ASiC-e CMS* (2).
e “ASiC XAdES* (3)
3) v pripade CAdES podpisov:

[) Skontroluje €i nazvy vSetkych suborov "META-INF/ASiCManifest*.xml",
"META-INF/*signature*.p7s", "META/INF/*timestamp*.tst" su jedine¢né
v ramci oboch kontajnerov. Tie subory manifestov, podpisov a €asovych

peciatok, ktoré maju rovnaky nazov, musia byt identické. Ak nie, vrati
chybovy kéd.
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II) Skontroluje €i nazvy vSetkych suborov datovych objektov v root adresari
su jedinecné. Tie subory datovych objektov, ktoré maju rovnaky nazov,
musia byt identické. Ak nie, vrati chybovy kod.

[I)Vytvori novy ASIiC kontajner, v root adresari vytvori mimetype subor
s hodnotou “application/vnd.etsi.asic-e+zip“. Vytvori adresar “META-
INF, do  ktorého skopiruje  vS8etky subory “ META-
INF/ASiCManifest*.xml", "META-INF/*signature*.p7s",
"META/INF/*timestamp*.tst" z oboch vstupnych kontajnerov a do root
adresara skopiruje vSetky subory datovych objektov (identické subory
s identickym nazvom sa skopiruju iba raz).

4) v pripade XAdES podpisov sa najprv skontroluje manifest.xml, ¢i nie je
podpisany niektorym z podpisov. Ak je, tak metdda skonci s chybou ,Kontajner
obsahuje podpisany manifest.xml.“. Nasledne skontroluje, ¢&i niektory
z kontajnerov neobsahuje element ds:Reference bez atributu URI (pripad ASiC-
S). Ak ano, tak skonci s chybou ,Nezlucitefné typy ASIC kontajnerov.”. Potom:

[) zmeni (ak existuje) obsah mimetype suboru v asicA na hodnotu
»-application/vnd.etsi.asic-e+zip*,

II) skopiruje prvy kontajner asicA do vystupného joinedAsic, zisti
informéacie o obsahu prvého kontajnera pomocou getInfo (asich)
aak sa tam nenachadzal subor ,/META-INF/manifest.xml“, tak ho
vytvori aj s platnymi datami (podla Specifikacie [12]), pri€om hodnotu
mimetype zisti z prislusného podpisu z elementu DataObjectFormat.
Druhy kontajner asicB spracovava postupne po kazdom
» signatures*.xml“ subore:

a) najprv zisti, ¢i sa dany ,*signatures*.xml“ uz v kontajneri asica
nachadza. Ak ano, tak ho preskoci a pokracuje dalSim. Ak sa tam
nenachadzal, tak skontroluje, i ho mozno skopirovat,

b) potom zisti, €i dany subor ,*signatures*.xml“ treba premenovat, ak
ano, tak ho premenuje,

c) nakoniec skopiruje (premenovany) ,*signatures*.xml‘ a aj
prislusné datové subory. Ak v asicB existoval ,manifest.xml®, tak
do vystupného ,manifest.xml“ skopiruje prislusné polozky <file-
entry>. Ak neexistoval, tak ich vytvori podla Specifikacie [12],
pricom hodnotu mimetype zisti z prislusného podpisu z elementu
DataObjectFormat.

Subor ,*signatures®.xml“ mozno skopirovat, ak:

i) neobsahuje také podpisy, ktorych atribat Id je zhodny s Id
niektorého podpisu vo vystupnom kontajneri,

i) neobsahuje také datové subory, ktoré sa s rovnakym menom,
rovnakou cestou arbéznym obsahom uz vyskytuju vo
vystupnom kontajneri.

Ak subor nemozno skopirovat, metoda vrati chybové hlasenie a skoncCi.
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Subor ,*signatures*.xml“ treba premenovat, ak sa vo vystupnom
kontajneri uz nachadza subor s rovhakym nazvom. V takom pripade sa
rozparsuje suffix mena ,*signatures™ a urci sa taky suffix, ktory sa tam
eSte nenachadza.

5) Ak nenastala Ziadna chyba, metdda vrati na vystupe obalku vo formate ASiC-e
a navratovu hodnotu ,,OK®.

Mozné chybové hlasenia:
1) Kontajnery obsahuju rézne podpisy s rovnakym Id.
2) Kontajnery obsahuju rézne datové subory s rovhakym nazvom a cestou.

3) Kontajnery obsahuju rézne manifesty, podpisy alebo c¢asoveé peciatky
s rovnakym nazvom a cestou.

4) Nezlucitelné typy ASIiC kontajnerov.

5) Kontajner obsahuje podpisany manifest.xml.
6) Nepovoleny typ operacie.

7) Inicializacia bola neuspesna.

5.2.1.12. metdéda JoinContainers
vstupné parametre:

e textové retazce asicAB64, asicBB64 — vstupné obalky vo formate
string base64,

vystupné parametre:

o textovy retazec joinedAsicB64 — vystupna obalka ASiC-e vo formate
string base64,

navratova hodnota:
e chybovy kéd
popis:

Pretazena metdéda ur€ena primarne pre jednoduchs$ie rozhrania NPAPI, COM
a JavaAppletu.

5.2.1.13. metdda GetInfo
vstupné parametre:

Ziadne

vystupné parametre:

Ziadne

navratova hodnota:

e Struktira AsicInfo - obsahujuca vSetky informacie o vstupnom
kontajneri
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popis:
Metdda naplni Struktaru ASIiCinfo a vrati ju na vystup. V pripade, ak niektoré
polozky Struktury nemozno vyplinit (v podpise sa nenachadzaju, alebo dany atribut

nemaiju), tak sa vyplnia prazdnym retazcom.

Metoda

najprv zaradi vSetky datové objekty (t.j. vSetko v root-adresari okrem

adresara META-INF a suboru mimetype) do zoznamu nepodpisanych. Potom
prechadza postupne vSetky podpisy v META-INF (pre ASiC-e CMS prechadza
ASiCManifest subory) a datové subory referencované z podpisu presuva do

prislusn

ej Struktury v Signaturelnfo pre dany podpis. Ak sa referencovany datovy

subor nendjde, tak sa vrati chyba. Ak sa nenajde podpis, tak sa pokracuje dalSim.

Struktur

Struktur

Specifik

a ASiClnfo obsahuje:
AsicType type — typ podpisov (rovnako ako vystup GetType()),

String FileName — nazov kontajnera,
int SignatureFileCount — poc€et suborov s podpismi,

int SignatureInfolistCount — pocet podpisov (v jednom subore mbéze
byt viac podpisov),
List<Signaturelnfo> SignatureInfolist —zoznam podpisov,

int UnsignedObjectInfolListCount — poCet nepodpisanych suborov
v kontajneri,

List <UnsignedObjectinfo> UnsignedObjectInfolList — zoznam
nepodpisanych suborov v kontajneri.

a Signaturelnfo obsahuje:

string SignatureId — Id atribut konkrétneho podpisu (vyplni sa len
v pripade XAdES podpisov),

string SignatureVersion — identifikator verzie podpisu z elementu
xzep:SignatureVersion v Strukture podpisu,

List<Productinfo> ProductInfos — identifikatory produktov, ktoré boli
pouzité pre vytvorenie podpisu, a ich verzie z elementu xzep:Productinfos
v Strukture podpisu,

string SignaturePathName — cesta a nazov suboru podpisu alebo
Casovej peciatky v ramci ASiC kontajnera

int SignedObjectInfolistCount — pocCet podpisanych objektov,

List<SignedObjectinfo> SignedObjectInfolist - Zzoznam
podpisanych suborov/objektov (v pripade CMS ASiC-e sa tento zoznam
ziska z prislusného ASiCManifest.xml, v pripade CMS ASIC-s sa
k podpisu alebo ¢asovej pecliatke vztahuje vzdy len jeden datovy objekt),

string Xx509CertificateDataBase64 — podpisovy certifikat v base64,

date Time — Cas, v ktorom bola vydana Casova peciatka (vyplni sa len
v pripade timestamp tokenu).
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Struktdra ProductInfo obsahuje:
e string ProductName — meno produktu,
e string ProductVersion — verzia produktu.
Struktura SignedObjectinfo obsahuje, v zavislosti od typu podpisu:
e string ObjectPathName — cesta a nazov suboru v ramci daného ASIC,
e string ObjectIdentifier — identifikator objektu (iba pre XAdES,
nepovinne),
e string Description — popis objektu (iba pre XAdES, nepovinné),
e string MimeType — mimetype objektu,
e string DataB64 — data objektu v base64 kédovani,
e string Encoding — kddovanie dat v objekte (iba pre XAdES, nepovinné).

Pre urCenie MimeType datového objektu sa pre format CAdES pouZiva nepovinny
element v ASiCManifest.xml (len pre CAJES-E). Ak by tento spésob zlyhal (napr.
elementy sa v Strukture nenachadzaju, alebo sa jedna o obalku typu CAdES-S),
tak sa MimeType objektu skusi uréit podfa koncovky referencovaného suboru. Ak
sa da urcit koncovka suboru, tak sa podla konfiguratného suboru mimetypes.xml
urCi zodpovedajuci MimeType. Ak sa koncovka suboru neda urcit, alebo sa
v mimetypes.xml nenachadza, tak bude vystupom polozky MimeType null.

Pre XAdES sa MimeType urCuje na zaklade povinného elementu
DataObjectFormat. Ak sa tento nenachadza, tak vystupom je null.

Pozn. Pre XML udaje sa v tejto metdde vrati vZzdy len referencovany objekt. Nie su
vykonané dodato¢né Transformacie, ktoré mézu jeho obsah dalej zmenit. Presné
podpisané udaje (tj. po vykonani vSetkych transformacii) vracia komponent
DVerifierSvrXadesBP aplikacie D.Verifier-Svr/Xades.

Struktura UnsignedObjectinfo obsahuje zoznam suborov, ktoré nie st podpisané
(v pripade XML to znamena, Ze do nich nesmeruje Ziadna referencia) a informacie
o nich:

e string ObjectPathName — cesta a nazov suboru v ramci daného ASIC,

e string MimeType — metdda skusi urCit typ datového objektu na zaklade
pripony a suboru mimetypes.xml,

e string DataB64 — data objektu v base64 kédovani.

Zoznam UnsignedObijectinfoList sa ziska tak, ze sa inicializuje zoznamom
vSetkych suborov v kontajneri mimo adresara META-INF a vyskrtnu sa vSetky
subory, do ktorych smeruje nejaka referencia z nejakého podpisu.

5.2.1.14. metoda GetInfo

vstupné parametre:
e celé Cislo type — urCuje pozadovany typ vystupu
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vystupné parametre:
Ziadne
navratova hodnota:

e retazec znakov AsicInfo — obsahujuca vSetky informacie o vstupnom
kontajneri vo formate XML alebo JSon

popis:
Pretazena metdda naplini Strukturu ASiClnfo a vrati ju v pozadovanom vystupnom
formate XML (ak type bol rovny nule), alebo JSon (ak type bol rovny jednej).

5.2.1.15. metéda GetVersion

vstupné parametre:

Ziadne

vystupné parametre:

Ziadne

navratova hodnota:
e retazec znakov - obsahujuci informacie o verzii komponentu ASIC

Factory.

popis:

Vystupny retazec bude vo formate JSON a bude obsahovat tieto informacie:
e name — cely nazov komponentu,
e version — verzia komponentu.

5.2.2. Metédy pre CAdES

5.2.2.1. metdéda GetCadesSignature
vstupné parametre:

e string SignaturePathName — cesta anazov suboru podpisu alebo
timestamp tokenu, ktory sa ma vratit (nepovinny parameter — v pripade
absencie sa automaticky vracia prva Struktura z obalky),

e bool returnbData — indikuje, & sa ma vratit aj zoznam podpisanych
suborov (v pripade ASiC-e podpisany manifest a referencované datové
objekty, v pripade ASIC-s jeden podpisany datovy objekt),

vystupné parametre:

e Struktura signature — obsahujuca Strukturu podpisu a podpisané udaje,

navratova hodnota:

e chybovy kéd

popis:

Ak bola inStancia triedy AsiCFactory vytvorena bez vstupného parametra asic,
vrati chybovy kéd: “Nepovoleny typ operacie.”

V pripade ak kontajner obsahuje podpisy XAdES, metdda vrati na vystup prazdnu
Strukturu a skondi.
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Ak je vstupny kontajner korektny a Cislo pozadovaného podpisu alebo timestamp
tokenu number je menSie alebo rovné poctu podpisov, resp. timestamp tokenov),
tak naplni Strukturu Signature a vrati ju na vystup. V opacnom pripade sa vrati
prazdna Struktura a chyboveé hlasenie bude zapisané v internej Strukture.
Struktdra Signature obsahuije:

e string type — typ podpisov (CMS),

e binarny retazec CMSstructure — podpis/peciatka vo formate CMS, DER
kédovany,

e binarny retazec asicManifest — podpisany, resp. opecCiatkovany
manifest v pripade ASiC-e kontajnera,

e List<DataObject> dataObjects -- vpripade ASIC-S je to len jeden
podpisany datovy objekt, v pripade ASiC-e jeden alebo viacero datovych
objektov referencovanych v podpisanom manifeste
Trieda DataObject je definovana v €asti 5.2.2.8 niZSie.

Mozné chybové hlasenia:

1) ASIiC-E neobsahuje ASiCManifest pre dany podpis.

2) Podpis s danou cestou neexistuje.

3) Nepovoleny typ operacie.

4) Inicializacia bola neuspesna.

5.2.2.2. metdéda CreateCadesSignatureAsicS

Volanim metdédy sign komponentu D.Signer-SVR/CAdES vytvori CAJES podpis
pre vstupny datovy objekt. Nasledne vytvori adresarovu Strukturu kontajnera ASiC-
s podla Specifikacie ASiC [1] a vrati ju na vystup.

vstupné parametre:

e textovy retazec digestAlgName - algoritmus digitalneho odtlacku,

e textovy retfazec signaturePolicyIdentifier — OID podpisovej
politiky, nepovinné

e mnozina binarnych retazcov certificates — kolekcia certifikatov v DER
kodovani. Prvy je vzdy podpisovy certifikat. Ostatné certifikaty su
nepovinné (SignedData.Certificates),

e mnozina binarnych retazcov certPathRestrictions - kolekcia
certifikatov v. DER kodovani. Prvy je vzdy podpisovy certifikat
(SignedData.Signerinfo.signedAttrs.id-aa-signingCertificate). Ak klientska
aplikacia nechce pouzit restrikcie pri overeni podpisu, tak je NULL,

e textovy retazec username a textovy retazec password - autentifikacné
udaje klientskej aplikacie, ktoré sa overuju vocCi konfiguranému suboru
podpisovaca,
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e DataObject dataObject — objekt na podpisanie, trieda DataObject je
definovana v Casti 5.2.2.8 nizZSie,

e mnozina textovych retazcov hsmUrls — parametre na dynamicku
inicializaciu HSM zariadenia.
vystupné parametre:
e binarny retazec asic — vystupna obalka vo formate ASiC-s
navratova hodnota:
e chybovy kod
popis:
Ak bola instancia triedy AsiCFactory vytvorena so vstupnym parametrom asic,
vrati chybovy kod: “Nepovoleny typ operacie.”

Metdda vytvori inStanciu modulu D.Signer-SVR/CAdES, nasledne zavola metédu
Sign, v ramci ktorej Specifikuje vstupné parametre pre podpis:

e datovy objekt na podpisanie,

e autentifikacné data,

e algoritmus digitalneho odtlacku,

e nepovinne podpisovu politiku,

e podpisovy certifikat a nepovinne vSetky certifikaty v certifikaCnej ceste
podpisového certifikatu,

e nepovinne kolekciu certifikatov, ktoré musia byt pouzité pri vystavani a
overeni certifikaCnej cesty podpisoveho certifikatu,

e priznak pre vytvorenie externého (detached) podpisu - ASIC kontajner
mobze obsahovat iba externé (detached) podpisy, preto priznak bude vzdy
nastaveny na true

e Uroven validacie datovych objektov — pouziva sa iba pre SIMIME obalku,
teda hodnota sa nastavi vzdy na 0 (bez validacie)
Ak volanie metody Sign skoncilo s chybou, metdda vrati prislusny chybovy kod.
Volanim metdédy GetCAdESSignature () ziska CMS Strukturu vytvoreného
CAdES podpisu.

V korefiovom adresari vystupného ASIiC-u sa vytvori prisluSny datovy subor
s nazvom fileName* a nasledne v korefiovom adresari vytvori adresar META-INF,
do ktorého sa vlozi subor vytvoreného podpisu s nazvom ,signature.p7s®.
V korefiovom adresari kontajnera sa vytvori subor s nazvom ,mimetype®, ktorého
obsahom bude hodnota ,application/vnd.etsi.asic-s+zip“.

Mozné chybové hlasenia:
1) Nepovoleny typ operacie.
2) Inicializacia bola neuspesna.
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5.2.2.3. metdéda CreateCadesSignatureAsicE

Ak pri inicializacii komponentu nebol nacitany ASIiC kontajner, metéda vytvori
adresarovu Strukturu kontajnera ASiC-e podfa Specifikacie ASiC [1]. Pripravi ASiC
Manifest, do ktorého su pridané referencie podpisu a vstupnych datovych objektov
na podpisanie. Referencie datovych objektov ziska volanim metddy
CalculateHash komponentu D.Signer-SVR/CAJES. Nasledne volanim metody
Sign komponentu D.Signer-SVR/CAdES vytvori CAdES podpis pre ASIC
Manifest, ktory vlozi do kontajnera a vytvorenu Strukturu ASIC-e vrati na vystupe.
Ak pri inicializacii komponentu bol nacitany ASiC-e kontajner (obsahujuci iba
CAdES, resp. CMS podpisy), metdéda do existujucej Struktury kontajnera ASiC-e
prida novy CAdES podpis, k nemu prisluchajuci manifest a datové objekty
referencované v manifeste. Najprv sa do kontajnera ASiC-e pridaju nové datové
objekty. Ak ma niektory zo vstupnych datovych objektov na podpisanie rovnaky
nazov ako existujuci datovy objekt v rozSirovanom kontajneri a subory su identicke,
nebude do kontajnera pridany a v manifeste noveho podpisu bude referencovany
povodny datovy objekt. Ak nie su na vstupe uvedené Ziadne datové objekty na
podpisanie, budu v manifeste nového podpisu referencované vsetky subory
datovych objektov v rozSirovanom ASIC kontajneri. Nasledne sa pripravi ASIiC
Manifest, do ktorého su pridané referencie podpisu a vstupnych datovych objektov
na podpisanie. Referencie datovych objektov sa ziskaju volanim metody
CalculateHash komponentu D.Signer-SVR/CAJES. Nasledne volanim metody
Sign komponentu D.Signer-SVR/CAJES wvytvori CAdES podpis pre
ASICManifest, ktory vlozi do kontajnera a rozSirenu Strukturu ASIC-e vrati na
vystupe.

vstupné parametre:

e textovy retazec digestAlgName - algoritmus digitalneho odtlacku,

e textovy retfazec signaturePolicyIdentifier — OID podpisovej
politiky, nepovinne,

e mnozina binarnych retazcov certificates — kolekcia certifikatov v DER
kodovani. Prvy je vzdy podpisovy certifikat. Ostatné certifikaty su
nepovinné (SignedData.Certificates),

e mnoZina binarnych retazcov certPathRestrictions - kolekcia
certifikatov v DER kodovani. Prvy je vzdy podpisovy certifikat
(SignedData.SignerInfo.signedAttrs.id-aa-signingCertificate). Ak klientska
aplikacia nechce pouzit restrikcie pri overeni podpisu, tak je NULL,

e textovy retazec username a textovy retazec password - autentifikatné
udaje klientskej aplikacie, ktoré sa overuju voc€i konfiguratnému suboru
podpisovaca,

e datové objekty dataObject na podpisanie — pri vytvarani nového ASiC
kontajnera povinny aspon jeden, pri rozSirovani ASiC kontajnera o novy
CAdES podpis su datové objekty nepovinné (ak nie su uvedené, budu

v manifeste nového podpisu referencované vsetky subory datovych
objektov v rozSirovanom ASIC kontajneri),
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e mnozina textovych retazcov hsmUrls — parametre na dynamicku

inicializaciu HSM zariadenia.
vystupné parametre:
e binarny retazec asic — nova alebo rozSirena obalka vo formate ASiC-e
navratova hodnota:
e chybovy kod

popis:

1) Ak pri inicializacii komponentu nebol nacitany ASiC kontajner, metéda vytvori
adresarovu Strukturu kontajnera ASIC-e podla Specifikacie ASIC [1].
V korerfiovom adresari ASiC kontajnera sa vytvori subor s nazvom ,mimetype®,

ktorého obsahom bude hodnota ,application/vnd.etsi.asic-s+zip“ a adresar
LMETA-INF*.

2) Ak pri inicializacii komponentu bol nacitany ASIiC kontajner, volanim metody
getType () zisti typ kontajnera. Ak je navratova hodnota ina ako ASIC-e CMS,
vrati chybovy kéd “Nespravny typ kontajnera.”

3) Do ASIC kontajnera metdéda prida nové datové objekty (v korefiovom adresari
ASIC-u sa vytvori prislusny datovy subor s nazvom ,fileName®). Ak na vstupe
nie je uvedeny nazov suboru datového objektu, pre nazov suboru v ASiC obalke
sa vygeneruje GUID.

e Ak sa vytvara novy ASiC kontajner, su automaticky pridané vsetky vstupné
datoveé objekty.

e Ak nie su na vstupe uvedené Ziadne datové objekty na podpisanie

= azaroven pri inicializacii komponentu bol nacitany ASIC kontajner,
budu v manifeste nového podpisu referencované vsetky subory
datovych objektov v rozSirovanom ASiC kontajneri.

= a zaroven pri inicializacii komponentu nebol na¢itany ASiC kontajner,
metoda vrati chybovy koéd: “Pri vytvarani nového ASIiC kontajnera je
povinné zadanie aspon jedného datoveho objektu.”.

e Ak ma niektory zo vstupnych datovych objektov na podpisanie rovnaky
nazov ako existujuci datovy objekt v rozSirovanom kontajneri

= azarovenl su subory identické, nebude do kontajnera pridany
a v manifeste nového podpisu bude referencovany pdvodny datovy
objekt.

= a zaroven subory nie su identické, metdda vrati chybovy kod:
“Duplicitny nazov datového objektu na podpisanie: [fileName]“.
4) Vygeneruje sa nazov suboru podpisu ,signature_GUID.p7s“ (jedineény
identifikator GUID v nazve suboru podpisu umozfiuje neskorSie spajanie
viacerych ASiC-e kontajnerov do jedného).
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5) Volanim metédy CalculateHash (fileData, digestMethod, out
digestValue) komponentu D.Signer-SVR/CAdES vyrata hodnotu digitalneho
odtlaCku pre jednotlivé datové objekty zo vstupného parametra dataObject
(alebo datové objekty z rozSirovaného ASIC kontajnera, pravidla na zaradenie
referencii datovych objektov do manifestu su popisané vyssie).

6) Pripravi sa ASICManifest, do ktorého su pridané referencie podpisu a vstupnych
datovych objektov na podpisanie. XML schéma podla Specifikacie ASiC [1]:

e AsiCManifest: root element. Obsahuje jeden element SigReference
a jeden alebo viacero elementov DataObjectReference,

e SigReference: tento element obsahuje URI ukazujuce na CAdES
podpis alebo €asovu peciatku vztahujuce sa na metadata v manifeste a ich
prislusny MimeType,

e DataObjectReference: tento element obsahuje atributy URI,
MimeType a nepovinne Rootfile, referencujuce v tomto poradi datovy
objekt, MIME typ aboolean Rooffile atribut; obsahuje elementy
DigestMethod a DigestValue, ktoré obsahuju algoritmus digitalneho
odtlacku a hodnotu odtlacku pre prislusny datovy objekt,

e Extension: tento element sa zatial nepouziva.

Do elementu sigReference sa naplni URI ukazujuce na CAdES podpis (MIME
typ sa naplni hodnotou ,application/x-pkcs7-signature®), pre jednotlivé datové
objekty zo vstupného parametra dataObject (alebo datové objekty
z roz8irovaného ASIC kontajnera, pravidla na zaradenie referencii datovych
objektovn do manifestu su popisané vySSie) vytvori element
DataObjectReference a naplni atribdty URT a MimeType (atriblt Rootfile
sa nenaplni), do elementov DigestMethod a DigestValue sa naplnia
parametre metddy CalculateHash.

7) Vytvoreny manifest (nazov suboru “AsiCManifest_GUID.xml* — rovnaky GUID
ako pre podpis) sa ulozi do adresara ,META-INF*.

8) Metdda vytvori inStanciu modulu D.Signer-SVR/CAdES, nasledne zavola
metddu Sign, v ramci ktorej Specifikuje vstupné parametre pre podpis:

e ASIC Manifest na podpisanie,

¢ autentifikacné data,

e algoritmus digitalneho odtlacku,
e nepovinne podpisovu politiku,

e podpisovy certifikat a nepovinne vSetky certifikaty v certifikatnej ceste
podpisového certifikatu,

e nepovinne kolekciu certifikatov, ktoré musia byt pouzité pri vystavani a
overeni certifikatnej cesty podpisového certifikatu,
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e priznak pre vytvorenie externého (detached) podpisu - ASIC kontajner
moZe obsahovat iba externé (detached) podpisy, preto priznak bude vzdy
nastaveny na true,

e Uroven validacie datovych objektov — pouziva sa iba pre SIMIME obalku,
teda hodnota sa nastavi vzdy na 0 (bez validacie).

9) Ak volanie metédy sign skoncilo s chybou, metdda vrati prislusny chybovy kod.

10) Volanim metdédy GetCAdESSignature() komponentu D.Signer-
SVR/CAdES ziska CMS Strukturu vytvoreného CAdES podpisu.

11) Subor vytvoreného podpisu s nazvom ,signature_GUID.p7s“ sa vlozi do
ASiC kontajnera do adresara META-INF.

12) Metdda vrati na vystupe novy ASiC-e kontajner alebo pévodny ASiC-e
kontajner rozSireny o novy CAdES podpis a k nemu sa vztahujuci manifest
a datové objekty.

5.2.2.4. metoéda CreateTimeStampAsicS
Vytvori adresarovu Strukturu kontajnera ASIiC-s podla Specifikacie ASiC [1], vlozi
do nej Casovu peciatku aj s datovym objektom, ku ktorému sa Casova peciatka
vztahuje a vrati ju na vystup.
vstupné parametre:
e binarny retazec timeStampToken — €asova peciatka vo formate CMS,
DER kodovana,

e DataObject dataObject, ku ktorému sa vztahuje Casova peciatka
(DataObiject je definovany v Casti 5.2.2.8 nizSie),

vystupné parametre:

e binarny retazec asic — vystupna obalka vo formate ASiC-s
navratova hodnota:

e chybovy kdd
popis:
Ak bola instancia triedy AsiCFactory vytvorena so vstupnym parametrom asic,
vrati chybovy kéd: “Nepovoleny typ operacie.”
Metdda vytvori adresarovu Strukturu kontajnera ASiC-s podla Specifikacie ASiC
[1]. V korefiovom adresari ASiC kontajnera sa vytvori subor s nazvom ,mimetype®,
ktorého obsahom bude hodnota ,application/vnd.etsi.asic-s+zip“ a adresar ,META-
INF“. Do korenového adresara ASIC kontajnera sa vlozi datovy subor s nazvom

JfileName* a do adresara “META-INF* sa vlozi subor ¢asovej peciatky s nazvom
“timestamp.tst®.

Metdda vrati na vystupe novy ASiC-s kontajner.
Mozné chybové hlasenia:

1) Nepovoleny typ operacie.

2) Inicializacia bola neuspesna.
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5.2.2.5. metdda PrepareTimeStampAsicE

Ak pri inicializacii komponentu nebol nacitany ASIiC kontajner, metéda vytvori
adresarovu Strukturu kontajnera ASiC-e podfa Specifikacie ASiC [1]. Pripravi ASiC
Manifest, do ktorého su pridané referencie Casovej peciatky a vstupnych datovych
objektov. Referencie datovych objektov ziska volanim metédy CalculateHash
komponentu D.Signer-SVR/CAdES.

Ak pri inicializacii komponentu bol nacitany ASiC-e kontajner (obsahujuci iba
CAdES, resp. CMS podpisy), metdéda do existujucej Struktury kontajnera ASiC-e
prida novy manifest pre Casovu peciatku, v ktorom su referencované vstupné
datové objekty. Najprv sa do kontajnera ASiC-e pridaju nové datové objekty. Ak
ma niektory zo vstupnych datovych objektov rovnaky nazov ako existujuci datovy
objekt v rozSirovanom kontajneri a subory su identické, nebude do kontajnera
pridany a v manifeste novej Casovej peciatky bude referencovany pévodny datovy
objekt. Ak nie su na vstupe uvedené Ziadne datove objekty, budu v manifeste nove;j
Casovej peciatky referencované vSetky subory datovych objektov v rozSirovanom
ASIiC kontajneri. Nasledne sa pripravi ASIC Manifest, do ktorého su pridané
referencie ¢asovej peciatky a vstupnych datovych objektov. Referencie datovych
objektov sa ziskaju volanim metdédy CalculateHash komponentu D.Signer-
SVR/CAdJES.

Klientskej aplikacii vrati metéda na vystupe ASIC Manifest, pre ktory klientska
aplikacia vyziada Casovu peciatku od ¢asovej autority. Nasledne klientska aplikacia
volanim metddy finalizeTimeStampAsicE (timeStampToken, out asic)
ziska ASiC-e kontajner s ¢asovou peciatkou.

vstupné parametre:

e textovy retazec digestAlgName — algoritmus digitalneho odtlacku pre
vypocet referencii datovych objektov v ASiC manifeste,

e List<DataObject> dataObjects — objekty na podpisanie, trieda
DataObiject je definovana v Casti 5.2.2.8 nizSie.
vystupné parametre:
e binarny retfazec asicManifest — pripraveny ASiC manifest, pre ktory ma
byt vyziadana Casova peciatka
o textovy retazec manifestGUID — GUID suboru manifestu Casovej
peciatky
navratova hodnota:
e chybovy kdd
popis:
1) Ak pri inicializacii komponentu nebol nacitany ASIC kontajner, metéda vytvori
adresarovu Strukturu kontajnera ASIC-e podla Specifikacie ASIC [1].
V korefiovom adresari ASiC kontajnera sa vytvori subor s nazvom ,mimetype®,

ktorého obsahom bude hodnota ,application/vnd.etsi.asic-s+zip“ a adresar
,META-INF*.
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2) Ak pri inicializacii komponentu bol nacitany ASIiC kontajner, volanim metddy
getType () zisti typ kontajnera. Ak je navratova hodnota ina ako ASiC-e CMS,
vrati chybovy kod “Nekorektny typ kontajnera.”

3) Do ASIC kontajnera metdéda prida nové datové objekty (v korefiovom adresari
ASIC-u sa vytvori prislusny datovy subor s nazvom ,fileName®). Ak na vstupe
nie je uvedeny nazov suboru datového objektu, pre nazov suboru v ASiC obalke
sa vygeneruje GUID.

e Ak sa vytvara novy ASiC kontajner, su automaticky pridané vSetky vstupné
datove objekty.

e Ak nie su na vstupe uvedené Ziadne datové objekty na podpisanie

= azaroven pri inicializacii komponentu bol nacitany ASIC kontajner,
budu v manifeste nového podpisu referencované vsetky subory
datovych objektov v rozSirovanom ASiC kontajneri.

= a zaroven pri inicializacii komponentu nebol nacitany ASiC kontajner,
metdda vrati chybovy kod: “Pri vytvarani nového ASIiC kontajnera je
povinné zadanie aspon jedného datového objektu.”.

e Ak ma niektory zo vstupnych datovych objektov na podpisanie rovnaky
nazov ako existujuci datovy objekt v rozSirovanom kontajneri

= azarovel su subory identické, nebude do kontajnera pridany
a v manifeste nového podpisu bude referencovany pévodny datovy
objekt.

= a zaroven subory nie su identické, metdda vrati chybovy kod:
“Duplicitny nazov datového objektu: [fileName]“.
4) Vygeneruje sa nazov suboru Casovej peciatky ,timestamp_GUID.tst (jedineCny

identifikator GUID v nazve suboru podpisu umoZzZhuje neskorSie spajanie
viacerych ASiC-e kontajnerov do jedného).

5) Volanim metdédy CalculateHash(fileData, digestMethod, out
digestValue) komponentu D.Signer-SVR/CAdES vyrata hodnotu digitalneho
odtlacku pre jednotlivé datové objekty zo vstupného parametra dataObject
(alebo datové objekty z rozSirovaného ASIC kontajnera, pravidla na zaradenie
referencii datovych objektov do manifestu su popisané vyssie).

6) Pripravi sa ASICManifest, do ktorého su pridané referencie Casovej peciatky
a vstupnych datovych objektov na podpisanie. XML schéma podla Specifikacie
ASIC [1]:

e AsiCManifest: root element. Obsahuje jeden element SigReference
a jeden alebo viacero elementov DataObjectReference,

e SigReference: tento element obsahuje URI ukazujuce na CAdES
podpis alebo €asovu peciatku vztahujuce sa na metadata v manifeste a ich
prislusny MimeType,
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e DataObjectReference: tento element obsahuje atributy URI,
MimeType a nepovinne Rootfile, referencujuce v tomto poradi datovy
objekt, MIME typ aboolean Rooffile atribut; obsahuje elementy
DigestMethod a DigestValue, ktoré obsahuju algoritmus digitalneho

odtlacku a hodnotu odtlacku pre prislusny datovy objekt,
e Extension:tento element sa zatial nepouziva.

Do elementu sigReference sa naplni URI ukazujuce na ¢asovu peciatku (TS
zatial nie je vyziadany, ale uz je vygenerovany nazov suboru TS) a MIME typ
(,application/x-pkcs7-signature®), pre jednotlivé datové objekty zo vstupného
parametra dataObject (alebo datové objekty zrozSirovaného ASIC
kontajnera, pravidla na zaradenie referencii datovych objektov do manifestu su
popisané vysSie) vytvori element DataObjectReference a naplni atributy
URI aMimeType (atribit Rootfile sa nenaplni), do elementov
DigestMethod a DigestValue sa naplnia parametre metody
CalculateHash.

7) Vytvoreny manifest (nazov suboru “AsiCManifest_ GUID.xml“ — rovnaky GUID
ako pre ¢asovu peciatku) sa ulozi do adresara ,META-INF*.

8) Metdda vrati na vystupe ASIC Manifest, pre ktory klientska aplikacia vyziada
Casovu peciatku od Casovej autority. Nasledne klientska aplikacia volanim
metddy finalizeTimeStampAsicE (timeStampToken, out asic) ziska
ASiC-e kontajner s ¢asovou peciatkou.

Mozné chybové hlasenia:
1) Nekorektny typ kontajnera.

5.2.2.6. metdéda FinalizeTimeStampAsicE

Metdda doplni ¢asovu peciatku manifestu do ,pripraveného” ASiC-e kontajnera
(pripraveny volanim metédy prepareTimeStampAsicE) a na vystupe vrati ASiC-
e kontajner.

vstupné parametre:

e binarny retazec timeStampToken — Casova pecCiatka manifestu vo
formate CMS, DER kodovana,

e textovy retazec manifestGUID — GUID suboru manifestu Casovej
pecCiatky
vystupné parametre:
e binarny retfazec asic — vystupna obalka vo formate ASiC-s
navratova hodnota:
e chybovy kdd
popis:
Vykona sa kontrola, €i je inStancia triedy AsiCFactory pripravena na doplnenie

Casovej peciatky. Ak nie, metdda vrati chybovy kod: “ASiC kontajner neobsahuje
ASiCManifest pre dany manifestGUID."
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Metéda do adresara “META-INF“ vlozi subor C&asovej peciatky s nazvom
“timestamp_manifestGUID.tst"

Metdda vrati na vystupe novy ASiC-e kontajner.

Mozné chybové hlasenia:

1) ASIC kontajner neobsahuje ASiCManifest pre dany manifestGUID.
2) Inicializacia bola neuspesna.

5.2.2.7. metdéda ReplaceCMS

Klientska aplikacia volanim metdédy getInfo () ziska informacie o obsahu ASIiC
kontajnera a nasledne volanim metddy getCadesSignature(number, returnData)
pre vybrané poradové Cislo CMS strukturu CAdES podpisu alebo ¢asovej peciatky.
Nasledne méze klientska aplikacia rozsirit CMS Strukturu o dalSie SignerInfo
(volanim metédy Addsign komponentu D.Signer-SVR/CAdES) alebo doplnit
CAdES podpis na vysSiu formu (volanim ré6znych metéd komponentu D.Verifier-
SVR/CAJES). Nasledne klientska aplikacia mbze volanim metody
replaceCMS (number) nahradit vybrani CMS Strukturu v ASiC kontajneri.

vstupné parametre:
e string SignaturePathName— cesta anazov suboru CMS Struktary
podpisu alebo Casovej peciatky v ASiC kontajneri
e binarny retazec cMsS — CAdES podpis alebo ¢asova peciatka vo formate
CMS
vystupné parametre:
e binarny retazec asic — vystupna obalka vo formate ASiC
navratova hodnota:
e chybovy kod

popis:

Ak bola instancia triedy AsiCFactory vytvorena bez vstupného parametra asic,
vrati chybovy kéd: “Nepovoleny typ operacie.”

Volanim metddy getType () zisti typ kontajnera. Ak je navratova hodnota ina ako
ASIiC-s CMS alebo ASIC-e CMS, vrati chybovy kod “Nespravny typ kontajnera.”
Ak sa v kontajneri nenachadza subor CMS Struktiry SignaturePathName,
metoda vrati chybovy kéd: ,Podpis s danou cestou neexistuje.“. Inak bude subor
nahradeny hodnotou zo vstupného parametra cMS.

Metéda vrati na vystupe novy ASIC kontajner s nahradenou CMS Strukturou
CAdES podpisu alebo ¢asovej peciatky.

Mozné chybové hlasenia:

1) Nepovoleny typ operacie.

2) Inicializacia bola neuspesna.

3) Podpis s danou cestou neexistuje.
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5.2.2.8. trieda DataObject

Tato trieda sa pouziva na manipulaciu s podpisanymi objektami pri volani CAdES-
ovych metdd. Pre XAdES podpisy sa nevyuZiva.

5.2.2.8.1. konstruktor
Vstupné parametre:

Popis:

textovy retazec contentType — MIME typ datového objektu na
podpisanie,

textovy retazec fileName — nazov suboru (vratane pripony) datového
objektu na podpisanie; atribut je nepovinny,

binarny retazec fileData — datovy objekt na podpisanie

Ak nie je uvedeny nepovinny parameter fileName, pre nazov suboru v ASIiC
obalke sa vygeneruje GUID.

Specifikacia API -35/40-




Projekt GOV_ZEP A3019_002

Dokument Integracna prirucka

Referencia GOV_ZEP.253 Verzia 7

6. Scenare pouzitia
V tejto Casti su rozobraté hlavné pripady pouzitia komponentu ASiC Factory.

6.1.1. Ziskavanie informacii z kontajnera

V pripade, ak volajuca aplikacia potrebuje ziskat len zakladné informacie
0 kontajneri, musi dodrzat nasledovny postup:

4) zavolat’ konstruktor, kde zada pozZadovany kontajner ako vstupny parameter,
5) overit pomocou IsInitialized(), Ci vstupny kontajner bol korektny. Popis
pripadnej chyby je mozné ziskat’ volanim metddy GetErrorMessage(),

6) v pripade potreby zavolat aj metédu Get Info(), ktora vrati informacie o obsahu
kontajnera (podrobny popis vystupnej Struktary je v 5.2.1.13).

6.1.2. Spajanie kontajnerov

Postup v pripade, ak volajuca aplikacia chce spojit dva kontajnery do jedného, je
nasledovny:

1) zavolat’ konstruktor triedy bez vstupného parametra asic,

2) zavolat metédu JoinContainers(), ktora dostane na vstupe oba ASIC
kontajnery. Metdda skontroluje korektnost' vstupnych dat a vysledny kontajner
vrati vo vystupnom parametri. Navratova hodnota metddy je chybovy kod, popis
chyby je mozné ziskat volanim GetErrorMessage().

6.1.3. Ziskanie CAdES podpisu alebo ¢asovej peciatky z
ASIC kontajnera

Postup v pripade, ak volajuca aplikacia chce ziskat CAJES podpis alebo ¢asovu
peciatku z ASiC kontajnera, je nasledovny:

1) zavolat konstruktor, kde zada poZzadovany kontajner ako vstupny parameter,

2) overit pomocou IsInitialized(), Ci vstupny kontajner bol korektny. Popis
pripadnej chyby je mozné ziskat’ volanim metddy GetErrorMessage(),

3) v pripade potreby zavolat metdédu GetInfo(), ktora vrati informacie o obsahu
kontajnera,

4) pomocou metddy GetCadesSignature ziska CMS Strukturu CAdES podpisu
alebo Casovej peciatky (nepovinne aj manifest a podpisané datoveé objekty),

6.1.4. Vytvaranie ASiC kontajnera s CAdES podpisom

V pripade, ak volajuca aplikacia potrebuje vytvorit novy ASiC kontajner s CAdES
podpisom, je postup nasledovny:

1) zavolat konstruktor triedy bez vstupného parametra asic,

2) vytvorit datovy objekt (resp. kolekciu objektov) volanim konStruktora triedy
dataObject(),
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3) pomocou metod CreateCadesSignatureAsic$S alebo

CreateCadesSignatureAsicE vytvori aziska na vystupe ASIC-s alebo
ASiC-e kontajner s CAdES podpisom.

6.1.5. Vytvaranie ASIiC-s kontajnera s €asovou
peciatkou

V pripade, ak volajuca aplikacia potrebuje vytvorit novy ASIC-s kontajner s
Casovou peciatkou, je postup nasledovny:

1) zavolat konstruktor triedy bez vstupného parametra asic,

2) pomocou metddy CreateTimeStampAsics vytvori a ziska na vystupe ASiC-s
kontajner s ¢asovou peciatkou.

6.1.6. Vytvaranie ASiC-e kontajnera s €asovou
peciatkou

V pripade, ak volajuca aplikacia potrebuje vytvorit novy ASIC-e kontajner s
Casovou peciatkou, je postup nasledovny:

1) zavolat’ konstruktor triedy bez vstupného parametra asic,

2) pomocou metddy PrepareTimeStampAsicE sa pripravi Struktura ASiC-e
kontajner, metdda vrati na vystupe manifest,

3) klientska aplikacia vyziada pre manifest asovu peciatku od ¢asovej autority,

4) pomocou metdédy FinalizeTimeStampAsicE doplni €¢asovu peciatku do
kontajnera a na vystupe ziska ASiC-e kontajner s Casovou peciatkou.

6.1.7. Doplnenie ASiIC-e kontajnera o novy CAdES
podpis

V pripade, ak volajuca aplikacia potrebuje doplnit CAJES podpis do ASIC-e

kontajnera, je postup nasledovny:

1) zavolat konstruktor, kde zada poZzadovany kontajner ako vstupny parameter,

2) overit pomocou IsInitialized(), Ci vstupny kontajner bol korektny. Popis
pripadnej chyby je mozné ziskat’ volanim metdédy GetErrorMessage(),

3) v pripade potreby zavolat metdédu GetInfo(), ktora vrati informacie o obsahu
kontajnera,

4) pomocou metddy CreateCadesSignatureAsicE vytvori a ziska na vystupe
ASiC-e kontajner doplneny o novy CAdES podpis.

6.1.8. Doplnenie ASiIC-e kontajnera 0 novu c¢asovu
peciatku

V pripade, ak volajuca aplikacia potrebuje doplnit ¢asovu peciatku do ASiC-e

kontajnera, je postup nasledovny:

1) zavolat konstruktor, kde zada poZzadovany kontajner ako vstupny parameter,
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2) overit pomocou IsInitialized(), i vstupny kontajner bol korektny. Popis
pripadnej chyby je mozné ziskat’ volanim metdédy GetErrorMessage(),

3) v pripade potreby zavolat metédu GetInfo(), ktora vrati informacie o obsahu
kontajnera,

4) pomocou metddy PrepareTimeStampAsicE sa pripravi Struktura ASiC-e
kontajner, metdda vrati na vystupe manifest,

5) klientska aplikacia vyziada pre manifest Casovu peciatku od ¢asovej autority,

6) pomocou metddy FinalizeTimeStampAsicE doplni €asovu peciatku do
kontajnera a na vystupe ziska ASiC-e kontajner s ¢asovou peciatkou.

6.1.9. Nahradenie CAdES podpisu alebo c¢asovej
peciatky v ASiC kontajnery

V pripade, ak volajuca aplikacia potrebuje nahradit CMS Strukturu podpisu alebo
Casovej peciatky v ASiC-s alebo ASiC-e kontajnery, je postup nasledovny:

1) zavolat konstruktor, kde zada poZzadovany kontajner ako vstupny parameter,

2) overit pomocou IsInitialized(), Ci vstupny kontajner bol korektny. Popis
pripadnej chyby je mozné ziskat’ volanim metddy GetErrorMessage(),

3) v pripade potreby zavolat metédu GetInfo(), ktora vrati informacie o obsahu
kontajnera,

4) pomocou metddy GetCadesSignature ziska CMS Strukturu CAdES podpisu
alebo Casovej pediatky (nepovinne aj manifest a podpisané datové objekty),

5) klientska aplikacia méze rozSirit CMS Strukturu o dalSie Signerinfo (volanim
metddy AddSign komponentu D.Signer-SVR/CAdES) alebo doplnit CAdES
podpis na vysSiu formu (volanim réznych metdéd komponentu D.Verifier-
SVR/CAJES),

6) pomocou metddy ReplaceCMS nahradi CMS Strukturu CAdJES podpisu alebo
Casovej pecCiatky v kontajnery a na vystupe ziska upraveny ASiC kontajner.
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/. Navratoveé kody

Komponent ASIiC Factory méze vracat chybové hlasenia z komponentu
D.Signer-SVR/CAdES, alebo nasledujuce chybové hlasenia.

Kéd Popis

0 OK.

2 ASIC-S neobsahuje prave jeden datovy subor.

3 ASIC-S obsahuje viacero podpisovych suborov.

5 Kontajner neobsahuje len Specifikovany typ podpisu XAdES/CMS.

6 Subor (jeho meno) nie je validny vzhfadom na XAdESSignatures
schému.

7 Subor (meno) nie je validny vzhladom na ASiCManifest schému.

8 (Meno referencujuceho suboru): V kontajneri chyba subor (meno
referencovaného suboru).

9 (Meno referencujuceho suboru): Chybna referencia na podpisany
objekt, porusena integrita udajov. (meno referencovaného suboru).

10 Kontajnery obsahuju rézne podpisy s rovnakym Id.

11 Kontajnery obsahuju rdézne datové subory s rovnakym nazvom a
cestou.

12 Kontajnery obsahuju r6zne manifesty, podpisy alebo ¢asové peciatky s
rovnakym nazvom a cestou.

13 Nezlucitelné typy ASiC kontajnerov.

14 Kontajner obsahuje podpisany manifest.xml.

15 ASIC-E neobsahuje ASiCManifest pre dany podpis.

16 ASIC kontajner neobsahuje ASiCManifest pre dany manifestGUID.

17 ASIC kontajner neobsahuje manifest.xml

18 manifest.xml nie je validny vzhfadom na schému.

19 manifest.xml nereferencuje v8etky subory mimo adresara META-INF.

20 manifest.xml referencuje sam seba.

21 Podpis s danou cestou neexistuje.

22 Nekorektny typ kontajnera.

23 manifest.xml neobsahuje korektny element <file-entry> pre korefiovy
element kontajnera.

24 Nekorektny obsah suboru mimetype.

25 Nekorektna koncovka v nazve kontajnera.
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26 Manifest (meno manifest-suboru) odkazuje na signature/timestamp s

chybnym nazvom: (meno referencovaného suboru).

101 Neocakavana chyba.

102 Inicializacia bola neuspesna.

103 Nepovoleny typ operacie.

Navratové kody
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