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1. Uvod

Tento dokument je wurCeny pre zhotovitelov, pripadne prevadzkovatelov
systémov, vramci ktorych bude aplikacia D.Signer/XAdES Java
pre zaruCeny/kvalifikovany elektronicky podpis (ZEP/KEP) integrovana.
Jednotlivé Casti dokumentacie aplikacie D.Signer/XAdES Java je mozné pouzit
pri tvorbe dokumentacie tychto systémov po dohode s vlastnikmi autorskych prav
aplikacie D.Signer/XadES Java.
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2. Zoznam pouzitych skratiek

CRL - Certificate Revocation List; zoznam zneplatnenych certifikatov
DHC — Data Hashing Component
DTBS — Data To Be Signed

DTBSF — Data To Be Signed Formatted, resp. komponent Data To Be Signed
Formatter

DTBSR - Data To Be Signed Representation
KEP — kvalifikovany elektronicky podpis

NBU — Narodny bezpeé&nostny Urad

OCSP - Online Certificate Status Protocol

QSCD - AQualified Signature Creating Device; zariadenie na vytvaranie
kvalifikovaného podpisu

SAC - Signer's Authentication Component

SCA - Signature Creation Application

SCDev - Signature Creating Device

SCVA - Signature Creation and Validation Application
SDOC - Signed Data Object Composer

SDP - Signer's Document Presentation

SIC — Signer Interaction Component

SLC - Signature Logging Component

SSA — SCDev/SCA Authenticator

SSC — SCDev/SCA Communicator

SSCD - Secure Signature Creating Device; bezpetné zariadenie na vytvaranie
elektronického podpisu

SVA - Signature Validation Application

XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT — XSL Transformation

XAdES — XML Advanced Electronic Signatures

XAdES_ZEP - profil formatu elektronického podpisu XAdES pre ZEP

XAdES_ZEPbp — profil formatu kvalifikovaného elektronického podpisu na baze
XAdES baseline profile

ZEP — ZaruCeny elektronicky podpis
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4. Popis aplikacie

Aplikacia D.Signer/XAdES Java predstavuje rieSenie pre vytvaranie
zaruCeného/kvalifikovaného elektronického podpisu (ZEP/KEP) nad mnozinou
réznych formatov dokumentov, resp. typov dat (XML dokumenty, PDF dokumenty
atd.), pripadne nad lubovolnou kombinaciou podporovanych formatov dat, ktoré
spolu vytvaraju tzv. multipart dokument. Povolené formaty podpisovanych
elektronickych dokumentov v administrativnom styku Specifikuje Vynos MF SR
€. 55/2014 o Standardoch pre ISVS [37]. Poziadavky na format a obsah
podpisovanych dat stanovuje dokument NBU SR — Upresnenia obsahu a
formalne Specifikacie formatov dokumentov pre ZEP, v1.0.

Zarucenyl/kvalifikovany elektronicky podpis na druhej strane zabezpecuje integritu
podpisanych dat a nepopieratelnost podpisu. Aplikacia D.Signer/’XAdES Java
méze byt teda nasadena vramci akéhokolvek systému, kde je potrebné
zabezpelit' jednak integritu prenasanych a spracovavanych dokumentov, ako aj
nepopieratelnost identity ich podpisovatela.

Aplikacia D.Signer/XAdES Java pred samotnou procedurou vytvorenia ZEP/KEP

v zmysle zakona €. 215/2002 Z.z. o elektronickom podpise a o0 zmene a doplneni
niektorych zakonov:

e zabezpeCi podpisovatelovi zobrazenie vSetkych podpisovanych dat
jednozna¢nym a adekvatnym spdsobom,

e zaruCi, Ze data sa pri podpise nezmenia.

Pre vytvorenie ZEP/KEP musi byt aplikacia pouzita len v sulade s platnou
podpisovou politikou pre ZEP/KEP, ktora bola schvalena NBU SR. Pouzivatel je
pred vytvorenim podpisu povinny presvedCit sa, ze podpisova politika, ktoru
aplikacia pouZziva, je stale platha a nebola zo strany vydavatela predCasne
zruSena. Vyrobca, resp. integrator aplikacie D.Signer/XAdES Java je povinny
zabezpecit' také nastavenie konfiguracie aplikacie a parametrov volania metod
rozhrania aplikacie, aby aplikacia vytvarala podpis v sulade so Specifikovanou
podpisovou politikou.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrZanie
spravneho postupu vytvorenia ZEP/KEP, definovaného vramci podpisovej
politiky, je zodpovedny podpisovatel. Za spravne vyhodnotenie platnosti
vytvoreného ZEP/KEP aza Specifikovanie parametrov procesu verifikacie
ZEP/KEP v sulade s podpisovou politikou je zodpovedny prijimatel alebo
prevadzkovatel systému, ktory tieto data spracovava.

Poziadavky NBU SR na vytvarany format ZEP/KEP upravuje dokument —
Formaty zarugenych elektronickych podpisov, v3.0. Minimalne poziadavky EU na
cezhraniéné spracovanie dokumentov elektronicky podpisanych prislusnymi
organmi v zmysle smernice Eurdpskeho parlamentu a Rady 2006/123/ES
o sluzbach na vnutornom trhu stanovuje rozhodnutie komisie 2014/148/EU, ktoré
nahradza rozhodnutie komisie 2011/130/EU. Specifikacie tykajlice sa formatov
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zdokonalenych elektronickych podpisov a zdokonalenych elektronickych pecati,
ktoré mdzu subjekty verejného sektora uznavat ustanovuje Rozhodnutie komisie
2015/1506/EU.

Aplikacia D.Signer/XAdES Java vytvara ZEP v sulade so schvalenymi formatmi
pre zaruceny elektronicky podpis XAdES ZEP, v1.0
(http://www.ditec.sk/ep/signature formats/xades zep/v1.0), XAdES ZEP v1.1
(http://www.ditec.sk/ep/signature formats/xades zep/v1.1), XAdES ZEP v2.0
(http://www.ditec.sk/ep/signature formats/xades zep/v2.0) a KEP v sulade
s profilom pre kvalifikovany elektronicky podpis XAdES ZEPbp, v1.0
(http://www.ditec.sk/ep/signature formats/xades zepbp/v1.0). Aplikacia
D.Signer/XAdES Java wvytvara typ podpisu XAdES ZEP-EPES, resp.
XAdES ZEPbp-EPES teda elektronicky podpis rozSireny o informaciu o Case
vzniku ZEP/KEP, o explicitnG podpisanu referenciu podpisovej politiky
a podpisané informacie o typoch a formatoch podpisanych datovych objektov,
a tiez XAdES_ZEP-T, resp. XAdES_ZEPbp-T, teda elektronicky podpis rozSireny
o Casovu peciatku podpisu. Aplikacia D.Signer/XAdES Java umoZzhuje vytvarat aj
typ podpisu XAdES ZEPbp-BES, to znamena typ elektronického podpisu bez
explicitne uvedenej referencie podpisovej politiky, v sulade s prislusnymi
nariadeniami komisie [29][30][32] a prisluSnym baseline profilom pre XAdES [33].

Aplikacia D.Signer/’XAdES Java méze byt pouzita taktiez pre vytvaranie tzv.
obyCajného elektronického podpisu zmysle zakona ¢. 215/2002 Z.z.
o elektronickom podpise.

Na vytvorenie Struktur zloZzenych elektronickych podpisov v sulade s profilmi
XAdES ZEP, resp. XAdES_ZEPbp, pripadne Struktar elektronickych podani
Registration, resp. Message Container mézu byt pouzité komponenty D.Sig
XAdES Extender a ASiC Factory.

V sulade s §4, odsek (5) zakona o e-Gov [36] je aplikacia D.Signer/XAdES Java
implementovana takym spdsobom, aby poskytovala funkcionalitu vytvorenia
ZEP/KEP aj pre osoby so zdravotnym postihnutim — pre slabozrakych
a nevidiacich pomocou technolégie NVDA (http://www.nvaccess.org/).

Aplikacia D.Signer/XAdES Java je lokalizovana v slovenskom a v anglickom
jazyku.
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5. Systémoveé poziadavky

Systémové poziadavky aplikacie D.Signer/XAdES Java su nasledujuce:

e operacny systtm MS Windows 7/8/10 / 11, Mac OS X: verzia 10.12 —
10.15, 11, 12, procesor (architektura CPU): x86_64, arm (M1), prekladac
Rosetta 2 - vpripade procesora arm (M1), GNU/Linux: Mint verzia
13, 17.x, 18, 19.x, 20.0, 20.1, 20.2, 20.3; Debian verzia 8, Mint Debian Edition
4, 5; Ubuntu verzia 12.04 LTS, 14.04 LTS, 16.04 LTS, 18.04 LTS, 20.04 LTS,
21.04, 21.10, 22.04; Fedora: verzia 23, 24, 25, 33, 34, 35, 36; Manjaro 21.0,
21.2.2,

e ak je aplikacia D.Sig XAdES Extender Java spustana z web portalu pomocou
aplikacie D.Launcher v1.x:

= Oracle Java 8 (https://www.java.com/en/download/manual.jsp), pozn.
kombinacia OpendDK a IcedTea nie je podporovana,

= Java plugin do webového prehliada¢a, Java Web Start a Java FX
verzia 2.1 a vysSSia (sucast inStalacie Oracle Java),

e obcCiansky preukaz s Cipom alebo iné certifikované SSCD/QSCD zariadenie
pre generovanie kluCovych parov a vytvaranie elektronického podpisu
+ CitaCka a ovladace podla odporuCani akreditovanej certifikacnej autority
(ACA); pripadne PKCS#12 subor ako ulozisko podpisového certifikatu,

e prislusna CSP implementacia MS CryptoAPI (iba MS Windows) alebo
implementacia PKCS #11 rozhrania (32 bit/ 64 bit podlfa platformy Java);
sUcast softvéru dodavaného s SSCD/QSCD zariadenim,

e web prehliada¢ podporujuci spustanie Java appletov! — MS Internet
Explorer v7.0 alebo vySSia (len 32 bit), Mozilla Firefox, v45 — v51, resp. v59
ESR (len 32 bit, s podporou NP API), Safari 14, 15,

e pristup na internet (pripadne spravne nastavenia pre proxy),
e spravne nastaveny aktualny systémovy datum a Cas.

Ak je aplikacia D.Signer/XAdES Java spustana z web portalu pomocou aplikacie
D.Launcher v1.x, tak poziadavky na web prehliada¢ zahffiaju aj prehliadace:

e MS Internet Explorer verzia 10/11 (aj 64 bit), Mozilla Firefox, v45 a vySSia aj
64-bit, Google Chrome v51 alebo vy$Sia (pripadne Chromium), Opera v38
alebo vyssia, MS Edge v25 alebo vyS$Sia.

V tomto pripade je Java plugin vyZzadovany pre MS Internet Explorer 7/8/9,
volitefny pre MS Internet Explorer 10/11; mdze byt nutné ho v prehliadadi
MS Internet Explorer povolit pomocou volby Tools/Manage add-ons. Systémové
poziadavky pre aplikaciu D.Launcher su Specifikované v ramci pouzivatelskej
priruCky pre aplikaciu D.Launcher.

1 Ak je aplikacia D.Signer/XAdES Java spustana ako Java applet.
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Ak je aplikacia D.Sig XAdES Extender Java spustana z web portalu pomocou
aplikacie D.Launcher v2.x a rozSirenia D.Bridge 2:

e webovy prehliada¢ — MS Internet Explorer 11 (len 32bit verzia), Mozilla Firefox
78, 89, 91, 101, Google Chrome 91, 100, 101, Chromium 91, 100, 101, Opera
76, 78, Microsoft Edge 91, 96, 97,

e vo webovom prehliadaci nainstalované a povolené rozsSirenie D.Bridge 2, pre
MS Internet Explorer sa vyzaduje vypnuty chraneny rezim.

Pri vytvarani zaru€eného/kvalifikovaného elektronického podpisu pomocou
aplikacie D.Signer/XAdES Java sa vyzaduje pouZitie certifikovaného zariadenia
pre generovanie  a uloZenie privatneho kflu¢ca apre  vytvorenie
zaruceného/kvalifikovaného elektronického podpisu (SSCD/QSCD — napr. Cipova
karta, USB token apod.) a pouzitie kvalifikovaného certifikatu, vydaného
akreditovanou certifikaCnhou autoritou. Ak prislusny pravny ukon vyzaduje
autorizaciu mandatnym kvalifikovanym certifikatom, pouzivatel musi zvolit
mandatny kvalifikovany certifikat s prisluSnym opravnenim pre dany ukon podla
osobitného predpisu. Zoznam zobrazenych certifikatov, ktoré su k dispozicii pre
vytvorenie elektronického podpisu, je mozné riadit nastavenim filtra certifikatov
vokne pre vyber certifikatu v aplikacii D.Signer/’XADES Java. Aplikacia
D.Signer/XAdES Java pristupuje kdanému SSCD/QSCD zariadeniu
prostrednictvom prislusného CSP providera (implementacia MS Crypto API pre
dané SSCD/QSCD zariadenie) alebo prostrednictvom prislusnej implementéacie
PKCS#11 rozhrania.

Pri vytvarani tzv. obycajného elektronického podpisu pomocou aplikacie
D.Signer/XAdES Java nie je potrebné pouzit kvalifikovany certifikat vydany
akreditovanou certifikaCnou autoritou, ani certifikované SSCD/QSCD zariadenie.
Pouzita podpisova politika by mala jasne deklarovat, o aky elektronicky podpis
ide.

Velkost  distribuénych  suborov  jednotlivych ~ komponentov  aplikacie
D.Signer/XAdES Java je uvedena v nasledujucej tabulke.

Komponent Velkost’

D.Signer/XadES Java 10,5 MB

D.Signer/XAdES Java — XML Plugin 450 kB

D.Signer/XAdES Java — PDF Plugin? 11,3 MB (MS Windows)
11,6 MB (GNU/Linux)
20,4 MB (Mac OS X)

D.Signer/XAdES Java — TXT Plugin 40 kB

2 PDF technology in D.Signer/’XAdES Java - PDF Plugin is powered by PDFNet SDK
copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s. under license. All
rights reserved.
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D.Signer/XAdES Java — PNG Plugin 45 kB

Tzn. Ze pre konkrétnu platformu (OS, 32/64-bit) je velkost distribuénych suborov
cca 22,5 — 32 MB; ak su skomprimovanég, tak dokonca len 15 — 25 MB. Potrebné
miesto na serveri pre vSetky distribu¢né subory (skomprimované aj
neskomprimované) pre vSetky platformy je spolu cca 300 MB.

Podrobny popis pozZiadaviek na prevadzku aplikacie D.Signer/XAdES Java, teda
poziadaviek na SSCD/QSCD zariadenie, poziadaviek na prevadzkové prostredie
aplikacie, bezpecnostnych poziadaviek apod. je Specifikovany v ramci dokumentu
Poziadavky na prevadzkové prostredie a SSCD/QSCD.

Specifické  systémové poziadavky pre jednotlivé pluginy aplikacie
D.Signer/XAdES Java su uvedené v ramci prislusnej integracnej prirucky pre
dany plugin.
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6. Architektura aplikacie
D.Signer/XAdES Java

V ramci tejto kapitoly je popisany navrh komponentovej architektury aplikacie
D.Signer/XAdES Java, ktory vychadza z dokumentov:

e Koncepcia vSeobecného formatu XML podpisu a aplikacie SCVA [24]

e CWA14170:2004 E — Security requirements for signature creation applications
[21].

6.1. Postavenie aplikacie v ramci prevadzkového

prostredia

erver
Business
Application

Business
Application

Internet
Podpisany
elektronicky
dokument
(XAJES_ZEP/
XAdES_ZEPbp)

o A Podpisany
Elektronicky elektronicky
dokument dokument

(XML, PDF, TIFF...) (XAES_ZEP/
A4 XAJES_ZEPbp)

D.Sig Plugins
(XML, PDF...)
D.Signer-Java/
—P XAdES

A
Data na podpis Elektronicky
podpis

v SSCD

CSP alebo
PKCS#11

SSCD HW.

Aplikacia D.Signer/XAdES Java je realizovana ako hlavna aplikacia (modul)
a sada komponentov (pluginov) pre jednotlivé podporované datové typy, ktoré
moézu byt vsulade s poZiadavkami zakaznika nasadené ako sucast
rozsiahlejSich aplikacii a informacnych systémov napr. pre elektronicki vymenu
dokumentov medzi réznymi subjektami, v ramci ktorych je potrebné zabezpecit:

e jednoznacnu identifikaciu pévodcu dokumentu a neodmietnutelnost autorstva,
e integritu (prenasanych) dokumentov.

Aplikacia D.Signer/XAdES Java poskytuje pre klientské aplikacie nasledujuce
integracné rozhrania — API:
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e Java applet APl — umoznuje volanie sluzieb komponentu D.Signer/XAdES
Java priamo z prostredia webového prehliadaca,

e Java APl — umoznuje volanie sluzieb komponentu D.Signer/XAdES Java
z Java aplikacii beziacich v JRE.

Pre interakciu s podpisovatefom aplikacia D.Signer/XAdES Java poskytuje GUI
rozhranie, v ramci ktorého je realizované:

e zobrazenie obsahu podpisovanych dokumentov ako aj vSetkych relevantnych
parametrov ZEP/KEP pred spustenim procedury vytvorenia ZEP/KEP,

e vyber kvalifikovaného certifikatu pre vytvorenie ZEP/KEP,

e Standardné ovladacie prvky — potvrdenie procedury vytvorenia ZEP/KEP,
zruSenie procedury vytvarania ZEP/KEP apod.

Pre kryptografické operacie spojené s vypocltami digitalnych odtlackov

a samotného elektronického podpisu aplikacia vyuziva:

e implementacie rozhrania Java Cryptography Extension (JCE),

e certifikované SSCD/QSCD zariadenie pre generovanie klu¢ovych parov
a vytvaranie elektronického podpisu, ku ktorému pristupuje pomocou CSP
implementacie MS Crypto API alebo PKCS#11 kniznic.

6.2. Vnutorna architektura aplikacie
6.2.1. Funkény pohlad

Vnutorna architektura aplikacie D.Signer/XAdES Java vychadza a je v sulade
s funkénym komponentovym modelom dokumentu CWA14170:2004 E — Security
requirements for signature creation applications [21]. Jednotlivé sucasti aplikacie
D.Signer/XAdES Java je teda mozné rozdelit do dvoch skupin:

e dbveryhodné komponenty — povinné komponenty zabezpecujuce zakladnu
pozadovanu funkcionalitu SCA,

e aplikacne zavislé komponenty — komponenty, ktorych existencia, architektura
a funkcionalita je aplikacne zavisla.

Z pohladu funkéného komponentového modelu SCA su vramci aplikacie
D.Signer/XAdES Java implementované nasledujuce déveryhodné komponenty:

e SDP - Signer's Document Presentation Component — zabezpeduje
zobrazenie podpisovanych dokumentov podpisovatefovi,

e SAV - Signature Attributes Viewer — zabezpeluje zobrazenie atributov
vytvaraného ZEP/KEP podpisovatelovi,

e DTBSF — Data To Be Signed Formatter — zabezpecCuje sformatovanie a
tranformaciu  vstupnych dokumentov a dalSich parametrov  podpisu
do kanonickej formy a vytvorenie Struktury DTBSF,

Architektura aplikacie D.Signer/XAdES Java -17/70-
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e SIC - Signer Interaction Component — rozhranie pre interakciu medzi
podpisovatelom a aplikaciou D.Signer/XAdES Java,

e DHC - Data Hashing Component — umoznuje vytvorenie DTBSR z DTBSF
pomocou prislusnej hashovacej funkcie,

e SAC - Signer's Authentication Component — umoziuje autentifikaciu
podpisovatela pre pouzitie SSCD/QSCD zariadenia a na fiom ulozeného
privatneho kluca. Dialdg pre zadavanie autentifikacnych udajov je zvy€ajne
realizovany v ramci CSP alebo PKCS#11 kniznice prislusného certifikovaného
SSCD/QSCD zariadenia. Pri pristupe k SSCD/QSCD cez PKCS#11 kniznicu
vSak moOze byt pre zadavanie autentifikanych udajov vyvolany PIN dialég
aplikacie D.Signer/XAdES Java. Pri pouZziti PKCS#12 suboru ako uloZiska
podpisového certifikatu je pre zadanie hesla pre pristup k PKCS#12 suboru
vzdy vyvolany PIN dialég aplikacie D.Signer/XAdES Java.

Aplikacia D.Signer/XAdES Java obsahuje nasledujuce aplikaCnhe zavislé
komponenty vSeobecnej architektury SCA:

e SDOC - Signed Data Object Composer — modul pre vytvorenie dokumentu
elektronického podpisu  vo formate XAdES_ZEP/XAdES ZEPbp zo
vstupnych dokumentov, dalSich vstupnych parametrov, DTBSF a vypocitane;j
hodnoty elektronického podpisu,

Medzi dalSie implementované sucasti komponentu D.Signer/XAdES Java patria:

e Config Reader — modul pre nacitanie konfiguraCnych udajov aplikacie
D.Signer/XAdES Java,

Nasledujuce komponenty netvoria sucast aplikacie D.Signer/XAdES Java:

e SSA - SCDev/SCA Authenticator — volitelny modul pre vytvorenie
doveryhodnej cesty medzi aplikaciou D.Signer/XAdES Java a SSCD/QSCD.
Kedze aplikacia D.Signer/XAdES Java nesmie byt prevadzkovana ako
verejna sluzba operatorom, SSA komponent nie je realizovany,

e SSC - SCDev/SCA Communicator — rozhranie pre komunikaciu medzi
aplikaciou D.Signer/XAdES Java a SSCD/QSCD, je realizovany v ramci CSP
alebo PKCS#11 kniznice prislusného certifikovaného SSCD/QSCD
zariadenia,

e SDC - Signer's Document Composer — umoziuje podpisovatelovi vytvorit
podpisované dokumenty, ma byt realizovany v ramci klientskej aplikacie,

e SLC - Signature Logging Component. — zabezpecuje vytvaranie auditnych
zaznamov o Cinnosti aplikacie D.Signer/XAdES Java, volitelny komponent —
nie je realizovany,

e SHI — SCDev Holder Indicator — umozniuje zobrazit meno vlastnika SCDev
(SSCD/QSCD) zariadenia, volitefny komponent — nie je realizovany.

Aplikacia D.Signer/XAdES Java umoZzniuje vytvaranie ZEP/KEP nad komplexnymi
datovymi Strukturami, ktoré moézu zahfiiat rézne typy datovych objektov (XML,
PDF, atd.), priCom aplikacia musi byt schopna rozSirovania podpory pre nové
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typy datovych objektov a jej architektura musi byt prisne komponentova tak, aby
vramci cielového prostredia mohli byt nasadené len komponenty (pluginy)
s podporou pre relevantné typy datovych objektov.

Z pohlfadu rozdelenia funkcionality SCA do samostatnych modulov, ktoré je
mozné pri nasadeni aplikacie D.Signer/XAdES Java kombinovat podla
poziadaviek zakaznika, je aplikacia tvorena nasledujucimi komponentami:

e D.Signer/XAdES Java Main — hlavny modul:
= poskytuje integracné API pre klientské aplikacie,

— spracovanie tych parametrov vytvorenia ZEP/KEP, ktoré nie su
zavislé na typoch podpisovanych datovych objektov,

= poskytuje hlavné prezentacné GUI pre podpisovatela,

= ma na starosti vytvorenie ZEP/KEP a formatu podpisu podfla profilov
XAJES_ZEP/XAdES_ZEPbp,
= pre svoju Cinnost vyuzZiva rozhranie pluginov pre jednotlivé typy
datovych objektov (vizualizacia, vytvorenie prislusnych DTBSF apod.),
e pluginy pre jednotlivé typy datovych objektov — poskytuju funkcie:
— pre spracovanie tych parametrov vytvorenia ZEP/KEP, ktoré su
zavislé od typu podpisovaného datového objektu,

= pre vytvorenie datovych objektov pre podpisované data a prislusné
verifikaéné parametre,

= pre vytvorenie prislusnych XML Struktuar pre jednotlivé spracovavané
datové objekty vramci vytvaraného ZEP/KEP podla profilov
XAJES_ZEP/XAdES_ZEPbp,

= pre vizualizaciu daného typu datového objektu,

e D.Signer/XAdES Java Core — poskytuje funkcie, ktoré su spolo¢né pre hlavnu
aplikaciu a jednotlivé pluginy (kanonikalizacia XML, vypocet digitalnych
odtlackov apod.)

Na nasledujucom obrazku je zobrazena blokova schéma dekompozicie aplikacie

D.Signer/XAdES Java na jednotlivé popisané sucasti atok informacii medzi

jednotlivymi komponentami aplikacie.
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6.2.2. Pohlad na vrstvy architektury

Na nasledujucom obrazku je zobrazeny pohlad na jednotlivé vrstvy architekury
aplikacie, ktora vyuziva sluzby vytvarania ZEP/KEP aplikacie D.Signer/XAdES
Java, a postavenie komponentu D.Signer/XAdES Java v ramci tejto architektury.
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D.Signer/XAdES Java poskytuje integracné API rozhranie pre aplikacnu vrstvu,
teda pre aplikacie, ktoré potrebuju vytvarat ZEP/KEP. Pre svoju Cinnost vyuziva
kniznice prostredia Java Runtime Environment a prostrednictvom nich pristupuje

k implementacii

zariadenia.
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7. Popis €innosti aplikacie

Aplikacia (modul) D.Signer/XAdES Java bude nasadena ako sucast klientskych
systémov a aplikacii, v ramci ktorych je potrebné implementovat vytvaranie
ZEP/KEP. Ak chce klientska aplikacia vyuzivat sluzby modulu D.Signer/XAdES
Java, musi vytvorit' jeho inStanciu. V ramci vytvorenia inStancie modulu prebehne
zaroven jeho inicializacia (pozri dalej).

Nasledne moéze klientska aplikacia pomocou metdd integracného API predat
modulu D.Signer/XAdES Java vstupné dokumenty a dalSie parametre, potrebné
pre vytvorenie ZEP/KEP. Vysledok procesu vytvorenia ZEP/KEP je klientskej
aplikacii pristupny cez funkcie modulu D.Signer/XAdES Java: getErrorMessage
a getSignedXmlIWithEnvelope, resp. getSignatureWithASiCEnvelope.

Cinnost aplikacie (modulu) D.Signer/’XAdES Java pre vytvaranie ZEP/KEP je
mozné popisat nasledovne:

e po vytvoreni in§tancie modulu D.Signer/XAdES Java klientskou aplikaciou si
modul nacita zo svojich konfiguracnych dat aktualnu konfiguraciu a zoznam
podporovanych pluginov D.Signer/XAdES Java pre jednotlivé typy datovych
objektov,

o Kklientska aplikacia dalej vytvori inStancie jednotlivych pluginov pre
pozadované datové typy a pomocou volani metdd pluginov createObject
vytvori prislusné datové objekty pre jednotlivé vstupné dokumenty, ktoré maiju
byt podpisané,

¢ nasledne klientska aplikacia zavola pre jednotlivé vytvorené datové objekty
metddu hlavného modulu addObiject, ktora prida jednotlivé vstupné datové
objekty do kolekcie datovych objektov na podpisanie (DTBS),

e ked su pripravené vSetky datové objekty na podpis, klienska aplikacia zavola
metddu sign (resp. sign11, sign20, dalej len sign) hlavného modulu, ktora
vykona validaciu vstupnych dokumentov aich spracovanie v ramci
jednotlivych pluginov na DTBSF (aplikovanie prislusnych transformacii, napr.
kanonikalizacia)

e zobrazi sa hlavné okno aplikacie D.Signer/XAdES Java, pri¢om vizualizacia
jednotlivych podpisovanych datovych objektov je realizovana prostrednictvom
prislusnych funkcii pluginov pre jednotlivé typy datovych objektov,

e pouzivatel ma moznost si cez GUI aplikacie D.Signer/XAdES Java prezriet
podpisované datoveé objekty a dalSie parametre podpisu,

e v dalSom kroku pouzivatel vyberie pomocou GUI podpisovy certifikat,

e po vybere certifikatu, modulu pripravi vstupné data (ds:Signedinfo) pre
vypoCet DTBSR a spristupni objekt zvoleného poskytovatela pre vypocet
digitdlneho odtlacku,
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e v dalSom kroku prebehne autentifikacia pouzivatela pre pouzitie prislusného
SSCD/QSCD zariadenia, na ktorom je uloZeny privatny kfd¢ pre zvoleny
podpisovy certifikat. Autentifikacia prebehne podla nastaveni daného
zariadenia,

e ak je autentifikacia pre pouzitie SSCD/QSCD uspesna, SSCD/QSCD vypocita
a vrati modulu D.Signer/XAdES Java hodnotu elektronického podpisu,

e modul D.Signer/XAdES Java nasledne algoritmicky overi hodnotu
elektronického podpisu pomocou JCE kniznic, ¢im sa zaroven overi
doveryhodna cesta medzi D.Signer/XAdES Java a SSCD/QSCD,

e modul D.Signer/XAdES Java nakoniec vytvori XML Strukturu podfa profilu
XAdES ZEP, resp. XAdES ZEPbp auloZi ju do prisludnej premennej
SignedXmIWithEnvelope, resp. SignatureWithASiCEnvelope,

e v pripade, Ze doSlo pri vytvarani ZEP/KEP k chybe, modul D.Signer/XAdES
Java nastavi navratovd premennu getErrorMessage (hodnota premennej
SignedXmlIWithEnvelope, resp. SignatureWithASiCEnvelope bude nastavena
na prazdny retazec),

e pouzivatel nasledne potvrdi (tlaCidlo OKk) alebo zrusi (tlaCidlo Zrusit)
vytvorenie ZEP/KEP a modul D.Signer/XAdES Java vrati riadenie klientskej
aplikacii.

Klientska aplikacia moze nasledne ziskat informaciu o vysledku vytvorenia

ZEP/KEP pomocou modulu D.Signer/XAdES Java a samotny ZEP/KEP

prostrednictvom funkcii getErrorMessage a getSignedXmlIWithEnvelope, resp.

getSignatureWithASiCEnvelope.
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8. Integracia s klientskymi
aplikaciami

Funkcionalita SCA je vramci aplikacie D.Signer/’XAdES Java rozdelena do
samostatnych modulov, ktoré je mozné pri nasadeni aplikacie kombinovat podfla
poziadaviek zakaznika. Aplikaciu D.Signer/XAdES Java tvori sada JAR kniznic,
ktoré poskytuju pre klientské aplikacie nasledujuce integra¢né rozhrania:

e Java applet APl — umoznuje volanie sluzieb komponentu D.Signer/XAdES
Java priamo z prostredia webového prehliadaca,

e Java APl — umoznuje volanie sluzieb komponentu D.Signer/XAdES Java
z Java aplikacii beziacich v JRE.

Ak je pre integraciu aplikacie D.Signer/XAdES Java pouzité Java API, tak pre
spravne fungovanie logovania je potrebné, aby integrator poskytol implementaciu
SLF4J (https://www.slf4j.org/).

Aby bolo mozné postupne budovat podporu pre dalSie typy datovych objektov,
medzi hlavnym modulom D.Signer/XAdES Java a pluginmi je navrhnuté
abstraktné API, ktoré musi kazdy plugin implementovat. Hlavny modul
komunikuje s jednotlivymi pluginmi prostrednictvom tohto rozhrania.

Kazdy plugin musi navySe definovat triedu pre typ datového objektu, pre ktory je
urCeny. Metddy a atributy tejto triedy su zavislé na type datového objektu a musia
byt definované v samostatnom dokumente Specifikacie daného pluginu.

V nasledujucich kapitolach su popisané jednotlivé rozhrania.

8.1. Integraéné API hlavnej aplikacie

Hlavny modul aplikacie D.Signer/XAdES Java publikuje pre Java aplikacie
nasledujuce rozhranie:

Package:

sk.ditec.zep.dsigner.xades

Triedu:

XadesSig

Konstanty:

public static final String LANG_SK = "SK";
public static final String LANG EN = "EN";
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Metédy a premenné:

public void setWindowSize (int width, int height);
public void setSigningTimeProcessing

( boolean displayGui

, boolean includeSigningTime

) ;

public
public
public
String
public

String setlLanguage (String language) ;

void setCertificateFilter (String filterID);
void setRevocationChecking (boolean ocspCheck, boolean crlCheck,
ocspCertIdHashAlgorithm) ;

int loadConfiguration (String configsZipBase64);

public int sign

(

4

4

)7

String
String
String

signatureld
digestAlgUri
signaturePolicyIdentifier

public int sign

String
String
String

signatureld
digestAlgUri
signaturePolicyIdentifier

Callback callback

public int signll

String
String
String
String
String
String

signaturelId

digestAlgUri
signaturePolicyIdentifier
dataEnvelopeld
dataEnvelopeURI
dataEnvelopeDescr

public int signll

String
String
String
String
String
String

signatureld

digestAlgUri
signaturePolicyIdentifier
dataEnvelopeId
dataEnvelopeURI
dataEnvelopeDescr

Callback callback
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public int sign20
( String signatureld

, String digestAlgUri

, String signaturePolicyldentifier
, String dataEnvelopeId

, String dataEnvelopeURI

, String dataEnvelopeDescr

public int sign20
( String signatureId

, String digestAlgUri

, String signaturePolicyIdentifier
, String dataEnvelopeld

, String dataEnvelopeURI

’ String dataEnvelopeDescr

p Callback callback

public int addObject (DataObject dataObject);

public byte[] getSignatureTimeStampRequest
( String regPolicy

, String digestAlgUri

)

public byte[] getSignatureTimeStampRequest
( String regPolicy

, String digestAlgUri
’ Long nonce

, Boolean certReq

, String extensions

public byte[] getSignatureTimeStampRequest
( String regPolicy

, String digestAlgUri

’ Long nonce

, Boolean certReq

, Extension[] extensions

public String getSignatureTimeStampRequestBase64
( String regPolicy

, String digestAlgUri

) i

public String getSignatureTimeStampRequestBase6t4
( String regPolicy

, String digestAlgUri
’ Long nonce

, Boolean certReq

, String extensions
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public int createXAdESZepT
( String tsResponseB64
, String tsCertB64

);

public int createXAdESZepT
( byte[] tsResponse

’ byte[] tsCert

) i

public String getVersion();

public String getErrorMessage();

public String getSignedXmlWithEnvelope () ;

public String getSignedXmlWithEnvelopeBase64 () ;
public String getSignedXmlWithEnvelopeGZipBase64 () ;
public Date getSigningTime () ;

public String getSignerIdentification();

public String getSigningCertificate();

public String getSignedXmlWithEnvelopeAndTimeStamp () ;

public String getSignedXmlWithEnvelopeAndTimeStampBase64 () ;

public String getSignedXmlWithEnvelopeAndTimeStampGZipBase64 () ;

public byte[] getSignatureTimeStampToken () ;
public String getSignatureTimeStampTokenBase64 () ;
public String getSignatureTimeStampCert () ;

public Date getSignatureTimeStampTime () ;

public String getTSAIdentification();

public Object getPlugin (String dataType);
public int getReturnCode () ;

public boolean isBusy();

public void reset();

public void installLookAndFeel () ;

public void installSwingLocalization();
public void installProxySelector () ;

public static interface Callback

{ public void onClose (XadesSig source);}

Package:

sk.ditec.zep.dsigner.xades.bp

Triedu:
XadesBpSig

Konstanty:
public static final String LANG SK = "SK";
public static final String LANG_EN "EN";
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Metédy a premenné:

public void setWindowSize (int width, int height);

public String setlLanguage (String language) ;

public void setCertificateFilter (String filterID);

public void setRevocationChecking(boolean ocspCheck, boolean crlCheck,
String ocspCertIdHashAlgorithm) ;

public int loadConfiguration (String configsZipBase64) ;

public int sign
( String signatureld

, String digestAlgUri
, String signaturePolicyIldentifier
’ Callback callback

)i
public int addObject (DataBpObject dataObject);

public byte[] getSignatureTimeStampRequest
( String regPolicy

, String digestAlgUri

)

public byte[] getSignatureTimeStampRequest
( String regPolicy

, String digestAlgUri
’ Long nonce

, Boolean certReq

, String extensions

public byte[] getSignatureTimeStampRequest
( String regPolicy

, String digestAlgUri

’ Long nonce

, Boolean certReq

, Extension[] extensions

public String getSignatureTimeStampRequestBase64
( String regPolicy

, String digestAlgUri

);

public String getSignatureTimeStampRequestBase64
( String regPolicy

, String digestAlgUri
’ Long nonce

, Boolean certReq

, String extensions

Integracia s klientskymi aplikaciami -28/70-



Projekt GOV_ZEP A3019_002
Dokument Integrac¢na prirucka
Referencia GOV_ZEP.207 Verzia 14

public int createXAdESZepBpT
( String tsResponseB64

, String tsCertB64

);

public int createXAdESZepBpT
( byte[] tsResponse

’ byte[] tsCert

) i

public String getVersion();

public String getErrorMessage();

public byte[] getSignatureWithASiCEnvelope ()
public String getSignatureWithASiCEnvelopeBase64 () ;
public Date getSigningTime () ;

public String getSignerIdentification();

public String getSigningCertificate();

public byte[] getSignatureAndTimeStampWithASiCEnvelope() ;

public String getSignatureAndTimeStampWithASiCEnvelopeBase64 () ;

public byte[] getSignatureTimeStampToken () ;
public String getSignatureTimeStampTokenBase64 () ;
public String getSignatureTimeStampCert () ;

public Date getSignatureTimeStampTime () ;

public String getTSAIdentification();

public Object getPlugin (String dataType);
public int getReturnCode () ;

public boolean isBusy();

public void reset();

public void installLookAndFeel () ;

public void installSwingLocalization();
public void installProxySelector () ;

public static interface Callback

{ public void onClose (XadesSig source);}

Pozn. Aby sa aj pre inStancie pluginov a triedy XMLDataContainer pouzilo
spravne nastavenie jazyka aplikacie D.Signer/XAdES Java, je potrebné vzdy
najprv vytvorit' indtanciu hlavnej triedy (XadesSig alebo XadesBpSig) aplikacie
D.Signer/XAdES Java a az nasledne vytvorit inStanciu prislusnej triedy pluginu

alebo triedy XMLDataContainer.

Hlavny modul aplikacie D.Signer/XAdES Java publikuje pre webové aplikacie

vyuzivajuce Java applet API nasledujuce rozhranie:

Package:
sk.ditec.zep.dsigner.xades.applet

Triedu:
XadesSigApplet extends DtcApplet
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Konstanty:

public static final String LANG SK

"SK";

public static final String LANG _EN = "EN";

Metody a premenné:

public void
public void
( final
, final

);

setWindowSize (int width, int height);
setSigningTimeProcessing

boolean displayGui

boolean includeSigningTime

public boolean setLanguage

( final
, final
)

public void
public void
( final
, final
, final

);

String language
JSObject callback

setCertificateFilter (String filterID);
setRevocationChecking

boolean ocspCheck

boolean crlCheck

String ocspCertIdHashAlgorithm

public boolean loadConfiguration

( final
, final

);

Object configsZipBase64
JSObject callback

Integracia s klientskymi aplikaciami

-30/70-




Projekt GOV_ZEP A3019_002
Dokument Integrac¢na prirucka
Referencia GOV_ZEP.207 Verzia 14

public boolean sign
( final Object signatureld

, final Object digestAlgUri
, final Object signaturePolicyIdentifier
, final JSObject callback

public boolean signll
( final Object signatureld

, final Object digestAlgUri

, final Object signaturePolicyIdentifier
, final Object dataEnvelopeId

, final Object dataEnvelopeURI

, final Object dataEnvelopeDescr

, final JSObject callback

public boolean sign20
( final Object signaturelId

, final Object digestAlgUri

, final Object signaturePolicyIdentifier
, final Object dataEnvelopeId

, final Object dataEnvelopeURI

, final Object dataEnvelopeDescr

, final JSObject callback

public boolean addObject
( final DataObject dataObject
, final JSObject callback

)7

public boolean getSignatureTimeStampRequestBase64
( final Object regPolicy

, final Object digestAlgUri

, final JSObject callback

);

public boolean getSignatureTimeStampRequestBase64
( final Object regPolicy

, final Object digestAlgUri
, final Long nonce

, final Boolean certReq

, final Object extensions

, final JSObject callback

public boolean createXAdESZepT

( final Object tsResponseB64

, final Object tsCertB64

, final JSObject callback

) i

public boolean getVersion(final JSObject callback);
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public boolean getErrorMessage (final JSObject callback)

public boolean getSignedXmlWithEnvelope (final JSObject callback);
public boolean getSignedXmlWithEnvelopeBase64 (final JSObject callback);
public boolean getSignedXmlWithEnvelopeGZipBase64

( final JSObject callback

);

public boolean getSigningTime (final JSObject callback);

public boolean getSignerIdentification(final JSObject callback);

public boolean getSigningCertificate(final JSObject callback);

public boolean getSignedXmlWithEnvelopeAndTimeStamp

( final JSObject callback

) i

public boolean getSignedXmlWithEnvelopeAndTimeStampBase64

( final JSObject callback

)

public boolean getSignedXmlWithEnvelopeAndTimeStampGZipBase64

( final JSObject callback

) i

public boolean getSignatureTimeStampTokenBase64

( final JSObject callback

)

public boolean getSignatureTimeStampCert (final JSObject callback);
public boolean getSignatureTimeStampTime (final JSObject callback);
public boolean getTSAIdentification(final JSObject callback);

public boolean getPlugin

( final String dataType

, final JSObject callback

);

public boolean getReturnCode (final JSObject callback);
public void reset();

Package:
sk.ditec.zep.dsigner.xades.bp.applet

Triedu:
XadesBpSigApplet extends DtcApplet

Konstanty:
public static final String LANG_SK = "SK";
public static final String LANG EN = "EN";
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Metédy a premenné:
public void setWindowSize (int width, int height);
public boolean setLanguage
( final String language
, final JSObject callback
) ;
public void setCertificateFilter (String filterID);
public void setRevocationChecking
( final boolean ocspCheck
, final boolean crlCheck
’ final String ocspCertIdHashAlgorithm
) ;
public boolean loadConfiguration
( final Object configsZipBase64
, final JSObject callback
)i
public boolean sign
( final Object signaturelId
, final Object digestAlgUri
, final Object signaturePolicyIdentifier
, final JSObject callback
)i
public boolean addObject
( final DataBpObject dataBpObject
, final JSObject callback
);
public boolean getSignatureTimeStampRequestBase64
( final Object regPolicy
, final Object digestAlgUri
, final JSObject callback
);
public boolean getSignatureTimeStampRequestBase64
( final Object regPolicy
, final Object digestAlgUri
, final Long nonce
, final Boolean certReq
, final Object extensions
, final JSObject callback
)
public boolean createXAdESZepT
( final Object tsResponseB64
, final Object tsCertB64
, final JSObject callback
)
public boolean getVersion(final JSObject callback);
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public boolean getErrorMessage (final JSObject callback)

public boolean getSignatureWithASiCEnvelopeBase64

( final JSObject callback

);

public boolean getSigningTime (final JSObject callback);

public boolean getSignerIdentification(final JSObject callback);
public boolean getSigningCertificate(final JSObject callback);

public boolean getSignatureAndTimeStampWithASiCEnvelopeBase64

( final JSObject callback

);

public boolean getSignatureTimeStampTokenBase64

( final JSObject callback

) i

public boolean getSignatureTimeStampCert (final JSObject callback);
public boolean getSignatureTimeStampTime (final JSObject callback);
public boolean getTSAIdentification(final JSObject callback);

public boolean getPlugin

( final String dataType

, final JSObject callback

)i

public boolean getReturnCode (final JSObject callback);
public void reset();

Tieto triedy XadesSigApplet a XadesBpSigApplet rozSiruju Java triedu JApplet,
aby bolo mozné aplikaciu D.Signer/XAdES Java spustat aj z webovych aplikacii
v ramci webového prehliadaca.

8.1.1. Principy integraéného rozhrania Java API

8.1.1.1. Notifikacia o ukonéeni Java APl funkcie pomocou
callback

IntegraCné rozhranie Java APl umoznuje volanie sluzieb komponentu
D.Signer/XAdES Java z Java aplikacii beZiacich v JRE. V pripade, Ze poslednym
parametrom funkcie Java API sign (resp. niektorej z jej alternativ) je parameter:

e Callback callback,

tak tento parameter urCuje, €i pri zavolani funkcie sign bude dialég aplikacie
D.Signer/XadES Java modalny alebo nemodalny. Vstupom je bud trieda, ktora
musi implementovat’ interface Callback a jeho metédu onClose alebo null. Ak je
parameter callback null, tak dialég bude modalny a funkcia sign skonéi az ked
pouzivatel zavrie okno aplikacie D.Signer/’XAdES Java. Ak parameter callback
nie je null, tak dialég aplikacie D.Signer/XAdES Java bude nemodalny a funkcia
sign skonCi okamzite. Po zavreti okna dialégu pouzivatelom D.Signer/XAdES
Java zavola metédu onClose implementacie rozhrania Callback. Vysledok
operacie vytvorenia podpisu je mozné ziskat nasledne volanim funkcii
getReturnCode a getErrorMessage.
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Pri volani funkcii Java API rozhrania je mozné volat vzdy len jednu metdédu. Kym
nie je vasynchronnom rezime ukonCené vykonavanie funkcie sign spatnym
zavolanim funkcie onClose Specifikovaného callback objektu, nie je mozné volat
iné funkcie Java API rozhrania okrem funkcie isBusy. V pripade, Ze toto nastane,
funkcia sign vrati chybovy kod -11 bez vykonania svojej ¢innosti, ale uz neoznami
svoje ukoncenie prostrednictvom prislusnej metdédy onClose callback obejktu.
Prebiehajuce vykonavanie funkcie sign je mozné detegovat pomocou funkcie
isBusy (poCas vykonavania sign vracia True).

8.1.1.2. Vizualizacia formatu HTML

Vizulizacia formatu HTML je rieSena cez Java FX, ktory beZi v samostatnom
vlakne. Ak je ukonCené GUI volajucej aplikacie (t.j. Swing Event Dispatch
Thread), tak komponent pre vizualizaciu deteguje jeho ukonCenie a ukonCi aj
vlakno s Java FX. Od tohto okamihu nie je mozné pouzivat API aplikacie
D.Signer/XAdES Java.

8.1.2. Principy integraéného rozhrania Java applet API

8.1.2.1. Detekcia pripravenosti appletu

Integracné rozhranie Java applet APl umoznuje volanie sluzieb komponentu
D.Signer/XAdES Java priamo z prostredia webového prehliadaca. Ak je potrebné
v ramci web stranky detegovat pripravenost appletu, tak je potrebné do objektu
window priradit’ callback funkciu s jednym parametrom a pri nasadzovani appletu
treba pridat parameter onLoadCallbackName s nazvom vytvorenej funkcie:

<APPLET ....>
<PARAM name="onLoadCallbackName" value="<meno funkcie">
</APPLET>

Po uspesnej inicializacii applet zavola tuto funkciu s hodnotou svojej instancie.

8.1.2.2. Spracovanie dlhych ret'azcov

Z dévodu spracovania dlhych retazcov, applet pri svojej inicializacii viozi do
objektu window prototyp objektu ditec.WrappedString, ktory sluzi na obalovanie
dlhych (radovo 1MB) JavaScript retazcov. V pripade Ze Applet API predpisuje
datovy typ Object, tak skutoCny typ méze byt bud JavaScript String (do 1MB)
alebo ditec.WrappedString (flubovolna dizka).

Pre konverziu JavaScript Stringu na ditec.WrappedString je potrebné vytvorit
jeho indtaciu pomocu:

var s = new ditec.WrappedString(<hodnota JavaScript retazca>);

Pre ziskanie honoty ditec.WrappedString je potrebné zavolat jeho metddu:
s.str ().
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8.1.2.3. Notifikacia o ukonéeni Java applet APl funkcie
pomocou callback

Rozhranie jednotlivych objektov je koncipované ako asynchronne. Ak funkcia
vracia navratovu hodnotu, tak funkcia Java applet APl je navrhnuta podla
schémy:

public boolean funkcia

( <parametre zodpovedajucej funkcie v Java API>
, final JSObject callback

) ;

Posledny parameter musi byt JavaScript objekt reprezentujuci callback funkciu,
ktora je definovana podla nasledujuceho vzoru:

var callback object = {
onComplete : function(value, instace) {
//value [lubovolny typl: navratova hodnota volanej metody
//instance [applet]: instancia apletu, ktory zavolala
callback
bo
onException : function (msg, stackTrace, instance) {
//msg [String]: chybova hlaska, ktora vznikla pri volani
metody

//stackTrace [String]: detial chyby
//instance [applet]: instancia apletu, ktory zavolala
callback

}
}

Callback funkcia musi byt objekt, ktory obsahuje metédy onComplete
a onException. V pripade, Zze dana operacia skoncila korektne (teda aj v pripade,
ak jej navratovy kod reprezentuje chybu), je zavolana metéda onComplete,
pricom vysledok operacie je poskytnuty ako parameter value tejto metddy.
V pripade neoSetrenej vynimky je zavolana metdéda onException s technickymi
detailami o vzniknutej chybe.

Datovy typ value zodpoveda JavaScript reprezentacii prislusného typu navratove;j
hodnoty v Jave. Java datovy typ java.lang.String sa vzdy mapuje na JavaScript
objekt ditec.WrappedString, z ktorého je mozné ziskat jeho hodnotu zavolanim
metédy s.str ().

Pri volani funkcii Java applet APl rozhrania je mozné volat vzdy len jednu
metdodu. Kym nie je ukonCené jej vykonavanie spatnym zavolanim funkcii
onComplete alebo onException callback objektu, nie je mozné volat’ iné funkcie
Java applet API rozhrania. V pripade, zZe toto nastane, funkcia vrati okamzite
false bez vykonania svojej Cinnosti, ale uz neoznami svoje ukon&enie
prostrednictvom prislusnych funckii callback obejktu.
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8.1.3. Popis funkcii a premennych API hlavnej aplikacie
8.1.3.1. setWindowsSize

Parametre:

e width — Sirka okna v pixeloch,

e height — vy8ka okna v pixeloch.

Popis:

Nastavuje velkost okna aplikacie D.Signer/XAdES Java.

Standardna velkost okna aplikacie D.Signer/XAdES Java je 600x450 bodov.
Metdéda umoznuje programovo nastavit’ inu velkost okna aplikacie. Metdéda vSak
nedovoli nastavit velkost okna menSiu ako 450x350 bodov a vacsSiu ako je
rozliSenie obrazovky pouZzivatela.

8.1.3.2. setSigningTimeProcessing

Parametre:

e displayGui — ak displayGui = True, pouzivatel bude mat k dispozicii
Standardné Windows GUI, ktoré mu zobrazi aktualny systémovy datum a ¢as
pre overenie aktualnej hodnoty systémového ¢asu PC a jej pripadnu korekciu

pred zahrnutim elementu xades:SigningTime do Struktary vytvaraného
elektronického podpisu.

¢ includeSigningTime — v pripade, ze podpisova politika definuje tento element
ako povinny alebo ak includeSigningTime = True, tak element
xades:SigningTime bude zahrnuty do Struktury vytvaraného elektronického
podpisu a nastaveny na aktualnu hodnotu systémového ¢asu PC. V tomto
pripade bude hodnota elementu xades:SigningTime zobrazena pouzivatelovi
takisto v ramci parametrov podpisu.

Popis:

Nastavuje spracovanie elementu xades:SigningTime pri vytvarani elektronického

podpisu podla profilu XAdES ZEP, v1.1 [26].

Informacia o povinnosti alebo volitelnosti elementu xades:SigningTime v ramci

podpisovej politiky bude pouZivatelovi zobrazena v ramci parametrov podpisu.

Nastavenie includeSigningTime nema ziadny vyznam pri vytvarani elektronického
podpisu podla profilu XAdES_ZEP, v1.0 [25] a v2.0 [27], pretoZze v ramci tychto
profilov je element xades:SigningTime povinny.

8.1.3.3. setLanguage

Parametre:

e langCode — kod jazyka aplikacie D.Signer/XAdES Java; povolené hodnoty:
LANG_SK, LANG_EN,

e final JSObject callback — vid kapitolu 8.1.2.3.
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Navratova hodnota:

Kod nastaveného jazyka aplikacie.

Popis:

Nastavi jazyk aplikacie D.Signer/XAdES Java.

Pri vytvoreni inStancie aplikacie D.Signer/XAdES Java sa Standardne jazyk
aplikacie nastavi na zaklade konfiguracie aplikacie; ak sa neda nastavit na
zaklade konfiguracie, tak sa nastavi default "SK".

Zavolanim metdédy setLanguage je mozné vynutit nastavenie jazyka napr.
v sulade s nastavenim jazyka v nadradenej aplikacii. Ak vSak Specifikovany jazyk
v parametri langCode nie je podporovany, alebo vstupny parameter je null alebo
prazdny, tak sa nastavi jazyk na zaklade konfiguracie aplikacie D.Signer/XAdES
Java. Ak sa neda nastavit jazyk na zaklade konfiguracie, tak sa nastavi default
"SK". Metdda vrati ako navratovu hodnotu kod nastaveného jazyka.

Metddu je potrebné zavolat pred zobrazenim GUI aplikacie — teda pred
zavolanim niektorej z metdd Sign pre vytvorenie podpisu.

V pripade vynutenia jazyka aplikacie D.Signer/XAdES Java pomocou metody
setLanguage nebude pre pouzivatela pristupné konfiguratné nastavenie jazyka
aplikacie.

8.1.3.4. setCertificateFilter

Parametre:

o filterlD — ID filtra certifikatov z konfiguracie.

Popis:

Nastauvi filter certifikatov, ktory bude pouzity v okne pre vyber certifikatu v procese
podpisovania.

V ramci konfiguracie aplikacie D.Signer/XAdES Java mézu byt definované filtre
pre rézne typy certifikatov, napr. kvalifikované certifikaty, mandatne certifikaty
a pod. Pri vytvoreni indtancie aplikacie D.Signer/XAdES Java sa na zaklade
konfiguracie aplikacie nastavi filter, ktory ma definovanu hodnotu elementu
Default = true.

Zavolanim metody SetCertificateFilter m6Ze nadradena aplikacia riadit, aké
certifikaty budu pouzivatelovi zobrazené v okne pre vyber certifikatu v procese
podpisovania. Ak nastaveny filter znemozfiuje vyber pozadovaného certifikatu na
podpisovanie, je mozné filtrovanie certifikatov vypnut nastavenim combo boxu na
hodnotu "Ziadny filter".

8.1.3.5. setRevocationChecking
Parametre:

e ocspCheck — priznak zapnutia/vypnutia kontroly zneplatnenia podpisového
certifikatu pomocou OCSP; povolené hodnoty: true, false,
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e criCheck — priznak zapnutia/vypnutia kontroly zneplatnenia podpisového
certifikatu pomocou CRL; povolené hodnoty: true, false,

e ocspCertlIDhashAlgorithm - hashovaci  algoritmus  pre  polozZku
CertID.hashAlgorithm v OCSP Requeste. Pozn. pomocou tohto algoritmu sa
budu vypocitavat hodnoty poloZiek CertID.issuerNameHash
a CertlD.issuerKeyHash v OCSP Requeste podla RFC 6960; povolené
hodnoty: OID hashovacieho algoritmu.

Popis:

Pri vytvoreni inStancie aplikacie D.Signer/XAdES Java sa kontrola zneplatnenia
podpisového certifikatu Standardne nastavi na zaklade konfiguracie aplikacie; ak
sa parametre kontroly zneplatnenia podpisového certifikatu nedaju nastavit na
zaklade konfiguracie, tak sa:

e priznak zapnutia/vypnutia kontroly zneplatnenia podpisového certifikatu
pomocou OCSP nastavi na hodnotu false,

e priznak zapnutia/vypnutia kontroly zneplatnenia podpisového certifikatu
pomocou CRL nastavi na hodnotu false,

e hashovaci algoritmus pre polozku CertID.hashAlgorithm v OCSP Requeste
nastavi na default hodnotu SHA1.

Metdda umoziuje nadradenej aplikacii programovo nastavit parametre kontroly
zneplatnenia podpisového certifikatu pred vytvorenim elektronického podpisu. Ak
sa vSak parametre kontroly zneplatnenia podpisového certifikatu nedaju nastavit
na zaklade vstupnych parametrov metédy setRevocationChecking, ani na
zaklade konfiguracie, tak plati vy$Sie uvedeny algoritmus.

Metodu je potrebné zavolat pred zobrazenim GUI aplikacie — teda pred
zavolanim niektorej z metdd sign pre vytvorenie podpisu.

V pripade vynutenia nastaveni kontroly zneplatnenia podpisového certifikatu
pomocou metdédy setRevocationChecking nebudu pre pouzivatela pristupné
konfiguracné nastavenia kontroly zneplatnenia podpisového certifikatu.

8.1.3.6. loadConfiguration

Parametre:

e configsZipBase64 - base64 kodovany ZIP subor s konfiguraénymi subormi
aplikacie D.Signer/XAdES Java,

e final JSObject callback — vid kapitolu 8.1.2.3.
Navratova hodnota:

V pripade uspechu 0; inak chybovy kod.

Popis:

Metdda umozniuje nadradenej aplikacii poskytnut’ aplikacii D.Signer/XAdES Java
jej konfiguracné subory pre Certificate Filters, Signature Policies a TSA policies,
Plugins a Providers (pozri kapitolu 10).
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Poskytnuté konfiguracné subory nebudu uloZzené na disk, ale len nacitané do
pamate aplikacie D.Signer/XAdES Java. Konfiguratné subory, ktoré sa
nenachadzaju v ZIP subore, budu Standardne nacitané z disku pouzivatela
aplikacie pri vytvoreni jej inStancie. (Pozn. pri opakovanom volani metody
loadConfiguration sa aktualizuju v pamati aplikacie len konfiguracné subory, ktoré
sa nachadzaju v ZIP subore v parametri configsZipBase64.)

8.1.3.7. sign (trieda XadesSig, resp. XadesSigApplet)

Parametre:

e signatureld — jednoznacné XML Id elementu ds:Signature, povolené znaky:
a.z, A.Z, 0.9, ,.“ (bodka), ,-“ (pomlCka), , “ (podCiarkovnik); XML Id musi
zacCinat pismenom alebo podciarkovnikom,

e digestAlgUri — identifikator algoritmu pre vypocet digitalnych odtlackov v ramci
vytvaraného elektronického podpisu; nepovinny parameter; ak je null alebo
prazdny, pouzije sa algoritmus Specifikovany v ramci konfiguracie aplikacie,

e signaturePolicyldentifier — jednoznacny identifikator podpisovej politiky
pouzitej pri vytvarani elektronického podpisu,

e Callback callback — vid' kapitolu 8.1.1.1.

e final JSObject callback — vid kapitolu 8.1.2.3.

Navratova hodnota:

V pripade uspechu 0; inak chybovy kod.

Popis:

Metéda sign spusta samotnu proceduru vytvorenia ZEP podfa profilu
XAdES ZEP, v1.0 [25]. Pri zavolani metdédy Sign sa vykonaju nasledujuce
cinnosti:

e zobrazenie GUI aplikacie D.Signer/XAdES Java,

e spracovanie a vizualizacia vSetkych datovych objetov, ktoré boli pridané do
kolekcie datovych objektov na podpis, pomocou funkcii prislusnych pluginov
pre prislusné typy datovych objektov,

e spracovanie a vizualizacia ostatnych parametrov vytvarania ZEP (napr.
verifikacnych udajov),

e umoznenie vyberu podpisového certifikatu,

e po vybere podpisového certifikatu pouzivatefom spustenie procedury pre
vypocet hodnoty eletronického podpisu,

e matematické overenie elektronického podpisu pomocou JCE kniznice,
e vytvorenie XML Struktury ZEP podla profilu XAdES_ZEP, v1.0 [25].
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8.1.3.8. sign11

Parametre:

e signatureld — jednoznacné XML Id elementu ds:Signature, povolené znaky:
a.z, A.Z, 0.9, ,.“ (bodka), ,-“ (poml¢ka), , “ (podCiarkovnik); XML Id musi
zacCinat pismenom alebo podciarkovnikom,

e digestAlgUri — identifikator algoritmu pre vypocet digitalnych odtlackov v ramci
vytvaraného elektronického podpisu; nepovinny parameter; ak je null alebo
prazdny, pouzije sa algoritmus Specifikovany v ramci konfiguracie aplikacie,

e signaturePolicyldentifier — jednoznacny identifikator podpisovej politiky
pouzitej pri vytvarani elektronického podpisu,

e dataEnvelopeld — jednoznaéné XML Id elementu xzep:DataEnvelope,
povolené znaky: a..z, A..Z, 0..9, ,.“ (bodka), ,-“ (pomicka), , “ (podCiarkovnik),

e dataEnvelopeURI — URI atribut elementu xzep:DataEnvelope,

e dataEnvelopeDescr — Description atribut elementu xzep:DataEnvelope,

e Callback callback — vid' kapitolu 8.1.1.1.

e final JSObject callback — vid kapitolu 8.1.2.3.

Navratova hodnota:

V pripade uspechu 0; inak chybovy kod.

Popis:

Metdda sign11 spusta samotnd proceduru vytvorenia ZEP podla profilu
XAdES _ZEP, v1.1 [26]. Pri zavolani metddy Sign11 sa vykonaju nasledujuce
cinnosti:

e zobrazenie GUI aplikacie D.Signer/XAdES Java,

e spracovanie a vizualizacia vSetkych datovych objetov, ktoré boli pridané do
kolekcie datovych objektov na podpis, pomocou funkcii prislusnych pluginov
pre prislusné typy datovych objektov,

e spracovanie a vizualizacia ostatnych parametrov vytvarania ZEP (napr.
verifikacnych udajov),

e umoznenie vyberu podpisového certifikatu,

e po vybere podpisového certifikatu pouzivatefom spustenie procedury pre
vypocet hodnoty eletronického podpisu,

¢ matematické overenie elektronického podpisu pomocou JCE kniznice,
e vytvorenie XML Struktury ZEP podla profilu XAdES_ZEP, v1.1 [26].
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8.1.3.9. sign20

Parametre:

e signatureld — jednoznacné XML Id elementu ds:Signature, povolené znaky:
a.z, A.Z, 0.9, ,.“ (bodka), ,-“ (poml¢ka), , “ (podCiarkovnik); XML Id musi
zacCinat pismenom alebo podciarkovnikom,

e digestAlgUri — identifikator algoritmu pre vypocet digitalnych odtlackov v ramci
vytvaraného elektronického podpisu; nepovinny parameter; ak je null alebo
prazdny, pouzije sa algoritmus Specifikovany v ramci konfiguracie aplikacie,

e signaturePolicyldentifier — jednoznacny identifikator podpisovej politiky
pouzitej pri vytvarani elektronického podpisu,

e dataEnvelopeld — jednoznaéné XML Id elementu xzep:DataEnvelope,
povolené znaky: a..z, A..Z, 0..9, ,.“ (bodka), ,-“ (pomicka), , “ (podCiarkovnik),

e dataEnvelopeURI — URI atribut elementu xzep:DataEnvelope,

e dataEnvelopeDescr — Description atribut elementu xzep:DataEnvelope,

e Callback callback — vid' kapitolu 8.1.1.1.

e final JSObject callback — vid kapitolu 8.1.2.3.

Navratova hodnota:

V pripade uspechu 0; inak chybovy kod.

Popis:

Metdoda sign20 spusta samotnd proceduru vytvorenia ZEP podla profilu
XAdES ZEP, v2.0 [27]. Pri zavolani metody Sign20 sa vykonaju nasledujuce
cinnosti:

e zobrazenie GUI aplikacie D.Signer/XAdES Java,

e spracovanie a vizualizacia vSetkych datovych objetov, ktoré boli pridané do
kolekcie datovych objektov na podpis, pomocou funkcii prislusnych pluginov
pre prislusné typy datovych objektov,

e spracovanie a vizualizacia ostatnych parametrov vytvarania ZEP (napr.
verifikacnych udajov),

e umoznenie vyberu podpisového certifikatu,

e po vybere podpisového certifikatu pouzivatefom spustenie procedury pre
vypocet hodnoty eletronického podpisu,

e matematické overenie elektronického podpisu pomocou JCE kniznice,
e vytvorenie XML Struktury ZEP podla profilu XAdES_ZEP, v2.0 [27].
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8.1.3.10. sign (trieda XadesBpSig, resp. XadesBpSigApplet)
Parametre:

e signatureld — jednoznacné XML Id elementu ds:Signature, povolené znaky:
a.z, A.Z, 0.9, ,.“ (bodka), ,-“ (poml¢ka), , “ (podCiarkovnik); XML Id musi
zacCinat pismenom alebo podciarkovnikom,

e digestAlgUri — identifikator algoritmu pre vypocet digitalnych odtlackov v ramci
vytvaraného elektronického podpisu; nepovinny parameter; ak je null alebo
prazdny, pouzije sa algoritmus Specifikovany v ramci konfiguracie aplikacie,

e signaturePolicyldentifier — jednoznacny identifikator podpisovej politiky
pouzitej pri vytvarani elektronického podpisu; nepovinny parameter; ak je null
alebo prazdny, bude vytvorena tzv. BES forma elektronického podpisu. BES
forma elektronického podpisu bude vytvorena bez ohfadu na hodnotu
parametra signaturePolicyldentifier aj v pripade, ak je v ramci konfiguracného
suboru s podpisovymi politikami (signaturepolicies.xml) nastaveny element
PresentldentifierinASIiC na hodnotu false, pripadne ak nie je uvedeny (vid
kapitola 10.1). Pre vytvorenie podpisu vo formate XAdES ZEPbp-EPES musi
byt hodnota tohto elementu nastavena na true,

e Callback callback — vid' kapitolu 8.1.1.1.

e final JSObject callback — vid kapitolu 8.1.2.3.

Navratova hodnota:

V pripade uspechu 0; inak chybovy kod.

Popis:

Metdda sign spusta samotnu proceduru vytvorenia KEP podfa profilu
XAdES ZEPbp, v1.0 [28]. Pri zavolani metddy sign sa vykonaju nasledujuce
Cinnosti:

e zobrazenie GUI aplikacie D.Signer/XAdES Java,

e spracovanie a vizualizacia vSetkych datovych objetov, ktoré boli pridané do
kolekcie datovych objektov na podpis, pomocou funkcii prislusnych pluginov
pre prislusné typy datovych objektov,

e spracovanie a vizualizacia ostatnych parametrov vytvarania KEP (napr.
verifikacnych udajov),

e umoznenie vyberu podpisového certifikatu,

e po vybere podpisového certifikatu pouZzivatefom spustenie procedury pre
vypocet hodnoty eletronického podpisu,

e matematické overenie elektronického podpisu pomocou kdédu z kniznic
Bouncy Castle Crypto,

e vytvorenie Struktury KEP podfa profilu XAdES_ZEPbp, v1.0 [28].
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8.1.3.11. addObject

Parametre:

e dataObject — datovy objekt vytvoreny pomocou metddy CreateObject
prislusného pluginu aplikacie D.Signer/XAdES Java,

e final JSObject callback — vid kapitolu 8.1.2.3.

Navratova hodnota:

V pripade uspechu 0; inak chybovy kod.

Popis:

Umozniuje pridat datovy objekt vytvoreny pomocou metddy createObject

prislusného pluginu pre dany datovy typ do kolekcie datovych objektov uréenych
na podpis.

8.1.3.12. getSignatureTimeStampRequest,
getSignatureTimeStampRequestBase64

Parametre:

e reqPolicy — OID pozadovanej TSA politiky; nepovinny parameter — ak je null
alebo prazdny, tak sa v Strukture TimeStampRequest neuvedie,

e digestAlgUri — URI algoritmu digitalneho odtlacku pre vypocCet hodnoty
messagelmprint; nepovinny parameter — ak je null alebo prazdny, tak sa pre
vypocCet hodnoty messagelmprint pouZije algoritmus digitalneho odtlacku
uvedeny v prislusnom elemente DefaultTimeStampDigestAlg v ramci
konfiguracie TSA policies,

¢ nonce — velké nahodné Cislo umozniujuce skontrolovat aktualnost odpovede
vydavatela Casovych peciatok; nepovinny parameter,

e certReq — indikator, €i sa v odpovedi vydavatela Casovych peciatok pozaduje
podpisovy certifikat TSA; nepovinny parameter, default hodnota je true,

e extensions — umozfiuje do Struktury TimeStampRequest zahrnat dalSie
informacie reprezentované Strukturou Extensions, ktora je definovana v ramci
RFC 2459; nepovinny parameter; méze byt Specifikovany ako pole objektov
triedy org.bouncycastle.asn1.x509.Extension alebo ako textovy retazec
obsahujuci XML S$trukturu v sulade so schémou extensions.v1.0.xsd, ktora
tvori prilohu tohto dokumentu.

e final JSObject callback — vid kapitolu 8.1.2.3.
Navratova hodnota:

V pripade uspechu Struktura Time Stamp Request (ako pole bytov, resp. ako
base64 kédovany textovy retazec); inak prazdne pole alebo prazdny retazec.

Popis:

Metdda umozniuje nadradenej aplikacii ziskat pre vytvorenu BES/EPES formu
podpisu binarnu Strukturu TimeStampRequest (v sulade s RFC 3161 [5]) pre
ziskanie Casovej peciatky od vydavatela ¢asovych peciatok (TSA).
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8.1.3.13. createXAdESZepT, createXAdESZepBpT

Metéda umoziiuje nadradenej aplikacii vytvorit XAdES ZEP-T, resp.
XAdES_ZEPbp-T formu podpisu, teda elektronicky podpis s ¢asovou peciatkou.
V pripade uspechu (navratovy kod 0) bude T forma podpisu ulozena v premennej
SignedXmIWithEnvelopeAndTimeStamp, resp.
SignatureAndTimeStampWithASiCEnvelope; inak bude do premennej
ErrorMessage ulozena prislusna chybova hlaska.

Parametre:
e tsResponse — Struktura TimeStampResponse v sulade s RFC 3161 [5],

o tsCert — podpisovy certifikat Struktury Time Stamp Token pre matematické
overenie platnosti podpisu Casove] peciatky (povinny v pripade, ak
tsResponse neobsahuje podpisovy certifikat Casovej peciatky).

e final JSObject callback — vid kapitolu 8.1.2.3.

Navratova hodnota:

V pripade uspechu 0; inak chybovy kod.

Popis:

Metoda spracuje Strukturu Time Stamp Response a vykona nasledujuce kroky:
e validacia syntaxe a Struktury Time Stamp Token,

e overenie podpisu Time Stamp Token pomocou tsCert,

e overenie hodnoty digitalneho odtlacku v messagelmprint (vo€i hodnote
v zZiadosti o Casovu peciatku),

e overenie pouZzitého algoritmu digitalneho odtlacku voci mnozine povolenych
algoritmov prislusnou TSA politikou,

e pre XAdES_ZEP, v1.x sa kontroluje hodnota elementu xades:SigningTime
voCi Casu zCasovej peciatky, priCom deklarovany ¢as vytvorenia
elektronického podpisu musi byt mensi, ako ¢as z Casovej peciatky,

e rozSirenie BES/EPES formy na XAdES_ZEP-T, resp. XAdES_ZEPbp-T, teda
elektronicky podpis s pripojenou ¢asovou peciatkou,

¢ nastavenie hodnét vystupnych premennych
SignedXmIWithEnvelopeAndTimeStamp, resp.
SignatureAndTimeStampWithASiCEnvelope a ErrorMessage.

8.1.3.14. getVersion

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

Vrati informaciu o verzii aplikacie D.Signer/XAdES Java.
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8.1.3.15. getErrorMessage

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade vyskytu chyby vramci procesu vytvarania ZEP/KEP bude vracat
prislusnu chybovu spravu uloZenu v premennej ErrorMessage.

8.1.3.16. getSignedXmiWithEnvelope,
getSignatureWithASiCEnvelope

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesného vytvorenia ZEP/KEP bude vracat vyslednu Strukturu podla

profilu XAdES_ZEP, resp. XAdES_ZEPbp.

8.1.3.17. getSignedXmiIWithEnvelopeBase64,
getSignatureWithASiCEnvelopeBase64

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesného vytvorenia ZEP bude vracat vyslednu Strukturu podla

profilu XAdES_ZEP, resp. XAdES ZEPbp zakdédovanu do Base64.

8.1.3.18. getSignedXmiWithEnvelopeGZipBase64

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesného vytvorenia ZEP bude vracat vysledna XML Strukturu
vytvorenu podfa profilu XAJES_ZEP skomprimovanu algoritmom gzip v sulade s
RFC 1952 a zakdédovanu do Base64.

8.1.3.19. getSigningTime

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesného vytvorenia ZEP/KEP bude vracat hodnotu elementu
xades:SigningTime, teda deklarovany €as vytvorenia podpisu v UTC.
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8.1.3.20. getSignerldentification

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesného vytvorenia ZEP/KEP bude vracat Distinguished Name
polozky Subject podpisového certifikatu.

8.1.3.21. getSigningCertificate

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesného vytvorenia ZEP/KEP bude vracat base64 kédovanu DER
formu podpisového certifikatu.

8.1.3.22. getSignedXmiIWithEnvelopeAndTimeStamp,
getSignatureAndTimeStampWithASiCEnvelope

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesného vytvorenia ZEP/KEP s Casovou peciatkou bude vracat

vyslednu Strukturu podpisu s ¢asovou peciatkou.

8.1.3.23. getSignedXmiIWithEnvelopeAndTimeStampBase64,
getSignatureAndTimeStampWithASiCEnvelopeBase64

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspedného vytvorenia ZEP/KEP s Casovou peciatkou bude obsahovat

vyslednu XML Strukturu podpisu s Casovou peciatkou zakdédovanu do Base64.

8.1.3.24. getSignedXmiIWithEnvelopeAndTimeStampGZipBase64
Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesSného vytvorenia ZEP s Casovou peciatkou bude obsahovat

vyslednu XML Strukturu podpisu s asovou peciatkou skomprimovanu algoritmom
gzip v sulade s RFC 1952 a zakédovanu do Base64.
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8.1.3.25. getSignatureTimeStampToken,
getSignatureTimeStampTokenBase64

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesného vytvorenia ZEP/KEP s Casovou peciatkou bude obsahovat

Struktaru Time Stamp Token (Casovu peciatku) z Time Stamp Response.

8.1.3.26. getSignatureTimeStampCert

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesného vytvorenia ZEP/KEP s €asovou peciatkou bude obsahovat

podpisovy certifikat Casovej peciatky.

8.1.3.27. getSignatureTimeStampTime

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspesného vytvorenia ZEP/KEP s ¢asovou pediatkou bude obsahovat

Cas z Casovej peciatky.

8.1.3.28. getTSAldentification

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.

Popis:

V pripade uspe$ného vytvorenia ZEP/KEP s Casovou peciatkou bude vracat
Distinguished Name polozky Subject podpisového certifikatu asovej peciatky.
8.1.3.29. getPlugin

Parametre:

e String dataType — textovy identifikator typu datového objektu, ktory je
definovany v ramci $pecifikacie pluginu ako navratova hodnota implementéacie
funkcie rozhrania IPlugin getTypeName.

e final JSObject callback — vid kapitolu 8.1.2.3.
Popis:
Vrati inStanciu pluginu pre prislusny typ datového objektu.
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8.1.3.30. getReturnCode

Parametre:

e final JSObject callback — vid kapitolu 8.1.2.3.
Popis:

Vrati navratovy kod vysledku operacie vytvorenia elektronického podpisu.
Funkcia je urCena na zistenie vysledku operacie vytvorenia elektronického
podpisu pri asynchrénnom volani funkcii sign, sign11 alebo sign20.

8.1.3.31. isBusy

Navratova hodnota:
True/False
Popis:

Vrati true ak je zobrazeny dialég aplikacie D.Signer/XAdES Java. Funkcia je
uréena na zistenie stavu dialégu aplikacie D.Signer/XAdES Java pri
asynchréonnom volani funkcii sign, sign11 alebo sign20.

8.1.3.32. reset

Inicialziacia aplikacie D.Signer/XAdES Java a vSetkych jej premennych pre
vytvorenie nového elektronického podpisu.

8.1.3.33. installLookAndFeel

Nastavi pre swing aplikaciu vlastnu graficki tému firmy DITEC, a.s. Volanie
funkcie ovplyvni vzhlad celej swing aplikacie.

Ak je aplikacia D.Signer/XAdES Java spustena z web portalu pomocou kniznic
D.Bridge JS, tak je tato metéda zavolana automaticky.

8.1.3.34. installSwingLocalization

Nastavi slovensku lokalizaciu Standardnych swing dialégov (napr. pre ulozenie
suboru). Volanie funkcie ovplyvni lokalizaciu Standardnych swing dialogov v celej
swing aplikacii.

Ak je aplikacia D.Signer/XAdES Java spustena z web portalu pomocou kniznic
D.Bridge JS, tak je tato metéda zavolana automaticky.

8.1.3.35. installProxySelector

Povoli aplikacii D.Signer/’XAdES Java spravovat sietové proxy nastavenia.
Volanie funkcie ovplyvni celu aplikaciu.

Ak je aplikacia D.Signer/XAdES Java spustena z web portalu pomocou kniznic
D.Bridge JS, tak je tato metéda zavolana automaticky.

Ak je aplikacia D.Signer/XAdES Java zavolana z nadradenej Java aplikacie
a integrator tuto metdédu nezavola, tak sa pri pristupe na internet (napr. pri
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kontrole zneplatnenia podpisového certifikatu) pouZziju sietové proxy nastavenia
z Javy, alebo z nadradenej Java aplikacie.

8.2. Integracné API pluginu

Pre Java aplikacie musi kazdy plugin aplikacie D.Signer/XAdES Java publikovat
nasledujuce rozhrania:

Package:

<ndzov_package pluginu>

kde <nazov_package_ pluginu> je skutoCny nazov package, napr.
sk.ditec.zep.dsigner.xades.plugins.xmlplugin
sk.ditec.zep.dsigner.xades.bp.plugins.xmlplugin.

Triedu:

<nédzov_triedy pluginu>

kde <nazov_triedy pluginu> je skutoCny nazov triedy, napr. XmlPlugin,
XmIBpPlugin.

Metédy a premenné:

DataObject createObject (<parametre>);
String getErrorMessage () ;

resp.
DataBpObject createObject (<parametre>);
String getErrorMessage () ;

kde <parametre> su skutocné parametre metddy createObject pre dany typ
datového objektu. Parametre tejto metddy su zavislé na type datového objektu,
pre ktory je plugin uréeny a musia byt definované v samostathom dokumente
Specifikacie daného pluginu.

8.2.1. Popis funkcii a premennych API pluginu

8.2.1.1. createObject

Umoznuje vytvorit datovy objekt pre dany datovy typ. Parametre tejto metdody su
zavislé na type datového objektu, pre ktory je plugin ureny a musia byt
definované v samostatnom dokumente Specifikacie daného pluginu.

VsSetky podpisované informacie o datovom objekte musia byt pred vytvorenim
podpisu zobrazené pouzivatelovi a pri overeni podpisu musia byt overené voci
referenénym uadajom evidovanym vramci IS spracovatefa elektronického
podpisu.

8.2.1.2. getErrorMessge

V pripade vyskytu chyby vramci procesu vytvarania datového objektu bude
vracat prislusnu chybovu spravu uloZzenu v premennej ErrorMessage.
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8.3. Abstraktné API pre pluginy

Kazdy plugin, ktory ma byt integrovany ako sucast’ aplikacie D.Signer/XAdES
Java musi implementovat nasledujuce abstraktné rozhrania.

public interface Plugin extends IPlugin {

}

public interface BpPlugin extends IPlugin {
public BpFileObject getObjectFile();
}

ktoré rozSiruju nasledujuce rozhranie IPlugin:
public interface IPlugin {
PluginDescriptionAttribute pluginDescription = null;
AbstractVisualizer getVisualizer (Window owner);
String getErrorMessage () ;
boolean setData
( Object data
, String hashAlg
’ String envelopeNS
) throws PluginDataValidationException;
String getTypeName () ;
String getPluginVersion() ;
List<String> getDSObjects() ;
List<String> getDSManifests();
List<String> getXadesDataObjectFormats () ;

List<String> getDSReferences();

void cleanUp () ;

Triedy, ktoré implementuju definované abstraktné rozhrania, musia mat zaroven
definovany nasledujuci atribut:
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public class PluginDescriptionAttribute {
private String description;

public PluginDescriptionAttribute (String description) {
this.description = description;

}

public String getDescription() {
return description;

}

public void setDescription(String description) {
this.description = description;
}
}

Typ navratovej hodnoty funkcie getVisualizer je trieda AbstractVisualizer, ktora
rozSiruje triedu JPanel aumoziiuje pluginu aplikacie D.Signer/XAdES Java
informovat jadro aplikacie, aby zablokovalo podpisovanie, ak sa pri vizualizacii
datového objektu vyskytnu problémy, ateda hrozi riziko, Ze by podpisovany
datovy objekt nebol spravne zobrazeny. Jadro aplikacie D.Signer/XAdES Java
sleduje (cez listener) nastavenie property SigningAllowed. Property
SigningAllowed ur€uje, C&i ovlada¢ pre vizualizaciu dovoluje pouzivatelovi
uskutoCnit podpis nad datovym objektom, ktory zobrazuje. Pokial je true
(predvolena hodnota), podpisovanie je povolené, v opaénom pripade je
podpisovanie zakazané.

public abstract class AbstractVisualizer extends JPanel ({
public static final String SIGNING_ALLOWED_PROPERTY
= "SigningAllowed";

protected void setSigningAllowed (boolean signingAllowed) ;
public boolean isSigningAllowed();

8.3.1. Popis metdod triedy AbstractVisualizer

8.3.1.1. setSigningAllowed

Nastavi hodnotu property SigningAllowed podla vstupného parametra
signingAllowed.

8.3.1.2. isSigningAllowed
Vrati hodnotu property SigningAllowed.
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8.3.2. Popis metdd abstraktného API pre pluginy
8.3.2.1. getVisualizer

Parametre:

owner — okno nadradenej inStancie aplikacie D.Signer/XAdES Java (typ Window),
Popis:

Vrati GUI ovladac¢ pre vizualizaciu dat a verifikatnych parametrov pre dany typ
datového objektu (typu AbstractVisualizer).

8.3.2.2. getErrorMessage

V pripade vyskytu chyby vramci vykonavania metody pluginu bude vracat
prislusnu chybovu spravu (typu String).

8.3.2.3. setData

Parametre:
data — datovy objekt (typ DataObiject),
hashAlg — algoritmus pre vypocet digitalneho odtlacku (typ String),

envelopeNS — namespace obalky vytvaranej XML Struktury podpisu, teda
XAdES ZEP, v1.0, v1.1, resp. XAdES_ZEP, v2.0 alebo XAdES_ZEPbp, v1.0 (typ
String).

Popis:

Prida datovy objekt do kolekcie datovych objektov na podpis, spracuje datovy
objekt (aplikovanie prislusnych transformacii, vytvorenie DTBSF). V pripade
uspechu vrati true, inak false.

8.3.2.4. getTypeName

Vrati uplny nazov datového objektu pre data a verifikatné parametre pre dany
datovy typ (typu String).

8.3.2.5. getPluginVersion

Vrati informaciu o verzii pluginu (typu String).

8.3.2.6. getDSObjects

Vrati zoznam XML Struktar (typu List<String>) ds:Object pre jednotlivé datové
objekty a prislusné verifikatné udaje z kolekcie datovych objektov daného typu,
ktoré su ur€ené na podpis, v sulade s prisluSnym profilom XAdES_ZEP.

8.3.2.7. getDSManifests

Vrati zoznam XML Struktar (typu List<String>) ds:Manifest pre jednotlivé datové
objekty a prislusné verifikatné udaje z kolekcie datovych objektov daného typu,
ktoré su urCené na podpis, v sulade s prislusnym profilomXAdES_ZEP v1.0,
resp. v1.1.
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8.3.2.8. getXadesDataObjectFormats

Vrati zoznam XML Struktur (typu List<String>) xades:DataObjectFormat pre
jednotlivé datové objekty a prislusné verifikatné udaje z kolekcie datovych
objektov daného typu, ktoré su urCené na podpis, vsulade s prislusnym
profilomXAdES_ZEP, resp. XAdES_ZEPbp.

8.3.2.9. getDSReferences

Vrati zoznam XML Struktur (typu List<String>) ds:Reference do ds:SignedInfo pre
jednotlivé datové objekty a prislusné verifikacné udaje z kolekcie datovych
objektov daného typu, ktoré su urCené na podpis, vsulade s prisluSnym
profilomXAdES_ZEP, resp. XAdES_ ZEPbp.

8.3.2.10. cleanUp

Obsahom implementacie na strane pluginu by malo byt vyCistenie pamate od
zdrojov, ktoré nemusia byt automaticky uvofnené Java garbage collectorom.
8.3.2.11. getObjectFile (len rozhranie BpPlugin)

Vrati informacie o podpisanom datovom objekte a jeho obsah v objekte triedy
BpFileObject, ktora ma nasledujuce atributy:

e byte[] filename — nazov suboru,

e private byte[] data — obsah podpisaného datového objektu,

e private byte[] mediaType - MimeType datového objektu.

8.4. Priklad pouzitia

Vyrobca aplikacie D.Signer/XAdES Java ma k dispozicii pre integratorov
aplikacie tiez sample HTML stranky demonsStrujuce pouzitie komponentu
D.Signer/XAdES Java a jednotlivych pluginov pre datové objekty typu XML, PDF,
TXT a PNG ako appletu v ramci webovej aplikacie v jazyku JavaScript.

Pozor! Z prikladov je zrejmé, ze aplikacia D.Signer/XAdES Java nie je thread
safe. Tvorca klientskej aplikacie musi zabezpecit, ze jednotlivé volania
funkcii rozhrania aplikacie D.Signer/XAdES Java su realizované tak, aby
nedoslo k vytvoreniu elektronického podpisu nad nespravnou kombinaciou
vstupnych dokumentov.

Integracia s klientskymi aplikaciami -54/70-



Projekt GOV_ZEP A3019_002

Dokument Integrac¢na prirucka

Referencia GOV_ZEP.207 Verzia 14

9. Distribucia a insStalacia

Aplikacia D.Signer/XAdES Java mbze byt integrovana ako applet v ramci web
aplikacie alebo ako komponent v ramci klientskej Java aplikacie beziacej v JRE.
Odporu¢ame, aby distribucia a instalacia aplikacie D.Signer/XAdES Java na PC
pouZivatela bola zabezpeCena pomocou technolégie webstart. V takom pripade
integritu suborov aplikacie overuje technologia webstart pri spusteni aplikacie.
Jednotlivé JAR kniznice su podpisané certifikatom vyrobcu aplikacie (spolo¢nost
Ditec, a.s.) a je na ne vyziadana Casova peciatka.

Na nasledujucom obrazku je zobrazeny nahlfad na aktualny podpisovy certifikat
spolo¢nosti DITEC, a.s.

a Certificate x>

General Details Certification Path

& Certificate Information

This certificate is intended for the following purpose(s):

» Ensures software came from software publisher
= Protects software from alteration after publication

* Refer to the certification authority's statement for details.

Issued to: DITEC, a.s.

Issued by: Sectigo Public Code Signing CA R36

valid from 12. 5. 2022 to 12. 5. 2025

Install Certificate... Issuer Statement

oK

Pouzivatel si mdze skontrolovat podrobnosti a platnost certifikatu vyrobcu
kliknutim na link "More information" (prekl. Viac informacii) a potvrdit spustenie
aplikacie kliknutim na tlacidlo "Run" (prekl. Spustit).
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i x"".

-
o,

il

Do you want to run this application?

Publisher: DITEC, a.s.

Locations:
A

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher abaove,

g More Information

Cancel

Alternativnou moznostou je distribucia aplikacie D.Signer/XAdES Java spolu
s klientskou aplikaciou, v ramci ktorej je integrovana, z déveryhodného zdroja na
CD meédiu v ramci inStalacnych suborov klientskej aplikacie. V tomto pripade je
integrita suborov aplikacie D.Signer/XAdES Java zabezpefena samotnym
spdsobom distribucie.
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10. Konfiguracné parametre

Cinnost' aplikacie D.Signer/XAdES Java je riadena pomocou konfiguraénych
parametrov. Tieto konfiguracné parametre zahfnaju:
¢ informacie o podporovanych (akceptovanych) podpisovych politikach,
e informacie o podporovanych pluginoch pre jednotlivé typy datovych objektov,
e nastavenia filtrov pre podpisové certifikaty,
e informacie o podporovanych (akceptovanych) TSA politikach,
e informacie o poskytovateloch kryptografickych sluZieb,
e uzivatelské nastavenia:
= nastavenie jazyka aplikacie,
= nastavenia kontroly zneplatnenia podpisového certifikatu pred
podpisom,
= predvoleny spbsob pristupu k SSCD/QSCD a podpisovym
certifikatom
= sietové nastavenia.

10.1. Podpisové politiky

Vyrobca, resp. integrator aplikacie D.Signer/XAdES Java je povinny zabezpecit
také nastavenie konfiguracie aplikacie a parametrov volania metdéd rozhrania
aplikacie, aby aplikacia vytvarala podpis v sulade so Specifikovanou podpisovou
politikou.

Informacie o podporovanych podpisovych politikdch su distribuované spolu
s aplikaciou D.Signer/XAdES Java a ulozené v ramci vyhradeného JAR suboru
config.jar v XML subore sk/ditec/zep/dsigner/xades/config/signaturepolicies.xml
alebo poskytnuté aplikacii D.Signer/XAdES Java pomocou metddy
loadConfiguration. Subor signaturepolicies.xml musi byt vytvoreny v sulade
s XML schémou signaturepolicies.v2.0.xsd, ktora tvori prilohu tohto dokumentu.

Vyznam jednotlivych konfiguraénych parametrov pre podporované podpisové
politiky je nasledujuci:

e PresentldentifierlnASIC — ak je nastaveny na false (pripadne ak nie je
uvedeny), tak sa pri vytvarani podpisu pomocou funkcie Sign (trieda
XadesBpSig, vid kapitola 8.1.3.10) vo formate XAdES_ZEPbp, v1.0 [28]
neviozi do podpisu referencia podpisovej politiky a vytvori sa BES forma
podpisu. Pre vytvorenie podpisu vo formate XAdES_ZEPbp-EPES musi byt
hodnota tohto elementu nastavena na true,

e NoSignaturePolicylnfo? — konfiguraéné nastavenia pre BES formu podpisu vo
formate XAdES_ZEPbp:
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= DefaultDigestAlg — predvoleny algoritmus pre vypocet digitalnych
odtlackov v ramci Struktury podpisu XAdES ZEPbp vo forme BES,

e SignaturePoliciesInfo* — zoznam podporovanych podpisovych politik, v sulade
s ktorymi je mozné pomocou aplikacie D.Signer/XAdES Java vytvarat
elektronicky podpis; vramci kazdej SignaturePolicylnfo budu uvedené
nasledujuce polozky:

= Identifier — jednoznacny identifikator podpisovej politiky,

= SigPolicyHash+ - identifikator algoritmu pre vypocet odtlacku
a hodnota odtlacku tejto podpisovej politiky, vypocitana pomocou
Specifikovaného algoritmu a zakédovana do base64; po€etnost’ 1..n,

= NotBefore — datum a €as zaciatku platnosti podpisovej politiky,
= NotAfter — datum a €as konca platnosti podpisovej politiky,

= SigningTime — povinnost zahrnutia elementu xades:SigningTime do
vytvaraného elektronického podpisu, 1 = xades:SigningTime je v ramci
tejto podpisovej politiky povinny element, 0 = xades:SigningTime je
v ramci tejto podpisovej politiky volitefny element, teda bude zahrnuty
do podpisu na zaklade parametrov  volania metody
SetSigningTimeProcessing,

= URL - URL, na ktorom je tato podpisova politika k dispozicii,
pripadne na ktorom je mozné overit, ¢i podpisova politika nebola
predCasne zrusena,

= DefaultDigestAlg — predvoleny algoritmus pre vypocet digitalnych
odtlaCkov v ramci Struktary podpisu XAdES ZEP/XAdJES ZEPbp
vytvorenej v sulade s danou podpisovou politikou,

= SignerAlgorithmConstraints — obmedzenia pre algoritmy pouzité
podpisovatelom

¢ AlgAndLength*
e Algorithm — OID algoritmu
e MinKeyLength? — minimalna dizka klu&a.

Pri vytvarani elektronického podpisu si aplikacia D.Signer/XAdES Java nacita
informacie o prislusnej podpisovej politike, ktora bola Specifikovana pri volani
funkcie sign.

10.2. Podporované pluginy

Informacie o podporovanych pluginoch pre jednotlivé typy datovych objektov su
distribuované spolu s aplikaciou D.Signer/XAdES Java a ulozené v ramci
vyhradeného JAR suboru config.jar v XML subore
sk/ditec/zep/dsigner/xades/config/plugins.xml  alebo  poskytnuté  aplikacii
D.Signer/XAdES Java pomocou metddy loadConfiguration. Subor plugins.xml
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musi byt vytvoreny v sulade s XML schémou plugins.v1.0.xsd, ktora tvori prilohu
tohto dokumentu.:

Vyznam jednotlivych konfiguraCnych parametrov pre podporované pluginy je
nasledujuci:

e Plugins — zoznam podporovanych pluginov pre jednotlivé typy datovych
objektov; pre kazdy plugin budu uvedené nasledujuce polozky:

= ClassName* — plne kvalifikovany nazov triedy prislusného pluginu.

10.3. Nastavenia filtra pre podpisové certifikaty

Aplikacia D.Signer/XAdES Java primarne sluzi na vytvorenie
zaruceneého/kvalifikovaného elektronického podpisu. Zakon ¢&.215/2002 Z.z.
o elektronickom podpise a ozmene a doplneni niektorych zakonov v zneni
neskorsich predpisov v8ak umoziuje pouzit v styku s organmi verejnej moci aj
obyc€ajny elektronicky podpis. Pouzivatel mdéze mat na svojom SSCD/QSCD
zariadeni vygenerovanych viacero klfu€ovych parov, na ktoré ma vystavené
kvalifikované certifikaty, mandatne certifikaty s prisluSnymi opravneniami podla
osobitnych predpisov alebo nekvalifikované certifikaty.

Aby pouZzivatel pri vytvoreni elektronického podpisu omylom nepouzil nespravny
typ certifikatu, aplikacia D.Signer/XAdES Java umoznuje konfiguraciu filtrov pre
podpisové certifikaty, ktoré sa maju pouzivatelovi zobrazit pri vybere
podpisového certifikatu. Predpoklada sa, Zze nastavenia filtrov certifikatov budu
Specifikované integratorom aplikacie D.Signer/’XAdES Java do portalu
prisluSného organu verejnej moci a budu sa teda distribuovat’ spolu s aplikaciou
D.Signer/XAdES Java. Preto aplikacia samotna neposkytuje Ziadne GUI pre
nastavenie (konfiguraciu) filtrov certifikatov.

Aplikacia D.Signer/XAdES Java umoznuje pouzivatefovi len nastavit prislusny
filter alebo uplne vypnut filtrovanie certifikatov v okne pre vyber podpisového
certifikatu.

Nastavenia pre filtre certifikatov budu distribuované spolu s aplikaciou
D.Signer/XAdES Java a uloZené v ramci vyhradeného JAR suboru config.jar
v XML subore sk/ditec/zep/dsigner/xades/config/certificatefilter.xml  alebo
poskytnuté aplikacii D.Signer/XAdES Java pomocou metddy loadConfiguration.
Subor certificatefilterxml musi byt vytvoreny vsulade s XML schémou
certificatefilter.v2.0.xsd, ktora tvori prilohu tohto dokumentu.

S aplikaciou D.Signer/XAdES Java su distribuované nasledujuce preddefinované
filtre certifikatov:

#|ID Default | Name
1 | EUQCForESig? true sk:VSetky kvalifikované certifikaty pre
8 Nahradzuje pévodny filter "SK QC" a zahfna certifikaty z filtrov €. 2, 3, 4.
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# 1D Default | Name

podpis

en:All qualified certificates for e-signature

2 | EUQCForAdESig-QC | false sk:Len kvalifikované certifikaty pre
uznany spdsob autorizacie

en:Only  qualified certificates  for
recognized method of authorization

3 | EUQCForQESig false sk:Len kvalifikované certifikaty pre
kvalifikovany el. podpis

en:Only qualified certificates for qualified

e-signature

4 | SK MQC false sk.Len mandatne kvalifikované certifikaty
en:Only mandate qualified certificates

5 | EUQCForQESeal false sk:Len kvalifikované certifikaty pre

kvalifikovanu el. pecat

en:Only qualified certificates for qualified
e-seal

Filter "Len kvalifikované certifikaty pre kvalifikovany el. podpis" zobrazi len
kvalifikované certifikaty vydané pre fyzickiu osobu s priznakmi QcCompliance
a QcSSCD (ulozené na certifikovanom HW zariadeni). Na druhej strane filter
"Len kvalifikované certifikaty pre uznany spOsob autorizacie" zobrazi len
kvalifikované certifikaty s priznakom QcCompliance, ale bez priznaku QcSSCD.
V oboch pripadoch su pravidla pre identifikator fyzickej osoby v atribute
serialNumber (OID 2.5.4.5) polozky Subject certifikatu (PNO, IDC, PAS, TIN,
TAX) vyhodnocované v sulade s poziadavkami dokumentu NBU Schéma
dohladu [38] a Standardu ETSI EN 319 412-1 [39].

Filter "Len mandatne kvalifikované certifikaty" kontroluje v certifikate okrem
priznakov QCCompliance a QcSSCD aj pritomnost OID certifikaénej politiky NBU
a pritomnost OID opravnenia (1.3.158.36061701.1.1.xyz) vramci rozSirenia
certificatePolicies (OID 2.5.29.32).

Filter "VSetky kvalifikované certifikaty pre podpis" je nadmnozina vysSie
uvedenych filtrov.

Filter "Len kvalifikované certifikaty pre kvalifikovanu el. pecat" zobrazi len
kvalifikované certifikaty vydané pre pravnicku osobu s priznakmi QcCompliance
a QcSSCD. Ostatné pravidla pre atributy polozky Subject certifikatu, ako aj
pravidla pre identifikator pravnickej osoby v atribute organizationldentifier (OID
2.5.4.97) polozky Subject certifikatu (NTR, PSD, VAT, LEI) su vyhodnocované
v stlade s poziadavkami dokumentu NBU Schéma dohladu [38] a $tadardu ETSI
EN 319 412-1 [39].
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Vyznam konfiguraénych parametrov pre jednotlivé filtre podpisovych certifikatov
je nasledujuci:

e atribat ID — ID filtra certifikatov,
e Name — nazov filtra certifikatov,
= atribut lang — jazyk nazvu filtra certifikatov,

e Default — indikator, ¢i ma byt vramci GUI aplikacie D.Signer/XAdES Java
filter certifikatov zapnuty/vypnuty; povolené hodnoty: true/false,

e Rules — mnozina pravidiel pre vyhodnotenie certifikatov; jednotlivé pravidla
(elementy <Rule>) sa vyhodnocuju cez logické OR,

= Rule* - jedno pravidlo pre vyhodnotenie -certifikatov; jednotlivé
polozky pravidla sa vyhodnocuju cez logické AND,

¢ KeyUsage* — certifikat musi mat’ v ramci KeyUsage nastavenu
prislusni  hodnotu (digitalSignature, nonRepudiation, atd.),
vid [7],

¢ CertificatePolicyOID* — certifikat musi mat v ramci zoznamu
certifkaCnych politik uvedenu certifikacnu politiku s danym OID,

¢ CertificatePolicyOIDRegex* — vramci zoznamu certifikaCnych
politik musi vyhovovat danému regularnemu vyrazu OID aspon
jednej certifikacnej politiky,

¢ QCStatementOID* — certifikdt musi mat vramci polozky
QCStatements uvedené OID prislusného QCStatementu,

¢ SubjectAttrValue* — v ramci pola Subject certifikatu prevedeného
do textovej formy sa musi nachadzat vyraz: <nazov/OID attributu
DN>=<regularny vyraz>; regularny vyraz sa bude vyhladavat
v hodnote daného atributu; vyhladavanie je case-insensitive

¢ IssuerAttrValue* — v ramci pola Issuer certifikatu prevedeného do
textovej formy sa musi nachadzat vyraz: <nazov/OID attribatu
DN>=<regularny vyraz>; regularny vyraz sa bude vyhladavat
v hodnote daného atributu; vyhladavanie bude case-insensitive,

¢ ExtendedKeyUsageOID* — certifikat musi mat’ v ramci rozSirenia
Extended Key Usage uvedeny prislusny OID, vid [7].

10.4. TSA politiky

Aplikacia D.Signer/XAdES Java umoznuje rozSirenie BES/EPES formy
elektronického podpisu na tzv. T formu, teda na elektronicky podpis s ¢asovou
peCiatkou pomocou metdd createXAdESZepT a createXAdESZepBpT. Pre
vytvorenie validnej T formy je vSak potrebné, aby pri spracovani Struktury Time
Stamp Response aTime Stamp Token boli vykonané kontroly vo i
konfiguraCnym nastaveniam vytvorenym v sulade s pouzitou TSA politikou.
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Nastavenia podporovanych TSA politik budu distribuované spolu s aplikaciou
D.Signer/XAdES Java a uloZené vramci vyhradeného JAR suboru config.jar
v XML subore sk/ditec/zep/dsigner/xades/config/tsapolicies.xml alebo poskytnuté
aplikacii D.Signer/XAdES Java pomocou metody loadConfiguration. Subor
tsapolicies.xml bude vytvoreny v sulade s XML schémou tsapolicies.v1.0.xsd,
ktora tvori prilohu tohto dokumentu.

Vyznam jednotlivych konfiguraCnych parametrov pre podporované TSA politiky je
nasledujuci:
e TSAPolicies — zoznam podporovanych TSA politik, v sulade s ktorymi je
mozné pomocou aplikacie D.Signer/XAdES Java vytvorit’ elektronicky podpis
s Casovou peciatkou; v ramci kazdej TSA politiky budu uvedené nasledujuce
polozky:
= TSAPolicy* — informacie o podporovanej TSA politike:
¢ TSAPolicylD — OID TSA politiky,

¢ TSAPolicyIDRegex — regularny vyraz pre skupinu OID TSA
politik,

¢ NotBefore — datum a €as zacCiatku platnosti TSA politiky,
¢ NotAfter — datum a €as konca platnosti TSA politiky,

¢ MessagelmprintAlgorithmConstraints — obmedzenia pre algoritmy
digitalnych odtlackov; algoritmy povolené danou TSA politikou
pre polozku messagelmprint,

¢ DefaultTimeStampDigestAlg — predvoleny algoritmus digitalneho
odtlacku pre vypocet hodnoty polozky messagelmprint.

10.5. Poskytovatelia kryptografickych sluzieb

Aplikacia D.Signer/XAdES Java bude umoziiovat konfiguraciu informacii
o poskytovateloch kryptografickych sluzieb prostrednictvom PKCS#11 kniZnic
alebo konfiguraciu pristupu k certifikatom ulozenym v ramci PKCS#12 suborov.

Nastavenia podporovanych poskytovatefov kryptografickych sluzieb budu méct
byt distribuované spolu s aplikaciou D.Signer/XAdES Java a uloZzené v ramci
vyhradeného JAR suboru config.jar v XML subore
sk/ditec/zep/dsigner/xades/config/providers.xml alebo budu poskytnuté aplikacii
D.Signer/XAdES Java pomocou metddy loadConfiguration. Nastavenia pre
poskytovatelov kryptografickych sluzieb definovanych pouzivatelom budu
ulozené v adresari <homedir>\.ditec\dsigner2\providers v subore user.xml.

Vyznam jednotlivych konfiguraénych parametrov a informacii o poskytovateloch
kryptografickych sluzieb je nasledovny:

e Providers — zoznam definovanych poskytovatelov kryptografickych sluzieb:
= Provider* — informacie o poskytovatelovi kryptografickych sluzieb:
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¢ Type — typ poskytovatela kryptografickych sluzieb; povolené
hodnoty "PKCS11", "PKCS12",

¢ Name — nazov poskytovatela kryptografickych sluzieb,

e atribut lang — jazyk nazvu poskytovatela kryptografickych

sluzieb,
¢ File — cesta ksuboru PKCS#11 kniznice alebo k PKCS#12
suboru,

e atribut os — operacny systém; povolené hodnoty "Windows",
"Linux", "Mac OS X"; nemusi byt uvedeny,

e atribut arch — architektura; povolené hodnoty "x86", "i386",
"x86_64", "amd64" (pripadne ich kombinacie oddelené
Ciarkou); nemusi byt uvedena,

¢ atribut id — jedinecné ID poskytovatela kryptografickych sluzieb
(napr. GUID alebo reverzné doménové meno).

10.6. Uzivatel'ské nastavenia

10.6.1. VSeobecné nastavenie aplikacie

VV§eobecné nastavenia aplikacie D.Signer/XAdES Java zahffaju:

e nastavenie jazyka aplikacie,

e nastavenia kontroly zneplatnenia podpisového certifikatu pred podpisom.
Jazyk aplikacie D.Signer/XAdES Java mébze pouzivatel nastavit z GUI aplikacie

D.Signer/XAdES Java. Nastavenie nového jazyka sa aplikuje pri dalSom spusteni
aplikacie D.Signer/XAdES Java.

Aplikacia D.Signer/’XAdES Java pred vytvorenim elektronického podpisu
kontroluje, i zvoleny podpisovy certifikat nebol zneplatneny, resp. revokovany.
V pripade, ze aplikacia nema pristup na internet, je mozné tuto kontrolu v GUI
Nastavenia aplikacie D.Signer/XAdES Java vypnut.

VSeobecné nastavenie aplikacie D.Signer/XAdES Java su ulozené v ramci
suboru <homedir>\.ditec\dsigner2\config2.xml. Subor config2.xml bude vytvoreny
v sulade s XML schémou config.v2.0.xsd, ktora tvori prilohu tohto dokumentu.

Vyznam elementov pre nastavenie jazyka vramci suboru config2.xml je
nasledujuci:

e CurrentLanguage — koéd jazyka aplikacie D.Signer/’XAdES Java; povolené
hodnoty: SK, EN,

e RevocationChecking — nastavenia kontroly zneplatnenia podpisového
certifikatu pred podpisom:
— OCSPCheck - priznak zapnutia/vypnutia kontroly zneplatnenia

podpisového certifikatu pomocou OCSP; povolené hodnoty: true, false,
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= CRLCheck - priznak zapnutia/vypnutia kontroly zneplatnenia

podpisového certifikatu pomocou CRL; povolené hodnoty: true, false,

= OCSPCertIDhashAlgorithm — predvoleny hashovaci algoritmus pre
polozku CertlD.hashAlgorithm v OCSP Requeste. Pozn. pomocou
tonto algoritmu sa budu vypoCitavat  hodnoty  poloZiek
CertlD.issuerNameHash a CertID.issuerKeyHash v OCSP Requeste
podla RFC 6960.

¢ AlgOID+ — OID hashovacieho algoritmu,

= ThisUpdateStillAcceptablePeriod — asovy usek v sekundach, pocas
ktorého je aplikaciou akceptovana OCSP odpoved ako platna
v pripade, ak OCSP odpoved nema uvedeny NextUpdate.

10.6.2. Sposob pristupu k SSCD/QSCD a podpisovym
certifikatom

Aplikacia D.Signer/XAdES Java vyuziva pri vytvarani zaru€eného/kvalifikovaného
elektronického podpisu certifikované SSCD/QSCD zariadenie pre generovanie
kfuCovych parov a vytvaranie elektronického podpisu, ku ktorému pristupuje
pomocou CSP implementacie MS Crypto APl alebo prislusnej PKCS#11
kniznice. Zaroven umoznuje vytvorit aj obycCajny elektronicky podpis napr.
pomocou certifikatu uloZzenom v ramci PKCS#12 suboru. Predvoleny spésob
pristupu k SSCD/QSCD, resp. k PKCS#12 suboru (ateda aké podpisové
certifikaty bude mat pouzivatel k dispozicii), je uloZzeny v ramci konfiguracného
suboru <homedir>\.ditec\dsigner2\config2.xml.

Po vytvoreni inStancie modulu D.Signer/XAdES Java sa aplikacia v ramci
inicializacie pokusi nacitat nastavenia ulozené v subore config2.xml. Ak takyto
subor neexistuje, tak otvori pouzivatefovi dialdg, v ktorom mu umozni nastavit:

e bud pristup k SSCD/QSCD pomocou MS Crypto API — v tomto pripade bude
mat pouZzivatel pri vybere certifikatu k dispozicii vSetky platné certifikaty
ulozené v MS Personal Certificate Store, ku ktorym existuje privatny kluc,

e alebo pomocou PKCS#11 kniznice — pouzivatel bude méct Specifikovat cestu
k PKCS#11 kniznici, ktord ma nainstalovanu v systéme. V tomto pripade bude
mat pouzivatel pri vybere certifikatu k dispozicii vSetky platné certifikaty
ulozené na prislusnom SSCD/QSCD zariadeni, ktoré je pristupné pomocou
Specifikovanej PKCS#11 kniznice a ku ktorym existuje privatny kfug,

e alebo pristup k PKCS#12 (PFX) suboru, ktory ma uloZeny na disku. V tomto
pripade bude mat pouZivatel pri vybere certifikatu k dispozicii vietky platné
certifikaty ulozené v Specifikovanom PFX subore, ku ktorym existuje privatny
krug.

Na platforme Windows sa dialég pre nastavenie pristupu k SSCD/QSCD

neotvori, ale sa Standardne nastavi pristup k SSCD/QSCD prostrednictvom MS

Crypto API.

Konfiguracné parametre -64/70-



Projekt GOV_ZEP A3019_002

Dokument Integrac¢na prirucka

Referencia GOV_ZEP.207 Verzia 14

Po potvrdeni konfiguracie pristupnych SSCD/QSCD zariadeni a podpisovych
certifikatov aplikacia D.Signer/XAdES Java vytvori subor
<homedir>\.ditec\dsigner2\config2.xml v sulade s XML schémou config.v2.0.xsd,
ktora tvori prilohu tohto dokumentu.

Vyznam jednotlivych konfiguraCnych parametrov v ramci suboru config2.xml pre
predvoleny pristup k SSCD/QSCD zariadeniu a podpisovym certifikatom je
nasledujuci:

e ProviderType — spdsob predvoleného pristupu k SSCD/QSCD zariadeniu,
resp. k PKCS#12 suboru:

= MSCAPI - aplikacia D.Signer/XAdES Java spristupni pri vybere
certifikatu pouzivatelfovi platné podpisové certifikaty zjeho MS
Personal Certificate Store, ku ktorym je dostupny privatny klug,

= PKCS - aplikacia D.Signer/XAdES Java spristupni pri vybere
certifikatu pouzivatelovi platné podpisové certifikaty zo zvoleného
SSCD/QSCD zariadenia, ku ktorému ma pristup prostrednictvom
Specifikovanej PKCS#11 kniznice alebo platné podpisové certifikaty zo
Specifikovaného suboru vo formate PKCS#12.

e PkcsProviders — informacie o predvolenom a o povolenych poskytovateloch
kryptografickych sluzieb:

= DefaultProvider — ID predvoleného poskytovatela kryptografickych
sluzieb,

= DefaultSlot — identifikacia predvoleného PKCS#11 slotu:
¢ Label — popis SSCD/QSCD,
¢ Manufacturerld — ID vyrobcu SSCD/QSCD zariadenia,
¢ Model — model SSCD/QSCD zariadenia,
¢ SerialNumber — sériové ¢islo SSCD/QSCD zariadenia,

= EnabledProviders — zoznam |ID povolenych poskytovatelov
kryptografickych sluzieb,
¢ Providerr — ID povoleného poskytovatela kryptografickych
sluzieb.

Spravu pristupnych SSCD/QSCD zariadeni a podpisovych certifikatov je mozné
vykonavat takisto prostrednictvom GUI z prostredia aplikacie D.Signer/XAdES
Java.

10.6.3. Siet'ové nastavenia

Konfiguracia sietovych nastaveni umoziuje pouzivatefovi spravne nastavit
pristup k sieti internet. Moznosti nastavenia pristupu su nasledujuce:

e automaticka detekcia,
e priame spojenie,
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¢ manualne nastavenie proxy servera,
e automaticka konfiguracia proxy pomocou suboru PAC.

Odporu¢ame ponechat Standardné nastavenie — Automaticka detekcia alen
v pripade potreby nestandardnej konfiguracie pristupu k sieti internet sa obratit
na administratora lokalnej siete, ktory detaily nastavenia pristupu k sieti internet
internet cez proxy server poskytne.

Sietové nastavenia aplikacie D.Signer/’XAdES Java su uloZzené v ramci suboru
network.xml v adresari %USERPROFILE%\.ditec. Subor network.xml bude
vytvoreny v sulade s XML schémou network.v1.0.xsd, ktora tvori prilohu tohto
dokumentu.

Vyznam nastaveni v ramci suboru network.xml je nasledujuci:
e Proxy — nastavenia proxy:

= Type — typ pripojenia k sieti internet; mozné hodnoty: AUTO,
DIRECT, MANUAL, PAC,

Server — |P adresa proxy servera,

Port — port proxy servera,

Bypass — vynimky, teda URL adresy, pre ktoré sa nepouziva proxy,
PacUrl — URL alebo cesta k suboru PAC,

Username — predvolené meno pouzivatela pre proxy,

U e vy

Password — predvolené heslo (pozn. Sifrované algoritmom AES).
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11.Navratové kody aplikacie

V nasledujucej tabulke su uvedené navratové kédy funkcii sign, sign11 a sign20
(triedy XadesSig a XadesSigApplet) a sign (triedy XadesBpSig

a XadesBpSigApplet).

Navratovy Popis

kéd

0 Volanie funkcie sign (sign11, sign20) skoncilo uspesne.

1 Uzivatel stlacil v dialégu aplikacie tlacidlo "Storno".

-1 Neznamy algoritmus digitalneho odtlacku alebo
neznama/neplatna podpisova politika.

-2 Pocet objektov na podpis je 0.

-3 Parameter Signatureld je prazdny.

-4 Signatureld nevyhovuje regularnemu vyrazu pre Id.

-5 Nejednoznacnost vstupnych XML Id (vramci signatureld
a objectld kolekcie podpisovanych datovych objektov).

-6 DataEnvelopeld nevyhovuje regularnemu vyrazu pre Id.

-7 DataEnvelopeUri nezodpoveda validnému URI.

-8 Nejednoznacnost DataEnvelopeld a Signatureld.

-10 Odchytena vynimka v aplikacii. Popis chyby je mozné ziskat
pomocou funkcie getErrorMessage.

-11 Funkcia sign (sign11, sign20) je uz spustena.

-12 Nepodarilo sa n3jst plugin prisluchajuci danému datovemu typu.

-13 Pred opakovanym volanim funkcie sign() je potrebné zavolat

funkciu reset().

V nasledujucej tabulke su uvedené navratové kody funkcie addObject (vSetky

triedy).

Navratovy Popis

kod

0 Volanie funkcie addObject skoncilo uspesne.

-1 Nejednoznacnost objectld v kolekcii datovych objektov.
-2 Neznamy typ datového objektu.

-3 Kolekcia pluginov pre datové objekty je prazdna.
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-4 Vstupny objekt je prazdny (null).
-10 Odchytena vynimka v aplikacii. Popis chyby je mozné ziskat
pomocou funkcie getErrorMessage.

V nasledujucej tabulke su uvedené navratové kdédy funkcie loadConfiguration
(vSetky triedy).

Navratovy Popis

kod
0 Nacitanie konfiguracie prebehlo uspesne.
-10 Odchytena vynimka v aplikacii. Popis chyby je mozné ziskat

pomocou funkcie getErrorMessage.

V nasledujucej tabulke su uvedené niektoré z moznych chybovych hlaSok funkcii
getSignatureTimeStampRequest, resp. getSignatureTimeStampRequestBase64.

Chybova hlaska

Nieje mozné vytvorit TS request pred uspesnym volanim SignXX operacie.

NemobzZem najst platnu TSA politiku pre reqPolicy: <OID TSA politiky>

Neznama digestAlgUri: <URI hashovacieho algoritmu>

Specifikovany digestAlgUri parameter nespifia poziadavky TSA politiky: <URI
hashovacieho algoritmu>

V nasledujucej tabulke su uvedené navratové kédy funkcii createXAdESZepT,
resp. createXAdESZepBpT.

Navratovy Popis

kéd

0 Volanie funkcie skoncilo uspesne.

-1 TS odpoved je prazdna

-2 EPES podpis nebol uspesne vytvoreny.

-3 Nonce z tsRequest sa nezhoduje s nonce z tsResponse.

-4 Nepodarilo sa pridat casovu peciatku do podpisu. Popis chyby je
mozné ziskat pomocou funkcie getErrorMessage.

-5 Deklarovany ¢€as vytvorenia elektronického podpisu nie je mensi
ako Cas z Casovej pecCiatky.

-10 Odchytena vynimka v aplikacii. Popis chyby je mozné ziskat
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pomocou funkcie getErrorMessage.

Ostatné funkcie vratia v pripade chyby prazdny string, resp. hodnotu Null
(v zavislosti od typu navratovej hodnoty).

Dalsie navratové kody pre jednotlivé pluginy aplikacie D.Signer/XAdES Java su
popisané v prislusnych integraCnych priruckach pre jednotlivé pluginy aplikacie
D.Signer/XAdES Java.
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12. Trademarks

PDF technology in D.Signer/XAdES Java - PDF Plugin is powered by PDFNet
SDK copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC

a.s. under license. All rights reserved.
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