nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Integracna prirucka
D.Signer/XAdES Java - XML Plugin,
v2.0



Projekt GOV_ZEP A3019_002

Dokument Integrac¢na prirucka

Referencia GOV_ZEP.208 Verzia 5

Copyright

VSetky prava vyhradené

Tento dokument je vlastnictvom spoloénosti DITEC, a. s. Ziadna jeho &ast sa
nesmie akymkolvek spdsobom (elektronickym, mechanickym) poskytnut' tretej
strane, rozmnozovat, kopirovat, vratane spatného prevodu do elektronickej
podoby, bez pisomného povolenia spracovavatela.

Popisné charakteristiky dokumentu

Projekt GOV_ZEP A3019_002
Dokument Integraéna priru¢ka

Podnazov D.Signer/XAdES Java - XML Plugin, v2.0

Ref. ¢islo GOV_ZEP.208 Verzia 5

Vypracoval Vittek Robert Podpis Datum 27. 12. 2022
Preveril Podpis Datum

Schvalil Podpis Datum

Formular Dokument

Ref. ¢islo Fo 11 Datum poslednej aktualizacie Datum 14. 10. 2005

Akceptované dna : <Datum akceptacie>
Za <Objednavatela>: Za <Dodavatela>.:

<Meno zodpovednej osoby> < Meno zodpovednej osoby >

Copyright -2/30-



Projekt GOV_ZEP A3019_002

Dokument Integrac¢na prirucka

Referencia GOV_ZEP.208 Verzia 5
Zaznamy o zmenach

Autor Popis zmien Datum Verzia
Pripomienkovanie a kontrola

Autor Stanovisko Datum Verzia
Rozdelovnik

Priezvisko Meno Firma, Funkcia

Original

Kopia

Kopia

Kopia
Copyright -3/30-




Projekt GOV_ZEP A3019_002
Dokument Integrac¢na prirucka
Referencia GOV_ZEP.208 Verzia 5
Obsah
1. L T 6
2. Zoznam pouzitych skratiek ..........cccccorrieniiiiicninineen. 7
3. Referencie ... 8
4, Format XML..........oorcr e 10
5. Architektara XML Pluginu .......cccccoovimmiemcciniinnncennnnn. 13
5.1. Postavenie komponentu v ramci prevadzkového
prostredia a aplikacie D.Signer/XAdES Java................. 13
5.2. Funkéna dekompozicia komponentu ..........ccccceirrenniinnans 14
6. Specifikacia funkEnosti .......cccceeereereerrerseeeeessescnene 15
6.1. Popis €INNOSti....cceerrriiiiiiii 15
7.  SpPeCifikACia APl.....ccooeeerceeireecer e 16
7.1. Integracné API pluginu...........ccoeeciiiiimiesiiniiinec s 16
7.1.1. Popis funkcii a premennych API pluginu ...........cccoooovviiiiiiiiiiinneeenn. 22
7.1.1.1. createObject (triedy XmIPlugin, XmIPluginApplet).......ccccccceee.e. 22
7.1.1.2. createObject2 (triedy XmIPlugin, XmIPluginApplet).................... 23
7.1.1.3. createObject (triedy XmIBpPlugin, XmIBpPluginApplet)............. 23
7.1.1.4. createObject2 (triedy XmIBpPlugin, XmIBpPluginApplet)........... 24
7.1.1.5. getErrorMessage ... 25
7.1.1.6. getXMLDataContainer...........cccccvviiiiiiiiiiiiiieeeeeeeeeeeeeee 25
7.1.2. Trieda XmIDataContainer ..........cccccoouiiiiiiiii e 25
T7.1.2.4.0INANZE ..o 25
7.1.2.2.INHANZE2. ... 25
7.1.2.3. getErmOrMESSaQe ....uuuiee e 26
7.1.2.4.getXdCXMLDALa ........iiieiieeeeee e 26
7.1.2.5. getXdcldentifier .........oooovviiiiiiiiee 26
7.1.2.6. getXdCVErsioN ........ccooiiiiiiiiiiiiieeeeeeeeeeeeee e 26
7.1.2.7.9etXdcUSedXSD ... 26
7.1.2.8. getXdcUSEdXSLT .....ccooiiiiiiiieieeeeeeeeeeeeee 26
7.1.2.9. getXsdReferenceURI ..........cooovviiiiiiiiiiiiiieeeeee 26
7.1.210. getXsdReferenceTransformAIg........ccccccvvvviiiiiiiiiiiiiiiiineennen. 27
Obsah -4/30-




Projekt GOV_ZEP A3019_002
Dokument Integrac¢na prirucka
Referencia GOV_ZEP.208 Verzia 5
7.1.211. getXsdReferenceDigestMethod ............ccccccvvviiiiiiiiiiiinninnnn. 27
7.1.212. getXsdReferenceDigestValue..........cccccccviiiiiiiiiiiiiiiiinnnnnnn. 27
7.1.213. getXsIReferenceURI ... 27
7.1.2.14. getXsIReferenceTransformAlg........ccccooeeeiiiiiiiiiiiiiiiceeeeeee 27
7.1.2.15. getXsIReferenceDigestMethod ..............cccoooiiiiiiiiiiiin 27
7.1.2.16. getXsIReferenceDigestValue ..........cccccccceeiiiiiiiiiiiiiiiien e, 28
7.1.217. getXslMediaDestinationTypeDescription..........ccccccevvvveeeenen. 28
7.1.218. getXsIXSLTLanguage ........ccccccviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee 28
7.1.219. getXslITargetEnvironment............ccccoiiiiiiiiiiee 28
7.1.2.20. getXdcInCludeRefs.........ooovvuiiiiiiiiicc e 28
7.1.2.21. getXdcNamespaceURI.........ccccooiiiiiiiiiiiiiii e 29
8. Navratové kédy XML pluginu.......cccceeceiiimmreeennnnnnn. 30
Obsah -5/30-




&

DITECG

Data Information Technology & Expert Con.

1. Uvod

Tento dokument popisuje funkcionalitu aintegratné APl komponentu
D.Signer/XAdES Java — XML Plugin a tvori prilohu Integraénej prirucky aplikacie
D.Signer/XadES Java.

Aplikacia D.Signer/’XAdES Java predstavuje rieSenie pre vytvaranie
zaruCeného/kvalifikovaného elektronického podpisu (ZEP/KEP) vo formatoch
XAdES ZEP/XAdES_ZEPbp nad mnozZinou rdéznych formatov dokumentov,
resp. typov dat (XML dokumenty, PDF dokumenty atd.), pripadne nad
l[ubovolnou kombinaciou podporovanych formatov dat, ktoré spolu vytvaraju tzv.
multipart dokument. Funkcionalita SCA je v ramci aplikacie D.Signer/XAdES Java
rozdelena do samostatnych modulov, ktoré je mozné pri nasadeni aplikacie
kombinovat podla poZiadaviek zakaznika. Aplikaciu D.Signer/’XAdES Java tvori
sada kniznic, ktoré poskytuju pre klientské aplikacie nasledujuce integraéné
rozhrania:

e Java applet APl — umoznuje volanie sluzieb komponentu D.Signer/XAdES
Java priamo z prostredia webového prehliadaca,

e Java APl — umoznuje volanie sluzieb komponentu D.Signer/XAdES Java
z Java aplikacii beziacich v JRE.

Aby bolo mozné postupne budovat podporu pre dalSie typy datovych objektov,
medzi hlavnym modulom D.Signer/XAdES Java a pluginmi bolo takisto navrhnuté
abstraktné API, ktoré musi kazdy plugin implementovat. Hlavny modul
komunikuje s jednotlivymi pluginmi prostrednictvom tohto rozhrania. Architektura
aplikacie D.Signer/XAdES Java je podrobne popisana v Integracnej prirucke
D.Signer/XAdES Java.

Kazdy plugin aplikacie D.Signer/XAdES Java musi pre typ datového objektu, pre
ktory je urCeny, definovat triedu, ktora predstavuje integraéné API pluginu.
VSeobecné poziadavky na integracné API pluginov, ktoré vyplyvaju z architektury
aplikacie D.Signer/XAdES Java, su definované v Integracnej prirucke
D.Signer/XAdES Java. Trieda integraéného API pluginu mdze navyse poskytovat
svojmu okoliu dalSie metdédy a atributy, ktoré su Specifické pre prislusny typ
podporovaného datového objektu.
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2. Zoznam pouzitych skratiek

DHC — Data Hashing Component
DTBS — Data To Be Signed

DTBSF — Data To Be Signed Formatted, resp. komponent Data To Be Signed

Formatter

DTBSR - Data To Be Signed Representation
KEP — kvalifikovany elektronicky podpis

NBU — Narodny bezpeé&nostny urad

QSCD - Qualified Signature Creating Device
SAC - Signer's Authentication Component
SCA — Signature Creation Application

SCDev - Signature Creating Device

SCVA - Signature Creation and Validation Application
SDOC - Signed Data Object Composer

SDP - Signer's Document Presentation

SIC — Signer Interaction Component

SLC - Signature Logging Component

SSA — SCDev/SCA Authenticator

SSC — SCDev/SCA Communicator

SSCD - Secure Signature Creating Device
SVA - Signature Validation Application

XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT — XSL Transformation

XAdES — XML Advanced Electronic Signatures
XAdES_ZEP - profil formatu elektronického podpisu XAdES pre ZEP

XAdES_ZEPbp - profil formatu kvalifikovaného elektronického podpisu na baze

XAdES baseline profile
ZEP — ZaruCeny elektronicky podpis

Zoznam pouzitych skratiek
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4. Format XML

Format XML v suCasnosti predstavuje rozSireny a podporovany Standard pre
elektronicki  komunikaciu avymenu dat medzi réznymi systémami
v heterogénnych prostrediach, pricom umoznuje jednoznaénu definiciu Struktury,
jednoznacnu interpretaciu obsiahnutych udajov, ako ajich jednoduché
automatické spracovanie.

Jednou z vyhod XML formatu elektronického dokumentu je moznost' vyjadrenia
Struktary a definovania udajovych typov (jednoduchych aj komplexnych)
pomocou XML schémy (XSD - http://www.w3.org/XML/Schemal).

Na zaklade definovanej XML schémy je mozné automaticky overovat’ spravnost
Struktary dokumentu. Spravna Struktira XML dokumentu je zakladnou
poziadavkou pre akceptovanie podpisovaného dokumentu prijemcom. Spravnost
dokumentu umoznuje jeho dalSie automatizované spracovanie (zaruka spravnosti
Struktury a typu obsahu) a tiez korektnu vizualizaciu obsahu dokumentu. Preto je
vhodné pozZadovat overenie spravnosti Struktury dokumentu pred samotnym
podpisom.

Zodpovednost' za vydavanie a zverejiiovanie aktualnych XML schém je na
spravcovi prislusného komunikaéného scenara, v ramci ktorého sa pozaduje
spracovanie XML dokumentov  podpisanych  zaru€enym/kvalifikovanym
elektronickym podpisom. Zodpovednost za pouzitie ddveryhodnej a spravnej
XML schémy je na podpisovatelovi prislusného XML dokumentu.

Ztychto doévodov je vramci profilov XAdES ZEP [25][26][27] potrebné
podpisovany XML dokument opatrit’ doplfujucou podpisanou informaciou, ktora
deklaruje XML schému pouZitu pre overenie spravnosti Struktury podpisovaného
XML dokumentu pred samotnym vytvorenim elektronického podpisu.

Overovatel elektronického podpisu musi overit pouZitie spravnej XML schémy
pre overenie spravnosti Struktury podpisaného XML dokumentu.

Zakon ¢€.215/2002 Z.z.[11] definuje poziadavku zobrazenia (vizualizacie)
podpisovaného elektronického dokumentu podpisovatelovi eSte predtym, ako sa
spusti procedura na vyhotovenie zaruCeného/kvalifikovaného elektronického
podpisu. XML dokument obsahuje S$trukturované data, ktoré su vo vacsine
pripadov pre bezného pouzivatela necitatelné, preto je vhodné realizovat
samotné zobrazenie XML dokumentu podpisovatelovi pomocou transformacie
XML dokumentu do citatelnej formy. Priloha €. 3 Vynosu MF SR o Standardoch
pre informacné systémy verejnej spravy [41] pozaduje, aby povinnou
prezentaciou pre podpisovanie a pre iny spdsob autorizacie elektronického
formulara (dalej len ,podpisova prezentacia“) bol format HTML alebo XHTML, a
ak ide o elektronické formulare s viac ako 50 procesnymi krokmi, prezentaciou
pre podpisovanie mdéze byt aj format Plain Text Format (.txt) v kddovani UTF-8,
pricom mézu existovat aj dalSie podpisové prezentacie v inych formatoch. V
prezentaCnej schéme sa pre transformaciu datovych prvkov do prezentacie vo
formatoch HTML, XHTML alebo TXT pouziva jazyk XSL Transformations 1.0
(XSLT).
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Na vyjadrenie lubovolnej transformacie XML dokumentu existuje Standard pre
XML transformacie (XSLT — http://www.w3.0org/TR/xslt/), pomocou ktorého mozno
definovat pravidla pre transformaciu XML dokumentu do poZadovaného formatu.
Moznosti XSLT su pomerne rozsiahle, preto pravidla transformacie
podpisovaného XML dokumentu musia byt definované tak, aby zarudili
zobrazenie uplného obsahu XML dokumentu v zrozumitelnej forme.

NajjednoduchSou alternativou pre zobrazenie obsahu XML dokumentu
(vzhladom na technicku realizovatelnost, aj vzhfadom na dostatocnu
vypovedaciu schopnost) je jednoduchy textovy format (Plain Text). Vizualizacia
do TXT umoziiuje zaroven realizovat vizualizaciu aj extrémne velkych XML
dokumentov (radovo desattisice stran), pri ktorych by vizualizacia do HTML,
XHTML mohla byt v sucCasnosti technicky problematicka kvéli pamatovym
narokom.

Vizualizacia do HTML (XHTML) na druhej strane poskytuje ovela va¢sie moznosti
formatovania XML dokumentu a priblizenie sa vzhladu pdévodného formularu. Pri
vizualizacii do HTML je vSak potrebné zvazit pouzitie takych HTML prvkov, ktoré
moézu spbsobit odchylky v zobrazeni vyslednej HTML prezentacie XML
dokumentu v réznych prehliadaCoch. Takisto je potrebné rieSit moznost pouzitia
aktivneho koédu vo vyslednej HTML prezentacii (javascript, applety), ako
aj referencovanie externého obsahu (CSS S$tyly, obrazky), ktory nie je sucastou
podpisovanych dat a ktorého zmena méze vyznamne ovplyvnit HTML
prezentaciu XML dokumentu podpisovatefovi.

Poziadavky na prezentacie XML dokumentov pre podpisovanie su mimo ramca
tejto Specifikacie a su definované v samostatnom dokumente [42]. Zakladom pre
uplné a spravne zobrazenie dokumentu pred podpisovanim je validacia XML
dokumentu vzhfadom na XML schému.

Zodpovednost za vydavanie a zverejnovanie aktualnych, uplnych a spravnych
transformaénych schém na prezentaciu XML dokumentov pre podpisovanie je na
spravcovi komunikacného scenara, v ramci ktorého sa pozaduje spracovanie
XML dokumentov podpisanych zaru€enym/kvalifikovanym elektronickym
podpisom. Zodpovednost za pouzitie déveryhodnej a spravnej prezentacie XML
pre podpisovanie je na podpisovatelovi prislusného XML dokumentu.

Podpisovany XML dokument je teda v ramci profilov XAdES ZEP [25][26][27]
potrebné opatrit tiez doplfiujucou podpisanou informaciou, ktora deklaruje XML
prezentaciu pouzitu pre zobrazenie obsahu podpisovaného XML dokumentu pred
samotnym vytvorenim elektronického podpisu.

Overovatel elektronického podpisu musi overit pouzitie spravnej XML
prezentacie pre zobrazenie obsahu podpisaného XML dokumentu.

V ramci profil XAdES_ZEPbp [28] su podpisované XML udaje (elektronického
formulara, skr. e-formulara) zahrnuté do Struktury XMLDataContainer [41], ktora
predstavuje obalku pre spojenie XML udajov e-formulara spolu s XML schémou
podpisovanych XML dat e-formulara ajeho prezentaénou schémou do
povolenych formatov — HTML, XHTML, resp. TXT. Pouzité schémy mo6zu byt do
Struktary XMLDataContainer viozené bud priamo, alebo referencované pomocou
jednoznagnych referencii. Struktira XMLDataContainer navySe definuje dalsie
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atributy jednotlivych spomenutych prvkov (napr. jazyk prezentaénej schémy,
cielové prostredie, pre ktoré je prezentacna schéma uréena, atd.), ktorych
vyhodnotenie mdzZe byt relevantné pri spracovani podpisanych XML udajov
elektronického formulara.
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5. Architektura XML Pluginu

Vramci tejto kapitoly je popisana architektura XML Pluginu pre aplikaciu
D.Signer/XAdES Java, ktora vychadza z dokumentov:
e Koncepcia vSeobecného formatu XML podpisu a aplikacie SCVA [24]

e CWA14170:2004 E — Security requirements for signature creation applications
[21].

5.1. Postavenie komponentu v ramci
prevadzkového prostredia a aplikacie
D.Signer/XAdES Java

XML Plugin pre aplikaciu D.Signer/XAdES Java je realizovany ako samostatny
komponent, ktory méze byt nasadeny ako suc€ast aplikacie D.Signer/XAdES Java
vramci rozsiahlejSich systémov, napr. pre elektronicki vymenu dokumentov
medzi réznymi subjektami, v ramci ktorych je potrebné zabezpedit'

e jednoznacénu identifikaciu povodcu dokumentu a neodmietnutelnost’ autorstva,
e integritu (prenasanych) dokumentov.

Vramci aplikacie D.Signer/XAdES Java zabezpeCuje XML Plugin cinnosti
potrebné pre spracovanie a vizualizaciu dat typu XML dokument pred spustenim
procedury vytvorenia ZEP/KEP a vytvorenie prislusnych XML Struktur pre format
podpisu v sulade s profilmi XAdES_ZEP/XAdES_ZEPbp.

Komponent XML Plugin poskytuje pre klientské aplikacie nasledujuce integracné
rozhrania — API:

e integracné Java API — umoziuje volanie sluzieb komponentu XML plugin
z Java aplikacii,

e integracné Java applet APl — umozniuje volanie sluzieb komponentu XML
Plugin priamo z prostredia webového prehliadaca.

Pre interakciu s podpisovatelom komponent XML Plugin poskytuje GUI rozhranie,
v ramci ktorého je realizované:

e zobrazenie obsahu podpisovanych XML dokumentov,

e zobrazenie obsahu verifikanych udajov pre podpisované XML dokumenty
(XML schéma, XSL transformacia, pripadne typ vyslednej vizualizacie pre
podpisovanie),

e zobrazenie ostatnych relevantnych parametrov ZEP/KEP (napr. pouZité
algoritmy pre digitalne odtlacky a ich hodnoty)

pred spustenim procedury vytvorenia ZEP/KEP.

Komponent XML Plugin zarovefi poskytuje implementaciu abstrakiného API
rozhrania pre integraciu s aplikaciou D.Signer/XAdES Java, ktoré je definované
v ramci dokumentu Integrac¢na priru¢ka D.Signer/XAdES Java [39].
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Komponent XML Plugin nevykonava kryptografické operacie ani nekomunikuje
s SSCD zariadenim. Pre tento ucel vola funkcie rozhrania samostatnej kniznice,
ktora takisto tvori su€ast’ aplikacie D.Signer/XAdES Java.

5.2. Funkéna dekompozicia komponentu

Vnutorna architektura komponentu XML Plugin pre D.Signer/XAdES Java
vychadza aje vsulade sfunkénym komponentovym modelom dokumentu
CWA14170:2004 E — Security requirements for signature creation applications
[21].

Z pohladu funk&ného komponentového modelu SCA su v ramci komponentu
XML Plugin  pre D.Signer/XAdES Java implementované nasledujuce
dbéveryhodné komponenty:

e SDP - Signer's Document Presentation Component — zabezpecuje
zobrazenie podpisovanych XML dokumentov podpisovatelovi, kontrolu
vyslednej vizualizacie XML dokumentov na nepovoleny obsah,

e SAV - Signature Attributes Viewer — zabezpecCuje zobrazenie prislusnych
verifikaCnych udajov pre XML dokument a dalSich atributov vytvaraného
ZEP/KEP podpisovatelovi,

e DTBSF — Data To Be Signed Formatter — zabezpecCuje sformatovanie a
tranformaciu vstupnych XML dokumentov a dalSich parametrov podpisu
do kanonickej formy a vytvorenie Struktury DTBSF,

e SIC - Signer Interaction Component — GUI rozhranie pre vizualizaciu XML
dokumentov, prislusnych verifikaCnych udajov a dalSich atributov ZEP/KEP
a pre interakciu medzi podpisovatelom a aplikaciou D.Signer/XAdES Java.

XML Plugin pre D.Signer/XAdES Java obsahuje nasledujuce aplikaéne zavislé
komponenty vSeobecnej architektury SCA:

e SDOC - Signed Data Object Composer — modul pre vytvorenie prislusnych
XML fragmentov vysledného ZEP/KEP vo formate XAdES ZEP, resp.
XAdES ZEPbp zo vstupnych XML dokumentov a dalSich vstupnych
parametrov.

Obrazok funk&nej dekompozicie aplikacie D.Signer/XAdES Java na jednotlivé
komponenty SCA ako aj pohfad na jednotlivé vrstvy architektury sa nachadza
v dokumente Integra¢na priru¢ka D.Signer/XAdES Java [39], kapitola 6.2.
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6. Specifikacia funkénosti

6.1. Popis €innosti

Komponent XML Plugin pre aplikaciu D.Signer/XAdES Java zabezpecluje
nasledujuce Cinnosti:

vytvorenie datového objektu typu XML dokument pre aplikaciu
D.Signer/XAdES Java,

spracovanie vstupnych datovych objektov typu XML dokument, validaciu voci
XML schéme a aplikovanie prislusnych transformacii pre vytvorenie DTBSF
(kanonikalizacia, XSLT),

vizualizacia XML dokumentu, prislusnych verifikacnych udajov (XML schémy,
XSL transformacie, pripadne typu vyslednej vizualizacie pre podpisovanie) a
dalSich atributov vytvaraného ZEP/KEP podpisovatelovi,

podla typu vyslednej vizualizacie zaroven vykona validaciu vyslednej
vizualizacie XML dokumentu nasledovne:
= vizualizacia do plain text (TXT) — kontrola na nepovolené znaky (vid

povolené znaky pre entitu Char — http://www.w3.0rg/TR/2008/REC-
xml-20081126/#charsets [40]),

= vizualizacia do HTML — kontrola nepovolenych HTML tagov: applet,
script, iframe, link, object, embed, audio, video.

v pripade, Ze vysledna vizualizacia obsahuje nepovoleny obsah, tak sa XML
dokument nezobrazi a aplikacia vypiSe upozornenie,

vytvorenie prislusnych fragmentov vyslednej Struktury ZEP/KEP podfa profilu
XAdES ZEP a prilohy Format datovych objektov typu XML dokument, resp.
podfa profilu XAdES_ZEPbp a Specifikacie Struktury XMLDataContainer a ich
poskytnutie aplikacii D.Signer/XAdES Java.

Popis Cinnosti komponentu vramci aplikacie D.Signer/XAdES Java je
Specifikovany v ramci dokumentu Integracna priru¢ka D.Signer/XAdES Java [39],
kapitola 7.
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7. Specifikacia API

Komponent XML Plugin pre D.Signer/XAdES Java tvori JAR kniznica, ktora pre
klientské aplikacie poskytuje nasledujuce integracné rozhrania:

e Java APl — umoznuje volanie sluzieb komponentu XML plugin z Java
aplikacii,

e Java applet APl — umoznuje volanie sluzieb komponentu XML Plugin priamo
z prostredia webového prehliadaca.

Principy navrhu integracnych rozhrani Java API a Java applet APl su popisané
v ramci integracnej prirucky SCA aplikacie D.Signer/XAdES Java [39], kapitoly
8.1.1a8.1.2.

XML Plugin definuje v ramci integracného API triedy pre typ datového objektu
XML dokument, ktoré reprezentuju:

e podpisovany XML dokument,

o verifikatné udaje pre dany XML dokument — XML schéma a XSL
transformacia, pripadne typ vyslednej vizualizacie pre podpisovanie — a ich
atributy.

XML Plugin pre D.Signer/XAdES Java implementuje abstraktné API IPlugin pre

komunikaciu s hlavnou aplikaciou D.Signer/XAdES Java.

V nasledujucich kapitolach je popisané integraéné rozhranie XML Pluginu.

7.1. Integraéné API pluginu

XML Plugin pre aplikaciu D.Signer/XAdES Java publikuje pre Java aplikacie
nasledujuce rozhranie:
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Package:

sk.ditec.zep.dsigner.xades.plugins.xmlplugin

Triedu:
XmlPlugin
Metédy a premenné:

public DataObject createObject
( String objectId

, String objectDescription
, String sourceXml

, String sourceXsd

, String namespaceUri

, String xsdReference

, String sourceXsl

, String xslReference

public DataObject createObject?2
( String objectId
, String objectDescription

’ String sourceXml

, String sourceXsd

, String namespaceUri

, String xsdReference

, String sourceXsl

, String xslReference

’ String visualTransformType

)

public static final String VISUAL TRANSFORM TXT = "TXT";
public static final String VISUAL TRANSFORM HTML = "HTML";

public String getErrorMessage () ;

Package:

sk.ditec.zep.dsigner.xades.bp.plugins.xmlplugin

Triedu:

XmlBpPlugin

Konstanty:

public static final String MEDIA_DESTINATION_TYPE_DESC_TXT = "TXT";
public static final String MEDIA_DESTINATION_TYPE_DESC_HTML = "HTML";

public static final String XDC NAMESPACE URI V1 0 =
"http://data.gov.sk/def/container/xmldatacontainer+xml/1.0";

public static final String XDC NAMESPACE URI V1 1 =
"http://data.gov.sk/def/container/xmldatacontainer+xml/1.1";
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Metédy a premenné:
public DataBpObject createObject

( String objectId

, String objectDescription

, String objectFormatIdentifier
’ String xdcXMLData

, String xdcIdentifier

, String xdcVersion

, String xdcUsedXSD

, String xsdReferenceURI

, String xdcUsedXSLT

, String xslReferenceURI

, String xslMediaDestinationTypeDescription
, String xslXSLTLanguage

’ String xslTargetEnvironment

, final boolean xdcIncludeRefs
’ String xdcNamespaceURI

public DataBpObject createObject2

( String
, String
, String
, String
’ String
’ String

objectId
objectDescription
objectFormatIdentifier
xdcXDCB64

xdcUsedXSD

xdcUsedXSLT

public String getErrorMessage () ;

public XMLDataContainer getXMLDataContainer();

Package:

sk.ditec.zep.

Triedu:

dsigner.xades.bp.plugins.xmlplugin

XmlDataContainer

Specifikacia API
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Metédy a premenné:

public int initialize (String xdcDoc) ;
public int initialize2 (String xdcDocB64) ;
public String getErrorMessage () ;

public String getXdcXMLData () ;

public String getXdcIdentifier():;

public String getXdcVersion () ;

public String getXdcUsedXSD() ;

public String getXdcUsedXSLT () ;

public String getXsdReferenceURI() ;

public String getXsdReferenceTransformAlg() ;
public String getXsdReferenceDigestMethod ()

public String getXsdReferenceDigestValue () ;

public String getXslReferenceURI () ;

public String getXslReferenceTransformAlg() ;

public String getXslReferenceDigestMethod() ;

public String getXslReferenceDigestValue () ;

public String getXslMediaDestinationTypeDescription();
public String getXslXSLTLanguage () ;

public String getXslTargetEnvironment () ;

public boolean getXdcIncludeRefs();

public String getXdcNamespaceURI () ;

’

XML Plugin pre aplikaciu D.Signer/XAdES Java bude pre webové aplikacie
vyuzivajuce Java applet API publikovat’ nasledujuce rozhranie:

Package:
sk.ditec.zep.dsigner.xades.plugins.xmlplugin.applet

Triedu:

XmlPluginApplet

Konstanty:

public static final String VISUAL_TRANSFORM_TXT = "TXT";
public static final String VISUAL_TRANSFORM_HTML = "HTML";

Metody a premenné:
public boolean createObject
( final Object objectId

, final Object objectDescription
, final Object sourceXml

, final Object sourceXsd

, final Object namespaceUri

, final Object xsdReference

, final Object sourceXsl

, final Object xslReference

, final JSObject callback
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public boolean createObject?2
( final Object objectId

, final Object objectDescription

, final Object sourceXml

, final Object sourceXsd

, final Object namespaceUri

, final Object xsdReference

, final Object sourceXsl

’ final Object xslReference

, final Object visualTransformType
, final JSObject callback

public boolean getErrorMessage (final JSObject callback);

Package:
sk.ditec.zep.dsigner.xades.bp.plugins.xmlplugin.applet

Triedu:

XmlBpPluginApplet

Konstanty:

public static final String VISUAL TRANSFORM TXT = "TXT";
public static final String VISUAL TRANSFORM HTML = "HTML";

public static final String XDC NAMESPACE URI V1 0 =
"http://data.gov.sk/def/container/xmldatacontainer+xml/1.0";

public static final String XDC NAMESPACE URI V1 1 =
"http://data.gov.sk/def/container/xmldatacontainer+xml/1.1";
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Metédy a premenné:
public boolean createObject
( final Object objectId

, final Object objectDescription

, final Object objectFormatIdentifier
, final Object xdcXMLData

, final Object xdcIdentifier

, final Object xdcVersion

, final Object xdcUsedXSD

, final Object xsdReferenceURI

, final Object xdcUsedXSLT

, final Object xslReferenceURI

, final Object xslMediaDestinationDescription
, final Object xslXSLTLanguage

’ final Object xslTargetEnvironment

, final boolean xdcIncludeRefs

, final Object xdcNamespaceURI

, final JSObject callback

public boolean createObject?2
( final Object objectId

, final Object objectDescription

, final Object objectFormatIdentifier
, final Object xdcXDCB64

, final Object xdcUsedXSD

, final Object xdcUsedXSLT

, final JSObject callback

public boolean getErrorMessage (final JSObject callback);

public XMLDataContainerAppletWrapper getXMLDataContainer();

Package:
sk.ditec.zep.dsigner.xades.bp.plugins.xmlplugin.applet

Triedu:
XMLDataContainerAppletWrapper

Specifikacia API
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Metédy a premenné:

public boolean initialize(final Object xdcDoc, final JSObject callback);
public boolean initialize?2

( final Object xdcDocB64

, final JSObject callback

) ;

public boolean getErrorMessage (final JSObject callback);

public boolean getXdcXMLData (final JSObject callback);

public boolean getXdcIdentifier (final JSObject callback);

public boolean getXdcVersion(final JSObject callback);

public boolean getXdcUsedXSD(final JSObject callback);

public boolean getXdcUsedXSLT (final JSObject callback);

public boolean getXsdReferenceURI (final JSObject callback);

public boolean getXsdReferenceTransformAlg(final JSObject callback);
public boolean getXsdReferenceDigestMethod (final JSObject callback);
public boolean getXsdReferenceDigestValue (final JSObject callback);
public boolean getXslReferenceURI (final JSObject callback);

public boolean getXslReferenceTransformAlg(final JSObject callback);
public boolean getXslReferenceDigestMethod (final JSObject callback)
public boolean getXslReferenceDigestValue (final JSObject callback);
public boolean getXslMediaDestinationTypeDescription

( final JSObject callback

)i

public boolean getXslXSLTLanguage (final JSObject callback);

public boolean getXslTargetEnvironment (final JSObject callback);
public boolean getXdcIncludeRefs (final JSObject callback);

public boolean getXdcNamespaceURI (final JSObject callback);

’

7.1.1. Popis funkcii a premennych API pluginu

7.1.1.1. createObject (triedy XmIPlugin, XmIPluginApplet)

Umozniuje vytvorit datovy objekt typu XML dokument v1.0 vramci profilu
XAdES ZEP pre aplikaciu D.Signer/XAdES Java.

Parametre:

objectld — XML Id daného objektu v ramci vyslednej XML Struktury podfa
XAdES_ZEP, povolené znaky: a..z, A..Z, 0..9, ,.“ (bodka), ,-* (pomlc¢ka), ,_*
(podciarkovnik); XML Id musi zaCinat pismenom alebo podc&iarkovnikom,

objectDescription — popis obsahu daného XML objektu, napr: "DPPO 2007",
sourceXml — samotny vstupny XML dokument,

sourceXsd — XML schéma pre vstupny XML dokument,

namespaceUri — namespace URI vstupného XML dokumentu,
xsdReference — URI referencia XML schémy,

sourceXsl — XSL transformacia vstupného XML dokumentu do plain textu,
xsIReference — URI referencia XSL transformacie,

callback — vid dokument [39], kapitola 8.1.2.
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VsSetky podpisované informacie o datovom objekte budu pred vytvorenim podpisu
zobrazené pouzivatelovi a pri overeni podpisu budu overené voci referenénym
udajom evidovanym v ramci IS spracovatela elektronického podpisu.

7.1.1.2. createObject2 (triedy XmIPlugin, XmIPluginApplet)

Umozniuje vytvorit datovy objekt typu XML dokument v2.0 vramci profilu
XAdES_ZEP pre aplikaciu D.Signer/XAdES Java.

Parametre:

objectld — XML Id daného objektu vramci vyslednej XML Struktury podla
XAdES ZEP, povolené znaky: a..z, A..Z, 0..9, ,.“ (bodka), ,-“ (pomlcka), ,_“
(podciarkovnik); XML Id musi zaCinat pismenom alebo podc&iarkovnikom,

objectDescription — popis obsahu daného XML objektu, napr: "DPPO 2007",
sourceXml — samotny vstupny XML dokument,

sourceXsd — XML schéma pre vstupny XML dokument,

namespaceUri — namespace URI vstupného XML dokumentu,
xsdReference — URI referencia XML schémy,

sourceXsl — XSL transformacia vstupného XML dokumentu od plain textu,
HTML/XHTML,

xsIReference — URI referencia XSL transformacie,

visualTransformType — typ vyslednej vizualizacie XML dokumentu, povolené
hodnoty su "TXT", "HTML",

callback — vid dokument [39], kapitola 8.1.2.

VsSetky podpisované informacie o datovom objekte budu pred vytvorenim podpisu
zobrazené pouzivatelovi a pri overeni podpisu budu overené voci referenénym
udajom evidovanym v ramci IS spracovatela elektronického podpisu.

7.1.1.3. createObject
(triedy XmIBpPlugin, XmIBpPluginApplet)

Umozniuje vytvorit datovy objekt typu XML v ramci profilu XAdES_ ZEPbp pre
aplikaciu D.Signer/XAdES Java. V ramci profilu XAdES ZEPbp bude podpisana
Struktura XMLDataContainer [41].

Parametre:

objectld — nazov suboru s datovym objektom v Strukture XMLDataContainer
(odporuca sa nazov vratane pripony .xml); zakazané su znaky <> :"/\| ? ¥,

objectDescription — popis obsahu daného XML objektu, napr: "DPPO 2007",
moze byt null

objectFormatldentifier — jednoznacny identifikator verzie elektronického
formulara, méze byt null

xdcXMLData — samotny vstupny XML dokument; data elektronického formulara,
xdcldentifier — jednoznacny identifikator elektronického formulara,
xdcVersion — verzia elektronického formulara,
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xdcUsedXSD — XML schéma elektronického formulara,
xsdReferenceURI — URI XML schémy elektronického formulara,
xdcUsedXSLT — prezentatna schéma elektronického formulara,
xsIReferenceURI — URI prezentacnej schémy elektronického formulara,

xslMediaDestinationTypeDescription — typ vyslednej vizualizacie XML
dokumentu, povolené hodnoty su konsStanty
MEDIA_DESTINATION_TYPE_DESC_TXT

a MEDIA_DESTINATION_TYPE_DESC_HTML,

xsIXSLTLanguage — jazyk pouzitej prezentacnej schémy,

xslTargetEnvironment — cielové prostredie, pre ktoré je prezentacha schéma
uréena,

xdcincludeRefs — true, ak maju byt do Struktury XMLDataContainer zahrnuté
referencie schém prostrednictvom elementu UsedSchemasReferenced; false, ak

maju byt do Struktury XMLDataContainer zahrnuté hodnoty schém
prostrednictvom elementu UsedSchemasEmbedded,

xdcNamespaceURI — namespace XML schémy pre Strukturu XMLDataContainer,
povolené hodnoty XDC_NAMESPACE_URI_V1 0
a XDC_NAMESPACE_URI_V1_1,

callback — vid dokument [39], kapitola 8.1.2.

VsSetky podpisované informacie o datovom objekte budu pred vytvorenim podpisu
zobrazené pouzivatelovi a pri overeni podpisu budu overené voci referenénym
udajom evidovanym v ramci IS spracovatela elektronického podpisu.

7.1.1.4. createObject2

(triedy XmIBpPlugin, XmIBpPluginApplet)
Umoznuje vytvorit datovy objekt typu XML v ramci profilu XAdES_ ZEPbp pre
aplikaciu D.Signer/XAdES Java. V ramci profilu XAdES ZEPbp bude podpisana

ta ista Struktura XMLDataContainer [41], ktora je obsahom vstupného parametra
xdcXDCB64.

Parametre:

objectld — nazov suboru s datovym objektom v Strukture XMLDataContainer
(odporuca sa nazov vratane pripony .xml); zakazané su znaky <> :"/\| ? ¥,
objectDescription — popis obsahu daného XML objektu, napr: "DPPO 2007",
md&ze byt null

objectFormatidentifier — jednoznacny identifikator verzie elektronického
formulara, méze byt null

xdcXDCB64 — vstupna Struktura XMLDataContainer [41] obsahujuca aj data
elektronického formulara,

xdcUsedXSD — XML schéma elektronického formulara; je potrebna v pripade, ak
je vo vstupnej strukture XMLDataContainer uvedena len referencia XML schémy
elektronického formulara; inak méze byt prazdny retazec,
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xdcUsedXSLT — prezentatna schéma elektronického formulara; je potrebna
v pripade, ak je vo vstupnej Strukture XMLDataContainer uvedena len referencia
prezentacnej schémy elektronického formulara; inak méze byt prazdny retazec,

callback — vid dokument [39], kapitola 8.1.2.

Vsetky podpisované informacie o datovom objekte budu pred vytvorenim podpisu
zobrazené pouZzivatelovi a pri overeni podpisu budu overené voci referenénym
udajom evidovanym v ramci IS spracovatela elektronického podpisu.

7.1.1.5. getErrorMessage

V pripade vyskytu chyby v ramci procesu vytvarania datového objektu typu XML
dokument bude vracat prisluSsnd chybovd spravu uloZenu v premennej
ErrorMessage.

Parametre:
callback — vid dokument [39], kapitola 8.1.2

7.1.1.6. getXMLDataContainer

Vrati objekt triedy XMLDataContainer, resp. XMLDataContainerAppletWrapper
vytvoreny na zaklade parametrov volania metdédy createObject triedy
XmIBpPlugin, resp. XmIBpPluginApplet.

7.1.2. Trieda XmIDataContainer

Trieda XmlDataContainer sluzi na vyparsovanie informacii z uz existujucej
Struktary XMLDataContainer. Tuto triedu je mozné vyuzit napr. v pripade
vytvarania viacerych nezavislych elektronickych podpisov nad tymi istymi datami
elektronického formulara na ziskanie parametrov pre volanie metédy
CreateObiject triedy XmIBpPlugin.

7.1.2.1. initialize

Inicializacia triedy XmlDataContainer.
Parametre:

string xdcDoc — XML dokument v Strukture XMLDataContainer ako textovy
retazec,

callback — vid dokument [39], kapitola 8.1.2.
Navratova hodnota:
V pripade uspechu 0; inak chybovy kéd.

7.1.2.2. initialize2
Inicializacia triedy XmIDataContainer.
Parametre:

string xdcDocB64 — XML dokument v Strukture XMLDataContainer kddovany
v base64,

callback — vid dokument [39], kapitola 8.1.2.
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Navratova hodnota:
V pripade uspechu 0; inak chybovy kod.

7.1.2.3. getErrorMessage

V pripade neuspechu inicializacie triedy XMLDataContainer vrati prislusnu
chybovu spravu.

Parametre:

callback — vid dokument [39], kapitola 8.1.2.

7.1.24. getXdcXMLData

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu elementu
XMLData (data elektronického formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.5. getXdcldentifier

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atributu
XMLData/ldentifier (jednoznacény identifikator elektronického formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.6. getXdcVersion

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atributu
XMLData/Version (verzia elektronického formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.7. getXdcUsedXSD

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu elementu
UsedXSDEmbedded (XML schéma elektronického formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.8. getXdcUsedXSLT

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu elementu
UsedPresentationSchemaEmbedded (prezentaéna schéma elektronického
formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.9. getXsdReferenceURI

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu elementu
UsedXSDReference (URI XML schémy elektronického formulara).

Specifikacia API -26/30-



&

DITECG

Data Information Technology & Expert Con.

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.10. getXsdReferenceTransformAlg

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedXSDReference/TransformAlgorithm (URI  pouzitého kanonikalizacného
algoritmu pred vypocCtom digitalneho odtlacku XML schémy elektronického
formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.11. getXsdReferenceDigestMethod

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedXSDReference/DigestMethod (URN OID pouzitého algoritmu digitalneho
odtlacku pre vypocet hodnoty referencie XML schémy elektronického formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.212. getXsdReferenceDigestValue

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedXSDReference/DigestValue (hodnota digitalneho odtlacku referencie XML
schémy elektronického formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.13. getXsIReferenceURI

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu elementu
UsedPresentationSchemaReference (URI prezentacnej schémy elektronického
formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.14. getXsIReferenceTransformAlg

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaReference/TransformAlgorithm (URI pouzitého
kanonikalizacného algoritmu pred vypocCtom digitalneho odtlacku prezentacnej
schémy elektronického formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.15. getXsIReferenceDigestMethod

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaReference/DigestMethod (URN  OID  pouzitého
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algoritmu digitalneho odtlacku pre vypocCet hodnoty referencie prezentaCnej
schémy elektronického formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.16. getXsIReferenceDigestValue

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaReference/DigestValue (hodnota digitalneho odtlacku
referencie prezentacnej schémy elektronického formulara).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.17. getXsiMediaDestinationTypeDescription

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaEmbedded/MediaDestinationTypeDescription, resp.
UsedPresentationSchemaReference/MediaDestinationTypeDescription  (cielové
prostredie, pre ktoré je prezentaéna schéma urcena).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.18. getXsIXSLTLanguage

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaEmbedded/Language, resp.
UsedPresentationSchemaReference/Language (jazyk pouzitej prezentaCnej
schémy).

Parametre:

callback — vid dokument [39], kapitola 8.1.2.

7.1.2.19. getXsiTargetEnvironment

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
UsedPresentationSchemaEmbedded/TargetEnvironment, resp.
UsedPresentationSchemaReference/TargetEnvironment (ciefové prostredie, pre
ktoré je prezentacna schéma urcena).

Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.20. getXdclncludeRefs

V pripade uspechu inicializacie triedy XMLDataContainer vrati true, ak boli do
Struktury XMLDataContainer zahrnuté referencie schém prostrednictvom
elementu  UsedSchemasReferenced; false, ak boli do  Struktury
XMLDataContainer zahrnuté hodnoty schém prostrednictvom elementu
UsedSchemasEmbedded.
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Parametre:
callback — vid dokument [39], kapitola 8.1.2.

7.1.2.21. getXdcNamespaceURI

V pripade uspechu inicializacie triedy XMLDataContainer vrati hodnotu atrributu
xmins elementu XMLDataContainer.

Parametre:
callback — vid dokument [39], kapitola 8.1.2.
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8. Navratovée kody XML pluginu

V nasledujucej tabulke su uvedené navratové kody funkcii initialize a initialize2
tried XMLDataContainer a XMLDataContainerAppletWrapper.

Navratovy Popis

kod
0 Inicializacia prebehla uspesne.
-1 Odchytena vynimka v aplikacii. Popis chyby je mozné ziskat

pomocou funkcie getErrorMessage.

Ostatné funkcie vratia v pripade chyby prazdny string, resp. hodnotu Null
(v zavislosti od typu navratovej hodnoty).
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