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1. Uvod

Tento dokument popisuje funkcionalitu a integratné APl komponentu
D.Signer/XAdES Java — PDF Plugin' a tvori prilohu Integra¢nej priru¢ky aplikacie
D.Signer/XadES Java.

Aplikacia D.Signer/’XAdES Java predstavuje rieSenie pre vytvaranie
zaruCeného/kvalifikovaného elektronického podpisu (ZEP/KEP) vo formatoch
XAdES ZEP/XAdES_ZEPbp nad mnozinou rdéznych formatov dokumentov,
resp. typov dat (XML dokumenty, PDF dokumenty atd.), pripadne nad
l[ubovolnou kombinaciou podporovanych formatov dat, ktoré spolu vytvaraju tzv.
multipart dokument. Funkcionalita SCA je v ramci aplikacie D.Signer/XAdES Java
rozdelena do samostatnych modulov, ktoré je mozné pri nasadeni aplikacie
kombinovat podla poZiadaviek zakaznika. Aplikaciu D.Signer/’XAdES Java tvori
sada kniznic, ktoré poskytuju pre klientské aplikacie nasledujuce integraéné
rozhrania:

e Java applet APl — umoznuje volanie sluzieb komponentu D.Signer/XAdES
Java priamo z prostredia webového prehliadaca,

e Java APl — umoznuje volanie sluzieb komponentu D.Signer/XAdES Java
z Java aplikacii beziacich v JRE.

Aby bolo mozné postupne budovat podporu pre dalSie typy datovych objektov,
medzi hlavnym modulom D.Signer/XAdES Java a pluginmi bolo takisto navrhnuté
abstraktné API, ktoré musi kazdy plugin implementovat. Hlavny modul
komunikuje s jednotlivymi pluginmi prostrednictvom tohto rozhrania. Architektura
aplikacie D.Signer/XAdES Java je podrobne popisana v Integracnej prirucke
D.Signer/XAdES Java.

Kazdy plugin aplikacie D.Signer/XAdES Java musi pre typ datového objektu, pre
ktory je urCeny, definovat triedu, ktora predstavuje integrané API pluginu.
VSeobecné poziadavky na integracné API pluginov, ktoré vyplyvaju z architektury
aplikacie D.Signer/XAdES Java, su definované v Integracnej prirucke
D.Signer/XAdES Java. Trieda integraéného API pluginu mdze navyse poskytovat
svojmu okoliu dalSie metdédy a atributy, ktoré su Specifické pre prislusny typ
podporovaného datového objektu.

" PDF technology in D.Signer/XAdES Java - PDF Plugin is powered by PDFNet SDK copyright ©
PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s. under license. All rights
reserved.
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2. Zoznam pouzitych skratiek

DHC — Data Hashing Component
DTBS — Data To Be Signed

DTBSF — Data To Be Signed Formatted, resp. komponent Data To Be Signed

Formatter

DTBSR - Data To Be Signed Representation
KEP — kvalifikovany elektronicky podpis

NBU — Narodny bezpeé&nostny urad

PDF — Portable Document Format

QSCD - Qualified Signature Creating Device
SAC - Signer's Authentication Component
SCA — Signature Creation Application

SCDev — Signature Creating Device

SCVA - Signature Creation and Validation Application
SDOC - Signed Data Object Composer

SDP - Signer's Document Presentation

SIC — Signer Interaction Component

SLC — Signature Logging Component

SSA — SCDev/SCA Authenticator

SSC — SCDev/SCA Communicator

SSCD - Secure Signature Creating Device
SVA - Signature Validation Application

XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT — XSL Transformation

XAdES — XML Advanced Electronic Signatures
XAdES_ZEP - profil formatu elektronického podpisu XAdES pre ZEP

XAdES_ZEPbp - profil formatu kvalifikovaného elektronického podpisu na baze

XAdES baseline profile
ZEP — ZaruCeny elektronicky podpis

Zoznam pouzitych skratiek
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4. Format PDF

Format PDF bol vytvoreny v roku 1993 firmou Adobe Systems pre ucely desktop
publishing a v suCasnosti predstavuje rozSireny a podporovany Standard
pre publikovanie a distribuciu tlacitelnych device independent a display resolution
independent dokumentov. V suCasnosti je aktualna verzia 1.7 Specifikacie
formatu PDF.

Po celom svete pouzivaju firmy, rézne organizacie, archivy a vladne institucie
format PDF na ukladanie réznych délezitych informacii. Mnozstvo z tychto
informacii musi byt archivovanych velmi dlhy ¢as (radovo roky az desiatky rokov,
pripadne permanentne) a PDF subory, v ktorych su ulozené, musia byt
pouzitelné pocCas niekolkych generacii IT technoldgii. Pouzitefnost tychto
suborov v buducnosti zavisi na dlhodobom zabezpeleni ich vizualizacie
a Citatelnosti (teda reprodukovatelnosti) a uchovani ich logickej Struktury ako
aj dalSich ddlezitych popisnych atributov.

Vzhladom na bohatost’ viastnosti a ¢ft PDF formatu je dolezité pre zabezpecenie
dlhodobej reprodukovatelnosti PDF dokumentov definovat obmedzenia na
jednotlivé Crty tohto formatu, ktoré je mozné pouzit v ramci konkrétneho PDF
dokumentu. ISO Standard PDF/A-1  (ISO 19005-1:2005E alISO
19005-1:2005/Cor.1:2007 E) definuje takéto obmedzenia pre PDF dokumenty
verzie 1.4, pricom stanovuje dve urovne suladu PDF dokumentu so Specifikaciou
PDF/A-1:

e Level A Conformance — uplny sulad so Specifikaciou PDF/A-1, teda sulad
zabezpecujuci dlhodobu reprodukovatelnost spravnej vizualizacie PDF
dokumentu vratane jeho Strukturalnych a sémantickych vlastnosti,

e LevelB Conformance — sulad so S$pecifikaciou PDF/A-1 zabezpedujuci
dlhodobu reprodukovatelnost’ spravnej vizualizacie daného PDF dokumentu.

Format PDF ma taktiez oporu v legislative ako jeden z datovych formatov, nad
ktorymi je mozné vytvarat’ zaru€eny/kvalifikovany elektronicky podpis (ZEP/KEP).
Vyhlaska ¢&. 136/2009 Z.z. NBU SR umoziiovala pouzivat pre administrativny
styk PDF dokumenty, ktoré su v sulade so $pecifikaciami PDF, verzie 1.3 a 1.4,
pripadne vo formate PDF/A-1. Vynos MFSR ¢. 55/2014 o Standardoch [45]
definuje ako jeden zo Standardov pre prijimanie a Citanie podpisanych
elektronickych dokumentov aj format PDF/A-1, Level 1A.

4.1. Vizualizacia PDF dokumentov

Dokumenty vo formate PDF je mozné podla CWA 14170:2004 E (kapitola 8.2)
zaradit’ do skupiny Presentation Sensitive SDs, pretoze ich sémantika je zavisla
na presnosti prezentacie dokumentu podpisovatelovi, resp. overovatelovi.
Specifikacia bezpe&nostnych poziadaviek na SCA stanovuje dalSie poziadavky
na podpisované dokumenty, ktorych cielom je zabezpelit jednoznaclnost
interpretacie sémantiky podpisovanych dokumentov.

Format PDF -10/24-
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Naplnenie tychto poZiadaviek pre PDF dokumenty realizuje Specifikacia PDF/A-1
(ISO 19005-1:2005 E  a ISO 19005-1:2005/Cor.1:2007 E), ktora  poskytuje
mechanizmus pre taku reprezentaciu elektronickych dokumentov vo formate
PDF, ktora umoZzZhuje zabezpelCenie ich vizualizacie a Citatefnosti (teda
reprodukovatelnosti) v ramci dihého €¢asového obdobia a bez ohladu na pouzitu
technologiu ich reprodukcie.

Klu€ovym prvkom tejto reprodukovatelnosti PDF/A dokumentov je poZiadavka na
ich 100% sebestacnost, teda aby vSetky informacie potrebné pre zobrazenie
PDF dokumentu vzdy rovnakym spésobom boli zahrnuté v samotnom
dokumente.

PDF plugin pre aplikaciu D.Signer/XAdES Java poskytuje pre profily XAdES ZEP
moznost vizualizacie PDF dokumentov vo formatoch PDF v1.3, v1.4, pripadne vo
formate PDF/A-1  apre profii XAdES ZEPbp moznost vizualizacie PDF
dokumentov vo formate PDF/A-1 prostrednictvom kniznice PDFNet SDK.

Pozor! Pre zabezpecenie jednoznaénosti interpretacie sémantiky
podpisovanych PDF dokumentov, a teda ich presnej a vystiznej vizualizacie
a Citatelnosti (reprodukovatelnosti) vramci dlhého ¢&asového obdobia
odporuc¢ame pozadovat’ uroven suladu so Specifikaciou PDF/A-1 aspon na
urovni Level 1B. V opaénom pripade je potrebné zabezpecdit’' naplnenie
uvedenej poziadavky inymi prostriedkami v ramci klientskej aplikacie, ktora
vyuziva sluzby aplikacie D.Signer/XAdES Java a PDF pluginu.

4.2. Spracovanie PDF dokumentov

Napriek tomu, Ze pozadovanie suladu so Specifikaciou PDF/A-1 umoZniuje
zabezpecit dlhodobu reprodukovatelnost’ spravnej vizualizacie PDF dokumentu,
pripadne vratane jeho Strukturalnych a sémantickych vlastnosti, Specifikacia
PDF/A-1 nevyzaduje pri validacii formatu vstupného dokumentu kontrolu
prekryvania textu obrazkami alebo inymi objektami, ani kontrolu farieb textu
a pozadia vramci dokumentu. Preto je mozné vytvorit PDF subor, ktory je
v sulade so Specifikaciou PDF/A-1 a pritom text ma rovnaku farbu ako pozadie
dokumentu (napr. "biely text na bielom pozadi") alebo kde je text prekryty
obrazkom bez predchadzajuceho upozornenia podpisovatela.

Rovnako PDF plugin pri validacii PDF dokumentu neupozorfiuje na vlozenie
obrazkov, pripadne inych objektov, ktoré mozu prekryvat text, a teda nad takymto
PDF dokumentom je mozné vytvorit' platny elektronicky podpis. Pri naslednom
automatickom spracovani obsahu PDF dokumentu méze takto dojst
k neziaducemu automatickému spracovaniu textov, ktoré neboli pri vytvarani ani
overovani elektronického podpisu viditelné. Z tohto dévodu nesmie byt datovy
obsah takto podpisaného PDF dokumentu na strane overovatela automaticky
spracovavany.

V pripade potreby vizualizacie podpisaného PDF dokumentu na strane
overovatela odporu¢ame pouzit taky nastroj pre zobrazenie formatu PDF, ktory
dokaze spracovat a vizualizovat PDF dokumenty, ktoré su v sulade so
Specifikaciami PDF Reference 1.3 alebo 1.4, pripadne PDF/A-1.

Format PDF -11/24-
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4.3. Upozornenie ohl'adom konverzie PDF
dokumentov do formatu PDF/A-1

Ciefom konverzie vstupného PDF dokumentu do formatov definovanych v ISO
Standarde PDF/A-1 [35][36] je zabezpecenie dlhodobej reprodukovatelnosti
spravnej vizualizacie PDF dokumentu, vratane jeho Strukturalnych
a sémantickych vlastnosti.

Konverzia na uroven PDF/A-1, Level 1B je jednoduchSia, kedZe konverzia na tuto
uroven zabezpeCuje len naplnenie poziadaviek potrebnych pre dlhodobu
reprodukovatelnost’ spravnej vizualizacie daného PDF dokumentu (ako napriklad
vloZenie vsetkych pozadovanych fontov do vysledného PDF dokumentu).

Konverzia na urovenn PDF/A-1, Level 1A vyzaduje okrem naplnenia vSetkych
podmienok pre Level 1B aj mnozstvo sémantickych informacii, ktoré nemusia byt
vo vstupnom PDF dokumente pritomné. Splnenie poziadaviek S$tandardu
PDF/A-1, Level 1A mbze dokonca v niektorych pripadoch vyZzadovat manualne
spracovanie vstupného PDF dokumentu. Automaticka konverzia vstupného PDF
dokumentu do formatu PDF/A-1, Level 1A teda nemusi byt vzdy uspesna, kedze
vstupny PDF dokument nemusi obsahovat potrebné sémantické informacie,
ktoré poziadavky Specifikacie PDF/A-1 pre Level 1A vyZaduju.

Dalsim problémom méze byt pouzitie réznych nastrojov pre konverziu a pre
validaciu PDF dokumentov v sulade s poziadavkami Standardu PDF/A-1, pretoze
ich implementacie nemusia byt navzajom kompatibilné. Odporu¢ame preto vyuzit
pre konverziu do formatu PDF/A-1 funkciu convertToPDFA alebo nastavenie
parametra convert na hodnotu True v ramci funkcii createObject, ktoré tvoria API
komponentu PDF Plugin pre aplikaciu D.Signer/XAdES Java.

Format PDF -12/24-
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5. Architektura PDF Pluginu

Vramci tejto kapitoly je popisana architektura PDF Pluginu pre aplikaciu
D.Signer/XAdES Java, ktora vychadza z dokumentov:
e Koncepcia vSeobecného formatu XML podpisu a aplikacie SCVA [24]

e CWA14170:2004 E — Security requirements for signature creation applications
[21].

Pre ucely validacie PDF dokumentov voci Specifikacii PDF/A-1 vyuziva PDF
Plugin pre aplikaciu D.Signer/XAdES Java sluzby kniznice PDFNet.jar od firmy
PDFTron.

5.1. Postavenie komponentu v ramci
prevadzkového prostredia a aplikacie
D.Signer/XAdES Java

PDF Plugin pre aplikaciu D.Signer/XAdES Java je realizovany ako samostatny
komponent, ktory méze byt nasadeny ako sucast aplikacie D.Signer/XAdES Java
v ramci rozsiahlejSich systémov, napr. pre elektronicki vymenu dokumentov
medzi réznymi subjektami, v ramci ktorych je potrebné zabezpecit'

e jednoznacnu identifikaciu povodcu dokumentu a neodmietnutelnost” autorstva,
e integritu (prenasanych) dokumentov.

Vramci aplikacie D.Signer/XAdES Java zabezpeCuje PDF Plugin cinnosti
potrebné pre spracovanie a vizualizaciu dat typu PDF dokument pred spustenim
procedury vytvorenia ZEP/KEP a vytvorenie prislusnych XML Struktur pre format
podpisu v sulade s profilmi XAdES_ZEP/XAdES_ZEPbp.

Komponent PDF Plugin poskytuje pre klientské aplikacie nasledujuce integracné
rozhrania — API:

e integracné Java APl — umoznuje volanie sluzieb komponentu PDF plugin
z Java aplikacii,

e integracné Java applet APl — umoziuje volanie sluzieb komponentu PDF
Plugin priamo z prostredia weboveého prehliadaca.

Pre interakciu s podpisovatelom poskytuje komponent PDF Plugin GUI rozhranie,
v ramci ktorého je realizované:

e zobrazenie obsahu podpisovanych PDF dokumentov,

e zobrazenie obsahu verifikaénych udajov pre podpisované PDF dokumenty
(uroven suladu so Specifikaciou PDF/A-1),

e zobrazenie ostatnych relevantnych parametrov ZEP/KEP (napr. pouZité
algoritmy pre digitalne odtlacky a ich hodnoty)

pred spustenim procedury vytvorenia ZEP/KEP.
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Komponent PDF Plugin zaroven poskytuje implementaciu abstrakiného API
rozhrania pre integraciu s aplikaciou D.Signer/XAdES Java, ktoré je definované
v ramci dokumentu Integrac¢na priru¢ka D.Signer/XAdES Java [31].

Komponent PDF Plugin nevykonava kryptografické operacie ani nekomunikuje
s SSCD zariadenim. Pre tento ucel vola funkcie rozhrania samostatnej kniznice,
ktora takisto tvori suCast’ aplikacie D.Signer/XAdES Java.

5.2. Funkéna dekompozicia komponentu

Vnutorna architektura komponentu PDF Plugin pre D.Signer/XAdES Java
vychadza aje vsulade sfunkénym komponentovym modelom dokumentu
CWA14170:2004 E — Security requirements for signature creation applications
[21].

Z pohladu funkéného komponentového modelu SCA su v ramci komponentu PDF
Plugin pre D.Signer/XAdES Java implementované nasledujuce déveryhodné
komponenty:

e SDP - Signer's Document Presentation Component — zabezpecuje
zobrazenie podpisovanych PDF dokumentov podpisovatefovi, pre tuto
funkcionalitu vyuziva PDF Plugin sluzby kniznice PDFNet.jar,

e SAV - Signature Attributes Viewer — zabezpeCuje zobrazenie prislusnych
verifikacnych udajov pre podpisované PDF dokumenty a dalSich atributov
vytvaraného ZEP/KEP podpisovatelovi,

e DTBSF - Data To Be Signed Formatter — zabezpecuje validaciu vstupného
PDF dokumentu voc€i Specifikacii PDF/A-1, sformatovanie a tranformaciu
verifikaCnych udajov vstupného PDF dokumentu do kanonickej formy
a vytvorenie Struktury DTBSF,

e SIC — Signer Interaction Component — GUI rozhranie pre vizualizaciu PDF
dokumentov a dalSich atributov ZEP/KEP apre interakciu medzi
podpisovatelom a aplikaciou D.Signer/XAdES Java, pre tuto funkcionalitu
vyuziva PDF Plugin sluzby kniznice PDFNet.jar.

PDF Plugin pre D.Signer/XAdES Java obsahuje nasledujuce aplikacne zavislé
komponenty vSeobecnej architektury SCA:

e SDOC - Signed Data Object Composer — modul pre spracovanie
a transformaciu PDF dokumentu do base64 a vytvorenie prislusnych XML
fragmentov  vysledného ZEP/KEP voformate XAdES ZEP, resp.
XAdES_ZEPbp zo vstupného PDF dokumentu a prislusnych verifikacnych
parametrov.

Obrazok funkénej dekompozicie aplikacie D.Signer/XAdES Java na jednotlivé
komponenty SCA ako aj pohlad na jednotlivé vrstvy architektiry sa nachadza
v dokumente Integra¢na priru¢ka D.Signer/XAdES Java, kapitola 6.2 [31].
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6. Specifikacia funkénosti

6.1. Popis €innosti

Komponent PDF Plugin pre aplikaciu D.Signer/XAdES Java zabezpecluje
nasledujuce Cinnosti:

vytvorenie datového objektu typu PDF dokument pre aplikaciu
D.Signer/XAdES Java,

spracovanie vstupnych datovych objektov typu PDF dokument, validacia PDF
dokumentu vocéi Specifikacii PDF/A-1, spracovanie verifikanych parametrov
a aplikovanie prislusnych transformacii pre vytyvorenie DTBSF,

vizualizacia PDF dokumentu a dalSich atributov vytvaraného ZEP/KEP
podpisovatelovi,

spracovanie a transformacia PDF dokumentu do base64 a vytvorenie
prislusnych fragmentov vyslednej Struktury ZEP/KEP podfa profilu
XAdES_ZEP a prilohy Format datovych objektov pre PDF dokument, resp.
podla profilu XAdES ZEPbp a ich poskytnutie aplikacii D.Signer/XAdES Java.

Popis Cinnosti komponentu vramci aplikacie D.Signer/XAdES Java je
Specifikovany v ramci dokumentu Integracna priru¢ka D.Signer/XAdES Java,
kapitola 7 [31].
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7. Specifikacia API

Komponent PDF Plugin pre D.Signer/XAdES Java tvori JAR kniznica, ktora
poskytuje pre klientské aplikacie nasledujuce integracné rozhrania:

e Java APl — umoznuje volanie sluzieb komponentu XML plugin z Java
aplikacii,

e Java applet APl — umoznuje volanie sluzieb komponentu XML Plugin priamo
z prostredia webového prehliadaca.

Principy navrhu integracnych rozhrani Java APl a Java applet APl su popisané
v ramci integracnej prirucky SCA aplikacie D.Signer/’XAdES Java [31], kapitoly
8.1.1a8.1.2.

PDF Plugin definuje v ramci integracného API triedy pre typ datového objektu
PDF dokument, ktoré reprezentuju:

e podpisovany PDF dokument,

o verifikacné udaje pre dany PDF dokument — poZadovana uroven suladu so
Specifikaciou PDF/A-1.

PDF Plugin pre D.Signer/XAdES Java implementovat abstrakiné API IPlugin pre
komunikaciu s hlavnou aplikaciou D.Signer/XAdES Java.

V nasledujucich kapitolach je popisané integracné rozhranie PDF Pluginu.

7.1. Integracné API pluginu

PDF Plugin pre aplikaciu D.Signer/XAdES Java publikuje pre Java aplikacie
nasledujuce rozhranie:
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Package:
sk.ditec.zep.dsigner.xades.plugins.pdfplugin

Triedu:
PdfPlugin
Metédy a premenné:

public DataObject createObject
( String objectId

, String objectDescription

, String sourcePdfBase64

, String password

, String objectFormatIdentifier
, int reglevel

, boolean convert

public int checkPDFACompliance
( String sourcePdfBase64

, String password

, int reglevel

)7

public int convertToPDFA

( String sourcePdfBase64
, String password

’ int reglevel

) i

Il
I = o

public static final int CONFORMANCE LEVEL 1A
public static final int CONFORMANCE LEVEL 1B
public static final int CONFORMANCE LEVEL NONE

~e

~e

public String getErrorMessage () ;

public String getConvertedPDFA() ;

Package:
sk.ditec.zep.dsigner.xades.bp.plugins.pdfplugin

Triedu:
PdfBpPlugin

Konstanty:
public static final int CONFORMANCE LEVEL 1A =
public static final int CONFORMANCE LEVEL 1B
public static final int CONFORMANCE LEVEL NONE

~.

~e

Il
I = o
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Metédy a premenné:
public DataBpObject createObject

( String objectId

, String objectDescription

, String sourcePdfBase64

, String password

, String objectFormatIdentifier
, final int regLevel

, final boolean convert

public int checkPDFACompliance
( String sourcePdfBase64
, String password

, int re

)7

glevel

public int convertToPDFA
( String sourcePdfBase64
, String password

, int re

);

glLevel

public String getErrorMessage () ;

public String getConvertedPDFA() {

Package:

sk.ditec.zep.dsigner.xades.plugins.pdfplugin.applet

Triedu:
PdfPluginApp

Konstanty:

public static final int CONFORMANCE LEVEL 1A
public static final int CONFORMANCE_LEVEL_lB
public static final int CONFORMANCE LEVEL NONE

let

Il
I~ o

~e

~.

Metody a premenné:
public boolean createObject

( final
, final
, final
, final
, final
, final
, final
, final

Object
Object
Object
Object
Object

objectId
objectDescription
sourcePdfBase64
password
objectFormatIdentifier

int reglevel
boolean convert
JSObject callback

Specifikacia API
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public boolean checkPDFACompliance
( final Object sourcePdfBase64

, final Object password
’ final int reglevel
, final JSObject callback

);

public boolean convertToPDFA
( final Object sourcePdfBase64

, final Object password
, final int regLevel
, final JSObject callback

)7

public boolean getErrorMessage (final JSObject callback);

public boolean getConvertedPDFA (final JSObject callback);

Package:
sk.ditec.zep.dsigner.xades.bp.plugins.pdfplugin.applet

Triedu:
PdfBpPluginApplet

Konstanty:

public static final int CONFORMANCE LEVEL 1A
public static final int CONFORMANCE LEVEL 1B =
public static final int CONFORMANCE LEVEL NONE

= o
~

o N

Metédy a premenné:
public boolean createObject
( final Object objectId

, final Object objectDescription

, final Object sourcePdfBase64

, final Object password

, final Object objectFormatIdentifier
, final int reglevel

, final boolean convert

, final JSObject callback

public boolean checkPDFACompliance
( final Object sourcePdfBase64

, final Object password
, final int regLevel
, final JSObject callback

Specifikacia API
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public boolean convertToPDFA

( final Object sourcePdfBase64
, final Object password

, final int reqglevel

, final JSObject callback

)

’

public boolean getErrorMessage (final JSObject callback);

public Object getConvertedPDFA (final JSObject callback);

7.1.1. Popis funkcii a premennych API pluginu

7.1.1.1. createObject (trieda PdfPlugin, PdfPluginApplet)

Pretazena metdéda. Umozniuje vytvorit datovy objekt typu PDF dokument v ramci
profilu XAdES_ZEP pre aplikaciu D.Signer/XAdES Java.

Parametre:

objectld — XML Id daného objektu vramci vyslednej XML Struktury podla
XAdES ZEP, povolené znaky: a..z, A..Z, 0..9, ,.“ (bodka), ,-“ (pomlcka), ,_“
(podciarkovnik); XML Id musi zaCinat pismenom alebo podc&iarkovnikom,

objectDescription — popis obsahu daného PDF dokumentu, napr: "VSeobecné
zmluvné podmienky",

sourcePdfBase64 — samotny vstupny PDF dokument, kédovany v base64,
password — heslo pre pristup k PDF dokumentu, ak je chraneny heslom,

objectFormatldentifier — hodnota elementu Objectldentifier, ktory sa nachadza
v elemente xades:DataObjectFormat (pozri dokumenty [29][30]),

reqLevel — pozadovana uroven suladu so Specifikaciou PDF/A-1:
¢ CONFORMANCE_LEVEL 1A - pozadovana uroven suladu Level 1A,
e CONFORMANCE_LEVEL_1B - pozadovana urover suladu Level 1B,

e CONFORMANCE_LEVEL_NONE - nie je pozadovana validacia urovne
suladu so $pecifikaciou PDF/A-1 (v tomto pripade musia byt bezpecnostné
poziadavky definované v dokumente [21], kapitola 8.2 naplnené pomocou
inych prostriedkov),

convert — ak je True, vykona sa pred validaciou voci Specifikacii PDF/A-1

a zobrazenim PDF dokumentu podpisovatelovi konverzia dokumentu na PDF

dokument, ktory spifia pozadovanu Urover suladu so $pecifikaciou PDF/A-1.

callback — vid dokument [31], kapitola 8.1.2.

VsSetky podpisované informacie o datovom objekte budu pred vytvorenim podpisu
zobrazené pouzivatelovi a pri overeni podpisu budu overené voci referenénym
udajom evidovanym v ramci IS spracovatela elektronického podpisu.

Specifikacia API -20/24-



&

DITECG

Data Information Technology & Expert Con

7.1.1.2. createObject (triedy PdfBpPlugin, PdfBpPluginApplet)

Umoznuje vytvorit datovy objekt typu PDF dokument vramci profilu
XAdES ZEPbp pre aplikaciu D.Signer/XAdES Java.

Parametre:

objectld — nazov suboru s datovym objektom typu PDF dokument (odporuca sa
nazov vratane pripony .pdf); zakazané su znaky <>:"/\| ?*,

objectDescription — popis obsahu daného PDF dokumentu, napr: "VSeobecné
zmluvné podmienky", méze byt null

sourcePdfBase64 — samotny vstupny PDF dokument, kédovany v base64,
password — heslo pre pristup k PDF dokumentu, ak je chraneny heslom,

objectFormatldentifier — hodnota elementu Objectldentifier, ktory sa nachadza
v elemente xades:DataObjectFormat (pozri dokument [28]), m&zZe byt null

regLevel — poZadovana uroven suladu so Specifikaciou PDF/A-1:
e 0 — pozadovana uroven suladu Level 1A,
e 1 —pozadovana uroven suladu Level 1B,

e 2 — nie je pozadovana validacia urovne suladu so S$pecifikaciou PDF/A-1
(vtomto pripade musia byt bezpenostné poZiadavky definované
v dokumente [21], kapitola 8.2 naplnené pomocou inych prostriedkov).

convert — ak je True, vykona sa pred validaciou voci Specifikacii PDF/A-1
a zobrazenim PDF dokumentu podpisovatelovi konverzia dokumentu na PDF
dokument, ktory splfia pozadovanu uroven suladu so Specifikaciou PDF/A-1,

callback — vid dokument [31], kapitola 8.1.2.

VsSetky podpisované informacie o datovom objekte budu pred vytvorenim podpisu
zobrazené pouzivatelovi a pri overeni podpisu budu overené voci referenénym
udajom evidovanym v ramci IS spracovatela elektronického podpisu.

7.1.1.3. checkPDFACompliance

Pretazena metdda. Umoznuje validaciu datového objektu typu PDF dokument

voci Specifikacii PDF/A-1.

Funkcia vracia:

e 0 - ak validacia vstupného PDF dokumentu voci $pecifikacii PDF/A prebehla
uspesne,

e inak vrati Cislo chyby a prislusnu chybovu spravu je mozné ziskat pomocou
metddy getErrorMessage.
Parametre:

sourcePdfBase64 — samotny vstupny PDF dokument, kédovany v base64,
password — heslo pre pristup k PDF dokumentu, ak je chraneny heslom,
regLevel — poZzadovana uroven suladu so Specifikaciou PDF/A-1:

¢ CONFORMANCE_LEVEL 1A - pozadovana uroven suladu Level 1A,
e CONFORMANCE_LEVEL 1B - pozadovana uroven suladu Level 1B,
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e CONFORMANCE_LEVEL NONE - Ziadna pozadovana uroven suladu so
Specifikaciou PDF/A-1; vtomto pripade sa skontroluje len verzia vstupného
PDF dokumentu na hodnoty v1.3 alebo v1.4 (vsulade s poziadavkami
dokumentov [29][30]), resp. hodnotu v1.4 (vsulade s poziadavkami
dokumentu [28])

e callback — vid dokument [31], kapitola 8.1.2.

7.1.1.4. convertToPDFA

Umoznuje konverziu datového objektu typu PDF dokument na PDF dokument,
ktory splfa pozadovanu uroven suladu so Specifikaciou PDF/A-1.

Funkcia vracia:

e 0 - ak konverzia prebehla uspesne, vysledny PDF/A dokument v base64 je
mozné ziskat pomocou metddy getConvertedPDFA,

e inak vrati Cislo chyby a prislusnu chybovu spravu je mozné ziskat pomocou
metddy getErrorMessage.
Parametre:

sourcePdfBase64 — samotny vstupny PDF dokument, kédovany v base64,
password — heslo pre pristup k PDF dokumentu, ak je chraneny heslom,
regLevel — poZadovana uroven suladu so Specifikaciou PDF/A-1:

e CONFORMANCE_LEVEL_1A — pozadovana uroven suladu Level 1A,
¢ CONFORMANCE_LEVEL 1B - pozadovana uroven suladu Level 1B,
e callback — vid dokument [31], kapitola 8.1.2.

7.1.1.5. getErrorMessage

V pripade vyskytu chyby v rdmci procesu vytvarania datového objektu typu PDF
dokument bude vracat prisluSnd chybovld spravu uloZenu v premennej
ErrorMessage.

Parametre:
callback — vid dokument [31], kapitola 8.1.2

7.1.1.6. getConvertedPDFA

V pripade uspeSnej konverzie vstupného PDF dokumentu do pozadovanej
urovne suladu s PDF/A-1, bude vracat vysledny PDF/A dokument uloZeny
v premennej ConvertedPDFA v base64.

Parametre:
callback — vid dokument [31], kapitola 8.1.2
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8. Navratoveé kody PDF pluginu

V nasledujucej tabulke su uvedené navratové kody funkcie
checkPDFACompliance (vSetky triedy).

Navratovy Popis

kod
0 Pdf je validné vzhlfadom na pozadovanu uroven.
-1 Odchytena vynimka v aplikacii. Popis chyby je mozné ziskat

pomocou funkcie getErrorMessage.

V nasledujucej tabulke su uvedené navratové kody funkcie convertToPDFA
(vSetky triedy), pozri tiez kapitolu 4.3.

Navratovy Popis

kéd
0 Konverzia prebehla uspesne.
-1 Odchytena vynimka v aplikacii. Popis chyby je mozné ziskat

pomocou funkcie getErrorMessage.

Ostatné funkcie vratia v pripade chyby prazdny string, resp. hodnotu Null
(v zavislosti od typu navratovej hodnoty).
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9. Trademarks

PDF technology in D.Signer/XAdES Java - PDF Plugin is powered by PDFNet
SDK copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC
a.s. under license. All rights reserved.
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