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1. Uvod

Tento dokument popisuje funkcionalitu a integratné APl komponentu
D.Signer/XAdES Java — PNG Plugin a tvori prilohu Integraénej prirucky aplikacie
D.Signer/XadES Java.

Aplikacia D.Signer/’XAdES Java predstavuje rieSenie pre vytvaranie
zaruCeného/kvalifikovaného elektronického podpisu (ZEP/KEP) vo formatoch
XAdES ZEP/XAdES_ZEPbp nad mnozinou rdéznych formatov dokumentov,
resp. typov dat (XML dokumenty, PDF dokumenty atd.), pripadne nad
l[ubovolnou kombinaciou podporovanych formatov dat, ktoré spolu vytvaraju tzv.
multipart dokument. Funkcionalita SCA je v ramci aplikacie D.Signer/XAdES Java
rozdelena do samostatnych modulov, ktoré je mozné pri nasadeni aplikacie
kombinovat podla poZiadaviek zakaznika. Aplikaciu D.Signer/’XAdES Java tvori
sada kniznic, ktoré poskytuju pre klientské aplikacie nasledujuce integraéné
rozhrania:

e Java applet APl — umoznuje volanie sluzieb komponentu D.Signer/XAdES
Java priamo z prostredia webového prehliadaca,

e Java APl — umoznuje volanie sluzieb komponentu D.Signer/XAdES Java
z Java aplikacii beziacich v JRE.

Aby bolo mozné postupne budovat podporu pre dalSie typy datovych objektov,
medzi hlavnym modulom D.Signer/XAdES Java a pluginmi bolo takisto navrhnuté
abstraktné API, ktoré musi kazdy plugin implementovat. Hlavny modul
komunikuje s jednotlivymi pluginmi prostrednictvom tohto rozhrania. Architektura
aplikacie D.Signer/XAdES Java je podrobne popisana v Integracnej prirucke
D.Signer/XAdES Java.

Kazdy plugin aplikacie D.Signer/XAdES Java musi pre typ datového objektu, pre
ktory je urCeny, definovat triedu, ktora predstavuje integraéné API pluginu.
VSeobecné poziadavky na integracné API pluginov, ktoré vyplyvaju z architektury
aplikacie D.Signer/XAdES Java, su definované v Integracnej prirucke
D.Signer/XAdES Java. Trieda integraéného API pluginu mdze navyse poskytovat
svojmu okoliu dalSie metdédy a atributy, ktoré su Specifické pre prislusny typ
podporovaného datového objektu.
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2. Zoznam pouzitych skratiek

DHC — Data Hashing Component
DTBS — Data To Be Signed

DTBSF — Data To Be Signed Formatted, resp. komponent Data To Be Signed

Formatter

DTBSR - Data To Be Signed Representation
KEP — kvalifikovany elektronicky podpis

NBU — Narodny bezpeé&nostny urad

PDF — Portable Document Format

PNG — Portable Network Graphics

QSCD - Qualified Signature Creating Device
SAC - Signer's Authentication Component
SCA — Signature Creation Application

SCDev - Signature Creating Device

SCVA - Signature Creation and Validation Application
SDOC - Signed Data Object Composer

SDP - Signer's Document Presentation

SIC — Signer Interaction Component

SLC — Signature Logging Component

SSA — SCDev/SCA Authenticator

SSC — SCDev/SCA Communicator

SSCD - Secure Signature Creating Device
SVA - Signature Validation Application

XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT — XSL Transformation

XAdES — XML Advanced Electronic Signatures
XAdES_ZEP - profil formatu elektronického podpisu XAdES pre ZEP

XAdES_ZEPbp - profil formatu kvalifikovaného elektronického podpisu na baze

XAdES baseline profile
ZEP — ZaruCeny elektronicky podpis

Zoznam pouzitych skratiek
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4. Format PNG

Format PNG (Portable Network Graphics) je bitmapovy bezstratovy obrazovy
format, ktory vznikol s cielom zlepSit a nahradit format GIF, ktory bol patentovo
chraneny (resp. v hom pouzita datova kompresia LZW). V suCasnosti je stale
platna verzia 1.2, ktora bola v roku 2004 publikovana ako ISO/IEC standard [31].

PNG ponuka podporu 24-bitovej farebnej hibky, nema teda ako GIF obmedzenie
na maximalny pocCet 256 farieb su€asne. PNG teda do istej miery nahradzuje
GIF, ponuka viac farieb a lepSiu kompresiu. NavySe obsahuje osembitovu
priehfadnost (tzv. alfa kanal), to znamena, Ze obrazok méze byt v réznych
Castiach rézne priehladny (tzv. RGBA farebny model). PNG vSak neumozniuje
jednoduché animacie, ktoré naopak umozruje format GIF.

Obrazky vo formate PNG sa pouzivaju aj na dlhodobu archivaciu. Medzi ich
zakladné vyhody patri Siroka podpora na urovni operacnych systémov
a grafickych programov, nakolko pre jeho pouZitie nie je potrebna licencia.
Primarne je tento format urCeny na prenos obrazkov na internete. Patri
k najmladsim grafickym formatom.

Format PNG ma oporu v legislative ako jeden z datovych formatov, nad ktorymi
je mozné vytvarat zaruCeny/kvalifikovany elektronicky podpis (ZEP/KEP).
Vyhlaska NBU SR [15] umozifiovala pouzivat pre administrativny styk PNG
obrazky, ktoré su vsulade so Specifikaciou [31]. Vynos MFSR ¢. 55/2014
o Standardoch [40] definuje ako jeden zo Standardov pre prijimanie a Citanie
podpisanych elektronickych dokumentov aj format grafickych suborov Portable
Network Graphics (.png).

Format PNG -9/15-
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5. Architektura PNG Pluginu

Vramci tejto kapitoly je popisana architektura PNG Pluginu pre aplikaciu
D.Signer/XAdES Java, ktora vychadza z dokumentov:
e Koncepcia vSeobecného formatu XML podpisu a aplikacie SCVA [24]

e CWA14170:2004 E — Security requirements for signature creation applications
[21].

5.1. Postavenie komponentu v ramci
prevadzkového prostredia a aplikacie
D.Signer/XAdES Java

PNG Plugin pre aplikaciu D.Signer/XAdES Java je realizovany ako samostatny
komponent, ktory méze byt nasadeny ako sucast aplikacie D.Signer/XAdES Java
vramci rozsiahlejSich systémov, napr. pre elektronicki vymenu dokumentov
medzi réznymi subjektami, v ramci ktorych je potrebné zabezpedit'

e jednoznacnu identifikaciu povodcu dokumentu a neodmietnutelnost” autorstva,
e integritu (prenasanych) dokumentov.

V ramci aplikacie D.Signer/XAdES Java zabezpecCuje PNG Plugin cinnosti
potrebné pre spracovanie a vizualizaciu dat typu PNG obrazok pred spustenim
procedury vytvorenia ZEP/KEP a vytvorenie prislusnych XML Struktur pre format
podpisu v sulade s profilmi XAdES_ZEP/XAdES_ZEPbp.

Komponent PNG Plugin poskytuje pre klientské aplikacie nasledujuce integraéné
rozhrania — API:

e integratné Java APl — umoznuje volanie sluzieb komponentu PNG plugin
z Java aplikacii,

e integracné Java applet APl — umoziuje volanie sluzieb komponentu PDF
Plugin priamo z prostredia webového prehliadaca.

Pre interakciu s podpisovatefom poskytuje komponent PNG Plugin GUI
rozhranie, v ramci ktorého je realizované:

e zobrazenie obsahu podpisovanych PNG obrazkov,
e zobrazenie obsahu verifikacnych udajov pre podpisované PNG obrazky,

e zobrazenie ostatnych relevantnych parametrov ZEP/KEP (napr. pouZité
algoritmy pre digitalne odtlacky a ich hodnoty)

pred spustenim procedury vytvorenia ZEP/KEP.

Komponent PNG Plugin zaroven poskytuje implementaciu abstrakiného API
rozhrania pre integraciu s aplikaciou D.Signer/XAdES Java, ktoré je definované
v ramci dokumentu Integracna priru¢ka D.Signer/XAdES Java [30].

Architektura PNG Pluginu -10/15-
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Komponent PNG Plugin nevykonava kryptografické operacie ani nekomunikuje
s SSCD zariadenim. Pre tento ucel vola funkcie rozhrania samostatnej kniznice,
ktora takisto tvori suCast’ aplikacie D.Signer/XAdES Java.

5.2. Funkéna dekompozicia komponentu

Vnutorna architektura komponentu PNG Plugin pre D.Signer/XAdES Java
vychadza aje vsulade sfunkénym komponentovym modelom dokumentu
CWA14170:2004 E — Security requirements for signature creation applications
[21].

Z pohladu funk&ného komponentového modelu SCA su v ramci komponentu
PNG Plugin pre D.Signer/XAdES Java implementované nasledujuce
dbéveryhodné komponenty:

e SDP - Signer's Document Presentation Component — zabezpecuje
zobrazenie podpisovanych PNG obrazkov podpisovatelovi,

e SAV - Signature Attributes Viewer — zabezpeluje zobrazenie prisluSnych
verifikacnych udajov pre podpisované PNG obrazky a dalSich atributov
vytvaraného ZEP/KEP podpisovatelovi,

e DTBSF — Data To Be Signed Formatter — zabezpecuje kontrolu vstupnych
dat, ¢i naozaj predstavuju PNG obrazok, sformatovanie a tranformaciu
verifikaCnych udajov vstupného PNG obrazku do kanonickej formy
a vytvorenie Struktury DTBSF,

e SIC - Signer Interaction Component — GUI rozhranie pre vizualizaciu PNG
obrazkov a dalSich atributov ZEP/KEP a pre interakciu medzi podpisovatelom
a aplikaciou D.Signer/XAdES Java.

PNG Plugin pre D.Signer/XAdES Java obsahuje nasledujuce aplikacne zavislé
komponenty v§eobecnej architektury SCA:

e SDOC - Signed Data Object Composer — modul pre spracovanie
a transformaciu PNG obrazku do base64 a vytvorenie prislusnych XML
fragmentov  vysledného ZEP/KEP voformate XAdES ZEP, resp.
XAdES ZEPbp zo vstupného PNG obrazku a prislusnych verifikacnych
parametrov.

Obrazok funkénej dekompozicie aplikacie D.Signer/XAdES Java na jednotlivé
komponenty SCA ako aj pohlad na jednotlivé vrstvy architektiry sa nachadza
v dokumente Integrac¢na priru¢ka D.Signer/XAdES Java, kapitola 6.2 [30].

Architektura PNG Pluginu -11/15-
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6. Specifikacia funkénosti

6.1. Popis €innosti

Komponent PNG Plugin pre aplikaciu D.Signer/XAdES Java zabezpecuje
nasledujuce Cinnosti:

vytvorenie datového objektu pre PNG obrazok pre aplikaciu D.Signer/XAdES
Java,

spracovanie vstupnych datovych objektov typu PNG obrazok, kontrola, di
vstupné data naozaj predstavuju PNG obrazok, spracovanie verifikacnych
parametrov a aplikovanie prislusnych transformacii pre vytyvorenie DTBSF,

vizualizacia PNG obrazku a dalSich atributov vytvaraného ZEP/KEP
podpisovatelovi,

spracovanie a transformacia PNG obrazku do base64 a vytvorenie
prislusnych fragmentov vyslednej Struktury ZEP/KEP podfa profilu
XAdES _ZEP a prilohy Format datovych objektov pre PNG obrazok, resp.
podla profilu XAdES ZEPbp a ich poskytnutie aplikacii D.Signer/XAdES Java.

Popis €innosti komponentu vramci aplikacie D.Signer/XAdES Java je
Specifikovany v ramci dokumentu Integraéna prirucka D.Signer/XAdES Java,
kapitola 7 [30].

Specifikacia funk&nosti -12/15-
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7. Specifikacia API

Komponent PNG Plugin pre D.Signer/XAdES Java tvori JAR kniznica, ktora pre

klientské aplikacie poskytuje nasledujuce integracné rozhrania:

e Java APl — umoznuje volanie sluzieb komponentu XML plugin z Java
aplikacii,

e Java applet APl — umoznuje volanie sluzieb komponentu XML Plugin priamo
z prostredia webového prehliadaca.

Principy navrhu integracnych rozhrani Java API a Java applet APl su popisané
vramci Specifikacie SCA aplikacie D.Signer/’XAdES Java [30], kapitoly 8.1.1
a8.1.2.

PNG Plugin definuje v ramci integraCného API triedy pre typ datového objektu
PNG obrazok, ktoré reprezentuju:

e podpisovany PNG obrazok,

e verifikacné udaje pre dany PNG obrazok.

PNG Plugin pre D.Signer/XAdES Java implementuje abstraktné API IPlugin pre
komunikaciu s hlavnou aplikaciou D.Signer/XAdES Java.

V nasledujucich kapitolach je popisané integra¢né rozhranie PNG Pluginu.

7.1. Integraéné API pluginu

PNG Plugin pre aplikaciu D.Signer/XAdES Java publikuje pre Java aplikacie
nasledujuce rozhranie:
Package:

sk.ditec.zep.dsigner.xades.plugins.pngplugin
Triedu:
PngPlugin
Metody a premenné:
public DataObject createObject
( String objectId
String objectDescription

4
, String sourcePngBase64

, String objectFormatIdentifier
)

public String getErrorMessage () ;

Package:
sk.ditec.zep.dsigner.xades.bp.plugins.pngplugin

Triedu:
PngBpPlugin

Specifikacia API -13/15-
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Metédy a premenné:
public DataBpObject createObject
( String objectId

, String objectDescription
, String sourcePngBase64
, String objectFormatIdentifier

public String getErrorMessage () ;

Package:
sk.ditec.zep.dsigner.xades.plugins.pngplugin.applet

Triedu:
PngPluginApplet

Metédy a premenné:
public boolean createObject
( final Object objectId

, final Object objectDescription

, final Object imageB64

, final Object objectFormatIdentifier
, final JSObject callback

public boolean getErrorMessage (final JSObject callback);

Package:
sk.ditec.zep.dsigner.xades.bp.plugins.pngplugin.applet

Triedu:
PngBpPluginApplet

Metody a premenné:
public boolean createObject
( final Object objectId

, final Object objectDescription

, final Object sourcePngBase64

, final Object objectFormatIdentifier
, final JSObject callback

public boolean getErrorMessage (final JSObject callback);

Specifikacia API -14/15-
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7.1.1. Popis funkcii a premennych API pluginu

7.1.1.1. createObject (trieda PngPlugin, PngPluginApplet)

Umoznuje vytvorit datovy objekt typu PNG obrazok v ramci profilu XAdES_ZEP
pre aplikaciu D.Signer/XAdES Java.

Parametre:

objectld — XML Id daného objektu v ramci vyslednej XML Struktury podfa
XAdES ZEP, povolené znaky: a..z, A..Z, 0..9, ,.“ (bodka), ,-“ (pomlcka), ,_“
(podciarkovnik); XML Id musi zaCinat pismenom alebo podciarkovnikom,

objectDescription — popis obsahu daného PNG obrazku, napr: "Fotografia na

pas",
sourcePngBase64 — samotny vstupny PNG obrazok, kédovany v base64,

objectFormatldentifier — hodnota elementu Objectldentifier, ktory sa nachadza
v elemente xades:DataObjectFormat (pozri dokument [29]),

callback — vid dokument [30], kapitola 8.1.2.

VsSetky podpisované informacie o datovom objekte budu pred vytvorenim podpisu
zobrazené pouZivatelovi a pri overeni podpisu budu overené voci referenénym
udajom evidovanym v ramci IS spracovatela elektronického podpisu.

7.1.1.2. createObject
(trieda PngBpPlugin, PngBpPluginApplet)
Umozniuje vytvorit datovy objekt typu PNG obrazok vramci profilu
XAdES_ZEPbp pre aplikaciu D.Signer/XAdES Java.
Parametre:

objectld — nazov suboru s datovym objektom typu PNG obrazok (odporu¢a sa
nazov vratane pripony .png); zakdzané su znaky <>:"/\|? ¥,

objectDescription — popis obsahu daného PNG obrazoku, napr: "Fotografia na
pas", moze byt null

sourcePngBase64 — samotny vstupny PNG obrazok, kédovany v base64,

objectFormatidentifier — hodnota elementu Objectldentifier, ktory sa nachadza
v elemente xades:DataObjectFormat (pozri dokument [28]), m6ze byt null.

callback — vid dokument [30], kapitola 8.1.2

VSetky podpisované informacie o datovom objekte budu pred vytvorenim podpisu
zobrazené pouZzivatelovi a pri overeni podpisu budu overené voci referenénym
udajom evidovanym v ramci IS spracovatela elektronického podpisu.

7.1.1.3. getErrorMessage

V pripade vyskytu chyby v ramci procesu vytvarania datového objektu typu PNG
obrazok bude vracat prislusnu chybovad spravu uloZenu v premennej
ErrorMessage.

Parametre:
callback — vid dokument [30], kapitola 8.1.2
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