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1. Úvod 

Tento dokument je určený pre zhotoviteľov, prípadne prevádzkovateľov 
systémov, v rámci ktorých bude aplikácia D.Signer/XAdES .NET 
pre zaručený/kvalifikovaný elektronický podpis (ZEP/KEP) integrovaná. 
Dokument popisuje funkcionalitu alternatívnych integračných rozhraní 
komponentu D.Signer/XAdES .NET a jeho pluginov (COM API, ATL COM API 
a NP API) a tvorí prílohu Integračnej príručky aplikácie D.Signer/XAdES .NET 
[38]. Tieto rozhrania sú odvodené z .Net API komponentu D.Signer/XAdES .NET 
a jeho pluginov a sú primárne určené na integráciu komponentu D.Signer/XAdES 
.NET a jeho pluginov v rámci web stránok portálových riešení. 

Jednotlivé časti dokumentácie aplikácie D.Signer/XAdES .NET je možné použiť 
pri tvorbe dokumentácie týchto systémov po dohode s vlastníkmi autorských práv 
aplikácie D.Signer/XadES .NET. 
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2. Zoznam použitých skratiek 

DHC – Data Hashing Component 

DTBS – Data To Be Signed 

DTBSF – Data To Be Signed Formatted, resp. komponent Data To Be Signed 
Formatter 

DTBSR – Data To Be Signed Representation 

KEP – kvalifikovaný elektronický podpis 

NBÚ – Národný bezpečnostný úrad 

QSCD – Qualified Signature Creating Device 

SAC – Signer's Authentication Component 

SCA – Signature Creation Application 

SCDev – Signature Creating Device 

SCVA – Signature Creation and Validation Application 

SDOC – Signed Data Object Composer 

SDP – Signer's Document Presentation 

SIC – Signer Interaction Component 

SLC – Signature Logging Component 

SSA – SCDev/SCA Authenticator 

SSC – SCDev/SCA Communicator 

SSCD – Secure Signature Creating Device 

SVA – Signature Validation Application 

XML – eXtended Markup Language 

XSD – XML Schema Definition 

XSL – eXtensible Stylesheet Language 

XSLT – XSL Transformation 

XAdES – XML Advanced Electronic Signatures 

XAdES_ZEP – profil formátu elektronického podpisu XAdES pre ZEP 

XAdES_ZEPbp – profil formátu kvalifikovaného elektronického podpisu na báze 
XAdES baseline profile 

ZEP – Zaručený elektronický podpis 



Projekt GOV_ZEP  A3019_002 

Dokument Integračná príručka 

Referencia GOV_ZEP.199 Verzia 9 

 

Referencie -7/36- 

 

 

 

 

3. Referencie 

[1] W3C/IETF Recommendation: "XML-Signature Syntax and Processing" 
v2002-02-12 (XMLDSIG) 

[2] ETSI TS 101 733 – CMS Advanced Electronic Signatures (CAdES) v2.2.1 

[3] ETSI TS 101 903 – XML Advanced Electronic Signatures (XAdES) v1.4.2 

[4] RFC 3125 – Electronic Signature Policies 

[5] RFC 3161 – Internet X.509 Public Key Infrastructure Time-Stamp Protocol 

[6] RFC 3279 – Algorithms and Identifiers for the Internet X.509 PKI 

[7] RFC 5280 – Internet X.509 Public Key Infrastructure Certificate and 
Certificate Revocation List (CRL) Profile 

[8] RFC 3548 – The Base16, Base32, and Base64 Data Encodings 

[9] RFC 5652 – Cryptographic Message Syntax (CMS) 

[10] RFC 4051 – Additional XML Security Uniform Resource Identifiers 

[11] Zákon č. 215/2002 Z.z. o elektronickom podpise a o zmene a doplnení 
niektorých zákonov v znení neskorších predpisov 

[12] Vyhláška NBÚ č. 131/2009 Z.z. o certifikátoch a kvalifikovaných 
certifikátoch 

[13] Vyhláška NBÚ č. 134/2009 Z.z. o produktoch elektronického podpisu 

[14] Vyhláška NBÚ č. 135/2009 Z.z. o vyhotovení a overovaní elektronického 
podpisu a časovej pečiatky 

[15] Vyhláška NBÚ č. 136/2009 Z.z. o spôsobe a postupe používania 
elektronického podpisu v obchodnom styku a administratívnom styku 

[16] NBÚ Formáty certifikátov a  kvalifikovaných certifikátov, v4.0 (2014-07-10) 

[17] NBÚ Formáty zoznamu zrušených kvalifikovaných certifikátov, v3.0 
(2010-01-17) 

[18] NBÚ Formáty zaručených elektronických podpisov, v3.0 (2009-08-12) 

[19] NBÚ Upresnenia obsahu a formálne špecifikácie formátov dokumentov pre 
ZEP, v1.0 (2007-07-24) 

[20] Zákon č. 272/2016 Z.z. o dôveryhodných službách 

[21] CWA 14170:2004 E – Security requirements for signature creation 
applications 

[22] CWA 14171:2004 D/E/F – General guidelines for electronic signature 
verification 

[23] XMLENC – XML Encryption Syntax and Processing", J. Reagle, D.  
Eastlake, December 2002. http://www.w3.org/TR/2002/REC-xmlenc-core-
20021210/  

http://www.w3.org/TR/2002/REC-xmlenc-core-20021210/
http://www.w3.org/TR/2002/REC-xmlenc-core-20021210/


Projekt GOV_ZEP  A3019_002 

Dokument Integračná príručka 

Referencia GOV_ZEP.199 Verzia 9 

 

Referencie -8/36- 

 

 

 

 

[24] Koncepcia všeobecného formátu XML podpisu a aplikácie SCVA, DITEC, 
a.s., 2006 

[25] Profil XAdES_ZEP – formát ZEP na báze XAdES, v1.0, DITEC, a.s., 2008 

[26] Profil XAdES_ZEP – formát ZEP na báze XAdES, v1.1, DITEC, a.s., 2009 

[27] Profil XAdES_ZEP – formát ZEP na báze XAdES, v2.0, DITEC, a.s., 2011 

[28] Profil XAdES_ZEPbp – formát ZEP na báze XAdES baseline profile, v1.0, 
DITEC, a.s., 2016 

[29] Rozhodnutie komisie 2011/130/EU, ktorým sa ustanovujú minimálne 
požiadavky na cezhraničné spracovanie dokumentov elektronicky 
podpísaných príslušnými orgánmi v zmysle smernice Európskeho 
parlamentu a Rady 2006/123/ES o službách na vnútornom trhu 

[30] Rozhodnutie komisie 2014/148/EÚ zo 17. marca 2014, ktorým sa mení 
rozhodnutie 2011/130/EÚ, ktorým sa ustanovujú minimálne požiadavky na 
cezhraničné spracovanie dokumentov elektronicky podpísaných príslušnými 
orgánmi v zmysle smernice Európskeho parlamentu a Rady 2006/123/ES 
o službách na vnútornom trhu 

[31] Nariadenie Európskeho Parlamentu a Rady EÚ č. 910/2014 z 23. júla 2014 
o elektronickej identifikácii a dôveryhodných službách pre elektronické 
transakcie na vnútornom trhu a o zrušení smernice 1999/93/ES 

[32] Rozhodnutie komisie 2015/1506/EU, ktorým sa ustanovujú špecifikácie 
týkajúce sa formátov zdokonalených elektronických podpisov 
a zdokonalených elektronických pečatí, ktoré môžu subjekty verejného 
sektora uznávať 

[33] ETSI TS 103 171 – Electronic Signatures and Infrastructures (ESI) XAdES 
Baseline Profile, v2.1.1 

[34] ETSI TS 102 918 – Electronic Signatures and Infrastructures (ESI);. 
Associated Signature Containers (ASiC), v1.3.1 

[35] ETSI TS 103 174 – Electronic Signatures and Infrastructures (ESI);. ASiC 
Baseline Profile, v2.2.1 

[36] Zákon č. 305/2013 o elektronickej podobe výkonu pôsobnosti orgánov 
verejnej moci a o zmene a doplnení niektorých zákonov (zákon 
o e-Governmente) v znení neskorších predpisov 

[37] Výnos MF SR č. 55/2014 o štandardoch pre informačné systémy verejnej 
správy v znení neskorších predpisov 

[38] Integračná príručka D.Signer/XAdES .NET, v4.0, DITEC, a.s., 2016 

[39] Integračná príručka D.Signer/XAdES .NET - XML Plugin, v4.0, DITEC, a.s., 
2016 

[40] Integračná príručka D.Signer/XAdES .NET - PDF Plugin, v4.0, DITEC, a.s., 
2016 



Projekt GOV_ZEP  A3019_002 

Dokument Integračná príručka 

Referencia GOV_ZEP.199 Verzia 9 

 

Referencie -9/36- 

 

 

 

 

[41] Integračná príručka D.Signer/XAdES .NET - TXT Plugin, v4.0, DITEC, a.s., 
2016 

[42] Integračná príručka D.Signer/XAdES .NET - PNG Plugin, v4.0, DITEC, a.s., 
2016 

[43] Požiadavky na prevádzkové prostredie a SSCD, DITEC, a.s., 2016 



Projekt GOV_ZEP  A3019_002 

Dokument Integračná príručka 

Referencia GOV_ZEP.199 Verzia 9 

 

Systémové požiadavky -10/36- 

 

 

 

 

4. Systémové požiadavky 

Alternatívne API komponentu D.Signer/XAdES .NET sú realizované ako 
nadstavbové knižnice (wrappery) nad .Net implementáciou komponentu 
D.Signer/XAdES .NET a jeho pluginov a sú primárne určené na integráciu 
komponentu D.Signer/XAdES .NET a jeho pluginov v rámci web stránok 
portálových riešení. 

Systémové požiadavky aplikácie D.Signer/XAdES .NET a nadstavbových 
wrapperov pre jednotlivé alternatívne API sú nasledujúce: 

• OS – MS Windows 7, Windows 8.x, Windows 10, Windows 11, 

• platforma – .Net framework, verzia 4.5.1 alebo vyššia, 

• občiansky preukaz s čipom alebo iné certifikované SSCD/QSCD 
zariadenie pre generovanie kľúčových párov a vytváranie elektronického 
podpisu + čítačka a ovládače podľa odporúčaní akreditovanej 
certifikačnej autority (ACA), 

• príslušná CSP implementácia MS CryptoAPI; súčasť softvéru 
dodávaného s SSCD/QSCD zariadením, 

• web prehliadač – MS Internet Explorer, v7.0 alebo vyššia  (len 32 bit), 
Mozilla Firefox, v45 – v51, resp. v59 ESR (len 32 bit, s podporou 
NP API)1, 

• prístup na internet (prípadne správne nastavenia pre proxy), 

• správne nastavený aktuálny systémový dátum a čas. 

Pre aplikáciu D.Signer/XAdES .NET nie sú potrebné vyššie hardwarové 
požiadavky, ako vyžaduje samotný operačný systém, prípadne platforma .Net 
framework 4.0 alebo vyššia. 

Podrobný popis požiadaviek na prevádzku aplikácie D.Signer/XAdES .NET, teda 
požiadaviek na SSCD/QSCD zariadenie, požiadaviek na prevádzkové prostredie 
aplikácie, bezpečnostných požiadaviek apod. je špecifikovaný v rámci dokumentu 
Požiadavky na prevádzkové prostredie a SSCD/QSCD [43]. 

Ďalšie informácie o systémových požiadavkách na aplikáciu D.Signer/XAdES 
.NET sú uvedené v rámci Integračnej príručky D.Signer/XAdES .NET [38]. 
Špecifické systémové požiadavky pre jednotlivé pluginy aplikácie 
D.Signer/XAdES .NET sú uvedené v rámci príslušnej integračnej príručky pre 
daný plugin [39] – [42]. 

                                            
1 Pokiaľ je aplikácia D.Signer/XAdES .NET integrovaná v rámci web stránok web portálu. 
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5. Integrácia s klientskými 
aplikáciami 

Funkcionalita SCA je v rámci aplikácie D.Signer/XAdES .NET rozdelená do 
samostatných modulov, ktoré je možné pri nasadení aplikácie kombinovať podľa 
požiadaviek zákazníka. Aplikáciu D.Signer/XAdES .NET tvorí sada DLL knižníc, 
ktoré poskytujú pre klientské aplikácie nasledujúce integračné rozhrania: 

• .Net API – pre .Net aplikácie, 

• COM API – wrapper nad .Net API pre iné ako .Net aplikácie, 

• COM API (prostredníctvom ATL knižnice) – wrapper nad COM API 
(primárne pre Internet Explorer) 

• NP API – wrapper pre volanie služieb komponentu D.Signer/XAdES .NET 
z prehliadačov s podporou NPAPI rozhrania. 

V nasledujúcich kapitolách sú popísané jednotlivé alternatívne COM API, COM 
ATL API a NP API rozhrania aplikácie D.Signer/XAdES .NET. Popis samotných 
metód a vlastností, ktoré jednotlivé API publikujú, je uvedený v rámci 
integračných príručiek aplikácie D.Signer/XAdES .NET pre .Net API [38] – [42]. 

5.1. COM API 
COM API je odvodené z .Net API komponentu D.Signer/XAdES .NET a jeho 
pluginov a predstavuje wrapper pre volanie služieb komponentu D.Signer/XAdES 
.NET z iných ako .Net aplikácií (napr. z aplikácií v C++). 

5.1.1. Hlavný modul aplikácie 

V rámci COM API publikuje hlavný modul aplikácie D.Signer/XAdES .NET 
nasledujúce rozhranie pre vytváranie elektronických podpisov vo formátoch 
XAdES_ZEP [25][26][27] a XAdES_ZEPbp [28]: 

ProgId: 
DSig.XadesSig 
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Metódy: 
void SetWindowSize 

( [in] long width 

, [in] long height 

); 

void SetSigningTimeProcessing 

( [in] boolean displayGui 

, [in] boolean includeSigningTime 

); 

BSTR SetLanguage([in] BSTR langCode); 

void SetCertificateFilter([in] BSTR filterID); 

void SetRevocationChecking 

(    [in] boolean ocspCheck  

,    [in] boolean crlCheck  

,    [in] BSTR ocspCertIDhashAlgorithm 

); 

long LoadConfiguration([in] BSTR configsZipBase64); 

 
long Sign 

( [in] BSTR signatureId 

, [in] BSTR digestAlgUri 

, [in] BSTR signaturePolicyIdentifier 

); 

long Sign11 

( [in] BSTR signatureId 

, [in] BSTR digestAlgUri 

, [in] BSTR signaturePolicyIdentifier 

, [in] BSTR dataEnvelopeId 

, [in] BSTR dataEnvelopeUri 

, [in] BSTR dataEnvelopeDescr 

); 

long Sign20 

( [in] BSTR signatureId 

, [in] BSTR digestAlgUri 

, [in] BSTR signaturePolicyIdentifier 

, [in] BSTR dataEnvelopeId 

, [in] BSTR dataEnvelopeUri 

, [in] BSTR dataEnvelopeDescr 

); 

long AddObject([in] VARIANT obj); 
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BSTR GetSignatureTimeStampRequestBase64 

( [in] BSTR reqPolicy 

, [in] BSTR digestAlgUri 

); 

BSTR GetSignatureTimeStampRequestBase64_2 

( [in] BSTR reqPolicy 

, [in] BSTR digestAlgUri 

, [in] int64 nonce 

, [in] boolean certReq 

, [in] BSTR extensions 

); 

 
long CreateXAdESZepT 

( [in] BSTR tsResponseB64 

, [in] BSTR tsCertB64 

); 

BSTR GetVersion(); 

 

Vlastnosti: 
BSTR ErrorMessage(); 

 

BSTR SignedXmlWithEnvelope(); 

BSTR SignedXmlWithEnvelopeBase64(); 

BSTR SignedXmlWithEnvelopeGZipBase64(); 

BSTR SigningTimeUtcString(); 

BSTR SignerIdentification(); 

BSTR SigningCertificate(); 

 

BSTR SignedXmlWithEnvelopeAndTimeStamp(); 

BSTR SignedXmlWithEnvelopeAndTimeStampBase64(); 

BSTR SignedXmlWithEnvelopeAndTimeStampGZipBase64(); 

BSTR SignatureTimeStampTokenBase64(); 

BSTR SignatureTimeStampCert(); 

BSTR SignatureTimeStampTimeUtcString(); 

BSTR TSAIdentification(); 

 

ProgId: 
DSig.XadesBpSig 
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Metódy: 
void SetWindowSize 

( [in] long width 

, [in] long height 

); 

BSTR SetLanguage([in] BSTR langCode); 

void SetCertificateFilter([in] BSTR filterID); 

void SetRevocationChecking 

(    [in] boolean ocspCheck  

,    [in] boolean crlCheck  

,    [in] BSTR ocspCertIDhashAlgorithm 

); 

long LoadConfiguration([in] BSTR configsZipBase64); 

 

long Sign 

( [in] BSTR signatureId 

, [in] BSTR digestAlgUri 

, [in] BSTR signaturePolicyIdentifier 

); 

long AddObject([in] VARIANT obj); 

 
BSTR GetSignatureTimeStampRequestBase64 

( [in] BSTR reqPolicy 

, [in] BSTR digestAlgUri 

); 

BSTR GetSignatureTimeStampRequestBase64_2 

( [in] BSTR reqPolicy 

, [in] BSTR digestAlgUri 

, [in] int64 nonce 

, [in] boolean certReq 

, [in] BSTR extensions 

); 

 
long CreateXAdESZepT 

( [in] BSTR tsResponseB64 

, [in] BSTR tsCertB64 

); 

BSTR GetVersion(); 
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Vlastnosti: 
BSTR ErrorMessage(); 

 

BSTR SignatureWithASiCEnvelopeBase64(); 

BSTR SignerIdentification(); 

BSTR SigningTimeUtcString(); 

BSTR SigningCertificate(); 

 

BSTR SignatureAndTimeStampWithASiCEnvelopeBase64(); 

BSTR SignatureTimeStampTokenBase64(); 

BSTR SignatureTimeStampCert(); 

BSTR SignatureTimeStampTimeUtcString(); 

BSTR TSAIdentification(); 

 

5.1.2. XML Plugin 

V rámci COM API publikuje XML Plugin aplikácie D.Signer/XAdES .NET 
nasledujúce rozhranie pre vytváranie dátových objektov typu XML dokument 
v rámci profilov XAdES_ZEP [25][26][27] a XML štruktúry vo formáte 
XMLDataContainer [37] v rámci profilu XAdES_ZEPbp [28]: 

ProgId: 
DSig.XmlPlugin 

 

Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourceXml 

, [in] BSTR sourceXsd 

, [in] BSTR namespaceUri 

, [in] BSTR xsdReference 

, [in] BSTR sourceXsl 

, [in] BSTR xslReference 

); 

 

VARIANT CreateObject2 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourceXml 

, [in] BSTR sourceXsd 

, [in] BSTR namespaceUri 

, [in] BSTR xsdReference 

, [in] BSTR sourceXsl 

, [in] BSTR xslReference 

, [in] BSTR transformType 

); 
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Vlastnosti: 
BSTR ErrorMessage(); 

 

ProgId: 
DSig.XmlBpPlugin 

 

Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR objectFormatIdentifier 

, [in] BSTR XdcXMLData 

, [in] BSTR XdcIdentifier 

, [in] BSTR XdcVersion 

, [in] BSTR XdcUsedXSD 

, [in] BSTR XsdReferenceURI 

, [in] BSTR XdcUsedXSLT 

, [in] BSTR XslReferenceURI 

, [in] BSTR XslMediaDestinationTypeDescription 

, [in] BSTR XslXSLTLanguage 

, [in] BSTR XslTargetEnvironment 

, [in] boolean XdcIncludeRefs 

, [in] BSTR XdcNamespaceURI 

); 

 
VARIANT CreateObject2 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR objectFormatIdentifier 

, [in] BSTR xdcXDCB64 

, [in] BSTR XdcUsedXSD 

, [in] BSTR XdcUsedXSLT 

); 

 

Vlastnosti: 
BSTR ErrorMessage(); 

 

ProgId: 
DSig.XmlDataContainer 

 

Metódy: 
long Initialize([in] BSTR xdcDoc); 

long Initialize2([in] BSTR xdcDocB64); 

 

BSTR GetErrorMessage(); 
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Vlastnosti: 
BSTR XdcIdentifier(); 

boolean XdcIncludeRefs(); 

BSTR XdcUsedXSD(); 

BSTR XdcUsedXSLT(); 

BSTR XdcVersion(); 

BSTR XdcXMLData(); 

BSTR XsdReferenceURI(); 

BSTR XsdReferenceTransformAlg(); 

BSTR XsdReferenceDigestMethod(); 

BSTR XsdReferenceDigestValue(); 

BSTR XslMediaDestinationTypeDescription(); 

BSTR XslReferenceURI(); 

BSTR XslReferenceTransformAlg(); 

BSTR XslReferenceDigestMethod(); 

BSTR XslReferenceDigestValue(); 

BSTR XslTargetEnvironment(); 

BSTR XslXSLTLanguage(); 

BSTR XdcNamespaceURI(); 

 

5.1.3. PDF Plugin 

V rámci COM API publikuje PDF Plugin aplikácie D.Signer/XAdES .NET 
nasledujúce rozhranie pre vytváranie dátových objektov typu PDF dokument 
v rámci profilov XAdES_ZEP [25][26][27] a XAdES_ZEPbp [28]: 

ProgId: 
DSig.PdfPlugin 
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Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourcePdfBase64 

, [in] BSTR password 

, [in] BSTR objectFormatIdentifier 

, [in] UINT reqLevel 

, [in] boolean convert 

); 

 

long CheckPDFACompliance 

( [in] BSTR sourcePdfBase64 

, [in] BSTR password 

, [in] UINT reqLevel 

); 

 

long ConvertToPDFA 

( [in] BSTR sourcePdfBase64 

, [in] BSTR password 

, [in] UINT reqLevel 

); 

 

Vlastnosti: 
BSTR ErrorMessage(); 

BSTR ConvertedPDFA(); 

 

ProgId: 
DSig.PdfBpPlugin 
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Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourcePdfBase64 

, [in] BSTR password 

, [in] BSTR objectFormatIdentifier 

, [in] RequiredConformanceLevel reqLevel 

, [in] boolean convert 

); 

 

long CheckPDFACompliance 

( [in] BSTR sourcePdfBase64 

, [in] BSTR password 

, [in] RequiredConformanceLevel reqLevel 

); 

 

long ConvertToPDFA 

( [in] BSTR sourcePdfBase64 

, [in] BSTR password 

, [in] RequiredConformanceLevel reqLevel 

); 

 

Vlastnosti: 
BSTR ErrorMessage(); 

BSTR ConvertedPDFA(); 

 

5.1.4. PNG Plugin 

V rámci COM API publikuje PNG Plugin aplikácie D.Signer/XAdES .NET 
nasledujúce rozhranie pre vytváranie dátových objektov typu PNG obrázok 
v rámci profilov XAdES_ZEP [25][26][27] a XAdES_ZEPbp [28]: 

ProgId: 
DSig.PngPlugin 

 

Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourcePngBase64 

, [in] BSTR objectFormatIdentifier 

); 

 

Vlastnosti: 
BSTR ErrorMessage(); 
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ProgId: 
DSig.PngBpPlugin 

 

Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourcePngBase64 

, [in] BSTR objectFormatIdentifier 

); 

 

Vlastnosti: 
BSTR ErrorMessage(); 

 

5.1.5. TXT Plugin 

V rámci COM API publikuje TXT Plugin aplikácie D.Signer/XAdES .NET 
nasledujúce rozhranie pre vytváranie dátových objektov typu TXT dokument 
v rámci profilov XAdES_ZEP [25][26][27] a XAdES_ZEPbp [28]: 

ProgId: 
DSig.TxtPlugin 

 

Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourceTxt 

, [in] BSTR objectFormatIdentifier 

); 

 

Vlastnosti: 
BSTR ErrorMessage(); 

 

ProgId: 
DSig.TxtBpPlugin 
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Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourceTxt 

, [in] BSTR objectFormatIdentifier 

); 

 

Vlastnosti: 
BSTR ErrorMessage(); 

5.2. ATL COM API 
ATL COM API je odvodené z COM API komponentu D.Signer/XAdES .NET 
a jeho pluginov a predstavuje wrapper pre volanie služieb komponentu 
D.Signer/XAdES .NET z prostredia internetového prehliadača Internet Explorer. 

5.2.1. Hlavný modul aplikácie 

V rámci ATL COM API publikuje hlavný modul aplikácie D.Signer/XAdES .NET 
nasledujúce rozhranie pre vytváranie elektronických podpisov vo formátoch 
XAdES_ZEP [25][26][27]: 

ProgId: 
DSig.XadesSigAtl.4.0 

Version Independent ProgId: 
DSig.XadesSigAtl 

 

Metódy: 
void SetWindowSize 

( [in] long width 

, [in] long height 

); 

void SetSigningTimeProcessing 

( [in] boolean displayGui 

, [in] boolean includeSigningTime 

); 

BSTR SetLanguage([in] BSTR langCode); 

void SetRevocationChecking 

(    [in] boolean ocspCheck  

,    [in] boolean crlCheck  

,    [in] BSTR ocspCertIDhashAlgorithm 

); 

void SetCertificateFilter([in] BSTR filterID); 

long LoadConfiguration([in] BSTR configsZipBase64); 

 



Projekt GOV_ZEP  A3019_002 

Dokument Integračná príručka 

Referencia GOV_ZEP.199 Verzia 9 

 

Integrácia s klientskými aplikáciami -22/36- 

 

 

 

 

long Sign 

( [in] BSTR signatureId 

, [in] BSTR digestAlgUri 

, [in] BSTR signaturePolicyIdentifier 

); 

long Sign11 

( [in] BSTR signatureId 

, [in] BSTR digestAlgUri 

, [in] BSTR signaturePolicyIdentifier 

, [in] BSTR dataEnvelopeId 

, [in] BSTR dataEnvelopeUri 

, [in] BSTR dataEnvelopeDescr 

); 

long Sign20 

( [in] BSTR signatureId 

, [in] BSTR digestAlgUri 

, [in] BSTR signaturePolicyIdentifier 

, [in] BSTR dataEnvelopeId 

, [in] BSTR dataEnvelopeUri 

, [in] BSTR dataEnvelopeDescr 

); 

long AddObject([in] VARIANT obj); 

 
BSTR GetSignatureTimeStampRequestBase64 

( [in] BSTR reqPolicy 

, [in] BSTR digestAlgUri 

); 

BSTR GetSignatureTimeStampRequestBase64_2 

( [in] BSTR reqPolicy 

, [in] BSTR digestAlgUri 

, [in] int64 nonce 

, [in] boolean certReq 

, [in] BSTR extensions 

); 

 
long CreateXAdESZepT 

( [in] BSTR tsResponseB64 

, [in] BSTR tsCertB64 

); 

BSTR GetVersion(); 
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Vlastnosti: 
BSTR ErrorMessage(); 

 

BSTR SignedXmlWithEnvelope(); 

BSTR SignedXmlWithEnvelopeBase64(); 

BSTR SignedXmlWithEnvelopeGZipBase64(); 

BSTR SigningTimeUtcString(); 

BSTR SignerIdentification(); 

BSTR SigningCertificate(); 

 

BSTR SignedXmlWithEnvelopeAndTimeStamp(); 

BSTR SignedXmlWithEnvelopeAndTimeStampBase64(); 

BSTR SignedXmlWithEnvelopeAndTimeStampGZipBase64(); 

BSTR SignatureTimeStampTokenBase64(); 

BSTR SignatureTimeStampCert(); 

BSTR SignatureTimeStampTimeUtcString(); 

BSTR TSAIdentification(); 

 

5.2.2. XML Plugin 

V rámci ATL COM API publikuje XML Plugin aplikácie D.Signer/XAdES .NET 
nasledujúce rozhranie pre vytváranie dátových objektov typu XML dokument 
v rámci profilov XAdES_ZEP [25][26][27]: 

ProgId: 
DSig.XmlPluginAtl.4.0 

Version Independent ProgId: 
DSig.XmlPluginAtl 
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Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourceXml 

, [in] BSTR sourceXsd 

, [in] BSTR namespaceUri 

, [in] BSTR xsdReference 

, [in] BSTR sourceXsl 

, [in] BSTR xslReference 

); 

 

VARIANT CreateObject2 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourceXml 

, [in] BSTR sourceXsd 

, [in] BSTR namespaceUri 

, [in] BSTR xsdReference 

, [in] BSTR sourceXsl 

, [in] BSTR xslReference 

, [in] BSTR transformType 

); 

 

Vlastnosti: 
BSTR ErrorMessage(); 

 

5.2.3. PDF Plugin 

V rámci ATL COM API publikuje PDF Plugin aplikácie D.Signer/XAdES .NET 
nasledujúce rozhranie pre vytváranie dátových objektov typu PDF dokument 
v rámci profilov XAdES_ZEP [25][26][27]: 

ProgId: 
DSig.PdfPluginAtl.4.0 

Version Independent ProgId: 
DSig.PdfPluginAtl 
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Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourcePdfBase64 

, [in] BSTR password 

, [in] BSTR objectFormatIdentifier 

, [in] UINT reqLevel 

, [in] boolean convert 

); 

 

long CheckPDFACompliance 

( [in] BSTR sourcePdfBase64 

, [in] BSTR password 

, [in] UINT reqLevel 

); 

 

long ConvertToPDFA 

( [in] BSTR sourcePdfBase64 

, [in] BSTR password 

, [in] UINT reqLevel 

); 

 

Vlastnosti: 
BSTR ErrorMessage(); 

BSTR ConvertedPDFA(); 

 

5.2.4. PNG Plugin 

V rámci ATL COM API publikuje PNG Plugin aplikácie D.Signer/XAdES .NET 
nasledujúce rozhranie pre vytváranie dátových objektov typu PNG obrázok 
v rámci profilov XAdES_ZEP [25][26][27]: 

ProgId: 
DSig.PngPluginAtl.4.0 

Version Independent ProgId: 
DSig.PngPluginAtl 

 

Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourcePngBase64 

, [in] BSTR objectFormatIdentifier 

); 
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Vlastnosti: 
BSTR ErrorMessage(); 

 

5.2.5. TXT Plugin 

V rámci ATL COM API publikuje TXT Plugin aplikácie D.Signer/XAdES .NET 
nasledujúce rozhranie pre vytváranie dátových objektov typu TXT dokument 
v rámci profilov XAdES_ZEP [25][26][27]: 

ProgId: 
DSig.TxtPluginAtl.4.0 

Version Independent ProgId: 
DSig.TxtPluginAtl 

 

Metódy: 
VARIANT CreateObject 

( [in] BSTR objectId 

, [in] BSTR objectDescription 

, [in] BSTR sourceTxt 

, [in] BSTR objectFormatIdentifier 

); 

 

Vlastnosti: 
BSTR ErrorMessage(); 

5.3. NP API 
NP API je odvodené z .Net API komponentu D.Signer/XAdES .NET a jeho 
pluginov a predstavuje wrapper pre volanie služieb komponentu D.Signer/XAdES 
.NET z prehliadačov s podporou NP API rozhrania. 

V rámci NP API je funkcionalita niektorých pôvodných funkcií API hlavného 
modulu aplikácie D.Signer/XAdES .NET a jednotlivých pluginov kumulovaná do 
združených funkcií, napr. AddXMLObject nahradzuje volania funkcií XML pluginu 
CreateObject a aplikácie D.Signer/XAdES .NET AddObject. 

Pri použití služieb komponentu D.Signer/XAdES .NET v rámci HTML stránky pre 
internetový prehliadač Mozilla Firefox je potrebné najprv vytvoriť objekt 
definovaného mime type. Pri použití služieb komponentu D.Signer/XAdES .NET 
v rámci HTML stránky pre internetový prehliadač MS Internet Explorer je zas 
potrebné v rámci HTML stránky vytvoriť ActiveX objekt s príslušným ProgId. Po 
vytvorení inštancie daného objektu je možné volať jednotlivé metódy ako aj 
pristupovať k jednotlivým premenným NP API rozhrania. 
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5.3.1. Rozhranie knižnice s NP API pre aplikáciu 
D.Signer/XAdES .NET 

MimeType: 
application/x-ditec.zep.dsigxadesfb 

ActiveX ProgId: 
DSig.XadesSigFb 

 

Metódy: 
// XAdES_ZEP methods 

void Initialize(); 

 
void SetSigningTimeProcessing 

( const bool displayGui 

, const bool includeSigningTime 

); 

 
long Sign 

( const std::wstring& signatureId 

, const std::wstring& digestAlgUri 

, const std::wstring& signaturePolicyIdentifier 

); 

 

long Sign11 

( const std::wstring& signatureId 

, const std::wstring& digestAlgUri 

, const std::wstring& signaturePolicyIdentifier 

, const std::wstring& dataEnvelopeId 

, const std::wstring& dataEnvelopeUri 

, const std::wstring& dataEnvelopeDescr 

); 

 

long Sign20 

( const std::wstring& signatureId 

, const std::wstring& digestAlgUri 

, const std::wstring& signaturePolicyIdentifier 

, const std::wstring& dataEnvelopeId 

, const std::wstring& dataEnvelopeUri 

, const std::wstring& dataEnvelopeDescr 

); 
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long AddXmlObject 

( const std::wstring& objectId 

, const std::wstring& objectDescription 

, const std::wstring& sourceXml 

, const std::wstring& sourceXsd 

, const std::wstring& namespaceUri 

, const std::wstring& xsdReference 

, const std::wstring& sourceXsl 

, const std::wstring& xslReference 

);          

 
long AddXmlObject2 

( const std::wstring& objectId 

, const std::wstring& objectDescription 

, const std::wstring& sourceXml 

, const std::wstring& sourceXsd 

, const std::wstring& namespaceUri 

, const std::wstring& xsdReference 

, const std::wstring& sourceXsl 

, const std::wstring& xslReference 

, const std::wstring& transformType 

); 

               
long AddPdfObject 

( const std::wstring& objectId 

, const std::wstring& objectDescription 

, const std::wstring& sourcePdfBase64 

, const std::wstring& password 

, const std::wstring& objectFormatIdentifier 

, const int reqLevel 

, const bool convert 

); 

 
long AddTxtObject 

( const std::wstring& objectId 

, const std::wstring& objectDescription 

, const std::wstring& sourceTxt 

, const std::wstring& objectFormatIdentifier 

); 

 
long AddPngObject 

( const std::wstring& objectId 

, const std::wstring& objectDescription 

, const std::wstring& sourcePngBase64 

, const std::wstring& objectFormatIdentifier 

); 
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long CreateXAdESZepT 

( const std::wstring& tsResponseB64 

, const std::wstring& tsCertB64 

);    

 

// XAdES_ZEPbp methods 

void InitializeBP(); 

 
long SignBP 

( const std::wstring& signatureId 

, const std::wstring& digestAlgUri 

, const std::wstring& signaturePolicyIdentifier 

); 

 
long AddXmlBpObject 

( const std::wstring& objectId 

, const std::wstring& objectDescription 

, const std::wstring& objectFormatIdentifier 

, const std::wstring& xdcXMLData 

, const std::wstring& xdcIdentifier 

, const std::wstring& xdcVersion 

, const std::wstring& xdcUsedXSD 

, const std::wstring& xsdReferenceURI 

, const std::wstring& xdcUsedXSLT 

, const std::wstring& xslReferenceURI 

, const std::wstring& xslMediaDestinationTypeDescription 

, const std::wstring& xslXSLTLanguage 

, const std::wstring& xslTargetEnvironment 

, const bool xdcIncludeRefs 

, const std::wstring& xdcNamespaceURI 

); 

 
long AddXmlBpObject2 

( const std::wstring& objectId 

, const std::wstring& objectDescription 

, const std::wstring& objectFormatIdentifier 

, const std::wstring& xdcXDCB64 

, const std::wstring& xdcUsedXSD 

, const std::wstring& xdcUsedXSLT 

); 

 
long AddPdfBpObject 

( const std::wstring& objectId 

, const std::wstring& objectDescription 

, const std::wstring& sourcePdfBase64 

, const std::wstring& password 

, const std::wstring& objectFormatIdentifier 

, const int reqLevel 

, const bool convert 

); 
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long AddTxtBpObject 

( const std::wstring& objectId 

, const std::wstring& objectDescription 

, const std::wstring& sourceTxt 

, const std::wstring& objectFormatIdentifier 

); 

 
long AddPngBpObject 

( const std::wstring& objectId 

, const std::wstring& objectDescription 

, const std::wstring& sourcePngBase64 

, const std::wstring& objectFormatIdentifier 

); 

 
long CreateXAdESZepBpT 

( const std::wstring& tsResponseB64 

, const std::wstring& tsCertB64 

); 

     
// common methods 

void SetWindowSize(const long width, const long height); 

std::wstring SetLanguage(const std::wstring& langCode); 

void SetCertificateFilter(const std::wstring& filterID); 

void SetRevocationChecking(const bool ocspCheck, const bool crlCheck, 

const std::wstring& ocspCertIDhashAlgorithm); 

long LoadConfiguration(const std::wstring& configsZipBase64); 

 
long CheckPDFACompliance 

( const std::wstring& sourcePdfBase64 

, const std::wstring& password 

, const int reqLevel 

); 

 
long ConvertToPDFA 

( const std::wstring& sourcePdfBase64 

, const std::wstring& password 

, const int reqLevel 

); 
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std::wstring GetSignatureTimeStampRequestBase64 

( const std::wstring& reqPolicy 

, const std::wstring& digestAlgUri 

);  

std::wstring GetSignatureTimeStampRequestBase64_2 

( const std::wstring& reqPolicy 

, const std::wstring& digestAlgUri 

, const long nonce 

, const bool certReq 

, const std::wstring& extensions 

);  

 
std::wstring GetVersion(); 

 

Vlastnosti: 
// XAdES_ZEP properties 

std::wstring SignedXmlWithEnvelope; 

std::wstring SignedXmlWithEnvelopeBase64; 

std::wstring SignedXmlWithEnvelopeGZipBase64; 

std::wstring SignedXmlWithEnvelopeAndTimeStamp; 

std::wstring SignedXmlWithEnvelopeAndTimeStampBase64; 

std::wstring SignedXmlWithEnvelopeAndTimeStampGZipBase64; 

 
// XAdES_ZEPbp properties 

std::wstring SignatureWithASiCEnvelopeBase64; 

std::wstring SignatureAndTimeStampWithASiCEnvelopeBase64; 

 
// common properties  

std::wstring ErrorMessage; 

std::wstring SignerIdentification; 

std::wstring SigningTimeUtcString; 

std::wstring SigningCertificate; 

std::wstring ConvertedPDFA; 

std::wstring SignatureTimeStampTokenBase64; 

std::wstring SignatureTimeStampCert; 

std::wstring SignatureTimeStampTimeUtcString; 

std::wstring TSAIdentification; 

 

5.3.2. Rozhranie knižnice s NP API pre triedu 
XMLDataContainer 

MimeType: 
application/x-ditec.zep.xmldatacontainerfb 

ActiveX ProgId: 
DSig.XmlDataContainerFb 
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Metódy: 
long Initialize(const std::wstring& xdcDoc); 

long Initialize2(const std::wstring& xdcDocB64); 

std::wstring GetErrorMessage(); 

 

Vlastnosti: 
std::wstring XdcIdentifier(); 

std::wstring XdcVersion(); 

std::wstring XdcXMLData(); 

std::wstring XdcUsedXSD(); 

std::wstring XsdReferenceURI(); 

std::wstring XsdReferenceTransformAlg(); 

std::wstring XsdReferenceDigestMethod(); 

std::wstring XsdReferenceDigestValue(); 

std::wstring XdcUsedXSLT(); 

std::wstring XslReferenceURI(); 

std::wstring XslReferenceTransformAlg(); 

std::wstring XslReferenceDigestMethod(); 

std::wstring XslReferenceDigestValue(); 

std::wstring XslMediaDestinationTypeDescription(); 

std::wstring XslTargetEnvironment(); 

std::wstring XslXSLTLanguage();  

bool XdcIncludeRefs(); 

std::wstring XdcNamespaceURI(); 

 

5.4. Príklad použitia 
Nasledujúci kód znázorňuje vytvorenie a použitie komponentu D.Signer/XAdES 
.NET a pluginu pre dátový typ XML dokument v rámci HTML stránky webovej 
aplikácie v jazyku JavaScript pomocou metód ATL COM API. 
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function btnSign() 

{ 

 // vytvorenie vstupneho XML dokumentu 

 var xml=createXml(); 

 // instancia D.Signer/XAdES 

 var oDSig=new ActiveXObject("DSig.XadesSigAtl"); 

 // inst. XML pluginu 

 var oXMLPlugin=new ActiveXObject("DSig.XmlPluginAtl");  

 

 // ziskanie vstupnych parametrov pre XML dokument 

 // (XML schema a XSLT) 

 var xsd = getXsd(); 

 var xsdURI = getXsdURI(); 

 var xsl = getXsl(); 

 var xslURI = getXslURI(); 

 

 // vytvorenie vstupneho datoveho objektu pre XML dokument 

 var obj=oXMLPlugin.CreateObject('objectId', 'objectDesc', 

   xml, xsd, 'http://some.uri.org', xsdURI, xsl, xslURI); 

 if(obj == null) 

 { 

  alert(oXMLPlugin.ErrorMessage); //chyba! 

  return; 

 } 

 

 // pridanie datoveho objektu do kolekcie objektov na podpis 

 var addObj = oDSig.AddObject(obj); 

 if(addObj != 0) 

 { 

  alert(oDSig.ErrorMessage); //chyba! 

  return; 

 } 

 

 // spustenie vytvorenia ZEP 

 var res= oDSig.Sign('signatureId', 'sha1', 

   "urn:oid:1.3.158.36061701.0.0.1.10.4.0.8.1"); 

 if(res==0)  

 { 

  // zobrazenie vytvoreneho ZEP 

  alert(oDSig.SignedXMLWithEnvelope);  

 } 

 else 

 { 

  alert(oDSig.ErrorMessage); // chyba! 

 } 

} 

 

Pozor! Z uvedeného príkladu je zrejmé, že aplikácia D.Signer/XAdES nie je 
thread safe. Tvorca klientskej aplikácie musí zabezpečiť, že jednotlivé 
volania funkcií rozhrania aplikácie D.Signer/XAdES sú realizované tak, aby 
nedošlo k vytvoreniu elektronického podpisu nad nesprávnou kombináciou 
vstupných dokumentov. 
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Výrobca aplikácie D.Signer/XAdES .NET má k dispozícii pre integrátorov 
aplikácie tiež sample HTML stránky demonštrujúce použitie komponentu 
D.Signer/XAdES .NET a jednotlivých pluginov pre dátové objekty typu XML, PDF, 
TXT a PNG v rámci webovej aplikácie v jazyku JavaScript. 
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6. Návratové kódy 

V nasledujúcej tabuľke sú uvedené návratové kódy nasledujúcich funkcií 
LoadConfiguration, Sign, Sign11, Sign20, AddObject a CreateXAdESZepT 
v rámci ATL COM API: 

 

Návratový 
kód 

Popis 

0 Volanie príslušnej funkcie skončilo úspešne. 

-100 Nepodarilo sa vytvoriť inštanciu XadesSig. 

 

V nasledujúcej tabuľke sú uvedené návratové kódy funkcií 
CheckPDFACompliance a ConvertToPDFA triedy PdfPlugin, resp. PdfBpPlugin 
v rámci COM, resp. ATL COM API. 

 

Návratový 
kód 

Popis 

0 Volanie príslušnej funkcie skončilo úspešne. 

-101 Nepodarilo sa vytvoriť inštanciu PdfPlugin. 

-123 Neznáma alebo nepodporovaná hodnota reqLevel. 

 

V nasledujúcej tabuľke sú uvedené návratové kódy funkcií komponentu 
D.Signer/XAdES .NET v rámci NP API. 

 

Návratový 
kód 

Popis 

0 Volanie príslušnej funkcie skončilo úspešne. 

-102 Nepodarilo sa vytvoriť XmlObject. Detail chyby je 
v ErrorMessage. 

-103 Nepodarilo sa vytvoriť PdfObject. Detail chyby je 
v ErrorMessage. 

-104 Nepodarilo sa vytvoriť TxtObject. Detail chyby je 
v ErrorMessage. 

-105 Nepodarilo sa vytvoriť PngObject. Detail chyby je 
v ErrorMessage. 

-110 Nepodarilo sa vytvoriť inštanciu XadesSig ani XadesBpSig. 
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-112 XML plugin nie je dostupný. 

-113 PDF plugin nie je dostupný. 

-114 TXT plugin nie je dostupný. 

-115 PNG plugin nie je dostupný. 

-120 Nepodarilo sa vytvoriť inštanciu XmlDataContainer. 

-123 Neznáma alebo nepodporovaná hodnota reqLevel. 

 

Ostatné funkcie alternatívnych API komponentu D.Signer/XAdES .NET vrátia 
v prípade chyby prázdny string, resp. hodnotu Null (v závislosti od typu 
návratovej hodnoty). 
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