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1. VSeobecny popis produktu

Aplikacia D.Signer/’XAdES .NET predstavuje rieSenie pre vytvaranie
zaruCeného/kvalifikovaného elektronického podpisu (ZEP/KEP) nad mnozinou
réznych formatov dokumentov, resp. typov dat (XML dokumenty, PDF dokumenty
atd.), pripadne nad lubovolnou kombinaciou podporovanych formatov dat, ktoré
spolu vytvaraju tzv. multipart dokument. Povolené formaty podpisovanych
elektronickych dokumentov v administrativnom styku Specifikuje Vynos MF SR
€. 55/2014 o Standardoch pre ISVS [37]. Poziadavky na format a obsah
podpisovanych dat stanovuje dokument NBU SR — Upresnenia obsahu a
formalne Specifikacie formatov dokumentov pre ZEP, v1.0.

ZarucCenyl/kvalifikovany elektronicky podpis na druhej strane zabezpecuje integritu
podpisanych dat a nepopieratelnost podpisu. Aplikacia D.Signer/XAdES .NET
méze byt teda nasadena vramci akéhokolvek systému, kde je potrebné
zabezpecit' jednak integritu prenasanych a spracovavanych dokumentov, ako aj
nepopieratelnost identity ich podpisovatela.

Aplikacia D.Signer/XAdES .NET pred samotnou procedurou vytvorenia ZEP/KEP
zabezpeCi podpisovatelovi zobrazenie vSetkych podpisovanych dat a zaruci, ze
data sa pri podpise nezmenia (v zmysle zakona €. 215/2002 Z.z. o elektronickom
podpise).

Pre vytvorenie ZEP/KEP musi byt aplikacia pouzita len v sulade s platnou
podpisovou politikou pre ZEP/KEP, ktora bola schvalena NBU SR. Pouzivatel je
pred vytvorenim podpisu povinny presvedCit sa, ze podpisova politika, ktoru
aplikacia pouZziva, je stale platna a nebola zo strany vydavatela predCasne
zruSena. Vyrobca, resp. integrator aplikacie D.Signer/XAdES .NET je povinny
zabezpecit' také nastavenie konfiguracie aplikacie a parametrov volania metod
rozhrania aplikacie, aby aplikacia vytvarala podpis v sulade so Specifikovanou
podpisovou politikou.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrzanie
spravneho postupu vytvorenia ZEP/KEP, definovaného vramci podpisovej
politiky, je zodpovedny podpisovatel. Za spravne vyhodnotenie platnosti
vytvoreného ZEP/KEP aza Specifikovanie parametrov procesu verifikacie
ZEP/KEP v sulade s podpisovou politikou je zodpovedny prijimatel alebo
prevadzkovatel systému, ktory tieto data spracovava.

Poziadavky NBU SR na vytvarany format ZEP/KEP upravuje dokument —
Formaty zaruenych elektronickych podpisov, v3.0. Minimalne poZiadavky EU na
cezhrani¢né spracovanie dokumentov elektronicky podpisanych prislusnymi
organmi v zmysle smernice Eurdpskeho parlamentu a Rady 2006/123/ES
o sluzbach na vnutornom trhu stanovuje rozhodnutie komisie 2014/148/EU, ktoré
nahradza rozhodnutie komisie 2011/130/EU. Specifikacie tykajluce sa formatov
zdokonalenych elektronickych podpisov a zdokonalenych elektronickych pecati,
ktoré mdzu subjekty verejného sektora uznavat ustanovuje Rozhodnutie komisie
2015/1506/EU.

VSeobecny popis produktu -5/13-



Projekt GOV_ZEP A3019_002

Dokument VSeobecny popis produktu

Referencia GOV_ZEP.12 Verzia 17

Aplikacia D.Signer/XAdES .NET vytvara ZEP v sulade so schvalenymi formatmi
pre zarucCeny elektronicky podpis XAdES _ZEP, v1.0
(http://www.ditec.sk/ep/signature formats/xades zep/v1.0), XAdES ZEP, v1.1
(http://www.ditec.sk/ep/signature formats/xades zep/v1.1), XAdES ZEP, v2.0
(http://www.ditec.sk/ep/signature formats/xades zep/v2.0) a KEP v sulade
s profilom pre kvalifikovany elektronicky podpis XAdES_ZEPbp, v1.0
(http://www.ditec.sk/ep/signature formats/xades zepbp/v1.0). Aplikacia
D.Signer/’XAdES .NET wvytvara typ podpisu XAdES_ZEP-EPES (resp.
XAdES ZEPbp-EPES), teda elektronicky podpis rozSireny o:

e informaciu o dase vzniku ZEP/KEP,

e explicitna podpisanu referenciu podpisovej politiky,

e podpisané informacie o typoch a formatoch podpisanych datovych
objektov

a tiez XAdES_ZEP-T, resp. XAdES_ZEPbp-T, teda elektronicky podpis rozSireny
o Casovu peciatku podpisu. Aplikacia D.Signer/XAdES .NET umoznuje vytvarat’ aj
typ podpisu XAdES_ZEPbp-BES, to znamena typ elektronického podpisu bez
explicitne uvedenej referencie podpisovej politiky, v sulade s prisluSnymi
nariadeniami komisie [29][30][32] a prislusnym baseline profilom pre XAdES [33]

Aplikacia D.Signer/XAdES .NET mbéze byt pouzita taktiez pre vytvaranie tzv.
obyCajného elektronického podpisu zmysle zakona & 215/2002 Z.z.
o elektronickom podpise.

Na vytvorenie Struktur zloZenych elektronickych podpisov v sulade s profilmi
XAdES ZEP, resp. XAdES ZEPbp, pripadne Struktar elektronickych podani
Registration, resp. Message Container mézu byt pouZité komponenty D.Sig
XAdES Extender a ASiC Factory.

V sulade s §4, odsek (5) zakona o e-Gov [36] je aplikacia D.Signer/’XAdES .NET
implementovana takym spdsobom, aby poskytovala funkcionalitu vytvorenia
ZEP/KEP aj pre osoby so zdravotnym postihnutim — pre slabozrakych
a nevidiacich pomocou technolégie NVDA (http://www.nvaccess.org/).

Aplikacia D.Signer/XAdES .NET je lokalizovana v slovenskom a v anglickom
jazyku.

1.1. Architektura aplikacie

Architektura aplikacie D.Signer/XAdES .NET zodpoveda architekture SCA,
popisanej v Standarde CWA 14170:2004 E — Security requirements for signature
creation applications, prisom aplikacia zaroven spifia vsetky jeho relevantné
bezpefnostné poziadavky.

Aplikacia D.Signer/XAdES .NET poskytuje pre integraciu vramci klientskych
aplikacii nasledujuce rozhrania:

e _.Net API — pre .Net aplikacie,
e COM API — wrapper nad .Net API pre iné ako .Net aplikacie,
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e COM API (prostrednictvom ATL kniznice) — wrapper nad COM API (primarne
pre Internet Explorer),

e NP APl — wrapper pre volanie sluzieb komponentu D.Signer/XAdES .NET
z prehliadacov s podporou NPAPI rozhrania.

Rozhrania COM API, COM ATL APl aNP APl su odvodené z .Net API
komponentu D.Signer/XAdES .NET a jeho pluginov a su primarne urCené na
integraciu komponentu D.Signer/XAdES .NET a jeho pluginov vramci web
stranok portalovych rieseni.

Ako ciefova (prevadzkova) platforma bola pre aplikaciu zvolena platforma
MS Windows.

1.2. Systémové poziadavky

Systémoveé poZiadavky aplikacie D.Signer/XAdES .NET su nasledujuce:
e OS - MS Windows 7, Windows 8.x, Windows 10, Windows 11,

e Platforma — .Net framework, verzia 4.5.1 alebo vyS$Sia,

e obcCiansky preukaz s Cipom alebo iné certifikované SSCD/QSCD zariadenie
pre generovanie kfuCovych parov a vytvaranie elektronického podpisu +
Citatka a ovladaCe podlfa odporucani akreditovanej certifikacnej autority
(ACA),

e prislusna CSP implementacia MS CryptoAPI; sucast softvéru dodavaného
s SSCD/QSCD zariadenim,

e web prehliada¢ — MS Internet Explorer, v7.0 alebo vy$Sia (len 32 bit),
Mozilla Firefox, v45 — v51, resp. v69 ESR (len 32 bit, s podporou
NP API)',

pristup na internet (pripadne spravne nastavenia pre proxy),

e spravne nastaveny aktualny systémovy datum a Cas.

Ak je aplikacia D.Signer/’XAdES .NET spustana z web portalu pomocou aplikacie
D.Launcher v1.x, tak poziadavky na web prehliada¢ zahffiaju aj prehliadace:

e MS Internet Explorer verzia 10/11 (aj 64 bit), Mozilla Firefox, v45 a vy$Sia aj
64-bit, Google Chrome v51 alebo vysSia (pripadne Chromium), Opera v38
alebo vyssSia, MS Edge v25 alebo vysSia.

D.Signer/’XAdES .NET x64 je mozné spustat vyluCne pomocou aplikacie
D.Launcher. Systémové poziadavky pre aplikaciu D.Launcher su Specifikované
v ramci pouzivatelskej priru¢ky pre aplikaciu D.Launcher.

Pri vytvarani zaru€eného/kvalifikovaného elektronického podpisu pomocou
aplikacie D.Signer/XAdES .NET sa predpoklada pouzitie -certifikovaného
zariadenia pre generovanie a ulozZenie privatneho kfu€a a pre vytvorenie
zaru€eného/kvalifikovaného elektronického podpisu (SSCD/QSCD — napr. Cipova
karta, USB token ap.) apouzitie kvalifikovaného certifikatu, vydaného

1 Pokial je aplikacia D.Signer/XAdES .NET integrovana v ramci web stranok web portalu.
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akreditovanou certifikacnou autoritou. Aplikacia D.Signer/XAdES .NET pristupuje
k danému SSCD/QSCD zariadeniu prostrednictvom prislusného CSP providera
(implementacia MS Crypto API pre dané SSCD/QSCD zariadenie).

Pri vytvarani tzv. obycajného elektronického podpisu pomocou aplikacie
D.Signer/XAdES .NET nie je potrebné pouzit kvalifikovany certifikat vydany
akreditovanou certifikaCnou autoritou, ani certifikované SSCD/QSCD zariadenie.
Pouzita podpisova politika by mala jasne deklarovat, o aky elektronicky podpis
ide.

Podrobny popis prevadzkovych poziadaviek aplikacie (teda napr. poZiadaviek na
SSCD/QSCD zariadenie, pozZiadaviek na prevadzkové prostredie aplikacie,
bezpeénostnych poZiadaviek ap.), ako aj postup pri vytvarani ZEP/KEP, je
Specifikovany v ramci dokumentacie aplikacie.
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2. Podporované normy a standardy

Pri navrhu a implementacii aplikacie D.Signer/XAdES .NET pre vytvaranie ZEP
sa autori aplikacie riadili nasledujucimi dokumentami, normami a odporu¢aniami:

[11 WS3C/IETF Recommendation: "XML-Signature Syntax and Processing"
v2002-02-12 (XMLDSIG)

[21 ETSITS 101 733 — CMS Advanced Electronic Signatures (CAdES) v2.2.1
[8] ETSITS 101 903 — XML Advanced Electronic Signatures (XAdES) v1.4.2
[4] RFC 3125 — Electronic Signature Policies

[5] RFC 3161 — Internet X.509 Public Key Infrastructure Time-Stamp Protocol
[6] RFC 3279 — Algorithms and ldentifiers for the Internet X.509 PKI

[7] RFC 5280 - Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile

[8] RFC 3548 — The Base16, Base32, and Base64 Data Encodings
[9] RFC 5652 — Cryptographic Message Syntax (CMS)
[10] RFC 4051 — Additional XML Security Uniform Resource Identifiers

[11] Zakon €. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

[12] Vyhlaska NBU & 131/2009 Z.z. o certifikatoch a kvalifikovanych
certifikatoch

[13] Vyhlaska NBU &. 134/2009 Z.z. o produktoch elektronického podpisu

[14] Vyhlaska NBU ¢&. 135/2009 Z.z. o vyhotoveni a overovani elektronického
podpisu a Casovej peciatky

[15] Vyhlaska NBU ¢&.136/2009 Z.z. o spdsobe a postupe pouzivania
elektronického podpisu v obchodnom styku a administrativhom styku

[16] NBU Formaty certifikatov a kvalifikovanych certifikatov, v4.0 (2014-07-10)

[17] NBU Formaty zoznamu zruSenych kvalifikovanych certifikatov, v3.0
(2010-01-17)

[18] NBU Formaty zarugenych elektronickych podpisov, v3.0 (2009-08-12)

[19] NBU Upresnenia obsahu a formalne $pecifikacie formatov dokumentov pre
ZEP, v1.0 (2007-07-24)

[20] Z&kon €. 272/2016 Z.z. o déveryhodnych sluzbach

[21] CWA 14170:2004 E — Security requirements for signature creation
applications

[22] CWA 14171:2004 D/E/F — General guidelines for electronic signature
verification

[23] XMLENC - XML Encryption Syntax and Processing", J. Reagle, D.
Eastlake, December 2002. http://www.w3.0rg/TR/2002/REC-xmlenc-core-
20021210/
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[24]

[25]
[26]
[27]
[28]

[29]

[30]

[31]

[32]

[33]
[34]
[35]

[36]

[37]
[38]
[39]
[40]

[41]

Koncepcia vseobecného formatu XML podpisu a aplikacie SCVA, DITEC,
a.s., 2006

Profil XAdES_ZEP — format ZEP na baze XAdES, v1.0, DITEC, a.s., 2008
Profil XAdES_ZEP — format ZEP na baze XAdES, v1.1, DITEC, a.s., 2009
Profil XAdES_ZEP — format ZEP na baze XAdES, v2.0, DITEC, a.s., 2011

Profil XAdES ZEPbp — format ZEP na baze XAdES baseline profile, v1.0,
DITEC, a.s., 2016

Rozhodnutie komisie 2011/130/EU, ktorym sa ustanovuju minimalne
poziadavky na cezhranicné spracovanie dokumentov elektronicky
podpisanych prislusnymi organmi v zmysle smernice Eurdpskeho
parlamentu a Rady 2006/123/ES o sluzbach na vnutornom trhu

Rozhodnutie komisie 2014/148/EU zo 17. marca 2014, ktorym sa meni
rozhodnutie 2011/130/EU, ktorym sa ustanovuju minimalne poZziadavky na
cezhrani¢né spracovanie dokumentov elektronicky podpisanych prislusnymi
organmi v zmysle smernice Eurdpskeho parlamentu a Rady 2006/123/ES
o sluzbach na vnutornom trhu

Nariadenie Eurépskeho Parlamentu a Rady EU &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES

Rozhodnutie komisie 2015/1506/EU, ktorym sa ustanovuju Specifikacie
tykajuce sa  formatov  zdokonalenych  elektronickych  podpisov
a zdokonalenych elektronickych pecati, ktoré moézu subjekty verejného
sektora uznavat

ETSITS 103 171 — Electronic Signatures and Infrastructures (ESI) XAdES
Baseline Profile, v2.1.1

ETSI TS 102 918 — Electronic Signatures and Infrastructures (ESI);.
Associated Signature Containers (ASIC), v1.3.1

ETSI TS 103 174 — Electronic Signatures and Infrastructures (ESI);. ASiC
Baseline Profile, v2.2.1

Zakon €. 305/2013 o elektronickej podobe vykonu pdsobnosti organov
verejnej moci aozmene adoplneni niektorych zakonov (zakon
o e-Governmente) v zneni neskorsich predpisov

Vynos MF SR €. 55/2014 o Standardoch pre informacné systémy verejnej
spravy v zneni neskorsich predpisov

Extensible  Markup Language (XML) 1.0 (Fifth  Edition) -
http://www.w3.0rg/TR/2008/REC-xmI-20081126/

PDF Reference, Second Edition, version 1.3, Adobe Incorporated/Addison
Wesley, ISBN 0-201-61588-6

PDF Reference, Third edition, version 1.4, Adobe Incorporated/Addison
Wesley, ISBN 0-201-75839-3

PDF Reference, Sixth Edition, version 1.7, Adobe Incorporated
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[42] Document management — Electronic document file format for long-term
preservation — Use of PDF 1.4 (PDF/A-1), ISO 19005-1:2005(E)

[43] Document management — Electronic document file format for long-term
preservation — Use of PDF 1.4 (PDF/A-1), TECHNICAL CORRIGENDUM 1,
ISO 19005-1:2005/Cor.1:2007(E)

[44] Information technology -- Computer graphics and image processing --
Portable Network Graphics (PNG): Functional specification, ISO/IEC
15948:2004
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3. Podporované kryptografickeé
funkcie

Aplikacia D.Signer/XAdES .NET podporuje vSetky podpisové schémy profilu
XAdES_ZEP [25][26][27] a profilu XAdES_ZEPbp [28]:

Nazov Identifikator Poznamka
DSA-SHA1 http://www.w3.0rg/2000/09/xmldsig# | povinna vramci XML
(DSS) dsa-shai Signature [1]
povinna v ramci profilu
XAdES_ZEP
RSA-SHA1 http://www.w3.0rg/2000/09/xmldsig# | odporucana V ramci
rsa-sha1 XML Signature [1]
odporucana V ramci
profilu XAdES_ZEP
RSA-SHA256 http://www.w3.0rg/2001/04/xmldsig- | volitelna, RFC4051 [10]
more#rsa-sha256 volitelna v ramci profilu
XAdES_ZEP
odporucana V ramci
profilu XAdES_ZEPbp
RSA-SHA384 http://www.w3.0rg/2001/04/xmldsig- | volitelna, RFC4051 [10]
moref#rsa-sha384 volitelna v ramci profilu
XAdES_ZEP
volitefna v ramci profilu
XAdES_ZEPbp
RSA-SHA512 http://www.w3.0rg/2001/04/xmldsig- | volitelna, RFC4051 [10]

more#rsa-shab512

volitefna v ramci profilu
XAdES ZEP

volitelna v ramci profilu
XAdES ZEPbp

Aplikacia D.Signer/XAdES .NET podporuje vSetky algoritmy pre vypocCet
digitalneho odtlacku profilu XAdES_ZEP [25][26] [27] a profilu XAdES_ZEPbp

[28]:

Nazov Identifikator Poznamka

SHA-1 http://www.w3.0rg/2000/09/xmldsig#sh | povinny v ramci XML
al Signature [1]

Podporované kryptografické funkcie
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povinny v ramci profilu
XAdES ZEP
SHA-256 http://www.w3.0rg/2001/04/xmlenc#sh | odporucany,
a256 XMLENC [23]
odporucany V ramci
profilu XAdES ZEP
odporucany V ramci
profilu XAdES ZEPbp
SHA-384 http://www.w3.0rg/2001/04/xmldsig- volitefny, RFC4051 [10]
more#sha384 volitelny v ramci profilu
XAdES ZEP
volitelny v ramci profilu
XAdES_ZEPbp
SHA-512 http://www.w3.0rg/2001/04/xmlenc#sh | volitelny,

as512

XMLENC [23]

volitelny v ramci profilu
XAdES_ZEP

volitelny v ramci profilu
XAdES_ZEPbp

Podpisova schéma a algoritmus pre vypocet digitalneho odtlacku, ktory bude
pouzity pri vytvarani ZEP/KEP, zavisi od zvoleného podpisového certifikatu
pouzivatela a zvolenych parametrov volania funkcie pre vytvorenie ZEP/KEP
aplikacie D.Signer/XAdES .NET.

Tvorca klientskej aplikacie, v ramci ktorej je D.Signer/XAdES .NET integrovany
musi zabezpecit, ze funkcia Sign (Sign11, Sign20) bude volana s parametrom,
ktory zodpoveda algorimu digitalneho odtlacku, ktory sa nachadza v ramci
ETSI SR 002 176 a je schvaleny v ramci vyhlasky NBU &. 135/2009 Z.z.

Podporované kryptografické funkcie
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http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmldsig-more
http://www.w3.org/2001/04/xmldsig-more
http://www.w3.org/2001/04/xmlenc#sha512
http://www.w3.org/2001/04/xmlenc#sha512
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