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1. Uvod

Tento dokument je wurCeny pre zhotovitelov, pripadne prevadzkovatelov
systémov, vramci ktorych bude aplikacia D.Signer/XAdES  .NET
pre zaruCeny/kvalifikovany elektronicky podpis (ZEP/KEP) integrovana.
Dokument  popisuje  funkcionalitu  alternativnych integraCnych  rozhrani
komponentu D.Signer/XAdES .NET a jeho pluginov (COM API, ATL COM API
a NP API) atvori prilohu Integracnej prirucky aplikacie D.Signer/XAdES .NET
[38]. Tieto rozhrania su odvodené z .Net APl komponentu D.Signer/XAdES .NET
a jeho pluginov a su primarne ur¢ené na integraciu komponentu D.Signer/XAdES
.NET a jeho pluginov v ramci web stranok portalovych rieseni.

Jednotlivé Casti dokumentacie aplikacie D.Signer/XAdES .NET je mozné pouzit
pri tvorbe dokumentacie tychto systémov po dohode s vlastnikmi autorskych prav
aplikacie D.Signer/XadES .NET.
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2. Zoznam pouzitych skratiek

DHC — Data Hashing Component
DTBS — Data To Be Signed

DTBSF — Data To Be Signed Formatted, resp. komponent Data To Be Signed
Formatter

DTBSR — Data To Be Signed Representation
KEP — kvalifikovany elektronicky podpis

NBU — Narodny bezpeé&nostny Urad

QSCD - Qualified Signature Creating Device
SAC - Signer's Authentication Component
SCA - Signature Creation Application

SCDev - Signature Creating Device

SCVA - Signature Creation and Validation Application
SDOC - Signed Data Object Composer

SDP — Signer's Document Presentation

SIC — Signer Interaction Component

SLC - Signature Logging Component

SSA — SCDev/SCA Authenticator

SSC — SCDev/SCA Communicator

SSCD - Secure Signature Creating Device
SVA — Signature Validation Application

XML — eXtended Markup Language

XSD — XML Schema Definition

XSL — eXtensible Stylesheet Language

XSLT — XSL Transformation

XAdES - XML Advanced Electronic Signatures
XAdES_ZEP - profil formatu elektronického podpisu XAdES pre ZEP

XAdES_ZEPbp — profil formatu kvalifikovaného elektronického podpisu na baze
XAdES baseline profile

ZEP — ZaruCeny elektronicky podpis
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4. Systémové poziadavky

Alternativne APl komponentu D.Signer/’XAdES .NET su realizované ako
nadstavbové kniznice (wrappery) nad .Net implementaciou komponentu
D.Signer/XAdES .NET ajeho pluginov asu primarne urCené na integraciu
komponentu D.Signer/’XAdES .NET ajeho pluginov vramci web stranok
portalovych rieSeni.

Systémové poziadavky aplikacie D.Signer/XAdES .NET a nadstavbovych
wrapperov pre jednotlivé alternativne API su nasledujuce:

e OS - MS Windows 7, Windows 8.x, Windows 10, Windows 11,
e platforma — .Net framework, verzia 4.5.1 alebo vyS$Sia,

e obciansky preukaz s cipom alebo iné certifikované SSCD/QSCD
zariadenie pre generovanie kluCovych parov a vytvaranie elektronického
podpisu + CitaCka aovladate podfa odporuCani akreditovanej
certifikacnej autority (ACA),

e prislusna CSP implementacia MS CryptoAPIl; sucast softvéru
dodavaného s SSCD/QSCD zariadenim,

e web prehliada¢ — MS Internet Explorer, v7.0 alebo vysSia (len 32 bit),
Mozilla Firefox, v45 — v51, resp. v69 ESR (len 32 bit, s podporou
NP API)!,

e pristup na internet (pripadne spravne nastavenia pre proxy),
e spravne nastaveny aktualny systémovy datum a Cas.

Pre aplikaciu D.Signer/XAdES .NET nie su potrebné vySSie hardwarové
poziadavky, ako vyzaduje samotny operacny systém, pripadne platforma .Net
framework 4.0 alebo vysSia.

Podrobny popis poziadaviek na prevadzku aplikacie D.Signer/XAdES .NET, teda
poziadaviek na SSCD/QSCD zariadenie, poziadaviek na prevadzkové prostredie
aplikacie, bezpecnostnych poziadaviek apod. je Specifikovany v ramci dokumentu
Poziadavky na prevadzkové prostredie a SSCD/QSCD [43].

DalSie informacie o systémovych poZiadavkach na aplikaciu D.Signer/XAdES
NET su uvedené vramci Integraénej priru¢ky D.Signer/XAdES .NET [38].
Specifické  systémové poziadavky pre jednotlivé  pluginy aplikacie
D.Signer/XAdES .NET su uvedené v ramci prislusnej integracnej prirucky pre
dany plugin [39] — [42].

1 Pokial je aplikacia D.Signer/XAdES .NET integrovana v ramci web stranok web portalu.
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5. Integracia s klientskymi
aplikaciami

Funkcionalita SCA je vramci aplikacie D.Signer/’XAdES .NET rozdelena do
samostatnych modulov, ktoré je mozné pri nasadeni aplikacie kombinovat podla
poziadaviek zakaznika. Aplikaciu D.Signer/XAdES .NET tvori sada DLL kniznic,
ktoré poskytuju pre klientské aplikacie nasledujuce integra¢né rozhrania:

e _.Net API — pre .Net aplikacie,
e COM API — wrapper nad .Net API pre iné ako .Net aplikacie,

e COM API (prostrednictvom ATL kniznice) — wrapper nad COM API
(primarne pre Internet Explorer)

e NP API — wrapper pre volanie sluzieb komponentu D.Signer/XAdES .NET
z prehliadacov s podporou NPAPI rozhrania.

V nasledujucich kapitolach su popisané jednotlivé alternativne COM API, COM
ATL API a NP API rozhrania aplikacie D.Signer/XAdES .NET. Popis samotnych
metdd a vlastnosti, ktoré jednotlivé APl publikuju, je uvedeny v ramci
integracnych priruCiek aplikacie D.Signer/XAdES .NET pre .Net API [38] — [42].

5.1. COM API

COM API je odvodené z .Net APl komponentu D.Signer/XAdES .NET a jeho
pluginov a predstavuje wrapper pre volanie sluzieb komponentu D.Signer/XAdES
.NET z inych ako .Net aplikacii (napr. z aplikacii v C++).

5.1.1. Hlavny modul aplikacie

Vramci COM API publikuje hlavny modul aplikacie D.Signer/XAdES .NET
nasledujuce rozhranie pre vytvaranie elektronickych podpisov vo formatoch
XAdES_ZEP [25][26][27] a XAJES_ZEPbp [28]:

Progld:

DSig.XadesSig
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Metody:

void SetWindowSize

( [in] long width

, [in] long height

) ;

void SetSigningTimeProcessing

( [in] boolean displayGui

, [in] boolean includeSigningTime

) ;

BSTR SetLanguage ([in] BSTR langCode) ;

void SetCertificateFilter ([in] BSTR filterID);
void SetRevocationChecking

( [in] boolean ocspCheck

, [in] boolean crlCheck

, [in] BSTR ocspCertIDhashAlgorithm

);

long LoadConfiguration([in] BSTR configsZipBase64);
long Sign

( [in] BSTR signatureId

, [in] BSTR digestAlgUri

, [in] BSTR signaturePolicyIdentifier

);

long Signll

( [in] BSTR signatureId

, [in] BSTR digestAlgUri

, [in] BSTR signaturePolicyIdentifier

, [in] BSTR dataEnvelopelId

, [in] BSTR dataEnvelopeUri

, [in] BSTR dataEnvelopeDescr

)i

long Sign20

( [in] BSTR signatureld

, [in] BSTR digestAlgUri

, [in] BSTR signaturePolicyIdentifier

, [in] BSTR dataEnvelopelId

, [in] BSTR dataEnvelopeUri

, [in] BSTR dataEnvelopeDescr

) ;

long AddObject ([in] VARIANT obj);

Integracia s klientskymi aplikaciami -12/36-
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BSTR GetSignatureTimeStampRequestBase64
( [in] BSTR regPolicy
, [in] BSTR digestAlgUri
) ;
BSTR GetSignatureTimeStampRequestBase64 2
( [in] BSTR regPolicy
[in] BSTR digestAlgUri
[in] int64 nonce
, [in] boolean certReq
[in] BSTR extensions

long CreateXAdESZepT

( [in] BSTR tsResponseB64
, [in] BSTR tsCertB64

) ;

BSTR GetVersion () ;

Vlastnosti:
BSTR ErrorMessage () ;

BSTR SignedXmlWithEnvelope () ;

BSTR SignedXmlWithEnvelopeBase64 () ;
BSTR SignedXmlWithEnvelopeGZipBase64 () ;
BSTR SigningTimeUtcString() ;

BSTR SignerIdentification();

BSTR SigningCertificate();

BSTR SignedXmlWithEnvelopeAndTimeStamp () ;

BSTR SignedXmlWithEnvelopeAndTimeStampBase64 () ;
BSTR SignedXmlWithEnvelopeAndTimeStampGZipBase64 () ;
BSTR SignatureTimeStampTokenBase64 () ;

BSTR SignatureTimeStampCert () ;

BSTR SignatureTimeStampTimeUtcString();

BSTR TSAIdentification();

Progld:
DSig.XadesBpSig
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Metody:

void SetWindowSize

( [in] long width

, [in] long height

);

BSTR SetLanguage ([in] BSTR langCode) ;

void SetCertificateFilter ([in] BSTR filterID);
void SetRevocationChecking

( [in] boolean ocspCheck

, [in] boolean crlCheck

, [in] BSTR ocspCertIDhashAlgorithm

)7

long LoadConfiguration([in] BSTR configsZipBase64);

long Sign

( [in] BSTR signatureld

, [in] BSTR digestAlgUri

, [in] BSTR signaturePolicyIdentifier
);

long AddObject ([in] VARIANT obj);

BSTR GetSignatureTimeStampRequestBase64

( [in] BSTR regPolicy

, [in] BSTR digestAlgUri

)

BSTR GetSignatureTimeStampRequestBase64 2
( [in] BSTR regPolicy

in] BSTR digestAlgUri

int64 nonce

boolean certReq

BSTR extensions

[in]
’ [in]
[in]
[in]

in
in
in

long CreateXAdESZepT

( [in] BSTR tsResponseB64
, [in] BSTR tsCertB64

);

BSTR GetVersion();

Integracia s klientskymi aplikaciami

-14/36-




Projekt GOV_ZEP A3019_002

Dokument Integrac¢na prirucka
Referencia GOV_ZEP.199 Verzia 9
Vlastnosti:

BSTR ErrorMessage() ;

BSTR SignatureWithASiCEnvelopeBase64 () ;
BSTR SignerIdentification();

BSTR SigningTimeUtcString() ;

BSTR SigningCertificate();

BSTR SignatureAndTimeStampWithASiCEnvelopeBaseb64 () ;
BSTR SignatureTimeStampTokenBaseb64 () ;

BSTR SignatureTimeStampCert () ;

BSTR SignatureTimeStampTimeUtcString() ;

BSTR TSAIdentification();

5.1.2. XML Plugin

Vramci COM API publikuje XML Plugin aplikacie D.Signer/XAdES .NET
nasledujuce rozhranie pre vytvaranie datovych objektov typu XML dokument
vramci profilov XAdES ZEP [25][26][27] a XML Struktary vo formate
XMLDataContainer [37] v ramci profilu XAdES ZEPbp [28]:

Progld:
DSig.XmlPlugin

Metody:

VARIANT CreateObject

( [in] BSTR objectId

] BSTR objectDescription
] BSTR sourceXml

] BSTR sourceXsd

] BSTR namespaceUri

] BSTR xsdReference

] BSTR sourceXsl

] BSTR xslReference

VARIANT CreateObject?2

( [in] BSTR objectId

] BSTR objectDescription
] BSTR sourceXml

] BSTR sourceXsd

] BSTR namespaceUri

] BSTR xsdReference

] BSTR sourceXsl

] BSTR xslReference

] BSTR transformType
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Vlastnosti:

BSTR ErrorMessage() ;

Progld:
DSig.XmlBpPlugin

Metédy:
VARIANT CreateObject
( [in] BSTR objectId
[in] BSTR objectDescription
[in] BSTR objectFormatIdentifier
[in] BSTR XdcXMLData
[in] BSTR XdcIdentifier
[in] BSTR XdcVersion
[in] BSTR XdcUsedXSD
, [in] BSTR XsdReferenceURI
[in] BSTR XdcUsedXSLT
[in] BSTR XslReferenceURI
[in] BSTR XslMediaDestinationTypeDescription
[in] BSTR XslXSLTLanguage
[in] BSTR XslTargetEnvironment
[in] boolean XdcIncludeRefs
[in] BSTR XdcNamespaceURI

VARIANT CreateObject?2
( [in] BSTR objectId

, [in] BSTR objectDescription

, [in] BSTR objectFormatIdentifier
, [in] BSTR xdcXDCB64

, [in] BSTR XdcUsedXSD

, [in] BSTR XdcUsedXSLT

)i

Vlastnosti:

BSTR ErrorMessage() ;

Progld:

DSig.XmlDataContainer

Metody:
long Initialize([in] BSTR xdcDoc) ;
long Initialize2([in] BSTR xdcDocB64) ;

BSTR GetErrorMessage() ;

Integracia s klientskymi aplikaciami
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Vlastnosti:

BSTR XdcIdentifier();

boolean XdcIncludeRefs();

BSTR XdcUsedXSD() ;

BSTR XdcUsedXSLT () ;

BSTR XdcVersion();

BSTR XdcXMLData() ;

BSTR XsdReferenceURI () ;

BSTR XsdReferenceTransformAlg()
BSTR XsdReferenceDigestMethod () ;
BSTR XsdReferenceDigestValue() ;
BSTR XslMediaDestinationTypeDescription () ;
BSTR XslReferenceURI () ;

BSTR XslReferenceTransformAlg() ;
BSTR XslReferenceDigestMethod() ;
BSTR XslReferenceDigestValue() ;
BSTR XslTargetEnvironment () ;
BSTR XslXSLTLanguage() ;

BSTR XdcNamespaceURI () ;

5.1.3. PDF Plugin

Vramci COM APl publikuje PDF Plugin aplikacie D.Signer/’XAdES .NET
nasledujuce rozhranie pre vytvaranie datovych objektov typu PDF dokument
v ramci profilov XAdES_ZEP [25][26][27] a XAdES_ZEPbp [28]:

Progld:
DSig.PdfPlugin
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Metody:
VARIANT CreateObject
( [in] BSTR objectId
, [in] BSTR objectDescription
, [in] BSTR sourcePdfBase64
, [in] BSTR password
, [in] BSTR objectFormatIdentifier
, [in] UINT regLevel
, [in] boolean convert
) ;
long CheckPDFACompliance
( [in] BSTR sourcePdfBase64
, [in] BSTR password
, [in] UINT reqglevel
);
long ConvertToPDFA
( [in] BSTR sourcePdfBase64
, [in] BSTR password
, [in] UINT reqglLevel
);
Vlastnosti:
BSTR ErrorMessage();
BSTR ConvertedPDFA() ;
Progld:
DSig.PdfBpPlugin
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Metody:

VARIANT CreateObject
( [in] BSTR objectId

, [in] BSTR objectDescription

, [in] BSTR sourcePdfBase64

, [in] BSTR password

, [in] BSTR objectFormatIdentifier

, [in] RequiredConformancelLevel reqlLevel
, [in] boolean convert

)

’

long CheckPDFACompliance

( [in] BSTR sourcePdfBase64

, [in] BSTR password

, [in] RequiredConformancelevel reqlLevel

)7

long ConvertToPDFA

( [in] BSTR sourcePdfBase64

, [in] BSTR password

, [in] RequiredConformancelLevel reqglLevel
) ;

Vlastnosti:

BSTR ErrorMessage();
BSTR ConvertedPDFA () ;

5.1.4. PNG Plugin

Vramci COM API publikuje PNG Plugin aplikacie D.Signer/XAdES .NET
nasledujuce rozhranie pre vytvaranie datovych objektov typu PNG obrazok
v ramci profilov XAdES_ZEP [25][26][27] a XAdES_ZEPbp [28]:

Progld:

DSig.PngPlugin

Metody:
VARIANT CreateObject
[in] BSTR objectId

(

, [in] BSTR objectDescription

, [in] BSTR sourcePngBase64

, [in] BSTR objectFormatIdentifier
) ;

Vlastnosti:

BSTR ErrorMessage () ;
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Progld:

DSig.PngBpPlugin

Metody:

VARIANT CreateObject

[in] BSTR objectId

] BSTR objectDescription

] BSTR sourcePngBase64

] BSTR objectFormatIdentifier

Vlastnosti:
BSTR ErrorMessage () ;

5.1.5. TXT Plugin

Vramci COM APl publikuje TXT Plugin aplikacie D.Signer/XAdES .NET
nasledujuce rozhranie pre vytvaranie datovych objektov typu TXT dokument
v ramci profilov XAdES_ZEP [25][26][27] a XAdES_ZEPbp [28]:

Progld:
DSig.TxtPlugin

Metédy:

VARIANT CreateObject

( [in] BSTR objectId

, [in] BSTR objectDescription

, [in] BSTR sourceTxt

, [in] BSTR objectFormatIdentifier
)

’

Vlastnosti:
BSTR ErrorMessage() ;

Progld:
DSig.TxtBpPlugin
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Metody:

VARIANT CreateObject

( [in] BSTR objectId

, [in] BSTR objectDescription

, [in] BSTR sourceTxt

, [in] BSTR objectFormatIdentifier
)

I

Vlastnosti:
BSTR ErrorMessage();

5.2. ATL COM API

ATL COM API je odvodené z COM APl komponentu D.Signer/XAdES .NET
ajeho pluginov a predstavuje wrapper pre volanie sluzieb komponentu
D.Signer/XAdES .NET z prostredia internetového prehliadaca Internet Explorer.

5.2.1. Hlavny modul aplikacie

V ramci ATL COM API publikuje hlavny modul aplikacie D.Signer/XAdES .NET
nasledujuce rozhranie pre vytvaranie elektronickych podpisov vo formatoch
XAdES_ZEP [25][26][27]:

Progld:
DSig.XadesSigAtl.4.0

Version Independent Progid:
DSig.XadesSigAtl

Metody:

void SetWindowSize

( [in] long width
, [in] long height

void SetSigningTimeProcessing
( [in] boolean displayGui
, [in] boolean includeSigningTime

BSTR SetLanguage ([in] BSTR langCode) ;
void SetRevocationChecking

( [in] boolean ocspCheck

, [in] boolean crlCheck

, [in] BSTR ocspCertIDhashAlgorithm

void SetCertificateFilter ([in] BSTR filterID);
long LoadConfiguration([in] BSTR configsZipBase64);
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long Sign
( [in] BSTR signatureld
, [in] BSTR digestAlgUri
, [in] BSTR signaturePolicyIdentifier
)7
long Signll
( [in] BSTR signatureld
[in] BSTR digestAlgUri
[in] BSTR signaturePolicyIdentifier
, [in] BSTR dataEnvelopeId
[in] BSTR dataEnvelopeUri
[in] BSTR dataEnvelopeDescr

long Sign20
( [in] BSTR signatureld

[in] BSTR digestAlgUri

[in] BSTR signaturePolicyIdentifier
, [in] BSTR dataEnvelopeId

[in] BSTR dataEnvelopeUri

[in] BSTR dataEnvelopeDescr

long AddObject ([in] VARIANT obj);

BSTR GetSignatureTimeStampRequestBase64

( [in] BSTR regPolicy

, [in] BSTR digestAlgUri

) ;

BSTR GetSignatureTimeStampRequestBase64 2
( [in] BSTR regPolicy

BSTR digestAlgUri

int64 nonce

boolean certReqg

BSTR extensions

long CreateXAdESZepT

( [in] BSTR tsResponseB64
, [in] BSTR tsCertB64

);

BSTR GetVersion();
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Vlastnosti:
BSTR ErrorMessage();
BSTR SignedXmlWithEnvelope() ;

BSTR
BSTR
BSTR
BSTR
BSTR

BSTR
BSTR
BSTR
BSTR
BSTR
BSTR
BSTR

SignedXmlWithEnvelopeBase64 () ;
SignedXmlWithEnvelopeGZipBase64 () ;
SigningTimeUtcString() ;
SignerIdentification();
SigningCertificate();

SignedXmlWithEnvelopeAndTimeStamp () ;
SignedXmlWithEnvelopeAndTimeStampBase64 () ;
SignedXmlWithEnvelopeAndTimeStampGZipBaseb64 () ;
SignatureTimeStampTokenBase64 () ;
SignatureTimeStampCert () ;
SignatureTimeStampTimeUtcString() ;
TSAIdentification () ;

5.2.2. XML Plugin

Vramci ATL COM API publikuje XML Plugin aplikacie D.Signer/XAdES .NET
nasledujuce rozhranie pre vytvaranie datovych objektov typu XML dokument
v ramci profilov XAdES_ZEP [25][26][27]:

Progld:

DSig.

XmlPluginAtl.4.0

Version Independent Progld:

DSig.

XmlPluginAtl

Integracia s klientskymi aplikaciami
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Metody:

VARIANT CreateObject

[in] BSTR objectId

[in] BSTR objectDescription
[in] BSTR sourceXml

[in] BSTR sourceXsd

[in] BSTR namespaceUri

[

[

[

in] BSTR xsdReference
in] BSTR sourceXsl
in] BSTR xslReference

(
4
4
4
4
4
4
4
)

I

VARIANT CreateObject?2

[in] BSTR objectId

BSTR objectDescription
BSTR sourceXml

BSTR sourceXsd

BSTR namespaceUri

BSTR xsdReference

BSTR sourceXsl

BSTR xslReference

BSTR transformType

(
4
4
4
4
4
4
4
4
)i

Vlastnosti:
BSTR ErrorMessage () ;

5.2.3. PDF Plugin

Vramci ATL COM API publikuje PDF Plugin aplikacie D.Signer/XAdES .NET
nasledujuce rozhranie pre vytvaranie datovych objektov typu PDF dokument
v ramci profilov XAdES_ZEP [25][26][27]:

Progld:
DSig.PdfPluginAtl.4.0

Version Independent Progid:
DSig.PdfPluginAtl
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Metody:

VARIANT CreateObject
( [in] BSTR objectId

, in] BSTR objectDescription

, in] BSTR sourcePdfBase64

, in] BSTR password

, in] BSTR objectFormatIdentifier
, in] UINT regLevel

, in] boolean convert

)

’

long CheckPDFACompliance

( [in] BSTR sourcePdfBase64
, [in] BSTR password

, [in] UINT reqglevel

) ;

long ConvertToPDFA
( [in] BSTR sourcePdfBase64

, [in] BSTR password
, [in] UINT reqglLevel
);

Vlastnosti:

BSTR ErrorMessage();
BSTR ConvertedPDFA () ;

5.2.4. PNG Plugin

V ramci ATL COM API publikuje PNG Plugin aplikacie D.Signer/XAdES .NET
nasledujuce rozhranie pre vytvaranie datovych objektov typu PNG obrazok
v ramci profilov XAdES_ZEP [25][26][27]:

Progld:

DSig.PngPluginAtl.4.0

Version Independent Progld:
DSig.PngPluginAtl

Metody:
VARIANT CreateObject
( [in] BSTR objectId

, [in] BSTR objectDescription

, [in] BSTR sourcePngBase64

, [in] BSTR objectFormatIdentifier
)
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Vlastnosti:

BSTR ErrorMessage() ;

5.2.5. TXT Plugin

Vramci ATL COM API publikuje TXT Plugin aplikacie D.Signer/XAdES .NET
nasledujuce rozhranie pre vytvaranie datovych objektov typu TXT dokument
v ramci profilov XAdES_ZEP [25][26][27]:

Progld:
DSig.TxtPluginAtl.4.0

Version Independent Progld:
DSig.TxtPluginAtl

Metédy:
VARIANT CreateObject
( [in] BSTR objectId
] BSTR objectDescription
in] BSTR sourceTxt
] BSTR objectFormatIdentifier

14
14
14
);

Vlastnosti:
BSTR ErrorMessage () ;

5.3. NP API

NP API je odvodené z .Net APl komponentu D.Signer/XAdES .NET a jeho
pluginov a predstavuje wrapper pre volanie sluzieb komponentu D.Signer/XAdES
.NET z prehliadaCov s podporou NP API rozhrania.

Vramci NP API je funkcionalita niektorych pévodnych funkcii APl hlavného
modulu aplikacie D.Signer/’XAdES .NET a jednotlivych pluginov kumulovana do
zdruzenych funkcii, napr. AddXMLObject nahradzuje volania funkcii XML pluginu
CreateObiject a aplikacie D.Signer/XAdES .NET AddObiject.

Pri pouziti sluzieb komponentu D.Signer/XAdES .NET v ramci HTML stranky pre
internetovy prehliadaé Mozilla Firefox je potrebné najprv vytvorit objekt
definovaného mime type. Pri pouZiti sluzieb komponentu D.Signer/XAdES .NET
vramci HTML stranky pre internetovy prehliada¢ MS Internet Explorer je zas
potrebné v ramci HTML stranky vytvorit ActiveX objekt s prisluSnym Progld. Po
vytvoreni instancie daného objektu je mozné volat jednotlivé metdédy ako aj
pristupovat k jednotlivym premennym NP API rozhrania.
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5.3.1. Rozhranie kniznice s NP API
D.Signer/XAdES .NET

MimeType:
application/x-ditec.zep.dsigxadesfb

ActiveX Progld:
DSig.XadesSigFb

Metody:
// XAdES ZEP methods
void Initialize();

void SetSigningTimeProcessing
( const bool displayGui

p const bool includeSigningTime

)

long Sign

( const std::wstring& signaturelId

p const std::wstring& digestAlgUri

, const std::wstring& signaturePolicyldentifier

);

long Signll
( const std::wstring& signaturelId

’ const std::wstring& digestAlgUri

’ const std::wstring& signaturePolicyIdentifier
p const std::wstring& dataEnvelopeId

’ const std::wstring& dataEnvelopeUri

’ const std::wstring& dataEnvelopeDescr

long Sign20
( const std::wstring& signaturelId

’ const std::wstring& digestAlgUri

, const std::wstring& signaturePolicyldentifier
p const std::wstring& dataEnvelopeId

p const std::wstring& dataEnvelopeUri

, const std::wstring& dataEnvelopeDescr

Integracia s klientskymi aplikaciami
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long AddXmlObject
( const std::wstring& objectId

, const std::wstring& objectDescription
’ const std::wstring& sourceXml

, const std::wstring& sourceXsd

p const std::wstring& namespaceUri

, const std::wstring& xsdReference

, const std::wstring& sourceXsl

’ const std::wstring& xslReference

long AddXmlObject2
( const std::wstring& objectId

’ const std::wstring& objectDescription
’ const std::wstring& sourceXml

’ const std::wstring& sourceXsd

, const std::wstring& namespaceUri

, const std::wstring& xsdReference

’ const std::wstring& sourceXsl

’ const std::wstring& xslReference

p const std::wstring& transformType

long AddPdfObject
( const std::wstring& objectId

’ const std::wstring& objectDescription

, const std::wstring& sourcePdfBase64

’ const std::wstring& password

’ const std::wstring& objectFormatIdentifier
p const int reqglLevel

’ const bool convert

long AddTxtObject
( const std::wstring& objectId

’ const std::wstring& objectDescription
’ const std::wstring& sourceTxt
, const std::wstring& objectFormatIdentifier

)7

long AddPngObject
( const std::wstring& objectId

’ const std::wstring& objectDescription
, const std::wstring& sourcePngBase64
, const std::wstring& objectFormatIdentifier

);
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long CreateXAdESZepT

( const std::wstring& tsResponseB64
, const std::wstring& tsCertB64

);

// XAdJES ZEPbp methods
void InitializeBP();

long SignBP

( const std::wstring& signatureld

p const std::wstring& digestAlgUri

, const std::wstring& signaturePolicyIdentifier

);

long AddXmlBpObject
( const std::wstring& objectId

, const std::wstring& objectDescription

, const std::wstring& objectFormatIdentifier
, const std::wstring& xdcXMLData

’ const std::wstring& xdcIdentifier

’ const std::wstring& xdcVersion

, const std::wstring& xdcUsedXSD

, const std::wstring& xsdReferenceURI

’ const std::wstring& xdcUsedXSLT

’ const std::wstring& xslReferenceURI

, const std::wstring& xslMediaDestinationTypeDescription
, const std::wstringé& xslXSLTLanguage

, const std::wstring& xslTargetEnvironment

p const bool xdcIncludeRefs

’ const std::wstring& xdcNamespaceURI

long AddXmlBpObject2
( const std::wstring& objectId

’ const std::wstring& objectDescription

’ const std::wstring& objectFormatIdentifier
’ const std::wstring& xdcXDCB64

, const std::wstring& xdcUsedXSD

, const std::wstring& xdcUsedXSLT

long AddPdfBpObject
( const std::wstring& objectId

’ const std::wstring& objectDescription

, const std::wstring& sourcePdfBase64

’ const std::wstring& password

’ const std::wstring& objectFormatIdentifier
p const int reqglevel

’ const bool convert
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long AddTxtBpObject
( const std::wstringé&

, const std::wstringé&
p const std::wstringé&
p const std::wstringé&

long AddPngBpObject
( const std::wstringé&

p const std::wstringé&
p const std::wstringé&
, const std::wstringé&

long CreateXAdESZepBpT
( const std::wstringé&
, const std::wstringé&

);

// common methods

void SetWindowSize (const long width,
std::wstring SetLanguage (const std::wstring& langCode);
void SetCertificateFilter (const std::wstring& filterID);
void SetRevocationChecking (const bool ocspCheck,

objectId
objectDescription
sourceTxt
objectFormatIdentifier

objectId
objectDescription
sourcePngBase64
objectFormatIdentifier

tsResponseB64
tsCertB64

const std::wstring& ocspCertIDhashAlgorithm) ;

long LoadConfiguration (const std::wstring& configsZipBaseb64);

long CheckPDFACompliance
( const std::wstringé&
p const std::wstringé&
p const int reqglLevel
)

long ConvertToPDFA

( const std::wstringé&
p const std::wstringé&
p const int reglevel
);

sourcePdfBase64
password

sourcePdfBase64
password
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std::wstring
( const
, const
);
std::wstring

( const
, const
, const
, const
, const

std::wstring

Vlastnosti:

// XAdES ZEP
std::wstring
std::wstring
std::wstring
std::wstring
std::wstring
std::wstring

// XAJES_ ZEP
std::wstring
std::wstring

// common pr
std::wstring
std::wstring
std::wstring
std::wstring
std::wstring
std::wstring
std::wstring
std::wstring
std::wstring

GetSignatureTimeStampRequestBase64
std: :wstring& reqPolicy
std::wstring& digestAlgUri

GetSignatureTimeStampRequestBase64 2
std::wstring& reqPolicy
std::wstring& digestAlgUri
long nonce
bool certReq
std::wstring& extensions

GetVersion () ;

properties

SignedXmlWithEnvelope;
SignedXmlWithEnvelopeBase64;
SignedXmlWithEnvelopeGZipBase64;
SignedXmlWithEnvelopeAndTimeStamp;
SignedXmlWithEnvelopeAndTimeStampBase6t4;
SignedXmlWithEnvelopeAndTimeStampGZipBaseb64;

bp properties
SignatureWithASiCEnvelopeBase64;
SignatureAndTimeStampWithASiCEnvelopeBase64;

operties
ErrorMessage;
SignerIdentification;
SigningTimeUtcString;
SigningCertificate;
ConvertedPDFA;
SignatureTimeStampTokenBase64;
SignatureTimeStampCert;
SignatureTimeStampTimeUtcString;
TSAIdentification;

5.3.2. Rozhranie kniznice s NP API
XMLDataContainer

MimeType:
application/

x-ditec.zep.xmldatacontainerfb

ActiveX Progld:

DSig.XmlData

Integracia s k
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Metody:

long Initialize(const std::wstringé& xdcDoc) ;
long Initialize2(const std::wstring& xdcDocB64) ;
std::wstring GetErrorMessage () ;

Vlastnosti:

std::wstring XdcIdentifier();
std::wstring XdcVersion();

std::wstring XdcXMLData () ;

std::wstring XdcUsedXSD() ;

std::wstring XsdReferenceURI () ;
std::wstring XsdReferenceTransformAlg() ;
std::wstring XsdReferenceDigestMethod() ;
std::wstring XsdReferenceDigestValue () ;
std::wstring XdcUsedXSLT () ;

std::wstring XslReferenceURI () ;
std::wstring XslReferenceTransformAlg() ;
std::wstring XslReferenceDigestMethod() ;
std::wstring XslReferenceDigestValue () ;
std::wstring XslMediaDestinationTypeDescription();
std::wstring XslTargetEnvironment () ;
std::wstring XslXSLTLanguage () ;

bool XdcIncludeRefs();

std::wstring XdcNamespaceURI () ;

5.4. Priklad pouzitia

Nasledujuci kéd znazorfiuje vytvorenie a pouzitie komponentu D.Signer/XAdES
.NET a pluginu pre datovy typ XML dokument v ramci HTML stranky webovej
aplikacie v jazyku JavaScript pomocou metéd ATL COM API.
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function btnSign ()
{
// vytvorenie vstupneho XML dokumentu
var xml=createXml () ;
// instancia D.Signer/XAdES
var oDSig=new ActiveXObject ("DSig.XadesSigAtl");
// inst. XML pluginu
var oXMLPlugin=new ActiveXObject ("DSig.XmlPluginAtl"):;

// ziskanie vstupnych parametrov pre XML dokument
// (XML schema a XSLT)

var xsd = getXsd();

var xsdURI = getXsdURI();

var xsl = getXsl();

var xslURI = getXslURI();

// vytvorenie vstupneho datoveho objektu pre XML dokument

var obj=oXMLPlugin.CreateObject ('objectId', 'objectDesc',
xml, xsd, 'http://some.uri.org', xsdURI, xsl, xslURI);
if (obj == null)

{
alert (oXMLPlugin.ErrorMessage); //chyba!
return;

}

// pridanie datoveho objektu do kolekcie objektov na podpis
var addObj = oDSig.AddObject (obj) ;
if (addObj != 0)
{
alert (oDSig.ErrorMessage); //chyba!
return;

}

// spustenie vytvorenia ZEP
var res= oDSig.Sign('signatureId', 'shal',
"urn:01d:1.3.158.36061701.0.0.1.10.4.0.8.1");
if (res==0)
{
// zobrazenie vytvoreneho ZEP
alert (oDSig.SignedXMLWithEnvelope) ;

alert (oDSig.ErrorMessage); // chyba!

Pozor! Z uvedeného prikladu je zrejmé, ze aplikacia D.Signer/XAdES nie je
thread safe. Tvorca klientskej aplikacie musi zabezpedit, ze jednotlivé
volania funkcii rozhrania aplikacie D.Signer/XAdES su realizované tak, aby
nedoslo k vytvoreniu elektronického podpisu nad nespravnou kombinaciou
vstupnych dokumentov.
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Vyrobca aplikacie D.Signer/XAdES .NET ma Kk dispozicii

pre integratorov

aplikacie tiez sample HTML stranky demonsStrujuce pouzitie komponentu

D.Signer/XAdES .NET a jednotlivych pluginov pre datové objekty typu XML, PDF,
TXT a PNG v ramci webovej aplikacie v jazyku JavaScript.
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6. Navratové kody

V nasledujucej tabulke su uvedené navratové kody nasledujucich funkcii

LoadConfiguration,

Sign, Sign11, Sign20, AddObject a CreateXAdESZepT

v ramci ATL COM API:

Navratovy Popis

kod

0 Volanie prislusnej funkcie skoncilo uspesne.
-100 Nepodarilo sa vytvorit inStanciu XadesSig.

V nasledujucej

tabulke su uvedené navratove kody funkcii

CheckPDFACompliance a ConvertToPDFA triedy PdfPlugin, resp. PdfBpPlugin
v ramci COM, resp. ATL COM API.

Navratovy Popis

kod

0 Volanie prislusnej funkcie skoncilo uspesne.

-101 Nepodarilo sa vytvorit inStanciu PdfPlugin.

-123 Neznama alebo nepodporovana hodnota reglLevel.

V nasledujucej tabulke su uvedené navratové kody funkcii komponentu

D.Signer/XAdES .NET v ramci NP API.

Navratovy Popis

kod

0 Volanie prislusnej funkcie skoncilo uspesne.

-102 Nepodarilo sa vytvorit XmlObject. Detail chyby je
v ErrorMessage.

-103 Nepodarilo sa vytvorit  PdfObject. Detail chyby je
v ErrorMessage.

-104 Nepodarilo sa vytvorit  TxtObject. Detail chyby je
v ErrorMessage.

-105 Nepodarilo sa vytvorit PngObject. Detail chyby je
v ErrorMessage.

-110 Nepodarilo sa vytvorit inStanciu XadesSig ani XadesBpSig.

Navratove kody
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-112 XML plugin nie je dostupny.
-113 PDF plugin nie je dostupny.
-114 TXT plugin nie je dostupny.
-115 PNG plugin nie je dostupny.
-120 Nepodarilo sa vytvorit’ indtanciu XmIDataContainer.
-123 Neznama alebo nepodporovana hodnota reglLevel.

Ostatné funkcie alternativnych APl komponentu D.Signer/XAdES .NET vratia
v pripade chyby prazdny string, resp. hodnotu Null (v zavislosti od typu
navratovej hodnoty).
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