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1. Uvod

Tento dokument je urCeny pre pouzivatelov softvérového komponentu D.Sig
XAdES Extender JAVA a vyvojarov aplikacii pre vytvaranie a spracovanie
zarucenych elektronickych podpisov formatu XAdES_ZEP.

Komponent D.Sig XAdES Extender JAVA je uréeny na

e vytvaranie  Struktury  zlozeného  elektronického  podpisu  [6],
neautorizovaného dokumentu [7] a podania [8],
e spracovanie podania a ziskavanie informacii otejto  Strukture
a 0 obsiahnutych podpisoch.
Komponent je ur€eny na integraciu do komplexnejSich systémov ako pomocna
kniznica a neposkytuje uzivatel'ské rozhranie, takze jej popis je zredukovany na
zoznam funkcii, ich vstupno-vystupné charakteristiky (popisané v Casti 5) a
systémové poziadavky (zhrnuté v Casti 3).
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2.

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]
[9]

Pouzité zdroje

Format jednoduchého elektronického podpisu XAdES ZEP, verzia 1.0.
http://lwww.ditec.sk/ep/signature_formats/xades_zep/v1.0/

Format jednoduchého elektronického podpisu XAdES_ZEP, verzia 1.1.
http://lwww.ditec.sk/ep/signature_formats/xades_zep/v1.1/

Format jednoduchého elektronického podpisu XAdES_ZEP, verzia 2.0.
http://www.ditec.sk/ep/signature_formats/xades_zep/v2.0/

Format zloZzeného elektronického podpisu XAdES ZEP, verzia 1.0.
http://www.ditec.sk/ep/signature_formats/xades zep_ data_signatures/v1.0/

Format zlozeného elektronického podpisu XAdES ZEP, verzia 1.1.
http://lwww.ditec.sk/ep/signature_formats/xades_zep_data_signatures/vl.1/

Format zlozeného elektronického podpisu XAdES ZEP, verzia 2.0.
http://lwww.ditec.sk/ep/signature_formats/xades_zep_data_signatures/v2.0/

XML Struktara dokumentu bez autorizacie
http://lwww.ditec.sk/ekr/unauthorized/v1.0

XML Struktura podania http://www.ditec.sk/ekr/registration/v1.0

Specifikacia softvéroveho komponentu XAdES Extender.
GOV_ZEP.161.5.160405.Specifikacia D.Sig.XAdES.Extender.docx
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3. Systemoveé poziadavky, distribucia
a instalacia

3.1. Systémové poziadavky

Systémové poziadavky aplikacie D.Sig XAdES Extender Java su nasledujuce:

e operacny systém — MS Windows 7 /8/10/ 11, Mac OS X: verzia 10.12 —
10.15, 11, 12, procesor (architektura CPU): x86_64, arm (M1), prekladac
Rosetta 2 — v pripade procesora arm (M1), GNU/Linux: Mint verzia
13, 17.x, 18, 19.x, 20.0, 20.1, 20.2, 20.3; Debian verzia 8, Mint Debian
Edition 4, 5; Ubuntu verzia 12.04 LTS, 14.04 LTS, 16.04 LTS, 18.04 LTS,
20.04 LTS, 21.04, 21.10, 22.04; Fedora: verzia 23, 24, 25, 33, 34, 35, 36;
Manjaro 21.0, 21.2.2,

e ak je aplikacia D.Sig XAdES Extender Java spustana z web portalu
pomocou aplikacie D.Launcher v1.x:

= Oracle Java 8 (https://www.java.com/en/download/manual.jsp), pozn.
kombinacia OpendDK a IcedTea nie je podporovana,

= Java plugin do webového prehliadaca, Java Web Start a Java FX
verzia 2.1 a vysSia (sucast instalacie Oracle Java),
e web prehliada¢ podporujuci spustanie Java appletovi!l — MS Internet
Explorer v7.0 alebo vys$Sia (len 32 bit), Mozilla Firefox, v45 —v51, resp. v59
ESR(len 32 bit, s podporou NP API), Safari 14, 15,

e pristup na internet (pripadne spravne nastavenia pre proxy).

Ak je aplikacia D.Sig XAdES Extender Java spustana z web portalu pomocou
aplikacie D.Launcher vl1.x, tak poZiadavky na web prehliada¢ zahfiaju aj
prehliadace:

e MS Internet Explorer verzia 10/11 (aj 64 bit), Mozilla Firefox, v45 a vySSia aj
64-bit, Google Chrome v51 alebo vysSia (pripadne Chromium), Opera v38
alebo vyssia, MS Edge v25 alebo vyS$Sia.

V tomto pripade je Java plugin vyzadovany pre MS Internet Explorer 7/8/9,

volitelny pre MS Internet Explorer 10/11; mébze byt nutné ho v prehliadaci

MS Internet Explorer povolit pomocou volby Tools/Manage add-ons. Systémové

poziadavky pre aplikaciu D.Launcher su Specifikované v ramci pouzivatelskej

priru¢ky pre aplikaciu D.Launcher.

Ak je aplikacia D.Sig XAdES Extender Java spustana z web portalu pomocou

aplikacie D.Launcher v2.x a rozSirenia D.Bridge 2:

[ Ak je aplikacia D.Sig XAdES Extender Java spustana ako Java applet.

Systémové poZiadavky, distribucia a inStalacia -8/44-
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e webovy prehliadaC — MS Internet Explorer 11 (len 32bit verzia), Mozilla
Firefox 78, 89, 91, 101, Google Chrome 91, 100, 101, Chromium 91, 100,
101, Opera 76, 78, Microsoft Edge 91, 96, 97,
e vo webovom prehliadaci nainStalované a povolené rozSirenie D.Bridge 2,
pre MS Internet Explorer sa vyZzaduje vypnuty chraneny rezim.
Aplikacia D.Sig XAdES Extender Java vyzaduje, aby bolo v nastaveniach Java
povolené ukladanie doCasnych suborov. Toto nastavenie je pristupné z Java
Control Panel.

Tempeorary Files Settings

p temporary files on my cu@

Location

Select the location where temparary files are kept:

WserswittekAappDataLocalLow\sunJava\Deploymenticache Change

Disk Space

Select the compression level for JAR files: Maone "
Set the amount of disk space for storing temporary files:

ry

32788+ MB

Delete Files... Restore Defaults

Ok Cancel

3.2. Distribucia a instalacia

Aplikacia D.Sig XAdES Extender Java mdze byt integrovana ako applet v ramci
web aplikacie alebo ako komponent v ramci klientskej Java aplikacie beziacej
v JRE. Ak je distribucia a inStalacia aplikacie D.Sig XAdES Extender Java na PC
pouzivatela zabezpeCena pomocou technoldgie webstart, tak integritu suborov
aplikacie overuje technoldogia webstart pri spusteni aplikacie. Jednotlivé JAR
kniznice su podpisané certifikatom vyrobcu aplikacie (spolo€nost Ditec, a.s.) a je
na ne vyziadana ¢asova peciatka. Pouzivatel si méze skontrolovat podrobnosti
a platnost’ certifikatu vyrobcu kliknutim na link "More information" (prekl. Viac
informacii) a potvrdit spustenie aplikacie kliknutim na tlac¢idlo "Run" (prekl.
Spustit).

Systémové poZiadavky, distribucia a inStalacia -9/44-
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-
o,

il

Do you want to run this application?

Publisher: DITEC, a.s.

Locations:
A

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher abaove,

g Mare Information

Cancel

Alternativnou moznostou je distribucia aplikacie D.Sig XAdES Extender Java spolu
s klientskou aplikaciou, v ramci ktorej je integrovana, z déveryhodného zdroja
napr. na CD meédiu v ramci instalanych suborov klientskej aplikacie. V tomto
pripade je integrita suborov aplikacie D.Sig XAdES Extender Java zabezpecena
samotnym spdsobom distribucie.

Systémové poZiadavky, distribucia a inStalacia
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4. Architektura

4.1. Postavenie v ramci nadradenej aplikacie

Tento komponent poskytuje volajucej aplikacii rozhranie na vytvaranie a
spracovanie datovych obalok formatu xzep:DataSignatures a Struktur podania
podlfa poziadaviek definovanych v $pecifikacii [9]. Volajuca aplikacia ku tomu
poskytuje vSetky potrebné udaje, takZe nie je potrebna interakcia so ziadnymi
dalSimi modulmi.

Client Business Application

171
DSigXAdES Extender

ASIC Factory D.Verifier- XAdES D.Signer- XAdES

Obr. 1: Postavenie komponentu D.Sig XAdES Extender v ramci SirSieho systému
na vytvaranie a spracovanie elektronicky podpisanych dokumentov. Ostatné
komponenty (ASiC Factory, D.Signer-XAdES, ...) su uvedené ako priklad a nie su
potrebné pre fungovanie D.Sig XAdES Extender.

4.2. Vnutorna architektura

Vzhlfadom na oddelené mnoziny funk&nych poziadaviek postacuje, aby komponent
bol tvoreny jednou triedou pre zakladnu funkcionalitu (Extender) a jednou triedou
pre pracu so Strukturou MessageContainer.

Metody tychto tried poskytuju moznosti pre vSetky mozné scenare pouzitia a su
podrobne popisané v nasledujucej Casti.

Architektira -11/44-
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5. Specifikacia API

Funkcionalita aplikacie D.Sig XAdES Extender Java je rozdelena do samostatnych
modulov, ktoré je mozné pri nasadeni aplikacie kombinovat podfa poZiadaviek
zakaznika. Aplikaciu D.Sig XAdES Extender Java bude tvorit sada JAR kniznic,
ktoré budu poskytovat’ pre klientske aplikacie nasledujuce integracné rozhrania
e Java API — umoznuje volanie sluzieb komponentu z aplikacii pracujucich
v JRE

e Java Applet APl — umoznuje volanie sluzieb komponentu priamo

z prostredia webového prehliadaCa. Postupuje sa vytvorenim appletu

sk.ditec.zep.dsigner.xades.extender.applet. XAdESExtenderApplet, ktory

obsahuje metody:

= XAdESExtenderAppletWrapper create XAdESExtender(),

= MessageContainerAppletWrapper createMessageContainer()

= ASiCFactoryAppletWrapper createASiCFactory().
InStancie tychto troch tried appletu uz poskytuju prislusnu funkcionalitu popisanu
nizsie. Detaily ohladom vyuZivania Java Appletu su uvedené v Casti 5.2 niZSie.
Ak je pre integraciu aplikacie D.Sig XAdES Extender Java pouzité Java API, tak
pre spravne fungovanie logovania je potrebné, aby integrator poskytol
implementaciu SLF4J (https://www.slf4j.org/).

Priklad registracie callback funkcie appletu dSigXadesExtenderApplet
V javascripte:

var attributes = {id:dSigXadesExtenderApplet,
code:'sk.ditec.zep.dsigner.xades.extender.applet.XAdESExtenderAppl

et',
width:1,
height:1};
var parameters = {jnlp href:'dsigextender.jnlp',
onLoadCallbackName: 'dsigextenderOnLoad'};
var version = 'l.6';

deployJava.runBApplet (attributes, parameters, version);

function dsigextenderOnLoad (source) {
alert (source) ;

}

Kniznica D.Sig XAdES Extender neposkytuje GUI a teda oznamovanie vystupov
z kniZnice je plne na strane volajucej aplikacie.

Specifikacia API -12/44-
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5.1. Principy integraéného rozhrania Java API

5.2. Principy integraéného rozhrania Java applet
API

5.2.1. Detekcia pripravenosti appletu

Integracné rozhranie Java applet APl umoznuje volanie sluzieb komponentu D.Sig
XAdES Extender Java priamo z prostredia webového prehliadac¢a. Ak je potrebné
v ramci web stranky detegovat' pripravenost’ appletu, tak je potrebné do objektu
window priradit’ callback funkciu s jednym parametrom a pri nasadzovani appletu
treba pridat’ parameter onLoadCallbackName s nazvom vytvorenej funkcie:

<APPLET ....>
<PARAM name="onLoadCallbackName" value="<meno funkcie">
</APPLET>

Po uspesnej inicializacii applet zavola tuto funkciu s hodnotou svojej instancie.

5.2.2. Spracovanie dlhych ret'azcov

Z dévodu spracovania dlhych retazcov, applet pri svojej inicializacii vlozi do
objektu window prototyp objektu ditec.WrappedString, ktory sluzi na obalovanie
dlhych (radovo 1MB) JavaScript retazcov. V pripade ze Applet API predpisuje
datovy typ Object, tak skutocny typ moze byt bud JavaScript String (do 1MB) alebo
ditec.WrappedString (lubovolna dizka).

Pre konverziu JavaScript Stringu na ditec.WrappedString je potrebné vytvorit jeho
inStanciu pomocou:

var s = new ditec.WrappedString(<hodnota JavaScript retazca>);

Pre ziskanie hodnoty ditec.WrappedString je potrebné zavolat jeho metddu:
s.str().

5.2.3. Notifikacia o ukonéeni Java applet APl funkcie
pomocou callback

Rozhranie jednotlivych objektov je koncipované ako asynchrénne. Ak funkcia
vracia navratovu hodnotu, tak funkcia Java applet API je navrhnutéa podfa schémy:

public boolean funkcia

( <parametre zodpovedajucej funkcie v Java API>
, final JSObject callback

);

Posledny parameter musi byt JavaScript objekt reprezentujuci callback funkciu,
ktora je definovana podla nasledujuceho vzoru:

Specifikacia API -13/44-
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var callback object = {
onComplete : function(value, instace) {
//value [lubovolny typl: navratova hodnota volanej metody
//instance [applet]: instancia apletu, ktory zavolala
callback
by
onException : function(msg, stackTrace, instance) {
//msg [String]: chybova hlaska, ktora vznikla pri volani
metody

//stackTrace [String]: detial chyby
//instance [applet]: instancia apletu, ktory zavolala
callback
}
}

Callback funkcia musi byt objekt, ktory obsahuje metédy onComplete
a onException. V pripade, Ze dana operacia skoncila korektne (teda aj v pripade,
ak jej navratovy kéd reprezentuje chybu), je zavolana metéda onComplete, pricom
vysledok operacie je poskytnuty ako parameter value tejto metody. V pripade
neoSetrenej vynimky je zavolana metdda onException s technickymi detailmi
0 vzniknutej chybe.

Datovy typ value zodpoveda JavaScript reprezentacii prisludného typu navratovej
hodnoty v Jave. Java datovy typ java.lang.String sa vzdy mapuje na JavaScript
objekt ditec.WrappedString, z ktorého je mozné ziskat jeho hodnotu zavolanim
n1eu5dy s.str ().

Pri volani funkcii Java applet API rozhrania je mozné volat’ vzdy len jednu metédu.
Kym nie je ukon&ené jej vykonavanie spatnym zavolanim funkcii onComplete
alebo onException callback objektu, nie je mozné volat iné funkcie Java applet API
rozhrania. V pripade, ze toto nastane, funkcia vrati okamzite false bez vykonania
svojej Cinnosti, ale uZz neoznami svoje ukoncenie prostrednictvom prislusnych
funkcii callback objektu.

5.3. Extender
5.3.1. Java APl XAdESExtender

Package:
sk.ditec.zep.dsigner.xades.extender

Triedu:
XAdESExtender

Konstruktor:

public XAdESExtender()

Metody:

public String getErrorMessage();

public String getDataSignatures();
public String getDocumentUnauthorized();
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public String getRegistration();
public String getRegistrationBase64();
public int getDocumentCount();
public int moveToDocument(int index);
public int getDocumentType();
public void initialize();
public String openFile(
String title,
String filter,
int readBinary,
int type
)
public int createNewDataSignatures(
String inDataEnvelope,
String inURI,
String inID,
String inDescription
)s
public int createNewDataSignatures(
String inDataEnvelope,
String inURI,
String inID,
String inDescription,
String dataSignaturesVersion
)
public int addDataEnvelopeToExistingDataSignatures(
String inDataSignatures,
String inDataEnvelope
)
public int insertDataSignatures(String inDataSignatures);
public DataEnvelopeInfo getDataEnvelopeInfo(String inDataEnvelope);
public String getDataEnvelopeInfo(
String inDataEnvelope,
int type
)s
public DataSignaturesInfo getDataSignaturesInfo(String inDataSignatures);
public String getDataSignaturesInfo(
String inDataSignatures,
int type
)s
public int verifyDataSignatures(String inDataSignatures);
public int createNewDocumentUnauthorized(
String inURI,
String inID,
String inDescription,
String objectData,
String inObjectID,
String inObjectMimeType,
String inObjectEncoding,
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String inObjectIdentifier
)
public DocumentUnauthorizedInfo getDocumentUnauthorizedInfo(
String inDocumentUnauthorized
)
public String getDocumentUnauthorizedInfo(
String inDocumentUnauthorized,
int type
)
public int createNewRegistration(
String inURI,
String inID,
String inDescription,
String inExternalldentifier,
String inBusinessIdentifier
)
public RegistrationInfo getRegistrationInfo(String inRegistration);
public String getRegistrationInfo(
String inRegistration,
int type
)
public String getVersion();

5.3.2. Applet API XAdESExtenderAppletWrapper

Hlavny modul aplikacie D.Sig XAdES Extender Java publikuje pre webové
aplikacie vyuzivajuce Java applet API nasledujuce rozhranie:

Package:
sk.ditec.zep.dsigner.xades.extender.applet

Triedu:
XAdESExtenderAppletWrapper

Metody:
public boolean getErrorMessage(final JSObject callback);
public boolean getDataSignatures(final JSObject callback);
public boolean getDocumentUnauthorized(final JSObject callback);
public boolean getRegistration(final JSObject callback);
public boolean getRegistrationBase64(final JSObject callback);
public int getDocumentCount();
public int moveToDocument(int index);
public int getDocumentType();
public void initialize();
public boolean openFile(

final Object title,

final Object filter,

final int readBinary,

final int type,

final JSObject callback
)

Specifikacia API -16/44-



Projekt GOV_ZEP

A3019_002

Dokument Integracna prirucka

Referencia GOV_ZEP.213 Verzia

public

)
public

)s
public

)
public

)
public

)
public

)
public

)s
public

boolean createNewDataSignatures(
final Object inDataEnvelope,
final Object inURI,
final Object inID,
final Object inDescription,
final JSObject callback

boolean createNewDataSignatures(
final Object inDataEnvelope,
final Object inURI,
final Object inID,
final Object inDescription,
final Object dataSignaturesVersion,
final JSObject callback

boolean addDataEnvelopeToExistingDataSignatures(
final Object inDataSignatures,
final Object inDataEnvelope,
final JSObject callback

boolean insertDataSignatures(
final Object inDataSignatures,
final JSObject callback

boolean getDataEnvelopeInfo(
final Object inDataEnvelope,
final int type,
final JSObject callback

boolean getDataSignaturesInfo(
final Object inDataSignatures,
final int type,
final JSObject callback

boolean verifyDataSignatures(
final Object inDataSignatures,
final JSObject callback

boolean createNewDocumentUnauthorized(
final Object inURI,
final Object inID,
final Object inDescription,
final Object objectData,
final Object inObjectID,
final Object inObjectMimeType,
final Object inObjectEncoding,
final Object inObjectIdentifier,
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)5

final JSObject callback

public boolean getDocumentUnauthorizedInfo(

)5

final Object inDocumentUnauthorized,
final int type,
final JSObject callback

public boolean createNewRegistration(

)5

final Object inURI,

final Object inID,

final Object inDescription,

final Object inExternalldentifier,
final Object inBusinessIdentifier,
final JSObject callback

public boolean getRegistrationInfo(

)5

final Object inRegistration,
final int type,
final JSObject callback

public boolean getVersion(final JSObject callback);

5.3.3. Triedy pouzité ako vystupné hodnoty metod

public class
private
private
private
private

public
public
public
public
public
public
public
public

public class

private
private
private
private
private
private

DataEnvelopeInfo ({

String id;

String uri;

String description;
SignatureInfo signaturelInfo;

String getId()

void setId(String id)

String getUri ()

void setUri (String uri)

String getDescription ()

void setDescription(String description)
SignatureInfo getSignaturelInfol()

void setSignatureInfo (SignatureInfo signatureInfo)

DataSignaturesInfo {

String id;

String uri;

String description;

String dataSignaturesVersion;

int signatureInfolistCount;
List<SignatureInfo> signatureInfolist;
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private int dispatchObjectInfolistCount;

private List<DispatchObjectInfo> dispatchObjectInfolist;
private int objectIdListCount;

private List<String> objectIdList;

private int signaturelIdListCount;

private List<String> signatureIdList;

private int dataEnvelopelListCount;

private List<String> dataEnvelopelist;

public String getId();

public void setId(String id);

public String getUri();

public void setUri(String uri);

public String getDescription();

public void setDescription(String description);

public int getSignatureInfolListCount () ;

public List<SignatureInfo> getSignatureInfolist();

public void setSignatureInfolist (List<SignatureInfo>
signatureInfolist);

public int getDispatchObjectInfolistCount ()

public List<DispatchObjectInfo> getDispatchObjectInfolist();

public void setDispatchObjectInfolist (List<DispatchObjectInfo>
dispatchObjectInfolist);

public int getObjectIdListCount () ;

public List<String> getObjectIdList () ;

public void setObjectIdList (List<String> objectIdList);

public int getSignatureIdListCount () ;

public List<String> getSignatureIdList();

public void setSignatureIdList (List<String> signatureIdList) ;

public String getDataSignaturesVersion();

public void setDataSignaturesVersion (String dataSignaturesVersion);

public int getDataEnvelopeListCount () ;

public List<String> getDatakEnvelopelist();

public void setDataEnvelopelList (List<String> dataEnvelopelist) ;

public class SignatureInfo {

private String signatureld;

private int signedObjectInfolistCount;

private List<SignedObjectInfo> signedObjectInfolist;
private String X509CertificateDataBase64;

private String signatureVersion;

private List<ProductInfo> productInfos;
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public String getSignatureId()

public void setSignatureId(String signatureld)

public

int getSignedObjectInfolistCount ()

public void setSignedObjectInfolistCount (int

signedObject
public
public

signedObject
public
public

x509Certific
public
public
public
public

public class
private
private

public
public
public
public

public class

private
private
private
private
private
private
private
private

public
public
public
public
public
public
public
public

InfolListCount)

List<SignedObjectInfo> getSignedObjectInfolist ()
void setSignedObjectInfolist (List<SignedObjectInfo>
Infolist)

String getX509CertificateDataBase64 ()

void setX509CertificateDataBase64 (String
ateDataBase64)

String getSignatureVersion ()

void setSignatureVersion (String signatureVersion)
List<ProductInfo> getProductInfos()

void setProductInfos (List<ProductInfo> productInfos)

ProductInfo {
String productName;
String productVersion;

String getProductName ()

void setProductName (String productName)
String getProductVersion ()

void setProductVersion (String productVersion)

SignedObjectInfo {

String objectId;

String description;

String objectIdentifier;

String mimeType;

String data;

String encoding;

String verifDataObjectVersion;

Map<String, String> verifDataObjectParams;

String getObjectId()

void setObjectId(String objectId)

String getDescription ()

void setDescription(String description)

String getObjectIdentifier ()

void setObjectIdentifier (String objectIdentifier)
String getMimeType ()

void setMimeType (String mimeType)
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public
public
public
public
public
public
public
public

String getData ()
void setData (String data)
String getEncoding ()
void setEncoding(String encoding)
String getVerifDataObjectVersion ()
void setVerifDataObjectVersion (String verifDataObjectVersion)
Map<String, String> getVerifDataObjectParams ()
void setVerifDataObjectParams (Map<String, String>

verifDataObjectParams)

}

public class DispatchObjectInfo {

private String objectId;

private String mimeType;

private String data;

private String encoding;

public
public
public
public
public
public
public
public

String getObjectId()

void setObjectId(String objectId)
String getMimeType ()

void setMimeType (String mimeType)
String getData ()

void setData (String data)

String getEncoding ()

void setEncoding (String encoding) }

public class DocumentUnauthorizedInfo {

private String id;

private String uri;

private String description;

private int unauthorizedObjectInfolistCount;

private List<UnauthorizedObjectInfo> unauthorizedObjectInfolist;

public
public
public
public
public
public
public
public
public

String getId()

void setId(String id)

String getUri ()

void setUri (String uri)

String getDescription ()

void setDescription(String description)

int getUnauthorizedObjectInfolListCount ()
List<UnauthorizedObjectInfo> getUnauthorizedObjectInfolist ()
void

setUnauthorizedObjectInfolist (List<UnauthorizedObjectInfo>
unauthorizedObjectInfolist)

}
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public class

private
private
private
private
private

public
public
public
public
public
public
public
public
public
public

public class

private
private
private
private
private
private
private

public
public
public
public
public
public
public
public
public
public
public
public
public
documentInfo

}

UnauthorizedObjectInfo {

String id;

String mimeType;
String encoding;
String identifier;
String data;

String getId()

void setId(String id)

String getMimeType ()

void setMimeType (String mimeType)
String getEncoding ()

void setEncoding(String encoding)
String getIdentifier()

void setIdentifier (String identifier)
String getData ()

void setData (String data)

RegistrationInfo {

String id;

String uri;

String description;

String externalldentifier;

String businessIdentifier;

int documentInfolistCount;
List<DocumentInfo> documentInfolist;

String getId()

void setId(String id)

String getUri ()

void setUri (String uri)

String getDescription ()

voilid setDescription(String description)

String getExternalldentifier ()

void setExternalldentifier (String externalldentifier)
String getBusinessIdentifier ()

void setBusinessIdentifier (String businessIdentifier)
int getDocumentInfoListCount ()

List<DocumentInfo> getDocumentInfolist ()

void setDocumentInfolist (List<DocumentInfo>

List)
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public class DocumentInfo {

private int documentType;

private String data;

public
public
public
public

public class

private
private
private
private
private

public
public
public
public
public
public
public

int get
void se
String
void se

OpenFi

String
String
String
String
String

OpenFil
OpenFil
String
String
String
String
String

DocumentType ()
tDocumentType (int documentType)
getData ()

tData (String data)

leInfo {

fileExtension;
fileName;
fileNameWithPath;
fileContent;
fileContentBase64;

eInfo()

eInfo(File file, String data, boolean base64)
getFileExtension ()

getFileName ()

getFileNameWithPath ()

getFileContent ()

getFileContentBase64 ()

5.4. MessageContainer

5.4.1. Java API MessageContainer

Package:

sk.ditec.zep.dsigner.xades.extender

Triedu:

MessageContainer

Konstruktor:

public MessageContainer()

Metody:

public void initialize(
String messageld,
String senderlId,
String recipientld,
String messageType,
String messageSubject,
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String senderBusinessReference,
String recipientBusinessReference)
5
public void initialize(String mc);
public int addXMLObject(
String id,
String name,
String description,
String classAttr,
Boolean isSigned,
String mimeType,
String objectData)
5
public int addBase640bject(
String id,
String name,
String description,
String classAttr,
Boolean isSigned,
String mimeType,
String objectDataBase64
)s
public String getMessageContainer();
public MessageContainerInfo getMessageContainerInfo();
public String getMessageContainerInfo(int type);
public int getObjectCount();
public ObjectInfo getObjectInfo(int i);
public String getObjectInfo(
int i,
int type
)s
public String getObjectData(int i);
public String getErrorMessage();
public boolean isInitialized();
public String getVersion();

5.4.2. Applet APl MessageContainerAppletWrapper

Package:
sk.ditec.zep.dsigner.xades.extender.applet
Triedu:
MessageContainerAppletWrapper
Metody:
public boolean initialize(
final Object messageld,
final Object senderId,

final Object recipientId,
final Object messageType,
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)s

public

)s

public

)s
public

)5

public
public

)
public
public

)s
public

)
public
public

final Object messageSubject,

final Object senderBusinessReference,
final Object recipientBusinessReference,
final JSObject callback

boolean initialize(
final Object mc,
final JSObject callback

boolean addXMLObject(
final Object id,
final Object name,
final Object description,
final Object classAttr,
final Boolean isSigned,
final Object mimeType,
final Object objectData,
final JSObject callback

boolean addBase640bject(
final Object id,
final Object name,
final Object description,
final Object classAttr,
final Boolean isSigned,
final Object mimeType,
final Object objectDataBase64,
final JSObject callback

boolean getMessageContainer(final JSObject callback);
boolean getMessageContainerInfo(

final int type,

final JSObject callback

boolean getObjectCount(final JSObject callback);
boolean getObjectInfo(

final int i,

final int type,

final JSObject callback

boolean getObjectData(
final int i,
final JSObject callback

boolean getErrorMessage(final JSObject callback);
boolean isInitialized(final JSObject callback);
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public boolean getVersion(final JSObject callback);

5.4.3. Triedy pouzité ako vystupné hodnoty metod

public class MessageContainerInfo {
private String messagelId;
private String senderId;
private String recipientId;
private String messageType;
private String messageSubject;
private String senderBusinessReference;
private String recipientBusinessReference;

public String getMessageId()

public void setMessageId(String messageld)
public String getSenderId()

public void setSenderId(String senderId)
public String getRecipientId()

public void setRecipientId(String recipientId)
public String getMessageType ()

public void setMessageType (String messageType)
public String getMessageSubject ()

public void setMessageSubject (String messageSubject)
public String getSenderBusinessReference ()

public void setSenderBusinessReference (String
senderBusinessReference)

public String getRecipientBusinessReference ()

public void setRecipientBusinessReference (String
recipientBusinessReference)

}

public class ObjectInfo({
private String id;
private String name;
public String description;
public String classAttr;
public Boolean isSigned;
public String mimeType;
public String encoding;

public String getId()

public void setId(String id)

public String getName ()

public void setName (String name)

public String getDescription ()

public void setDescription(String description)
public String getClassType ()

public void setClassType (String classType)
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public Boolean getIsSigned()
public void setIsSigned(Boolean isSigned)
public String getMimeType ()
public void setMimeType (String mimeType)
public String getEncoding()
public void setEncoding(String encoding)

}

5.5. Popis metdd triedy Extender

Nasleduje  struény  popis metdd  triedy XAdESExtender, resp.

XAdESExtenderAppletWrapper. Metody su rozdelené do Styroch mnozin podfa ucelu

na: spoloéné (pomocné) metddy, metddy zloZzeného podpisu, metddy dokumentu

bez autorizacie a metdédy podania.

Vsetky metody Java Appletu maju oproti Java APl ako vstupny parameter objekt:
(] final JSObject callback.

Tento parameter je pouzity na ziskanie vystupu danej metddy, detaily su popisané

v Casti 5.2.

5.5.1. Popis spoloénych metéd

5.5.1.1. konstruktor

vstupné parametre: zZiadne

vystupné parametre: zZiadne

popis:

Vytvori sa prazdna Struktura triedy Extender. O€akava sa jeho naplnenie metédou
Initialize().

5.5.1.2. metoéda getErrorMessage

vstupné parametre: zZiadne

vystupné parametre: Ziadne

navratova hodnota: textovy retazec

popis:

Metoda vrati popis chyby, ktora nastala po€as volania poslednej metédy. Chyby sa
tykaju len metdd, v ktorych popise je uvedené hlasenie chyb.

5.5.1.3. metdda getDataSignatures

vstupné parametre: ziadne

vystupné parametre: Ziadne

navratova hodnota: textovy retazec

popis:

Metdda vrati Struktaru vytvoreného zloZzeného elektronického podpisu v sulade s
[4] alebo [5] a [6].
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5.5.1.4. metdéda getDocumentUnauthorized
vstupné parametre: Ziadne

vystupné parametre: Ziadne

navratova hodnota: textovy retazec

popis:

Metdda vrati Strukturu dokumentu bez autorizacie podla [7].
5.5.1.5. metdda getRegistration

vstupné parametre: Ziadne

vystupné parametre: Ziadne

navratova hodnota: textovy retazec

popis:

Metdda vrati Strukturu podania podfa [8].

5.5.1.6. metdéda getRegistrationBase64
vstupné parametre: Ziadne

vystupné parametre: Ziadne

navratova hodnota: textovy retazec

popis:

Metdda vrati Strukturu podania podfa [8] v base64 kddovani.

5.5.1.7. metdéda getDocumentCount

vstupné parametre: Ziadne

vystupné parametre: zZiadne

navratova hodnota: celé Cislo

popis:

Metdda wvrati pocet instancii dokumentov vytvorenych pomocou metdd
CreateNewDataSignatures alebo CreateNewDocumentUnauthorized (Cize sucet
instancii zloZzenych podpisov DataSignatures a nepodpisanych dokumentov
DocumentUnauthorized).

5.5.1.8. metéda moveToDocument

vstupné parametre: celé Cislo

vystupné parametre: Ziadne

navratova hodnota: celé Cislo

popis:

Metdda nastavi dokument so vstupnym indexom ako aktualny (nad ktorym sa budu
vykonavat nasledujuce operacie). Ak je vstupny index mimo rozsahu (mensi ako

nula, vacsi alebo rovny ako pocCet dokumentov) nevykona ni¢ a vrati chybu.
Pouziva sa Cislovanie od nuly, t.j. prvy dokument ma poradové Cislo 0.
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5.5.1.9. metdéda getDocumentType
vstupné parametre: Ziadne

vystupné parametre: Ziadne

navratova hodnota: celé Cislo

popis:

Metoda vrati typ aktualne nastaveného dokumentu. Navratova hodnota:
0 Zlozeny elektronicky podpis,
1 znamena dokument bez autorizacie,
zaporna chyba.

Iné hodnoty sa vratit nesmu.

5.5.1.10. metdda initialize
vstupné parametre: Ziadne
vystupné parametre: Ziadne
navratova hodnota: Ziadna
popis:
Metoda nastavi triedu do inicialneho stavu:
1. nastavi poCet dokumentov na nula,
2. nastavi pocCet zlozenych podpisov na nula,
3. vsetky interné zoznamy nastavi na prazdne.
5.5.1.11. metdéda openFile
vstupné parametre:
e textovy retazec title — popis v hlavi¢ke dialégu,
o textovy retazec £ilter — umoznuje pouzit filter pri vybere suboru
e celé Cislo readBinary — €i sa naCitava binarne (1=ano, inak nie),

e celé Cislo type — urCuje typ vystupu (0=XML, inak JSon) Struktury

OpenFileinfo
e textovy retazec callbackName — urCuje meno funkcie, ktora

sa ma

zavolat, ked uzivatel vyberie v dialégu subor (tento parameter sa vyuziva

iba pre applet).
vystupné parametre: Ziadne
navratova hodnota: Struktira OpenFileInfo (typu string)
Struktura OpenFilelnfo obsahuje:
e textovyretazec fileExtension —koncovka suboru,
e textovy retazec fileName — meno suboru,

o textovy retazec fileNameWithPath — meno suboru vratane cesty,
e textovy retazec fileContent — obsah suboru, v pripade binarnych

suborov sa nenapifia,
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e textovy retazec fileContentBase64 — obsah suboru v base64

kédovani, v pripade textovych suborov sa nenapifia.

popis:
Metdda zobrazi dialdg pre nacitanie suboru podla vstupnych parametrov. Vstupny
filter mdéze byt napr. vtvaroch , XML, File|*.xml|All|*.*", alebo “Image

Files (*.bmp, *.jpg) |*.bmp;*.Jjpg".

Ak je nastaveny readBinary na jedna, tak sa nacitava binarne a vystupny
refazec fileContent* bude prazdny. V pripade, Ze sa jedna o metodu triedy
XAdESExtenderAppletWrapper, Sa PO zvoleni nazvu suboru zavola dana funkcia
callbackName.

5.5.2. Metédy zlozeného elektronického podpisu

5.5.2.1. metodéda createNewDataSignatures
vstupné parametre:
e textovy retazec inDataEnvelope — Struktura jednoduchého podpisu
podla [1], [2] alebo [3],
e textovy retazec inURI,
o textovyretazec inID,
e textovyretazec inDescription,

e textovy retazec dataSignaturesVersion — (nepovinny parameter)

oznacenie formatu vytvaraného zlozeného el.podpisu (povolené hodnoty
su 1.0, 1.1 a 2.0).

vystupné parametre: zZiadne

navratova hodnota: celé Cislo

popis:

Parameter dataSignaturesVersion je nepovinny (metdéda je pretazena).

V pripade absencie je jeho hodnota nastavena na hodnotu 1.1

Metdda vytvori na zaklade vstupnych parametrov Strukturu zlozeného

elektronického podpisu podla [4] alebo [5] a [6]. Vytvorena Struktura bude

zaradena na koniec zoznamu dokumentov a bude predstavovat aktualny

dokument, nad ktorym sa budu vykonavat nasledujuce operacie.

V pripade uspechu je navratova hodnota 0, v opa¢nom pripade Cislo r6zne od nuly.

Vysledny elektronicky podpis bude uloZeny v DataSignatures vlastnosti..

5.5.2.2. metéda addDataEnvelopeToExistingDataSignatures

vstupné parametre:

e textovy refazec inDataSignatures —  Struktura zloZeného
elektronického podpisu verzie 1.0 [4], 1.1 [5] alebo 2.0 [6],

o textovy retazec inDataEnvelope — Struktura jednoduchého zlozeného
podpisu verzie 1.0 [1], 1.1 [2], alebo 2.0 [3].
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vystupné parametre: Ziadne

navratova hodnota: celé Cislo

popis:

Metdda vlozi vstupnu Strukturu inDataEnvelope jednoduchého podpisu do zloZenej

Struktury inDataSignatures a vyslednu zloZenu Strukturu vlozi na aktualnu poziciu
v zozname zlozenych elektronickych podpisov triedy.

V pripade uspechu je navratova hodnota 0, v opaénom pripade Cislo r6zne od nuly.
Vysledny elektronicky podpis bude uloZeny v DataSignatures vlastnosti.

5.5.2.3. metdda insertDataSignatures

vstupné parametre: textovy retazec inDataSignatures
vystupné parametre: Ziadne

navratova hodnota: celé Cislo

popis:

Metdda vlozi vstupny zlozeny podpis do kolekcie zloZzenych podpisov.

V pripade uspechu je navratova hodnota 0, v opacnom pripade Cislo r6zne od nuly.
Vysledny elektronicky podpis bude uloZeny v DataSignatures vlastnosti.

5.5.2.4. metdéda getDataSignaturesinfo

vstupné parametre: textovy retazec inDataSignatures

vystupné parametre: Ziadne

navratova hodnota: Struktura DataSignaturesInfo

popis:

Metéda vrati informacie o $truktire aktualneho zloZzeného podpisu. Struktira
DataSignaturesinfo obsahuje:

e string Id — atribdt Id z DataSignatures,

e string Uri — atribut URI z DataSignatures,

e string Description — atribut Description z DataSignatures,

e intSignatureInfolListCount — pocet podpisov,

e List<Signaturelnfo> SignatureInfolList —z0znam podpisov,

e intDispatchObjectInfolistCount — pocet dispatch objektov,

e List<DispatchObjectinfo> DispatchObjectInfolList — z0znam
dispatch objektov,

e int ObjectIdListCount — pocCet objektov (mimo dispatchnotes
objektov),

e List<string> ObjectIdList — zoznam Id atributov objektov (mimo
dispatchnotes objektov),

e intSignatureIdListCount — pocet podpisov,
e List<string> SignatureIdList —zoznam |d atributov objektov.
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Struktara Signaturelnfo obsahuje:
e string SignatureId — Id atribut konkrétneho podpisu,
e intSignedObjectInfolListCount — pocet podpisanych objektov,

e List<SignedObijectinfo> SignedObjectInfolist - zoznam
podpisanych objektov,

e string X509CertificateDataBase64 — podpisovy certifikat v base64
(vyhfadava sa postupom Specifikovanym v metdde VerifyDataSignatures).

Struktura SignedObjectinfo obsahuije:
e string ObjectId — Id objektu,
e string Description — popis objektu,
e string ObjectIdentifier — identifikator objektu,
e string MimeType — mimetype objektu,
e string Data — data objektu,
e string Encoding — kddovanie dat v objekte.

Struktura DispatchObjectinfo obsahuje informéacie o nepodpisanych objektoch:
e string ObjectId — Id objektu,
e string MimeType — mimetype objektu,
e string Data — data objektu,
e string Encoding — kddovanie dat v objekte.

5.5.2.5. metdéda getDataSignaturesinfo
vstupné parametre:
e textovyretazec inDataSignatures,
e celé Cislo type — urCuje pozadovany typ vystupu.
vystupné parametre: zZiadne
navratova hodnota: textovy retazec
popis:
Pretazena metdda vrati informacie o Strukture aktualneho zloZzeného podpisu vo
formate XML (vstup type = 0), alebo JSon (vstup type = 1).

5.5.2.6. metdda verifyDataSignatures
vstupné parametre: textovy retazec inDataSignatures

vystupné parametre: Ziadne
navratova hodnota: celé dislo

popis:
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Metdda vykona overenie integrity zlozeného elektronického podpisu tak, ze overi
kazdy jednoduchy podpis nasledovnym sposobom:

)] vezme sa Signedinfo, najdu sa vSetky referencie v niom a skontroluje
sa, Ci kazda referencia ukazuje tam kde ma a ¢i kazda referencia je
spravna - teda Ci ha$ sedi s tym, €o je tam uvedené,

1)) overi sa podpis elementu Signedinfo vo€i SignatureValue pomocu
najdeného podpisoveho certifikatu. Podpisovy certifikat sa urci tak, ze
sa vezmu vSetky certifikaty 2z Keylnfo (v podelemente
X509Data/Certificate). A znich sa vrati ten, ktory je uvedeny
v xades:SignedSignatureProperties/SigningCertificate (podla hasu). Ak
sa podpisovy certifkat nenajde, metdda vrati chybu.

V pripade uspechu vrati €islo 0, v opacnom pripade vrati Cislo r6zne od nuly.

5.5.3. Dokument bez autorizacie

5.5.3.1. createNewDocumentUnauthorized
vstupné parametre:

e textové retazce inURI, inID, inDescription — parametre
identifikujuce Strukturu dokumentu bez autorizacie,

e textovy retazec objectData — data objektu bez autorizacie,

e textové retazce inObjectID, inObjectMimeType,
inObjectEncoding, inObjectIdentifier — parametre identifikujuce
data dokumentu bez autorizacie.

vystupné parametre: Ziadne

navratova hodnota: celé Cislo

popis:

Metoda vytvori Strukturu dokumentu bez autorizacie v sulade s [7]. Tato Struktura

bude zaradena na koniec zoznamu dokumentov a bude predstavovat’ aktualny
dokument, nad ktorym sa budu vykonavat dalSie operacie.

V pripade uspechu vrati Cislo 0, v opacnom pripade vrati Cislo rézne od nuly.

5.5.3.2. metdéda getDocumentUnauthorizedinfo

vstupné parametre: textovy retazec inDocumentUnauthorized

vystupné parametre: ziadne

navratova hodnota: Struktira DocumentUnauthorizedInfo

popis:

Metdda vrati informacie o vstupnom dokumente bez autorizacie. V pripade
uspechu vrati nasledovnu Strukturu, v opacnom pripade vrati null.

Struktura DocumentUnauthorizedinfo obsahuije:
e string Id — atribut Id z DocumentUnauthorized,
e string Uri — atribat Uri z DocumentUnauthorized,
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e string Description — atribut Description z DocumentUnauthorized,
e intUnauthorizedObjectInfolListCount — pocet objektov,
e List<UnauthorizedObjectinfo>  UnauthorizedObjectInfolList —
zoznam objektov.
Struktura UnauthorizedObjectinfo obsahuje:
e string Id — atribut Id z konkrétneho objektu,
e string MimeType — atribuu MimeType z konkrétneho objektu,
e string Encoding — atribut Encoding z konkrétneho objektu,
e string Identifier — atribut Identifier z konkrétneho objektu,
e string Data — data konkrétneho objektu.

5.5.3.3. metdéda getDocumentUnauthorizedinfo
vstupné parametre:
e textovy retazec inDocumentUnauthorized,
e celé Cislo type — poZadovany typ vystupu
vystupné parametre: Ziadne
navratova hodnota: textovy retazec
popis:
Pretazena metoda vrati informacie o vstupnej Strukture vo formate XML (ak
type=0), alebo vo formate JSon (ak type=1).

V pripade neuspechu je navratova hodnota prazdny retazec.

55.4. Podanie

5.5.4.1. metdéda createNewRegistration

vstupné parametre: textové retazce inURI, inID, inDescription,
inExternalldentifier, inBusinessIdentifier —parametre identifikujuce
Strukturu podania

vystupné parametre: zZiadne

navratova hodnota: celé Cislo

popis:

Metdda vytvori Strukturu podania podla [8] z dokumentov, ktoré boli vytvorené
v ramci inStancie triedy (priCom zachovava ich poradie). V pripade uspechu je
navratova hodnota nula, v opacnom pripade rézna od nuly. Vysledné podanie
bude ulozené v Registration a Registration64 vlastnosti.

5.5.4.2. metdda getRegistrationinfo
vstupné parametre: textovy retazec inRegistration
vystupné parametre: ziadne

navratova hodnota: RegistrationInfo
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popis:

Metoda vrati na vystup Strukturu obsahujucu informacie o vstupnom podani.
Struktura obsahuje nasledovné:

e string Id — atribut z Registrationinfo,

e string Uri — atribut z Registrationinfo,

e string Description — atribut Description z Registrationinfo,

e string ExternalIdentifier — atribut Description z Registrationinfo,

e string BusinessIdentifier — atribut Description z Registrationinfo,

e int DocumentnfolListCount — pocet dokumentov,

e List<Documentinfo> DocumentInfolList —zoznam dokumentov.
Struktdra DocumentInfo obsahuje:

e int DocumentType — typ konkrétneho dokumentu:

. 0 — zlozeny elektronicky podpis,
. 1 — dokument bez autorizacie,
* -1 — neznamy typ dokumentu,

e string Data — data konkrétneho dokumentu.

5.5.4.3. metdda getRegistrationinfo
vstupné parametre:
e textovyretazec inRegistration,
e celé Cislo type — pozadovany typ vystupu
vystupné parametre: zZiadne
navratova hodnota: textovy retazec
popis:
Pretazena metdda vrati informacie o Strukture podania v XML (type=0) alebo
JSon (type=1) Strukture.

5.6. Popis metdd triedy MessageContainer

Nasleduje popis funkcionality —metdod triedy MessageContainer,  resp.
MessageContainerAppletWrapper.

VsSetky metddy Java Appletu (triedy AppletWrapped) maju oproti Java API ako
vstupny parameter objekt:

(] final JSObject callback.

Tento parameter je pouZity na ziskanie vystupu danej metddy. Detaily su uvedené
v kapitole 5.2.

5.6.1. konstruktor

vstupné parametre: ziadne
vystupné parametre: Ziadne
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popis:

Vytvori sa prazdna Struktura MessageContainer. OCakava sa jeho naplnenie
metédou ITnitialize ().

5.6.2. metoda initialize
vstupné parametre:
o textovy retazec messageId - guid, RFC4122,
o textovyretazec senderIid - URI,
o textovyretazec recipientId - URI,
o textovy retazec messageType,
o textovy retazec messageSubject - nepovinny parameter,
e textovy retazec senderBusinessReference - nepovinny parameter,

e textovy retazec recipientBusinessReference -  nepovinny
parameter.
vystupné parametre: Ziadne
navratova hodnota: Ziadna
popis:
Metdda vlozi zadané parametre do Struktury MessageContainer-a.

5.6.3. metéda getErrorMessage

vstupné parametre: zZiadne
vystupné parametre: zZiadne
navratova hodnota: textovy retazec

popis:
Metdda vrati obsah internej premennej ErrorMessage.

5.6.4. metoéda addXMLODbject

vstupné parametre:

e textovyretazec id - guid, RFC4122,

e textovy retazec name,

e textovyretazec description,

o textovyretazec classAttr,

e boolean isSigned,

o textovy retazec mimeType,

e textovy retazec objectData.
vystupné parametre: Ziadne
navratova hodnota: celé Cislo
popis:
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Metdda skontroluje, €i vstupné udaje tvoria platny XML dokument (well-formed)
a ak nie, skonCi s chybou. Ak je vstupny dokument platny, tak odstrani pripadnu
XML deklaraciu a vlozi ho do kolekcie objektov v existujucej Strukture
MessageContainer-a. Atribut Encoding sa nastavi na hodnotu ,XML". Na vystup
vrati chybovy kod.

5.6.5. metdéda addBase640bject
vstupné parametre:

e textovy retazec id,

e textovy retazec name,

e textovyretazec description,

o textovyretazec classAttr,

e boolean isSigned - truel/false,

o textovy retazec mimeType,

e textovy retazec objectDataBase64.
vystupné parametre: Ziadne
navratova hodnota: celé Cislo
popis:
Metdda skontroluje, &i je vstupny retazec vo formate base64 a ak ano, vlozi

zadané udaje do kolekcie objektov v existujucej Strukture MessageContainer-a.
Atribut Encoding sa nastavi na hodnotu ,base64“. Na vystup vrati chybovy kod.

5.6.6. metéda getMessageContainer
vstupné parametre: Ziadne

vystupné parametre: zZiadne

navratova hodnota: textovy retazec

popis:

Metdda vrati na vystup Strukturu MessageContainer.

5.6.7. metdda initialize
vstupné parametre:
o textovy retazec mc — obsah existujucej Struktury MessageContainer.
vystupné parametre: Ziadne
navratova hodnota: ziadna
popis:
Metdda nacita vstupnu Strukturu kontajnera MessageContainer. V pripade
neuspechu sa chyba zaznacCi do internej premenne;.

5.6.8. metdda islnitialized
vstupné parametre: Ziadne
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vystupné parametre: Ziadne

navratova hodnota: boolean

popis:

Metdéda vrati true, ak bol kontajner spravne inicializovany, teda metoda
Initialize skoncila korektne. Inak vrati false.

5.6.9. metoéda getMessageContainerinfo

vstupné parametre: Ziadne

vystupné parametre: Ziadne

navratova hodnota: Struktura MessageContainerinfo

popis:

Metoéda vrati Gdaje z naéitaného kontajnera. Struktira MessageContainerinfo
obsahuje:

e textovy retazec MessagelId,

e textovy retazec SenderId,

o textovy retazec RecipientId,

o textovy retazec MessageType,

e textovy retazec MessageSubject - nepovinne,

e textovy retazec SenderBusinessReference - nepovinne,

e textovy retfazec RecipientBusinessReference — nepovinne.

5.6.10. metéda getMessageContainerinfo

vstupné parametre: celé Cislo type — urCuje typ vystupu

vystupné parametre: Ziadne

navratova hodnota: textovy retazec

popis:

PretaZzena metdda vrati udaje z na¢itaného kontajnera vo formate XML, ak type
bolo rovné nule, alebo vo formate JSon, ak type bolo rovné jednej. V ostatnych
pripadoch (hodnoty parametra type) vrati prazdny string a chybu zapiSe do
internej premenne;j.

5.6.11. metdéda getObjectCount

vstupné parametre: Ziadne

vystupné parametre: Ziadne

navratova hodnota: celé Cislo

popis:

Metdda vrati pocet objektov v nacitanej Strukture MessageContainer.
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5.6.12. metéda getObjectinfo

vstupné parametre: celé Cislo i
vystupné parametre: Ziadne
navratova hodnota: Struktura Objectinfo
popis:
Metdda vrati idaje i-teho objektu z kontajnera. Struktira Objectinfo obsahuije:
e textovy retazec Id,
o textovy retazec Name,
e textovy retazec Description,
o textovyretazec classAttr,
e boolean IsSigned,
e textovy retazec MimeType,
e textovy retazec Encoding.
Ak je Cislo i mimo rozsahu, vrati null a do ErrorMessage zapiSe chybu.

5.6.13. metdéda getObjectinfo

vstupné parametre:

e celé Cislo i — Cislo objektu,

e celé Cislo type — urCuje typ vystupu.
vystupné parametre: Ziadne
navratova hodnota: textovy retazec
popis:
PretaZzena metdda vrati udaje z na¢itaného kontajnera vo formate XML, ak type
bolo rovné nule, alebo vo formate JSon, ak type bolo rovné jednej. Pri zapise
vlastnosti ClassAttr sa do vystupu (XML aj JSon) zapiSe oznacenie Class.
Struktura MessageContainer je totiZ definovana s atributom Class, interne sa v3ak
toto oznaCenie premenovalo na ClassAttr, pretoze ,class” je vyhradené v jazyku
Java.

Ak je €islo i mimo rozsahu, vrati null a do ErrorMessage zapiSe chybu.

5.6.14. metdéda getObjectData

vstupné parametre:

o celé Cislo i — Cislo objektu.
vystupné parametre: Ziadne
navratova hodnota: textovy retazec
popis:
Metoda vrati udaje zo zvoleného objektu.
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5.6.15. metdda getVersion
vstupné parametre: Ziadne
vystupné parametre: Ziadne
navratova hodnota: textovy retazec

popis:

Metdda vrati na vystup nazov a verziu komponentu D.Sig XAdES Extender.
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6. Navratoveé kody aplikacie

Navratové kédy aplikacie pozostavaju len z dvoch hodnét. V pripade korektného
priebehu vracaju metddy koéd nula a v pripade chyby kod ,-1%. Popis chyby, ktory
mozno ziskat' volanim getErrorMessage, je uvedeny v nasledujucich tabulkach.

Chybové hlasenia metddy CreateNewDataSignatures:

CreateNewDataSignatures

"Zle Specifikovana verzia DataSignatures - " + dataSignaturesVersion +

Podporované hodnoty su 1.0, 1.1 a 2.0."

"Nastala chyba pri parsovani DataEnvelope."

"Neocakavany korefiovy element pre DataEnvelope:

dataEnvelope.getDocumentElement().toString()

"Signature element v DataEnvelope neobsahuje atribut 1d."

"DataEnvelope obsahuje viac ako jeden Signature element."

"DataEnvelope neobsahuje Signature element.”

"Chyba pri vytvarani XML Objektu."

“Vstupné Struktury obsahuju duplicitné atributy Id.”

"Chybajuce Id v Object elemente."

Navratoveé kddy funkcie AddDataEnvelopeToExistingDataSignatures:

AddDataEnvelopeToExistingDataSignatures

"Nastala chyba pri parsovani DataEnvelope."

"NeocCakavany koreriovy element pre DataEnvelope:

dataEnvelope.getDocumentElement().toString()

"Nastala chyba pri parsovani DataSignatures."

"NeocCakavany korenovy element pre DataSignatures:

dataSignatures.getDocumentElement().toString()

" +

"DataSignatures nema Specifikovany namespace."

"DataEnvelope nema 3pecifikovany namespace."

"Signature element v DataEnvelope neobsahuje atribut 1d."

"V DataSignatures uz existuje Signature s |d=" + signatureldString

"Chybajuce Id v Signature elemente."

"Chybajuce Id v Object elemente."

"Chybajuce Id v Object elemente v DispatchNodesData."

Navratové kody aplikacie

-41/44-




Projekt GOV_ZEP A3019 002
Dokument Integracna prirucka
Referencia GOV_ZEP.213 Verzia 9

"Chyba pri ziskavani odtlacku pre objekt s id=" + objectld + " z DataEnvelope."

"Chyba pri ziskavani odtlacku pre objekt s id=" + objectld + " z DataSignatures."

+ " uz v DataSignatures existuje."

"Chyba pri vkladani DataEnvelope do DataSignatures - objekt s ID=" + objectid

"DataSignatures neobsahuje Signature element.”

"DataEnvelope obsahuje viac ako jeden Signature element."

"DataEnvelope neobsahuje Signature element."”

"Vstupné Struktury obsahuju duplicitné atributy 1d."

"Chyba pri vytvarani XML Objektu."

"Chyba pri ukladani DataSignatures. Zoznam dokumentov je prazdny.

Chybové hlasenia funkcie CreateNewDocumentUnauthorized:

CreateNewDocumentUnauthorized

"Vstupné Struktury obsahuju duplicitné atributy 1d."

“Chyba pri vytvarani XML Objektu.*

Chybové hlasenia funkcie MoveToDocument:

MoveToDocument

"Index je mimo povoleného rozsahu."

V nasledujucej tabulke su uvedené navratové kody
CreateNewRegistration:

funkcie

CreateNewRegistration

Nastala chyba pri parsovani vysledného Registration.

NeocCakavany korefiovy element pre Registration:
regDoc.getDocumentElement().toString()

Vstupné Struktury obsahuju duplicitné atributy Id.

Chyba pri vytvarani XML Objektu.

Chybové hlasenia funkcie VerifyDataSignatures:

VerifyDataSignatures

Nastala chyba pri parsovani DataSignatures.

Neocakavany koreriovy element pre DataSignatures:
dataSignatures.getDocumentElement().toString()

Verzia podpisu pre niektory zo Signature elementov nie je Specifikovana.
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Nepodporovana verzia podpisu - + signatureVersion

Chybajuce Id pre Reference element v Signature.

Viac referencii na KeyInfo v Signedinfo elemente.

SignedInfo element obsahuje referenciu s neSpecifikovanym Type atributom.
Viac referencii na SignatureProperties v Signedinfo elemente.

Viac referencii na SignedProperties v Signedinfo elemente.
Referencia na KeylInfo v Signedinfo pre ZEP2.0 nesmie obsahovat atribut Type.

Viac referencii na Keylnfo v Signedinfo elemente.

ZEP1.0 a ZEP1.1 nepodporuju referencie typu Object okrem referencie na
Keylnfo.

Referencie na Manifest nie su pre ZEP 2.0 povolené.

Signature neobsahuje vSetky povinné referencie podfa profilu XAdES ZEP.
Element Signature neobsahuje Keylinfo.

Element Signature neobsahuje SignatureProperties.

“‘Element Signature neobsahuje SignedProperties.”

“Chyba element Manifest s id=" +id + "."

"Nie je mozné skontrolovat referenciu
element.”

Chybajuce Id v Object elemente.

+ referenceld + " na neexistujuci

Nepodporovany algoritmus pre vypocet odtlacku - + DigestMethod + ".
Neznamy algoritmus pri vypocte odtlacku certifikatu.
Chyba pri ziskavani certifikatu.

“Nepodporovany algoritmus podpisu® + signatureMethod + “.
Nastala chyba pri overovani hodnoty podpisu.

Vstupné Struktury obsahuju duplicitné atributy Id.

"Chyba v referencii " + referenceld + " - odtlacky sa nezhoduju."
"Chyba pri kontrole referencie " + referenceld + "."

Chybové hlasenia metdd addXMLObject a addBase640bject:
addXMLObject a addBase640bject
"Message Container nebol inicializovany. Nie je mozné pridat’ objekt."
"Parameter id je povinny."
"Parameter classType je povinny."
"Parameter mimeType je povinny.".
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"Objekt s id=" + id + " uz existuje."

"Vstupny XML objekt nie je platny XML subor."
"Vstupny retazec nie je vo formate base64."
“Vstupny objekt je prazdny.”

Ostatné metody vratia (podla popisu) v pripade chyby prazdny string, resp.
hodnotu Null (v zavislosti od typu navratovej hodnoty). Detail chyby je mozné aj
v tomto pripade ziskat' volanim getErrorMessage().
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