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1. Uvod

Tento dokument je urCeny pre pouzivatelov softvérového komponentu ASIC

Factory Java a vyvojarov aplikacii pre vytvaranie a spracovanie zarucenych

elektronickych podpisov formatu XAdES_ZEP.

Komponent ASIiC Factory Java je urCeny iba pre XML podpisy, t.j, jediny

podporovany format je XAdES. Komponent sluZi na:

e kontrolu kontajnera v sulade s profilom ASiC BP [2],

e spracovanie kontajnera  aziskavanie informacii ojeho  Strukture
a o obsiahnutych podpisoch,

e spajanie dvoch kontajnerov do jedného.

Komponent je urCeny na integraciu do komplexnejSich systémov ako pomocna

kniznica a neposkytuje uZivatel'ské rozhranie, takZe jej popis je zredukovany na

zoznam funkcii a ich vstupno-vystupné charakteristiky (popisané v Casti 5).

Systémové poziadavky su zhrnuté v Casti 3 a priklady pouzitia komponentu su

uvedené v Casti 6.
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3. Systémoveé poziadavky

Systémoveé poZziadavky aplikacie ASiC Factory Java su nasledujuce:

e operacny systém — MS Windows 7/8/10/ 11, Mac OS X: 10.12 — 10.15, 11,

12, procesor (architektura CPU): x86_64, arm (M1), preklada¢ Rosetta 2 —

v pripade procesora arm (M1), GNU/Linux: Mint verzia 13, 17.x, 18, 19.x, 20.0,

20.1, 20.2, 20.3; Debian verzia 8, Mint Debian Edition 4, 5; Ubuntu verzia

12.04 LTS, 14.04 LTS, 16.04 LTS, 18.04 LTS, 20.04 LTS, 21.04, 21.10, 22.04;
Fedora: verzia 23, 24, 25, 33, 34, 35, 36; Manjaro 21.0, 21.2.2,

e ak je aplikacia ASIiC Factory Java spustana z web portalu pomocou aplikacie

D.Launcher v1.x:

= Oracle Java 8 (https://www.java.com/en/download/manual.jsp), pozn.

kombinacia OpendDK a IcedTea nie je podporovana,

= Java plugin do webového prehliada¢a, Java Web Start a Java FX
verzia 2.1 a vysSia (sucast inStalacie Oracle Java),
e web prehliadaé podporujuci spustanie Java appletovi! — MS Internet
Explorer v7.0 alebo vySSia (len 32 bit), Mozilla Firefox, v45 — v51, resp. v59
ESR(len 32 bit, s podporou NP API), Safari 14,15,

e pristup na internet (pripadne spravne nastavenia pre proxy).

Ak je aplikacia ASIC Factory Java spustana z web portalu pomocou aplikacie

D.Launcher v1.x, tak poziadavky na web prehliada€ zahfiaju aj prehliadace:

e MS Internet Explorer verzia 10/11 (aj 64 bit), Mozilla Firefox, v45 a vySSia aj
64-bit, Google Chrome v51 alebo vysSia (pripadne Chromium), Opera v38
alebo vyssia, MS Edge v25 alebo vysSia.

V tomto pripade je Java plugin vyzadovany pre MS Internet Explorer 7/8/9,

volitelny pre MS Internet Explorer 10/11; mé&ze byt nutné ho v prehliadaci

MS Internet Explorer povolit pomocou volby Tools/Manage add-ons. Systémové

poziadavky pre aplikaciu D.Launcher su Specifikované v ramci pouzivatelskej

priruCky pre aplikaciu D.Launcher.

Ak je aplikacia ASIC Factory Java spustana z web portalu pomocou aplikacie

D.Launcher v2.x a rozSirenia D.Bridge 2:

e webovy prehliada¢ — MS Internet Explorer 11 (len 32bit verzia), Mozilla
Firefox 78, 89, 91, 101, Google Chrome 91, 100, 101, Chromium 91, 100,
101, Opera 76, 78, Microsoft Edge 91, 96, 97,

e vo webovom prehliadaci nainstalované a povolené rozSirenie D.Bridge 2,
pre MS Internet Explorer sa vyZaduje vypnuty chraneny rezim.

Y Ak je aplikacia ASiC Factory Java spustana ako Java applet.
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4. Architektura

4.1. Postavenie v ramci nadradenej aplikacie

Tento komponent poskytuje volajucej aplikacii rozhranie na vytvaranie a
spracovanie datovych kontajnerov ASiC definovanych v Specifikacii [1] a [2].
V pripade XAdES podpisov ku tomu volajuca aplikacia poskytuje vSetky potrebné
udaje a teda nie je potrebna interakcia s inymi komponentami.

Systém pre spracovanie elektronicky podpisanch dokumentov

! ! ! ! !

XAdES Signer XAdES Verifier ASIC Factory CAdES Signer CAdES Verifier

Obr. 1: Komponent ASIC Factory v ramci systému na spracovanie elektronicky
podpisanych dokumentov.

4.2. Vnutorna architektura

Funkéné poziadavky na komponent ASIC Factory vymedzuju iba jednoduché
ulohy, ako napr. extrakcia informacii z existujuceho ASiC-u alebo spéjanie dvoch
vstupnych ASiC-ov. Vzhladom na fakt, Ze tieto ulohy nevyzaduju datovu Struktaru
a iba jednoducho spracovavaju vstupné data, bude vytvorenda iba jedna trieda,
ktora neobsahuje Specialne datove Struktury.

Architektura -10/32-
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5. Specifikacia API

Na zaklade technoldgie volajucej aplikacie je mozny pristup k metédam bud priamo
referencovanim (Java trieda sk.ditec.zep.asic.ASiCFactory), alebo pomocou
vytvorenia appletu Extendera (triedy
sk.ditec.zep.dsigner.xades.extender.applet. XAdESExtenderApplet) a volanim
jeho metdédy createASiCFactory(), ktorej navratovou hodnotou je ASiCFactory
wrapper pre pristup ku funkcionalitam ASiCFactory
(sk.ditec.zep.dsigner.xades.extender.applet.ASiCFactoryAppletWrapper).
Kniznica neposkytuje GUI a teda oznamovanie vystupov z kniznice je plne na
strane volajucej aplikacie.

Ak je pre integraciu aplikacie ASiC Factory Java pouzité Java API, tak pre spravne
fungovanie logovania je potrebné, aby integrator poskytol implementaciu SLF4J
(https://www.slf4j.org/).

5.1. Principy integraéného rozhrania Java applet
API

5.1.1. Detekcia pripravenosti appletu

Integracné rozhranie Java applet APl umozriuje volanie sluzieb komponentu ASiC
Factory Java priamo z prostredia webového prehliadaca. Ak je potrebné v ramci
web stranky detegovat pripravenost’ appletu, tak je potrebné do objektu window
priradit’ callback funkciu s jednym parametrom a pri nasadzovani appletu treba
pridat parameter onLoadCallbackName s nazvom vytvorenej funkcie:

<APPLET ....>
<PARAM name="onLoadCallbackName" value="<meno funkcie">
</APPLET>

Po uspesnej inicializacii applet zavola tuto funkciu s hodnotou svojej inStancie.

5.1.2. Spracovanie dlhych ret'azcov

Z dévodu spracovania dlhych retazcov, applet pri svojej inicializacii vlozi do
objektu window prototyp objektu ditec.WrappedString, ktory sluzi na obalovanie
dihych (radovo 1MB) JavaScript retazcov. V pripade ze Applet API predpisuje
datovy typ Object, tak skutocny typ moze byt bud JavaScript String (do 1MB) alebo
ditec.WrappedString (fubovolna dizka).

Pre konverziu JavaScript Stringu na ditec.WrappedString je potrebné vytvorit jeho
inStanciu pomocou:

Specifikacia API -11/32-
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var s = new ditec.WrappedString(<hodnota JavaScript retazca>);

Pre ziskanie hodnoty ditec.WrappedString je potrebné zavolat jeho metddu:

s.str().

5.1.3. Notifikacia o ukonéeni Java applet APl funkcie
pomocou callback

Rozhranie jednotlivych objektov je koncipované ako asynchrénne. Ak funkcia
vracia navratovu hodnotu, tak funkcia Java applet API je navrhnuta podla schémy:

public boolean funkcia

( <parametre zodpovedajucej funkcie v Java API>
, final JSObject callback

)

Posledny parameter musi byt JavaScript objekt reprezentujuci callback funkciu,
ktora je definovana podfla nasledujuceho vzoru:

var callback object = {
onComplete : function(value, instace) {
//value [lubovolny typl: navratova hodnota volanej metody
//instance [applet]: instancia apletu, ktory zavolala
callback
}y
onException : function (msg, stackTrace, instance) {
//msg [String]: chybova hlaska, ktora vznikla pri volani
metody

//stackTrace [String]: detial chyby
//instance [applet]: instancia apletu, ktory zavolala
callback
}
}

Callback funkcia musi byt objekt, ktory obsahuje metédy onComplete
a onException. V pripade, Ze dana operacia skoncila korektne (teda aj v pripade,
ak jej navratovy kod reprezentuje chybu), je zavolana metéda onComplete, pricom
vysledok operacie je poskytnuty ako parameter value tejto metddy. V pripade
neoSetrenej vynimky je zavolana metdéda onException s technickymi detailmi
o vzniknutej chybe.

Datovy typ value zodpoveda JavaScript reprezentacii prislusného typu navratovej
hodnoty v Jave. Java datovy typ java.lang.String sa vZzdy mapuje na JavaScript
objekt ditec.WrappedString, z ktorého je mozné ziskat jeho hodnotu zavolanim
metédy s.str().

Pri volani funkcii Java applet API rozhrania je mozné volat’ vzdy len jednu metédu.
Kym nie je ukonlené jej vykonavanie spatnym zavolanim funkcii onComplete
alebo onException callback objektu, nie je mozné volat iné funkcie Java applet API
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rozhrania. V pripade, Ze toto nastane, funkcia vrati okamzite false bez vykonania
svojej Cinnosti, ale uZz neoznami svoje ukoncenie prostrednictvom prislusnych
funkcii callback objektu.

5.2. Java API

Hlavna trieda:
sk.ditec.zep.asic.ASiCFactory

Konstruktor:

public ASiCFactory();
Metody:
public void initialize(String appIdentification);
public void initialize(String appIdentification, byte[] asic);
public void initialize(String appIdentification, String asicB64);
public void initialize(String appIdentification, byte[] asic, String fileName);
public void initialize(String appIdentification, String asicB64, String
fileName);
public int checkContainer();
public int joinContainers(
byte[] asicA,
byte[] asicB,
byte[][] joinedAsic

public int joinContainers(
String asicAB64,
String asicBB64

public String getJoinedAsicB64();
public ASiCInfo getInfo();

public String getInfo(int type);
public AsicType getType();

public String getErrorMessage();
public boolean isInitialized();
public String getVersion();

5.3. Applet API

Hlavna trieda:
sk.ditec.zep.dsigner.xades.extender.applet. ASiCFactoryAppletWrapper
Metody:
public boolean initialize(
final Object appIdentification,
final JSObject callback
)
public boolean initialize(
final Object appIdentification,
final Object asicB64,
final JSObject callback
)
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public boolean initialize(

public
public

)s
public
public

)

public
public
public
public

final Object appIdentification,
final Object asicB64,

final Object fileName,

final JSObject callback

boolean checkContainer(final JSObject callback);
boolean joinContainers(

String asicAB64,

String asicBB64,

final JSObject callback

boolean getJoinedAsicB64 (final JSObject callback);
boolean getInfo(

final int type,

final JSObject callback

boolean getType(final JSObject callback);

boolean getErrorMessage(final JSObject callback);
boolean isInitialized(final JSObject callback);
boolean getVersion(final JSObject callback);

5.4. Triedy pouzité ako vystupné hodnoty metod

public

class ASiCInfo {

AsicType type;

String fileName;

int signatureFileCount;

int signatureInfolistCount;

List<SignatureInfo> signatureInfolist;

int unsignedObjectInfolListCount;
List<UnsignedObjectInfo> unsignedObjectInfolist;

}

public enum AsicType {

Unknown,

}
public

class Signaturelnfo {

String signatureld;

String signatureVersion;

List<ProductInfo> ProductInfos;

String signaturePathName;

int signedObjectInfolListCount;
List<SignedObjectInfo> signedObjectInfolist;
String X509CertificateDataBase64;

Date time;

}
public

class ProductInfo {

String ProductName;
String ProductVersion;
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}

public class SignedObjectInfo {

String objectPathName;
String objectIdentifier;
String description;
String mimeType;

String data;

String encoding;

}
public class UnsignedObjectInfo {

String objectPathName;

String mimeType;
String data;

5.5. Popis funkcii JAVA

Nasleduje strucny popis metod hlavnej JAVA triedy.
5.5.1. Inicializacia komponentu

Pri vyuziti funkcionality komponentu ASiC Factory musi klientska aplikacia vytvorit
inStanciu triedy AsiCFactory, ktorej nasledne pomocou metdédy initialize ()
odovzda identifikator klientskej aplikacie a nepovinne aj ASiC kontajner.

Nasledne musi klientska aplikacia zavolat metédu isInitialized, aby zistila, Ci
bola Struktura ASIC kontajnera syntakticky spravna a inStancia je korektne
inicializovana. Ak to tak nie je, klientska aplikacia nesmie volat iné metody
komponentu ASiC Factory na tejto inStancii, okrem getErrorMessage, pripadne

opatovnej inicializacie..

5.5.1.1. konstruktor
vstupné parametre:

Ziadne

Vytvorenie inStancie triedy.
5.5.1.2. metdda initialize
vstupné parametre:

e textovy retazec appIdentification - identifikator klientskej aplikacie pre

pouZzitie v auditnych zaznamoch,

Metdda vytvori prazdnu instanciu triedy. Sluzi iba na spajanie kontajnerov.
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5.5.1.3. metdda initialize
vstupné parametre:

o textovy retazec appIdentification - identifikator klientskej aplikacie pre
pouzitie v auditnych zaznamoch,

e binarny retazec asic — vstupna obalka vo formate ASIC,
Spolocny popis funkénosti je v poslednej metdde initialize.
5.5.1.4. metoda initialize

vstupné parametre:

e textovy retazec appIdentification - identifikator klientskej aplikacie pre
pouzitie v auditnych zaznamoch,

o textovy retazec asicB64 — vstupna obalka vo formate ASIC,
Spoloény popis funkénosti je v poslednej metéde initialize.
5.5.1.5. metdda initialize

vstupné parametre:

e textovy retazec appIdentification - identifikator klientskej aplikacie pre
pouZitie v auditnych zaznamoch,

e binarny retazec asic — vstupna obalka vo formate ASIC,

e string fileName — nazov kontajnera.

Spolo¢ny popis funkénosti je v poslednej metéde initialize.
5.5.1.6. metdda initialize

vstupné parametre:

e textovy retazec appIdentification - identifikator klientskej aplikacie pre
pouZitie v auditnych zaznamoch,

e textovy retazec asicB64 — vstupna obalka vo formate ASIC,
e string fileName — nazov kontajnera.
popis:

Ak je na vstupe kontajner, tak sa zisti typ kontrajnera volanim getType ().
V zavislosti od typu kontajnera sa vykonaju nasledovné kritické kontroly:

A) XAdES-S - Ziadne kontroly,
B) XAdES-E - Ziadne kontroly,

C) CAdES-S - skontroluje sa, €i v root-adresari nie je viac ako jeden objekt.
Ak ano, tak inicializacia skonci s chybou,

D) CAdES-E - skontroluje sa pritomnost suboru ASiCManifest.xml.
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5.5.1.7. islInitialized

vstupné parametre:
Ziadne

navratova hodnota:
e bool

popis:

Metdéda vrati true, ak je inStancia korektne inicializovana, teda ak pocas
konstruktora a naslednej inicializacie nebola zistena zavazna chyba v Strukture
kontajnera. Inak vrati false a aplikacia nesmie volat Ziadne iné metddy (okrem
getErrorMessage a opatovnej inicializacie).

5.5.2. metdda getType

Metdda zisti typ kontajnera a typ podpisov, ktoré sa vyskytuju vo vstupnom

kontajneri.

vstupné parametre:

Ziadne

vystupné parametre:

Ziadne

navratova hodnota:

e AsicType type — jedna z hodnét { Unknown (ak je vystupom celé Cislo, tak 0),
ASiC-s CMS (1), ASiC-e CMS (2), ASiC-s XAdES (3), ASiC-e XAdES (4)

}

popis:

Metdda nazrie do adresara META-INF a skontroluje pritomnost suborov

» signatures®*.xml“ (t.j. XML typ podpisov), ,timestamp.tst”, alebo ,signature.p7s®

(teda CMS typ podpisov). Tiez skontroluje pritomnost suboru ,,ASiCManifest*.xml“
(teda typ kontajnera ASiC-e).

Ak sa v kontajneri nachadzaju oba typy (XML aj CMS), alebo zZiaden, alebo nastane
pripad, Ze Kkontajner obsahuje aj ,*timestamp*.tst® aj ,*signature*.p7s”
a neobsahuje ,ASiCMainfest*.xml“ tak vystupom je hodnota ,Unknown® (resp. O
pre rozhrania, kde je vystupom iba celé Cislo).

Ak je v kontajneri len subor timestamp.tst, alebo ,signature.p7s“ a zaroven
kontajner neobsahuje subor ,ASiCManifest*.xml*, tak vrati “ASiC-s CMS* (resp. 1).
Ak kontajner obsahuje subor ,ASiCManifest*.xml*, tak vrati “ASiC-e CMS* (resp.
2).

Ak su v kontajneri len subory ,*signatures*.xml®, tak typ kontajnera sa identifikuje
prioritne podla:

1) obsahu suboru

A)ak sa v kontajneri nachadza viacero suborov s podpismi, alebo viacero
datovych suborov, tak sa nastavi ASiC-e XAdES,
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B) ak sa nachadza len jeden subor s podpisom a jeden datovy objekt
a v podpise je element ds:Reference pouzity bez atributu Uri (implicitna
referencia), tak sa nastavi ASiC-S XAdES,
C) ak nenastala Ziadna z predchadzajucich, tak sa pokracuje bez urcenia
typu,
2) suboru mimetype,

A) obsahuje string ,application/vnd.etsi.asic-s+zip“, tak sa nastavi ASiC-s
XAdES

B) obsahuje string ,application/vnd.etsi.asic-e+zip“, tak sa nastavi ASiC-e
XAdES

C) mimetype sa v kontajneri nenachadza, tak sa pokracuje bez ur€enia typu,

3) koncovky suboru (.scs, .asics, .sce, .asice) tak sa nastavi prislusny typ ASiC-s
alebo ASiC-e XAdES.

Ak tieto hodnoty nesedia, tak typ sa ur€i v bode s vySSou prioritou a do internej
premennej ErrorMessage sa nastavi prislusna chyba ,Nekorektny obsah suboru
mimetype.“, alebo ,Nekorektna koncovka v nazve kontajnera.“. Ak by nastal
pripad, Ze typ sa ur€i v bode 1 a je chybny aj mimetype aj koncovka, tak sa vrati
len chyba s vySSou prioritou.

Ak sa uvedenymi metédami nepodarilo presne ur€it typ kontajnera (koncovka
nebola dana a mimetype sa nenachadza), tak sa vrati hodnota ,ASiC-e XAdES*
a do ErrorMessage sa nastavi chyba ,Nie je Specifikovany mimetype kontajnera.”

5.5.3. metoda getErrorMessage

Metéda vrati posledné chybové hlasenie, ktoré nastalo pri volani niektorej
z ostatnych metdd. Je ekvivalentom .NET metody ErrorMessage.

vstupné parametre:

Ziadne

vystupné parametre:

Ziadne

navratova hodnota:

e retazec znakov — popis poslednej chyby.

popis:
Metdda vrati na vystup obsah internej premennej ErrorMessage.

5.5.4. metoda checkContainer

Metdda skontroluje korektnost’ vstupného kontajnera podla Specifikacie, priCom
nekontroluje typ kontajnera (.sce, .scs) ani obsah mimetype suboru. Predpoklada
sa, ze vstupom je bud ASIiC-s, alebo ASiC-e.

vstupné parametre:

Ziadne
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vystupné parametre:
Ziadne

navratova hodnota:

chybovy kéd

popis:

Ak bola instancia triedy AsiCFactory vytvorena bez vstupného parametra asic,
vrati chybovy kéd: “Nepovoleny typ operacie.”

Metoda vykona tieto kroky:

1) uréi typ podpisov (XAdES/CMS) a pre CMS aj typ kontajnera (S/E) volanim
metddy getType (),

2) v pripade XAdES:

A)metdéda dalej prehlada subory s podpismi (*signatures®.xml v adresari
META-INF), validuje ich vzhladom na XAdESSignatures schému
a skontroluje pritomnost’ referencovanych datovych suborov.

B) pre typ kontajnera ,ASiC-e XAdES*“ metdda skontroluje pritomnost’ suboru
.,manifest.xml“ v adresari META-INF, ak ho nenajde, vrati chybu,

C) V pripade, ak ,manifest.xml® v kontajneri je, tak sa validuje voci prislusnej
XML schéme a skontroluje, €Ci referencuje vSetky subory mimo adresara
META-INF a &i nereferencuje sam seba, t.j. ,/META-INF/manifest.xml®.
V subore manifest.xml skontroluje pritomnost polozky <file-entry>
s atributom full-path rovnym ,/“.

D) Do internej premennej sa zapiSe pocCet najdenych XML podpisov
(elementov ds:Signature pritomnych v root-ovom elemente kazdého
*signatures*.xml stboru — teda vnorené podpisy nespracovava!’).

3) v pripade CMS Struktury metdda dalej prehfada subory ASiCManifest*.xml,
validuje vzhlfadom na ASiCManifest.xsd a zaroveri skontroluje pritomnost
odkazovaného suboru s podpisom a aj referencovanych podpisovanych
suborov. Skontroluje sa, €i nazvy suborov s podpisom vyhovuju predpisu
» signature*.p7s” alebo ,*timestamp*.tst®.

Ak kontajner neobsahuje ASiCManifest*.xml subory, tak sa skontroluje
pritomnost prave jedného z ,timestamp.tst“ alebo ,signature.p7s” a pritomnost
jediného datového objektu v korefiovom adresari (okrem pripustného suboru
mimetype).

Do internej premennej sa zapiSe pocet najdenych CMS Struktur, ktoré su
referencované z nejakého ASiCManifest suboru.

1V pripade, ak by sme povolili spracovavanie vnorenych ds:Signature elementov by sme museli
analyzovat, Ci nie su obsiahnuté v podpisanych datach — ktoré mézu obsahovat lubovolny text
a teda nemusia byt v sulade s XSD schémou.
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4) v pripade typu Unknown sa vrati chyba ,Kontajner neobsahuje len Specifikovany
typ podpisu XAdES/CMS.“

Mozné chybové hlasenia:

1) OK.

2) ASiC-S neobsahuje prave jeden datovy subor.

3) ASiC-S obsahuje viacero podpisovych suborov.

4) Kontajner neobsahuje len Specifikovany typ podpisu XAdES/CMS.

5) Subor (jeho meno) nie je validny vzhfadom na XAdESSignatures schému.
6) Subor (meno) nie je validny vzhladom na ASiCManifest schému.

7) (Meno referencujuceho suboru): V kontajneri chyba subor (meno
referencovaného suboru).

8) (Meno referencujuceho suboru): Chybna referencia na podpisany objekt,
porusena integrita udajov. (meno referencovaného suboru).

9) ASIiC kontajner neobsahuje manifest.xml.

10)  manifest.xml nie je validny vzhlfadom na schému.

11)  manifest.xml nereferencuje vSetky subory mimo adresara META-INF.
12)  manifest.xml referencuje sam seba.

13)  Nepovoleny typ operacie.

14) Inicializacia bola neuspesna.

15) manifest.xml neobsahuje korektny element <file-entry> pre korenovy
element kontajnera.

16)  Nekorektny obsah suboru mimetype.
17)  Nekorektna koncovka v nazve kontajnera.

18) Manifest (meno manifest-suboru) odkazuje na signature/timestamp s
chybnym nazvom: (meno referencovaného suboru).

5.5.5. metoda joinContainers

vstupné parametre:

e binarne retazce asichA, asicB — vstupné obalky vo formate ASIC,
vystupné parametre:

e binarny retfazec joinedaAsic — vystupna obalka vo formate ASiC-e,
navratova hodnota:

e chybovy kéd
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priklad:

Pri volani tejto metody musi volajuca aplikacia vytvorit’ a poslat treti parameter ako
pole s jednym prvkom typu byte[].
Priklad volania:
byte[][]joinedAsic = new byte[1][];
//zavolanie
joinContainers(asicA, asicB, joinedAsic);
Vysledok metddy je ulozeny na prvom mieste v joinedAsic[@].
popis:
Ak bola indtancia triedy AsiCFactory vytvorena so vstupnym parametrom asic,
vrati chybovy kod: “Nepovoleny typ operacie.”
Metdda vykona tieto kroky:

1) skontroluje korektnost oboch vstupnych kontajnerov volanim metddy
checkContainer () a pokracuje len v pripade, ak su oba ,,OK",

2) zisti typy podpisov v oboch kontajneroch volanim metdédy getType ()
a pokracuje len v pripade, ak je navratova hodnota:

e “ASiC-e CMS* (2).
e “ASiC XAdES* (3)
3) v pripade CAdES metdda vrati ,Nepovoleny typ operacie.”

4) v pripade XAdES podpisov sa najprv skontroluje manifest.xml, ¢i nie je
podpisany niektorym z podpisov. Ak je, tak metdda skonci s chybou ,Kontajner
obsahuje podpisany manifest.xml.“. Nasledne skontroluje, ¢&i niektory
z kontajnerov neobsahuje element ds:Reference bez atributu URI (pripad ASiC-
S). Ak ano, tak skonci s chybou ,Nezlucitelné typy ASiC kontajnerov.”. Potom:

[) zmeni (ak existuje) obsah mimetype suboru v asicA na hodnotu
»<application/vnd.etsi.asic-e+zip",

Il) skopiruje prvy kontajner asicA do vystupného joinedAsic, zisti
informacie o obsahu prvého kontajnera pomocou getInfo (asicA)
a ak sa tam nenachadzal subor ,/META-INF/manifest.xml®, tak ho
vytvori aj s platnymi datami (podla Specifikacie [12]), pri¢om hodnotu
mimetype zisti z prislusného podpisu z elementu DataObjectFormat.
Druhy kontajner asicB spracovava postupne po kazdom
» signatures®.xml“ subore:

a) najprv zisti, ¢i sa dany ,*signatures*.xml“ uz v kontajneri asica
nachadza. Ak ano, tak ho preskoCi a pokracuje dalSim. Ak sa tam
nenachadzal, tak skontroluje, i ho mozno skopirovat,

b) potom zisti, & dany subor ,*signatures*.xml“ treba premenovat, ak
ano, tak ho premenuije,
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c) nakoniec skopiruje (premenovany) ,*signatures*.xml“ a aj
prislusné datoveé subory. Ak v asicB existoval ,manifest.xml, tak
do vystupného ,manifest.xml“ skopiruje prislusné polozky <file-
entry>. Ak neexistoval, tak ich vytvori podla Specifikacie [12],
pricom hodnotu mimetype zisti z prisluSného podpisu z elementu
DataObjectFormat.

Subor ,*signatures*.xml“ mozno skopirovat, ak:

i) neobsahuje také podpisy, ktorych atribat Id je zhodny s Id
niektorého podpisu vo vystupnom kontajneri,

i) neobsahuje také datové subory, ktoré sa s rovnakym menom,
rovnakou cestou aréznym obsahom uz vyskytuju vo
vystupnom kontajneri.

Ak subor nemozno skopirovat, metoda vrati chyboveé hlasenie a skonci.

Subor ,*signatures*.xml“ treba premenovat, ak sa vo vystupnom
kontajneri uzZ nachadza subor s rovhakym nazvom. V takom pripade sa
rozparsuje suffix mena ,*signatures™ a urci sa taky suffix, ktory sa tam
eSte nenachadza.

5) Ak nenastala Ziadna chyba, metdda vrati na vystupe obalku vo formate ASiC-e
a navratovu hodnotu ,,OK*.

Mozné chybové hlasenia:
1) Kontajnery obsahuju r6zne podpisy s rovnakym Id.
2) Kontajnery obsahuju rozne datové subory s rovnakym nazvom a cestou.

3) Kontajnery obsahuju rézne manifesty, podpisy alebo <&asové peciatky
s rovhakym nazvom a cestou.

4) Nezlucitelné typy ASIiC kontajnerov.

5) Kontajner obsahuje podpisany manifest.xml.
6) Nepovoleny typ operacie.

7) Inicializacia bola neuspesna.

5.5.6. metdda joinContainers
vstupné parametre:

o textové retazce asicAB64, asicBB64 — vstupné obalky vo formate string
base64,

vystupné parametre:

e textovy retazec joinedAsicB64 — vystupna obalka ASiC-e vo formate string
base64,
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navratova hodnota:
e chybovy kéd

popis:
Pretazena metdda ur€ena primarne pre jednoduchsSie rozhrania NPAPI, COM
a JavaApplet-u.

5.5.7. metoda getinfo

vstupné parametre:

Ziadne

vystupné parametre:

Ziadne

navratova hodnota:

e Struktura AsicInfo — obsahujuca vSetky informacie o vstupnom kontajneri

popis:

Metdda naplni Strukturu ASiCinfo a vrati ju na vystup. V pripade, ak niektoré
polozky Struktury nemozno vyplnit (v podpise sa nenachadzaju, alebo dany atribut
nemaiju), tak sa vyplnia prazdnym retazcom.

Metdda najprv zaradi vSetky datové objekty (t.j. vSetko v root-adresari okrem
adresara META-INF a suboru mimetype) do zoznamu nepodpisanych. Potom
prechadza postupne vSetky podpisy v META-INF (pre ASiC-e CMS prechadza
ASiCManifest subory) a datové subory referencované z podpisu presuva do
prislusnej Struktury v Signaturelnfo pre dany podpis. Ak sa referencovany datovy
subor nengjde, tak sa vrati chyba. Ak sa nenajde podpis, tak sa pokracuje dalSim.

Struktura ASiClnfo obsahuje:
AsicType type — typ podpisov (rovnako ako vystup GetType()),

String FileName — nazov kontajnera,

int SignatureFileCount — pocet suborov s podpismi,

int SignatureInfolListCount — pocet podpisov (v jednom subore méze
byt viac podpisov),

e List<Signaturelnfo> SignatureInfolList —zoznam podpisov,

e int UnsignedObjectInfolListCount — pocCet nepodpisanych suborov
v kontajneri,

e List <UnsignedObjectinfo> UnsignedObjectInfolist — zoznam
nepodpisanych suborov v kontajneri.

Struktura Signaturelnfo obsahuje:

e string SignatureId — Id atribut konkrétneho podpisu (vyplni sa len v pripade
XAdES podpisov),
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e string SignaturevVersion - identifikator verzie podpisu z elementu

xzep:SignatureVersion v Strukture podpisu,

e List<Productinfo> ProductInfos —identifikatory produktov, ktoré boli pouzité
pre vytvorenie podpisu, a ich verzie z elementu xzep:Productinfos v Strukture
podpisu,

e string SignaturePathName — cesta a hazov suboru podpisu alebo Casovej
peciatky v ramci ASiC kontajnera

e intSignedObjectInfolListCount — pocet podpisanych objektov,

e List<SignedObijectinfo> SignedObjectInfolList — zoznam podpisanych
suborov/objektov (v pripade CMS ASiC-e sa tento zoznam ziska z prislusného
ASiCManifest.xml, v pripade CMS ASIiC-s sa k podpisu alebo ¢asovej pecCiatke
vztahuje vzdy len jeden datovy objekt),

e string Xx509CertificateDataBase64 — podpisovy certifikat v base64,

e date Time — €as, v ktorom bola vydana €asova peciatka (vyplni sa len v pripade
timestamp tokenu).

Struktdra ProductInfo obsahuje:

e string ProductName — meno produktu,

e string ProductVersion — verzia produktu.

Struktura SignedObjectinfo obsahuje, v zavislosti od typu podpisu:

e string ObjectPathName — cesta a nazov suboru v ramci daného ASIC,

e string ObjectIdentifier —identifikator objektu (iba pre XAdES, nepovinné),
e string Description — popis objektu (iba pre XAdES, nepovinné),

e string MimeType — mimetype objektu,

e string DataB64 — data objektu v base64 kodovani,

e string Encoding — koddovanie dat v objekte (iba pre XAdES, nepovinné).

Pozn. Pre XML udaje sa v tejto metdde vrati vZzdy len referencovany objekt. Nie su
vykonané dodato¢né Transformacie, ktoré mézu jeho obsah dalej zmenit. Presné
podpisané udaje (tj. po vykonani vSetkych transformacii) vracia komponent
DVerifierSvrXadesBP aplikacie D.Verifier-Svr/Xades.

Struktura UnsignedObjectinfo obsahuje zoznam suborov, ktoré nie st podpisané
(v pripade XML to znamena, Ze do nich nesmeruje Ziadna referencia) a informacie
0 nich:

e string ObjectPathName — cesta a nazov suboru v ramci daného ASIC,

e string MimeType — metdda skusi urcit’ typ datového objektu na zaklade pripony
a suboru mimetypes.xml,
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e string DataB64 — data objektu v base64 kodovani.

Zoznam UnsignedObijectinfoList sa ziska tak, Ze sa inicializuje zoznamom
vSetkych suborov v kontajneri mimo adresara META-INF a vyskrtnu sa vsetky
subory, do ktorych smeruje nejaka referencia z nejakého podpisu.

5.5.8. metoda getinfo

vstupné parametre:

e celé Cislo type — urCuje pozadovany typ vystupu
vystupné parametre:

Ziadne

navratova hodnota:

e retfazec znakov AsicInfo — obsahujuca vSetky informacie o vstupnom
kontajneri vo formate XML alebo JSon

popis:
Pretazena metdda naplni Strukturu ASiClnfo a vrati ju v poZzadovanom vystupnom
formate XML (ak type bol rovny nule), alebo JSon (ak type bol rovny jednej).

5.5.9. metoda getVersion
vstupné parametre:

Ziadne

vystupné parametre:

Ziadne

navratova hodnota:

e retazec znakov — obsahujuci informacie o verzii komponentu ASiC Factory.
popis:

Vystupny retazec bude vo formate JSON a bude obsahovat tieto informéacie:

e name — cely nazov komponentu,

e version — verzia komponentu.

5.6. Popis metdd pre Applet

Metédy rozhrania JAVA Applet su prispdsobené poziadavkam zo strany
klientskych aplikacii, konkrétne vyuZzivaju jednoduchS$ie datové typy pre svoje
vstupné a vystupné parametre. Funkcionalita ostava rovnaka, ako pre vysSSie
uvedené metddy hlavnej triedy. Pre ziskavanie vystupu sa vyuZziva objekt callback,
pre jeho pouzitie vid' kapitolu 5.1.

Specifikacia API -25/32-



Projekt GOV_ZEP A3019_002

Dokument Integraéna priruc¢ka

Referencia GOV_ZEP.191 Verzia 14

5.6.1. Inicializacia komponentu

Pri vyuziti funkcionality komponentu ASiC Factory musi klientska aplikacia vytvorit
inStanciu triedy AsiCFactory, ktorej nasledne pomocou metdédy initialize ()
odovzda identifikator klientskej aplikacie a nepovinne aj ASiC kontajner.

Nasledne musi klientska aplikacia zavolat metédu isInitialized, aby zistila, Ci
bola Struktura ASIC kontajnera syntakticky spravna a instancia je korektne
inicializovana. Ak to tak nie je, klientska aplikacia nesmie volat iné metédy
komponentu ASIiC Factory na tejto inStancii, okrem getErrorMessage, pripadne
opatovne;j inicializacie..

5.6.1.1. konStruktor

vstupné parametre:

Ziadne

5.6.1.2. metdda initialize

vstupné parametre:

e textovy retazec appIdentification - identifikator klientskej aplikacie pre
pouzitie v auditnych zaznamoch,

e JSObject callback — vid kapitolu 5.1
5.6.1.3. metdda initialize
vstupné parametre:

e textovy retfazec appIdentification - identifikator klientskej aplikacie pre
pouZzitie v auditnych zaznamoch,

e textovy retazec asicB64 — vstupna obalka ASIC vo formate base64,
o final JSObject callback — vid kapitolu 5.1

Volanim metddy checkContainer () sa overi syntakticka spravnost’ kontajnera.
Ak sa zisti syntakticka chyba, poznacCi sa, Ze instancia nie je korektne
inicializovana.

5.6.1.4. isInitialized

vstupné parametre:

e JSObject callback — vid kapitolu 5.1

navratova hodnota:

e bool

popis:

Metéda vrati true, ak je inStancia korektne inicializovana, teda ak pocas
konStruktora a naslednej inicializacie nebola zistena Ziadna chyba v Strukture

kontajnera. Inak vrati false a aplikacia nesmie volat Ziadne iné metddy (okrem
getErrorMessage a opatovnej inicializacie).
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5.6.2. metoda getType

Metoda zisti typ kontajnera a typ podpisov, ktoré sa vyskytuju vo vstupnom
kontajneri.

vstupné parametre:

e JSObject callback — vid kapitolu 5.1
vystupné parametre:

Ziadne

navratova hodnota:

e celé Cislo type — jedna z hodnét {0,1,2,3}.

popis:
Funkcionalita je identicka s hlavnou triedou JAVA.

5.6.3. metoda getErrorMessage

Metdda vrati posledné chybové hlasenie, ktoré nastalo pri volani niektorej
z ostatnych metod.

vstupné parametre:

e JSObject callback — vid kapitolu 5.1

vystupné parametre:

Ziadne

navratova hodnota:

e retazec znakov — popis poslednej chyby.

popis:

Metdda vrati na vystup obsah internej premennej ErrorMessage.
5.6.4. metoéda checkContainer

Metdda skontroluje korektnost’ vstupného kontajnera podla Specifikacie, pricom
nekontroluje typ kontajnera (.sce, .scs) ani obsah mimetype suboru. Predpoklada
sa, ze vstupom je bud ASiC-s, alebo ASiC-e.

vstupné parametre:

e JSObject callback — vid kapitolu 5.1

vystupné parametre:
Ziadne

navratova hodnota:
e chybovy kod

popis:
Funkcionalita je identicka s hlavnou triedou JAVA.
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5.6.5. metoda joinContainers
vstupné parametre:

o textové retazce asicAB64, asicBB64 — vstupné obalky vo formate string
base64,

e JSObject callback — vid kapitolu 5.1

vystupné parametre:

Ziadne

navratova hodnota:

e chybovy kdd

popis:

Metdda urCena primarne pre jednoduchSie rozhrania NPAPI, COM a JavaApplet-
u. Jej fungovanie je identické ako pre hlavnu JAVA triedu popisanu vysSie (v Casti
5.5).

Vysledny kontajner sa zapiSe do internej premennej joinedAsicB64, ktora je
pristupna volanim metdédy get JoinedAsicB64 ().

5.6.6. metoda getJoinedAsicB64

vstupné parametre:

e JSObject callback — vid kapitolu 5.1

vystupné parametre:

Ziadne

navratova hodnota:

o textovy retazec joinedAsicB64 — vysledok predchadzajucej metody,

popis:

Navratova hodnota je obsah internej premennej joinedAsicB64, ktora naplnena
pri uspesnom volani metdédy joinContainers ().

5.6.7. metoda getinfo

vstupné parametre:

e celé Cislo type — ur€uje pozadovany typ vystupu
e JSObject callback — vid kapitolu 5.1

vystupné parametre:

Ziadne

navratova hodnota:

e retazec znakov AsicInfo — obsahujuca vSetky informacie o vstupnom
kontajneri vo formate XML alebo JSon
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popis:

Metdda naplini Strukturu ASiCinfo podla funkcionality hlavnej JAVA triedy
popisanej v Casti 5.5 a vrati ju v poZzadovanom vystupnom formate XML (ak type
bol rovny nule), alebo JSon (ak type bol rovny jednej).

5.6.8. metoda getVersion

vstupné parametre:

e JSObject callback — vid kapitolu 5.1

vystupné parametre:

Ziadne

navratova hodnota:

e retazec znakov — obsahujuci informacie o verzii komponentu ASiC Factory.
popis:

Vystupny retazec bude vo formate JSON a bude obsahovat tieto informacie:
e name — cely nazov komponentu,

e version — verzia komponentu.
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6. Scenare pouzitia
V tejto Casti su rozobraté hlavné pripady pouZzitia komponentu ASiC Factory.

6.1.1. Ziskavanie informacii z kontajnera

V pripade, ak volajuca aplikacia potrebuje ziskat len zakladné informacie

o kontajneri, musi dodrzat’ nasledovny postup:

1) zavolat’ konstruktor, a nasledne metédu initialize () kde zada pozadovany
kontajner ako vstupny parameter,

2) overit pomocou isInitialized(), ¢i vstupny kontajner bol korektny. Popis
pripadnej chyby je mozné ziskat’ volanim metédy getErrorMessage(),

3) v pripade potreby zavolat aj metdodu getInfo(), ktora vrati informacie o obsahu
kontajnera (podrobny popis vystupnej Struktury je v 5.5.7).

6.1.2. Spajanie kontajnerov
Postup v pripade, ak volajuca aplikacia chce spoijit dva kontajnery do jedného, je
nasledovny:

1) zavolat konStruktor, a nasledne metédu initialize() bez vstupného
kontajnera asic,

2) zavolat metddu joinContainers(), ktord dostane na vstupe oba ASIC
kontajnery. Metdda skontroluje korektnost’ vstupnych dat a vysledny kontajner
vrati vo vystupnom parametri. Navratova hodnota metddy je chybovy kod, popis
chyby je mozné ziskat volanim getErrorMessage().
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7. Navratové kody

Komponent ASiC Factory méze vracat nasledujuce chybové hlasenia.

Kod Popis

0 OK.

2 ASIC-S neobsahuje prave jeden datovy subor.

3 ASIC-S obsahuje viacero podpisovych suborov.

5 Kontajner neobsahuje len Specifikovany typ podpisu XAdES/CMS.

6 Subor (jeho meno) nie je validny vzhfadom na XAdESSignatures
schému.

7 Subor (meno) nie je validny vzhladom na ASiCManifest schému.

8 (Meno referencujuceho suboru): V kontajneri chyba subor (meno
referencovaného suboru).

9 (Meno referencujuceho suboru): Chybna referencia na podpisany
objekt, porusena integrita udajov. (meno referencovaného suboru).

10 Kontajnery obsahuju rézne podpisy s rovhakym Id.

11 Kontajnery obsahuju rézne datové subory s rovnakym nazvom a
cestou.

12 Kontajnery obsahuju r6zne manifesty, podpisy alebo ¢asové peciatky s
rovnakym nazvom a cestou.

13 Nezlucitelné typy ASIC kontajnerov.

14 Kontajner obsahuje podpisany manifest.xml.

17 ASIC kontajner neobsahuje manifest.xml

18 manifest.xml nie je validny vzhfadom na schému.

19 manifest.xml nereferencuje vSetky subory mimo adresara META-INF.

20 manifest.xml referencuje sam seba.

23 manifest.xml neobsahuje korektny element <file-entry> pre korernovy
element kontajnera.

24 Nekorektny obsah suboru mimetype.

25 Nekorektna koncovka v nazve kontajnera.

26 Manifest (meno manifest-suboru) odkazuje na signature/timestamp s
chybnym nazvom: (meno referencovaného suboru).

101 Neocakavana chyba.

102 Inicializacia bola neuspesna.
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103 Nepovoleny typ operacie.
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