Workshop
Znizenie vyzadovanej urovne
zabezpecenia pri zasielani
podani cez UPVS na QAA
Level 3
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Workshop k znizeniu vyzadovanej urovne
zabezpecenia na QAA Level 3

Program workshopu:

1. téma: QAA Level 3

* dovody zniZenia Urovne zabezpecenia a nevhodnosti vynucovania Urovne QAA Level 4 (minimalne pre sluzby
dostupné cez integra¢né rozhrania),

* rozsah sluzieb, ktorych sa zmena dotkne,
* moznosti technického rieSenia pri kontrole vyzadovanej Urovne zabezpecenia.
2. téma: MobilelD

* rozdirenie ¢&iselnikov typov autentifikaénych prostriedkov v UPVS IAM o "MobilelD" a jeho zaradenie do
urovne QAA Level 3,

* pripravované pridanie moZnosti prihlasovania cez MobilelD na prihlasovacej obrazovke UPVS IAM.
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Zdovodnenie zmeny:

Vietky sluzby dostupné cez integraéné rozhrania UPVS su vyluéne na Grovni QAA Level 3
Elektronické podania zasielané z integrovanych systémov (napriklad z registraturnych systémov) su zasielané na urovni QAA Level 3

- Povinnost v zmysle Nariadenia elDAS je akceptovat vSetky notifikované prostriedky elektronickej identifikacie
na rovnakej alebo vyssej urovni ako je vyzadovana uroven pre pristup k sluzbe ,,online”

- Rovnocennost pristupu cez GUI a API

- Informacie o QAA Level 3 uvedené v Release plane nasadzovanych zmien UPVS od roku 2018

- Podrobné zdovodnenie bolo zverejnené v ozname v juni 2021 na UPVS.

- Strategicka priorita Multikanalovy pristup NKIVS z roku 2017

§ 25 ods. 7 zakona o e-Governmente — povinnost spristupnit sluzby prostrednictvom aplikacnych rozhrani


https://www.slovensko.sk/_img/CMS4/Release_plan_nasadzovanych_zmien_na_UPVS.pdf
https://www.slovensko.sk/sk/institucie-formulare-a-ziado/znizenie-vyzadovanej-urovne-za
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Dopady na existujuce integrované systémy:

1. Sluzby spristupnené prostrednictvom konstruktora spravy UPVS

- Bez dopadov na samotnu sluzbu a jej prijimanie do elektronickej schranky

- Ciastoény dopad vyluéne v pripade, ak OVM nevyhnutne potrebuje vynucovat QAA Level 4
(v takom pripade prosime kontaktovat NASES)

2. Sluzby poskytované na specializovanych portaloch

- Je potrebné preverit, ¢i vas informacny systém kontroluje zo SAML tokenu:

- Uroven zabezpecenia v polozke ,,QAALevel” a v pripade vynucovania QAA Level 4 prehodnotit a po
prehodnoteni akceptovat QAA Level 3

- prostriedky elektronickej identifikacie v polozke ,, AuthResourceType” a rozsirit povolené prostriedky
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Potrebné kroky na strane OVM:
1. Meta IS

- Vyhladanie sluzieb daného OVM v Meta IS a kontrola vyzadovanej urovne zabezpecenia
autentifikacie

- V pripade QAA Level 4 prehodnotenie opravnenosti tejto poziadavky

- podkladov zverejnené na slovensko.sk

- Zmena informacie o Urovni zabezpecenia v Meta IS

2. Preverenie pripadnych obmedzeni na sSpecializovanych portaloch

- V pripade vykondvania kontroly QAA Level zo SAML tokenu povolit Uroven 3

- V pripade vykonavania kontroly AuthResourceType zo SAML tokenu povolit hodnotu 12
(MobilelD)


https://www.slovensko.sk/sk/institucie-formulare-a-ziado/znizenie-vyzadovanej-urovne-za
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Vyzadovany KEP nesuvisi s uroviou QAA Level

- V minulosti sa rozsirila nespravna informacia, ze v pripade vyzadovania KEP v elektronickom
podani je potrebné v MetalS uvadzat uroven , 4"

- Uroven zabezpetenia autentifikicie nesuvisi s vyzadovanim autorizacie na elektronickom podani.

- Autorizacia v zmysle zakona je suhlas s vykonanim konkrétneho pravneho ukonu — typicky
elektronického podania alebo elektronického uradného dokumentu

- Autentifikacia je overenie deklarovanej identity

- Kvalifikovany elektronicky podpis je mozné vyzadovat pri lubovolnom QAA Level, napriklad aj pri
sluzbach nevyzadujucich autentifikaciu
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Moznosti vynucovania QAA Level, ktoré vsak neodporucame

-V prijimanych Sk-Talk spravach kontrola zahrnutého technického SAML tokenu (element
QAALevel)

- Nasledne je potrebné zo strany gestora sluzby zaslanie informacie o nedostatocnosti pouzitého prostriedku
pouzivatelovi, o pre pouzivatela moze byt matuce kedZe obvykle uz predtym obvykle dostane dorucenku

- Na Specializovanych portaloch z WebSSO SAML tokenu (element QAALevel)

-V pripade nesplnenia podmienok je potrebné pouzivatela informovat, Ze dany prostriedok nie je podporovany aj so
zdovodnenim a odporucanim dalSieho postupu
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Moznosti testovania r6znych urovni QAA Level

* V testovacom prostredi UPVS je moiné sa prihlasit zahrani¢nymi testovacimi identitami cez elDAS uzol
- Informéacie vo FAQ na strane 13: https://www.slovensko.sk/ img/CMS4/elDAS/FAQ_elDAS.pdf

e Testovanie MobilelD s QAALevel 3 bude mozné v dalsSich mesiacoch


https://www.slovensko.sk/_img/CMS4/eIDAS/FAQ_eIDAS.pdf
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MobilelD

Integraény manual IAM UPVS bol 9. 12. 2021 doplneny o AuthResourceType 12 — MobilelD
Bude dosahovat Uroven zabezpecenia autentifikacie QAA Level 3

V 1. polroku 2022 pribudne na prihlasovacej obrazovke tlacidlo (dlazdica) pre prihlasovanie s MobilelD
(predpoklad marec/april)

Prihlasovanie na L'JPV§ cez MobilelD je urcené pre ,desktopovy” scenar — t.j. MobilelD len nahradza
obcCiansky preukaz s Citackou a pouzivatel po prihlaseni pokracuje na desktope

Mobilny scenar (plnohodnotny) bude podporovany az v neskorsich fazach

- sposoby blokovania alebo umoznenia autentifikovaného pristupu z mobilného zariadenia k sluzbe budud ozndamené
v kratkom cCase

Prihlasovanie na Specializované portaly cez MobilelD

- Predpoklada sa hromadné pridanie moznosti prihlasovania cez MobilelD na prihlasovaciu stranku vsetkych Service
providerov integrovanych na UPVS IAM WebSSO.

- Integrované subjekty budu méct poZiadat NASES, aby na prihlasovacej stranke otvaranej z ich portalu nebola moznost
MobilelD, pokial budud vynucovat QAA Level 4.

- Prihlasenie uZ autentifikovaného pouZivatela cez WebSSO z inych portalov bude funkéné — v pripade potreby blokovat takéto
prihlasenie je mozné riesit len kontrolou QAA Level a AuthResourceType v SAML tokene.
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Slovensko v mobile (Lukas Hupka)
- Prezentacia zakladnej planovanej funkénosti
- Casovy harmonogram

- Sluzby spristupriované priamo cez aplikaciu Slovensko v mobile (prispdsobené sluzby)
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Dakujeme

stefan.szilva@nases.gov.sk

lukas.hupka@mirri.gov.sk
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