Zdévodnenie znizenia vyzadovanej urovne
zabezpecenia na prihlasovanie

1.1 Urovne zabezpeéenia stanovené eurdpskou legislativou eIDAS

V stlade s Nariadenim Eurdpskeho parlamentu a Rady (EU) ¢ 910/2014 z 23. jula 2014 o
elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu a
o zruSeni smernice 1999/93/ES (dalej len ,Nariadenie elDAS“) by mali drovne zabezpecenia
»Charakterizovat stupen déveryhodnosti prostriedkov elektronickej identifikdcie pri ur¢ovani totoznosti
osoby, ¢im by poskytovali zdruku, Ze osoba hldsiaca sa k nejakej totoZnosti, je naozaj osobou, ku ktorej
bola totoZnost priradend. Uroveri zabezpecenia zdvisi od stupfia déveryhodnosti, ktory poskytuje dany
prostriedok elektronickej identifikdcie, pokial ide o udajnu alebo uvddzanu totoZnost osoby, pricom sa
zohladriuju pouZivané procesy (napriklad preukazovanie totoZnosti a overovanie a autentifikdcia),
riadiace cinnosti (napriklad subjekt vyddvajuci prostriedky elektronickej identifikdcie a postup ich

vyddvania) a technické kontroly“.*

Nariadenie elDAS obsahuje Specifikdcie troch Grovni zabezpecenia: ,vysoka”, , pokrocila“ a
»hizka”. Pre kazdu z predmetnych Urovni stanovuje Nariadenie elDAS kritéria, ktoré musia byt splnené
na dosiahnutie konkrétnej Urovne.

Kazdy clensky s$tat vratane Slovenskej republiky ma za splnenia ostatnych podmienok
stanovenych Nariadenim elDAS povinnost uznavat uroveii zabezpeéenia prostriedkov elektronickej
identifikacie ,pokrocila“ a ,vysoka“. Tato povinnost vyplyva z Nariadenia elDAS aje priamo
aplikovatelna a zdvazna. Minimalne technické Specifikacie, normy a postupy, na zdklade ktorych sa
stanovuju Urovne zabezpeéenia, su uvedené vo vykondvacom predpise Eurdpskej komisie?. V sulade
s tymto vykondvacim predpisom sa pri uréovani Urovni zabezpecenia berie do Uvahy spolahlivost a
kvalita prihlasenia, riadenie prostriedkov elektronickej identifikdcie, autentifikdcia, riadenie
a organizacia.

1.2 Urovne zabezpeéenia stanovené vnutrostatnou pravnou
upravou v Slovenskej republike

V podmienkach Slovenskej republiky st Urovne zabezpe&enia stanovené vyhlaskou Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z. z. zo 16. marca
2020 o standardoch pre informacné technolégie verejnej spravy (dalej len ,,Vyhlaska o Standardoch”),
konkrétne jeho prilohou €. 4, ktora stanovuje Styri Urovne autentifikacie elektronickych sluzieb
verejnej spravy: ,Uroven 1%, ,Uroveii 2%, ,Uroven 3“ a ,,Uroven 4“3

! Bod 16 Gvodnych ustanoveni Nariadenia elDAS.

2\lykonavacie nariadenie Komisie (EU) 2015/1502 z 8. septembra 2015, ktorym sa stanovuji minimalne technické
Specifikacie a postupy pre Urovne zabezpecenia prostriedkov elektronickej identifikacie podla ¢lanku 8 ods. 3
nariadenia Eurdpskeho parlamentu a Rady (EU) & 910/2014 o elektronickej identifikacii a déveryhodnych
sluzbach pre elektronické transakcie na vnitornom trhu.

3 Je potrebné podotknut, 7e Nariadenie elDAS nekladie poZiadavku zrudenia narodnych schém drovni
zabezpecenia.



1.3 Povinnost’ vzajomného uznavania prostriedkov elektronickej
identifikacie

Podla ¢l. 6 ods. 1 pism. b) a c) Nariadenia elDAS, , ked’ sa podla vnutrostdtneho prdva alebo
administrativnej praxe na pristup k sluZbe, ktoru poskytuje subjekt verejného sektora online v jednom
¢lenskom stdte, vyZaduje elektronickd identifikdcia pomocou prostriedkov elektronickej identifikdcie a
autentifikdcia, prostriedky elektronickej identifikdcie vydané v inom c¢lenskom Stdte sa v prvom
¢lenskom stdte uzndvaju na ucely cezhranicnej autentifikdcie pre danu sluZbu online, ak su splnené tieto
podmienky: uroverni zabezpecenia prostriedkov elektronickej identifikdcie zodpovedd urovni
zabezpecenia, ktord je rovnakd alebo vyssia ako uroveri zabezpecenia, ktoru vyZaduje prislusny subjekt
verejného sektora na pristup k danej sluZzbe online v prvom ¢lenskom stdte, za predpokladu, Ze troveri
zabezpecenia danych prostriedkov elektronickej identifikdcie zodpovedd urovni zabezpecenia
»pokrocila“ alebo ,vysoka” azaroven ,prislusny subjekt verejného sektora pouZiva vo vztahu k
pristupu k danej sluzbe online uroveri zabezpecenia ,,pokrocila“ alebo ,,vysoka“,

VlyZadovana Uroveri autentifikacie vo vztahu k pristupu k elektronickym sluzbdam Ustredného
portélu verejnej spravy (dalej len ,UPVS“) je vedend v centrdlnom metainformaénom systéme verejnej
spravy Slovenskej republiky (MetalS), a to v sulade s Urovihiami autentifikacie elektronickych sluzieb
verejnej spravy v zmysle Vynosu Vyhlasky o Standardoch. Kazdy ,vlastnik” prislusnej elektronickej
sluzby je povinny uréit Uroven zabezpecenia pristupu k danej sluzbe.

1.4 Aktualny stav

V zmysle zdkona ¢. 305/2013 Z. z. o elektronickej podobe vykonu pésobnosti organov verejnej
moci a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (zdkon o e-Governmente)
(dalejlen ,,zakon ¢.305/2013 Z. z.“), plati pre organy verejnej moci povinnost pouZivat uréené spolo¢né
moduly, medzi ktoré patri aj autentifikacny modul. ,Autentifikacny modul na zdklade identifikdtora
osoby a autentifikdtora podla § 21 ods. 1 zabezpecuje autentifikdciu osoby podla § 19 ods. 4 na ucely
elektronickej komunikdcie, vyuZitie elektronickej identity osoby pre vsetky pristupové miesta na ucely
elektronickej komunikdcie a prenos informdcie o overenej identite.”

V sulade s § 21 predmetného zdkona, autentifikdtorom je:

,a) uradny autentifikdtor, ktorym su obciansky preukaz s elektronickym cipom a bezpecnostny osobny
kod podla osobitného predpisu, alebo doklad o pobyte s elektronickym cipom a bezpecnostny osobny
kod podla osobitného predpisu,

b) alternativny autentifikdator, ktory ustanovi vseobecne zdvdzny prdvny predpis,

c¢) autentifikacny certifikdat, ak ide o autentifikdaciu pri pristupe k informacnému systému alebo pri
elektronickej komunikdcii, ktoré suvisia s vykonom verejnej moci, alebo na ucely pristupu do
elektronickej schrdnky alebo disponovania s elektronickou schrdnkou, a to automatizovanym
spésobom, s pouZitim technického prostriedku alebo programového prostriedku alebo

d) prostriedok elektronickej identifikdcie vydany v ramci schémy elektronickej identifikdcie, ktory je
uvedeny v zozname podla osobitného predpisu, ak st splnené podmienky podla osobitného predpisu.”

Uradny autentifikator podla pismena a) v sti¢asnosti dosahuje troveri zabezpeéenia ,,vysoka“.




Alternativny autentifikdtor podla pismena b) dosahuje podla dostupnych informacii Uroven

zabezpecenia ,vysoka“.

Autentifikacny modul pre tieto autentifikdtory (Uradny autentifikator a alternativny autentifikator)
vidy uvadza vo vydanom SAML Assertion Urovern QAA Level 4 (pozri tabulka ¢. 1). Tymito
autentifikdtormi je mozné sa prihlasit len s pouzitim pouzivatelského rozhrania portélov s vyuZzitim

WebSSO.

Autentifikacny certifikdt podla pismena c) v sicasnosti dosahuje Uroven zabezpecenia nizSej ako

,vysokd”, a to ,pokrocilda“. Autentifikaény modul na UspesSnu autentifikdciu autentifikaénym
certifikdtom vo vydanom SAML vidy uvadza uroven QAA Level 3. Od roku 2013 su autentifikacné
certifikaty v autentifikacChom module akceptované na autentifikdciu asi pouzivané niekolkymi
stovkami informacnych systémov tretich stran integrovanych na moduly UPVS. Na autentifikaciu
autentifikaénym certifikdtom sa v sucasnosti vyZzaduje vytvoreny VPN tunel na pristup do prostredia
spolo¢nych modulov, a to po podpise dohody o integranom zamere, ktorud uzatvara kazdy integrujuci
sa subjekt s Narodnou agentlrou pre sietové a elektronické sluzby. S vyuzitim autentifikacnych
certifikdtov sa pocita aj s pristupom ksluzbam prostrednictvom mobilnych aplikacii, kde sa
predpoklada poutzitie dvojfaktorovej autentifikacie.

Prostriedky elektronickej identifikacie podla pismena d) dosahuju Urovne zabezpecenia ,nizka“,

»pokrocila“, ,vysoka“, v zavislosti od jednotlivych notifikovanych schém elektronickej identifikacie
jednotlivych clenskych statov Eurdpskej tinie. Narodny uzol elDAS Slovenskej republiky v suc¢asnosti
umoznuje prihlasenie tymito prostriedkami len v pripade uUrovne zabezpecenia ,pokrocilda“ alebo
,vysokd“. Sluzby verejného sektora dostupné pouzitim autentifikacie s autentifikacnym certifikatom
su vzmysle Nariadenia elDAS ,sluzby online”, rovnako ako sluzby dostupné pouzitim autentifikacie
s inymi autentifikdtormi. Pre vSetky sluzby online poskytované subjektmi verejného sektora v zmysle
Nariadenia elDAS plati povinnost uznavat vsetky notifikované prostriedky elektronickej identifikacie
dosahujlce Uroven zabezpecenia stanovenu prislusnym vlastnikom elektronickej sluzby ako minimalnu
na pristup k danej sluzbe. Sluzby dostupné pouzitim autentifikaéného certifikdtu umozniuju pouzivat
technicky alebo programovy prostriedok na automatizovany pristup. Elektronické sluzby, ktoré su
dostupné prostrednictvom pouZivatelského rozhrania a autentifikacie dradnym autentifikdtorom,
maju byt zaroveri dostupné aj prostrednictvom autentifikacie autentifikaénym certifikidtom, ato
vzhladom na skutocénost, Ze v zmysle zdkona €. 305/2013 Z. z. sa elektronické podanie tvorené udajmi
vyplnenymi podla elektronického formuldra povaZuje za podané odoslanim do elektronickej schranky
orgdnu verejnej moci. Udaje vyplnené podla elektronického formuldra je moiné odosielat
z integrovanych systémov do elektronickych schranok organov verejnej moci vo forme elektronickych
uradnych sprav prostrednictvom univerzalneho integraéného rozhrania UPVS ,,UIR“, dostupného cez
autentifikaciu autentifikacnym certifikatom.

Z hladiska Nariadenia elDAS je podla vysSie uvedeného pri pristupe k elektronickym sluzbam

v siéasnosti_uzndvana aj Uroven ,pokrocila“. V pripade autentifikdcie prostrednictvom UPVS (t. j.

prostrednictvom pouZzivatelského rozhrania) vSak nie je Uroven ,pokrocila“ akceptovana.



Tabulka 1: Hodnoty QAA Level vo vydanom potvrdeni o autentifikdcii z autentifikaéného modulu - IAM UPVS (v SAML
tokene)

HODNOTA | TEXTOVA REPREZENTACIA UROVEN
QAA LEVEL
V SAML

4 Prihlasenie elD kartou alebo zahrani¢nym prostriedkom elektronickej | Vysoka

identifikacie podla Nariadenia EP a Rady 910/2014 (elDAS) s Grovriou
zabezpecenia (Level of Assurance) ,,vysoka“ (high)

3 Prihlasenie pomocou autentifikacného certifikatu alebo zahrani¢nym Pokrocila
prostriedkom elektronicke] identifikacie podla Nariadenia EP a Rady
910/2014 (elDAS) s Urovriou zabezpecenia (Level of Assurance)
»pokrocila” (substantial)

2 Prihlasenie prihlasovacim menom a dodatocne overenie GRID kartou Nizka
1 Prihlasenie prihlasovacim menom alebo cez socialnu siet Nizka

1.5 Znizenie minimalnej urovne zabezpecenia pristupu
k elektronickym sluzbam UPVS

Elektronické podania sa v pouzivatelskom prostredi Ustredného portdlu verejnej spravy
vyplfiaju prostrednictvom konstruktora spravy na UPVS, pricom nastavenie minimélnej vyZadovanej
Urovne zabezpecenia je v sucasnosti mozné vylucne globdlne pre vsetky elektronické podania (s
triedou sprav EGOV_APPLICATION) a nie je pri dnesnom technickom rieseni mozné nastavit pre rozne
elektronické podania odliSnd minimalnu Uroven zabezpecenia. Na vypfﬁanie podani na UPVS je
aktualne vyZadovand Uuroven ,vysoka“, ¢im sa znemoZinuje elektronické podanie drzitelom
prostriedkov elektronickej identifikacie s Uroviiou zabezpecenie ,pokrocila“.

Sluzba vseobecného podania (formuldr ,,vSeobecna agenda“) ma podla MetalS uréent Uroven
¢. 3, ktord je ekvivalentnd drovni ,pokrocila“. V skuto€nosti sa viak v konstruktore spravy na UPVS
v sUcasnosti vyZaduje Uroven ,vysoka“, vzhladom na nastavenu Uroven zabezpecenia pre triedu sprav
EGOV_APPLICATION.

V stcasnosti plati povinnost uznavania prostriedkov elektronickej identifikacie s drovriou
zabezpecenia ,,pokrocila“ z nasledujucich Statov Eurdpskej unie, ktoré svoje prostriedky notifikovali
v zmysle Nariadenia elDAS:

- Taliansko - od septembra 2019,

- Holandsko - od septembra 2020 (posun terminu zo strany Holandska na 2. polrok 2021),
- LotySska - od decembra 2020,

- Dansko — najneskor od aprila 2021.

V stcasnosti plati povinnost uznavania prostriedkov elektronickej identifikacie s Grovriou
zabezpecenia , vysokd“ z nasledujicich $tatov EU:

- Nemecko — od septembra 2018,
- Esténsko — od oktdbra 2019,

- Chorvatsko — od oktdbra 2019,

- Luxembursko — od oktébra 2019,
- Spanielsko — od oktébra 2019,

- Belgicko — od decembra 2019,


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32014R0910
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32014R0910

- Portugalsko — od februara 2020,

- Ceska republika — od septembra 2020,
- Taliansko — od septembra 2020,

- Holandsko — od septembra 2020,

- LotySsko — od decembra 2020,

- Litva — najneskér od augusta 2021.

Vzhladom na vyssie uvedené je potrebné realizovat zniZenie vyZzadovanej minimalnej Urovne
zabezpecenia prostriedkov elektronickej identifikacie pre elektronické sluzby poskytované cez grafické
pouzivatelské rozhranie na UPVS a podania vypifiané v konstruktore sprav na UPVS (pouZivané pre
elektronické podania réznych organov verejnej moci) z rovne ¢islo 4 na Uroven Cislo 3.



