slovensko.sk

ustredny portal verejnej spravy

Metodické usmernenie €. 3/2015
Narodna agentura pre sietové a elektronické sluzby
vydava toto metodické usmernenie ku konaniu o vydanie a

inicializaciu kvalifikovaného certifikatu pre kvalifikovanu

elektronicku peéat na Ustrednom portali verejnej spravy

Datum zverejnenia: 10. 8. 2015
Verzia dokumentu: 18

Datum aktualizacie: 26. 2. 2019
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Clanok |

Uéel a rozsah pouzitia

Ugelom tohto metodického usmernenia je poskytnut organom verejnej moci (dalej len
,LOVM") a pravnickym osobam (dalej len ,PO") suhrnné informacie spojené s vydanim
kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat a jeho inicializaciou
v module centralnej elektronickej podatelne (dalej len ,CEP“) na uGcely autorizacie!
realizovanej prostrednictvom Ustredného portalu verejnej spravy (dalej len ,ustredny
portal®). Toto metodické usmernenie nie je urCené pre tie subjekty, ktoré chcu
autorizovat’ elektronické dokumenty kvalifikovanou elektronickou peéatou vytvaranou
prostrednictvom vlastného externého certifikovaného zariadenia (Cipova karta, USB
kg a pod., t. j. nie v HSM module UPVS).

Kvalifikovanu elektronick( pe¢at je mozné na UPVS vytvarat pomocou klugového paru
v HSM module UPVS nasledovnymi spdsobmi:

= integraciou na centralnu elektronicku podateltiu (CEP),

= na portali slovensko.sk v konstruktore spravy v elektronickej schranke pomocou

tlacidla ,Zapecatit“. Navod na vyuZzivanie kvalifikovanej elektronickej pecate v
kon$truktore spravy je zverejneny na portali slovensko.sk, v sekcii ,Navody pre
institacie,

= pbévodnym spbsobom automatického vytvarania elektronickej pecCate az
po odoslani elektronickej spravy na zaklade nastavenia "Podpisovat v mene
institucie" v POSP.xml zaregistrovaného elektronického formulara. Tuto
moznost neodporu€ame pouzivat nakolko v takom pripade organ verejnej moci
nedisponuje zapec€atenou verziou rozhodnutia, ¢o nie je v sulade so zakonom
€. 395/2002 Z. z. o archivoch a registraturach (najma § 16 a § 16a), a preto ju

planujeme odstranit v 2. alebo 3. kvartali 2019.

1V zmysle § 23 ods. 3 zakona ¢. 305/2013 Z. z. o e-Governmente plati, ak osobitny pravny predpis
neustanovuje povinnost OVM vykonat autorizaciu konkrétnou osobou v ur€itej funkcii (napr. starosta
obce), a teda sa vyzaduje iba prejav vole konat v mene OVM (v listinnej podobe je ekvivalentom
peciatka Uradu), na autorizaciu sa mdéze pouzit’ kvalifikovana elektronicka pecat OVM.
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Clanok II

Vymedzenie pojmov

Na ucely tohto metodického usmernenia sa rozumie:

a) OVM - organ verejnej moci.

b) Ustredny portal verejnej spravy - informadny systém verejnej spravy,
prostrednictvom ktorého je mozné centralne vykonavat elektronicki komunikaciu
s ktorymkolvek organom verejnej moci a pristupovat k spolo€nym modulom, a to
najma prostrednictvom siete internet podla zakona ¢&. 305/2013 Z. z.
o elektronickej podobe vykonu pdsobnosti organov verejnej moci (dalej len ,,zakon
0 e-Governmente®).

c) Prevadzkovatel ustredného portalu — Narodna agentura pre sietové a
elektronické sluzby (dalej len ,NASES®), prispevkova organizacia Uradu
podpredsedu viady Slovenskej republiky pre investicie a informatizaciu so sidlom
na Kollarovej 8, 917 002 Trnava, ICO: 42 156 424, detasované pracovisko BC
OMNIPOLIS, Trnavska cesta 100, 821 01 Bratislava, konajuca prostrednictvom
generalneho riaditela alebo inej poverenej osoby.

d) Kvalifikovany certifikat pre kvalifikovanu elektronicku pecat’ — je certifikat
vydany kvalifikovanym poskytovatelom ddveryhodnych sluzieb organu verejnej
moci alebo pravnickej osobe a spifia véetky poziadavky ustanovené v Prilohe llI
Nariadenia Eurépskeho parlamentu a Rady (EU) & 910/2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnutornom
trhu a o zruSeni smernice 1999/93/ES. Prostrednictvom kvalifikovaného certifikatu
je mozné vytvorit kvalifikovanu elektronicki pecat ur€enu na autorizovanie
elektronickych dokumentov predovSetkym v ramci elektronickej komunikacie
s OVM.

e) Kvalifikovana elektronicka pecat’ (KEPe) — su udaje v elektronickej forme, ktoré
su pripojené alebo logicky pridruzené kinym udajom v elektronickej forme
s cielom zabezpetit poévod a integritu tychto pridruzenych ddajov, spifa
poziadavky stanovené v Nariadeni Eurdépskeho parlamentu a Rady (EU) &.
910/2014 o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické

3/12



slovensko.sk

ustredny portal verejnej spravy

f)

9)

h)

)

k)

transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES a zaroven je
vyhotovena pomocou kvalifikovaného zariadenia na vyhotovenie elektronickej
pecCate a zaloZena na kvalifikovanom certifikate pre elektronicku pecat.

Ziadatel - pravnicka osoba alebo organ verejnej moci, ktory Ziada o vydanie a
inicializaciu kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat a
v ktorého mene sa v centralnej elektronickej podatelni k dokumentom pridavaju
kvalifikované elektronické pecate.

Kvalifikovany poskytovatel doveryhodnych sluzieb (poskytovatel) -
poskytovatel dbveryhodnych sluzieb, ktory poskytuje jednu alebo viacero
kvalifikovanych déveryhodnych sluzieb a ma udeleny kvalifikovany Statut. Vlastnik
certifikdtu Ziada poskytovatela o vystavenie kvalifikovaného certifikatu pre
kvalifikovanu elektronicku pecat’ a poskytovatel tento certifikat vystavi na zaklade

elektronickej Ziadosti o vydanie kvalifikovaného certifikatu (CSR, format .req).

Integracia — prepajanie informacnych systémov v sprave Ziadatela na ustrednom
portali.
Dohoda o integraénom zamere — dohoda uzatvorena medzi prevadzkovatelom

ustredného portalu a Ziadatefom o integraciu na ustrednom portali, ktora
vymedzuje poziadavky na prepojenie, popis rol a zodpovednosti, harmonogram,
zasady komunikacie a jej riadenia a dalSie nevyhnutné procesy v zmysle platného
usmernenia SORO OPIS €. 14/2014 k integracii informacnych systémov verejne;j
spravy.

HSM server — certifikované bezpelné zariadenie urCené na inicializaciu
kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat'.

Povereny operator HSM servera — vykonava inicializaciu kvalifikovaného
certifikatu pre kvalifikovanu elektronicku pecat.

Modul Centralnej elektronickej podatelne (CEP) — modul ustredného portalu,
ktory zabezpeluje funkcionalitu podatelne v zmysle platnej legislativy: vedie
evidenciu prijatych elektronickych sprav v uradnej komunikacii, overuje platnost
elektronickych podpisov na elektronickych dokumentoch a vystavuje dorucenku k
prijatym podaniam. Okrem uvedeného sprostredkovava sluzbu vyhotovenia

kvalifikovanej elektronickej pe€ate na elektronickych dokumentoch.
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m) CSR (cert. signing request) - Ziadost o vydanie kvalifikovaného certifikatu v
elektronickej forme (format .req).

n) Inicializacia kvalifikovaného certifikatu - umoznenie pecCatenia elektronickych
podani alebo elektronickych uradnych dokumentov pouZitim kvalifikovaného
certifikatu pre kvalifikovanu elektronicku pecat, ktory bol vloZzeny do centralnej
elektronickej podatelne a verejna Cast kvalifikovaného certifikatu bola v centralnej
elektronickej podatelni priradena k existujucej identite Ziadatela.

0) Register kvalifikovanych certifikatov — informacny systém verejnej spravy,
v ktorom je vedeny zoznam platnych kvalifikovanych certifikatov pre modul uradnej
komunikacie, ktoré boli vydané organom verejnej moci, ako aj udaje o tom, Ze
takéto certifikaty boli zruSené. Spravcom registra je Narodny bezpecnostny urad
SR.

Clanok Il
VsSeobecné ustanovenia

1. Podmienkou na inicializaciu kvalifikovaného certifikatu pre kvalifikovanu
elektronicku pecat na ustrednom portali je zriadena elektronicka schranka
Ziadatela. V pripade pravnickej osoby je podmienkou aj integracia pravnicke;j
osoby na ustredny portal.?

2. Ziadatel je vkonani ovydanie a inicializaciu kvalifikovaného certifikatu
zastupeny $tatutarnym zastupcom Ziadatela. Statutar Ziadatela méze na Gdely
konania o vydanie a inicializaciu kvalifikovaného certifikatu a vSetkych ukonov
s tym spojenych splnomocnit alebo poverit’ ini osobu. Splnomocnenie musi
byt uradne overené. Poverenie nie je potrebné uradne overit za podmienky,
Ze je vytlaCené na hlavickovom papieri ziadatela, podpisané Statutarnym

zastupcom a opatrené peciatkou.

2 Ziadatel — pravnickad osoba, ktord& ma zaujem o pedéatenie elektronickych podani KEPe
prostrednictvom Ustredného portalu, uvedie tuto skutonost do poziadaviek vymedzenych v Dohode
0 integracnom zamere. Pre podporu integracie méze vyuzit databazu znalosti Ustredného portalu (dalej
len ,Partner framework portal, ,PFP*). BlizSie informacie o registracii na PFP su zverejnené na adrese
https://www.nases.gov.sk/sluzby/usmernenie-k-integracii/index.html v sekcii uréenej integraciam.

5/12



https://www.nases.gov.sk/sluzby/usmernenie-k-integracii/index.html

slovensko.sk

ustredny portal verejnej spravy

Ziadatel si na uéely vydania kvalifikovaného certifikatu vyberie kvalifikovaného
poskytovatela déveryhodnych sluZieb.
Podmienky vydavania kvalifikovaného certifikatu sa u jednotlivych

kvalifikovanych poskytovatefov déveryhodnych sluzieb moZzu lisit.

Clanok IV
Ziadost’ o vydanie a inicializaciu kvalifikovaného certifikatu na
ustrednom portali
. Ziadatel mbZe pozZiadat o vydanie a inicializaciu kvalifikovaného certifikatu na
Ustrednom portali elektronicky prostrednictvom elektronickej sluzby Uradu
podpredsedu vliady Slovenskej republiky pre investicie a informatizaciu —
UPVS s nazvom Vydanie a inicializdcia kvalifikovaného certifikatu pre
kvalifikovanu elektronicku pecat’ (dalej len ,sluzba“) spristupnenej na
ustrednom portali na adrese

https://schrankal.slovensko.sk/FormConstructor/Default.aspx?ldService=295

42. Sluzba je dostupna po prihlaseni sa na ustredny portal. Elektronicky
formular je potrebné pred odoslanim podpisat kvalifikovanym elektronickym
podpisom iba vtedy, ak Ziadost podava splnomocnena osoba. V takomto
pripade je potrebné k Ziadosti prilozit aj splnomocnenie, resp. poverenie za
splnenia podmienok podfa Clanku Ill ods. 2.

. Prevadzkovatel ustredného portalu na zaklade prijatej Zziadosti a udajov v nej
uvedenych, prostrednictvom povereného operatora HSM servera vygeneruje
elektronicku ziadost o vydanie kvalifikovaného certifikatu vo formate .req (dalej
len ,CSR"). SuCasne s CSR je vygenerovana privatha Cast buduceho
kvalifikovaného certifikatu, ktora zostava ulozena v certifikovanom bezpecnom
zariadeni Uradu podpredsedu vlady SR pre investicie a informatizaciu.

. Vygenerovana elektronicka ziadost CSR vo formate .req v subore .zip je
zaslana ziadatelovi prostrednictvom ustredného portalu do jeho elektronickej
schranky.

. Ziadatel mdéze poziadat o dorudenie ,Zaznamu z generovania asymetrického

kfu€ového paru a elektronickej ziadosti vo formate PKCS#10 pre kvalifikovany
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certifikat pre kvalifikovanu elektronicku pecat®. Vzor tvori prilohu €. 1 tohto

metodického usmernenia.

Clanok V
Vydanie kvalifikovaného certifikatu kvalifikovanym poskytovatelom

déveryhodnych sluzieb

. Ziadatel odovzdanu elektronicku Ziadost CSR vo formate .req nasledne zasiela
vybranému kvalifikovanému poskytovatelovi doveryhodnych sluzieb, ktory
Ziadatelovi kvalifikovany certifikat vyda. Podmienky na vydanie kvalifikovanych
certifikdtov sa moézu pri jednotlivych  kvalifikovanych  poskytovateloch
déveryhodnych sluzieb navzajom lisit.

. Kvalifikovany poskytovatel déveryhodnych sluzieb na zaklade overenia CSR
a zaslanych parametrov vyda kvalifikovany certifikdt pre kvalifikovanu
elektronicku pecat vo formate .cert, ktorého sucCastou je verejna cast.
Odporuéame vam si skontrolovat’, ¢i certifikat obsahuje priznak pre
kvalifikovanu elektronicku pecat’ ,,QcSSCD“/,,QcQSCD". Viac informacii
o uvedom priznaku a spdsoboch jeho kontroly najdete v ,Navode na vydanie a
inicializaciu kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat na
autorizovanie vlastnych rozhodnuti OVM automatizovanym spdésobom na
ustrednom portali“, str. 10 a nasledujuce, ktory je zverejneny na portali
slovensko.sk, v sekcii ,Navody“, v Casti ,Navody pre institucie, na adrese
https://www.slovensko.sk/ img/CMS4/Navody/Nove ES/navod KSC.pdf .

. Ziadatel zaSle prevadzkovatelovi Ustredného portalu takto vygenerovany

kvalifikovany certifikat elektronicky prostrednictvom elektronickej schranky
v subore .zip.
Clanok Vi
Inicializacia kvalifikovaného certifikatu v module centralnej elektronickej
podatelne (CEP)

. Prijaty kvalifikovany certifikat vo formate .cert je nasledne prevadzkovatelom
ustredného portalu inicializovany v module CEP tak, Ze verejna cCast

kvalifikovaného certifikatu je priradena k existujucej identite Ziadatela.
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. O uspesnej inicializacii kvalifikovaného certifikatu je vyhotoveny ,Protokol
o inicializacii kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat®,
ktory je doru€eny Ziadatelovi.

. Vzor protokolu o inicializacii kvalifikovaného certifikatu tvori prilohu €. 2 tohto

metodického usmernenia.

Clanok VI
Testovanie a potvrdenie funkcionality pec¢atenia prostrednictvom KEPe

na ustrednom portali

. Ziadatel je povinny vykonat testovanie pecatenia prostrednictvom
KEPe a potvrdit funkénost' inicializovaného kvalifikovaného certifikatu do
Strnastich pracovnych dni od jeho inicializacie.

. Ak Ziadatel v lehote Strnastich pracovnych dni nepotvrdi funkénost pecatenia
prostrednictvom KEPe, povaZuje sa inicializacia kvalifikovaného certifikatu na

tvorbu kvalifikovanej elektronickej peCate za uspesnu.

Clanok VIl

Hlasenie nedostatkov a chyb funkénosti

Zistené nedostatky alebo chyby funk&nosti pecCatenia prostrednictvom KEPe
hlasi Ziadatel prostrednictvom kontaktného formulara Ustrednému
kontaktnému centru. Kontaktny formular je dostupny na adrese

https://www.slovensko.sk/sk/pomoc.

Clanok IX

Zaverecéné ustanovenia

. Metodické usmernenie vychadza z informacii a podkladov uvedenych v zakone
€. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o
doveryhodnych sluzbach), v zakone €. 305/2013 Z. z. o e-Governmente a zo
zverejnenych metodickych pokynov na portali Narodného bezpecnostného

uradu Slovenskej republiky.
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2. Za spravnost dodanych udajov zo strany ziadatefa a poskytovatela
doveryhodnych sluzieb zodpoveda Ziadatel o vydanie a inicializaciu
kvalifikovaného certifikatu.

3. Postup uvedeny v Clanku IV aV je vSeobecny. Niektoré procesné, pripadne
formalne detaily mézu byt odlisné v zavislosti od konkrétneho kvalifikovaného
poskytovatela déveryhodnych sluZieb.

4. Metodické usmernenie definuje postupnost krokov pri vydani a inicializacii
jedného kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat —
pricom proces uvedeny v ¢lankoch IIl az VI trva spravidla 3 az 5 pracovnych
dni.

5. V pripade necinnosti Ziadatela a nedodani kvalifikovaného certifikatu vo
formate .cert do troch mesiacov od vygenerovania CSR prevadzkovatel
ustredného portalu konanie o vydanie a inicializaciu kvalifikovaného certifikatu
zastavi.

6. Metodické usmernenie nie je aplikovatelné pre testovacie prostredie
ustredného portalu.

7. Administracia a zivotny cyklus inicializovaného kvalifikovaného certifikatu je
v kompetencii ziadatela.

8. Prevadzkovatel ustredného portalu nezodpoveda za udaje ainé sucasti
procesu vydania kvalifikovaného certifikatu, ako aj za aktivity spojené

s pripadnou exspiraciou certifikatu.

Clanok X

Uginnost’
Toto metodické usmernenie je u€inné odo dna zverejnenia na ustrednom

portali.

V Bratislave, 25. 2. 2019
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Zaznam z generovania asymetrického kl'uaéového paru a elektronickej ziadosti vo
formate PKCS#10 pre kvalifikovany certifikat pre elektronicka pecat’

Identifikacia prevadzkovatela informaéného systému uréeného na vyhotovovanie
kvalifikovanej elektronickej pecate:

Datum a miesto generovania:

Datum:
Miesto:

Identifikacia zariadenia, v ktorom bol generovany asymetricky kla€ovy par:

Zariadenie na vyhotovenie kvalifikovanej elektronickej pecate:

ID produktu:

SN:

Popis:
Vyrobca:

Udaje o verejnom klaéi:

Pouzity asymetricky algoritmus, modulus:

Hash verejného kfuéa (SHA1):

Udaje o elektronickej ziadosti vo formate PKCS#10:
Nazov suboru:

Kompletné DN:

Hash PKCS#10 Ziadosti (SHA-256):

Vypis PKCS#10 ziadosti v Base64 kdédovani:

v

Zoznam os6b pritomnych pri generovani asymetrického kfuc¢ového paru (titul, meno,
priezvisko, organizacia, funkcia):

Ziadatel o kvalifikovany certifikét pre elektronicku pedat deklaruje, Ze kryptografické kluce
(verejny a sukromny kluc), z ktorych verejny sa nachadza v predloZzenej PKCS#10 Ziadosti boli
generované v zariadeni na vyhotovovanie kvalifikovanej elektronickej pedate, ktoré spina
poziadavky zakona ¢. 272/2016 Z. z. o dbéveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu a o zmene a doplneni niektorych zakonov (zéakon o déveryhodnych
sluzbach) v zneni neskorsSich predpisov.

titul, meno, priezvisko, funkcia, podpis
zodpovednej osoby s podpisovou pravomocou
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slovensko.sk . : URAD PODPREDSEDU VLADY SR
W E | PRE INVESTICIE \“ N;—\SES@
A INFORMATIZACIU \ "ODMA ALENTURL WL SIETOHE

Protokol o inicializacii kvalifikovaného certifikatu
pre kvalifikovanu elektronicku pecat’ (KSC)

Institicia, pre ktord bol KSC inicializovany:

KSC bol Gspe&ne inicializovany pre pouzivanie na UPVS.

Inicializaciu overil

miesto, datum meno, priezvisko a podpis
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Zoznam zmien:

Datum zmeny Verzia Popis zmien
str. 9: uprava Zaznamu z generovania
14.12.2017 13 asymetrického klu€ového paru v zmysle zakona
0 dbveryhodnych sluzbach
5.2.2018 14 str. 7: vypustenie Clanku IX z dévodu, ze  §
60c zakona o e-Governmente stratil u€innost
21.5.2018 15 str. 1. doplnenie ¢lanku I. ucel a rozsah pouzitia
24.9.2018 16 str. 6: Clanok V ods. 2 — doplnenie informacie
0 priznaku QcSSCD"/,QcQSCD
31.12.2018 17 ,Urad vlady SR“ sa v celom texte nahradza

slovami ,Urad podpredsedu vlady SR pre
investicie a informatizaciu®

str. 11: novy vzhlad protokolu

26.2.2019 18 Str. 2: Clanok | — Gprava Uéelu a rozsahu
pouzitia v suvislosti s integraciou na CEP a
doplnenie poznamky 1 pod &iarou — kedy je
mozné v zmysle zakona o e-Governmente
vykonat autorizéciu kvalifikovanou elektronickou
pecatou.

Str. 7: Clanok V ods. 2 — vymena odkazu na
novy navod KSC
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