Metodické usmernenie ¢. 3/2015

Narodna agentura pre siet’'ové a elektronické sluzby

vydava toto metodické usmernenie ku konaniu o vydanie a
inicializaciu kvalifikovaného certifikatu pre kvalifikovanu

elektronicka peéat’ na Ustrednom portali verejnej spravy
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ustredny portal verejnej spravy

Clanok |

Uéel a rozsah pouzitia

Ugelom tohto metodického usmernenia je poskytnut organom verejnej moci (dalej len
,LOVM) a integrovanym pravnickym osobam na ustredny portal (dalejlen ,PO%) suhrnné
informacie spojené s vydanim kvalifikovaného certifikatu pre kvalifikovanu elektronicku
pecat’ a jeho inicializaciou v module centralnej elektronickej podatelne (dalejlen ,CEP*)
na udely autorizacie' realizovanej prostrednictvom Ustredného portalu verejnej spravy
(dalej len ,ustredny portal“). Toto metodické usmernenie nie je urCené pre tie subjekty,
ktoré chcu autorizovat’ elektronické dokumenty kvalifikovanou elektronickou pecatou
vytvaranou prostrednictvom vlastného externého certifikovaného zariadenia (Cipova
karta, USB klu¢ a pod., t. j. nie v HSM module UPVS).
Kvalifikovanu elektronicku peéat je mozné na UPVS vytvarat pomocou kltéového paru
v HSM module UPVS nasledovnymi spésobmi:

= integraciou na sluzby modulu centralnej elektronickej podatelne (CEP),

= na portali slovensko.sk v konstruktore spravy v elektronickej schranke organu

verejnej moci pomocou tlacidla ,Zapecatit®. Viac informacii je dostupnych v Navode

na vyuzivanie kvalifikovanej elektronickej pecate v konstruktore spravy.

Clanok II

Vymedzenie pojmov

Na ucely tohto metodického usmernenia sa rozumie:

a) OVM - organ verejnej moci.

b) Ustredny portal verejnej spravy — informacny systém verejnej spravy,
prostrednictvom ktorého je mozné centralne vykonavat elektronicku komunikaciu s
ktorymkofvek organom verejnej moci a pristupovat k spoloénym modulom, a to

najma prostrednictvom siete internet podfa zakona ¢&. 305/2013 Z. z. o

'V zmysle § 23 ods. 3 zakona ¢&. 305/2013 Z. z. o e-Governmente plati, ak osobitny pravny predpis
neustanovuje povinnost OVM vykonat’ autorizaciu konkrétnou osobou v urcitej funkcii (napr. starosta
obce), a teda sa vyZaduje iba prejav vble konat v mene OVM (v listinnej podobe je ekvivalentom peciatka
uradu), na autorizaciu sa méze pouzit' kvalifikovana elektronicka pe¢at OVM.
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d)

f)

g)

elektronickej podobe vykonu pésobnosti organov verejnej moci (dalej len ,zakon o
e-Governmente®).

Prevadzkovatel ustredného portalu — Narodna agentura pre sietové a
elektronické sluzby (dalej len ,NASES®), prispevkova organizacia Ministerstvo
investicii, regionalneho rozvoja a informatizacie Slovenskej republiky so sidlom na
Kollarovej 8, 917 002 Trnava, ICO: 42 156 424, detasované pracovisko BC
OMNIPOLIS, Trnavska cesta 100, 821 01 Bratislava, konajuca prostrednictvom
generalneho riaditela alebo inej poverenej osoby.

Kvalifikovany certifikat pre kvalifikovanu elektronicki pecat’ — je certifikat
vydany kvalifikovanym poskytovateflom déveryhodnych sluzieb organu verejnej
moci alebo pravnickej osobe, ktory spifia vietky poZiadavky ustanovené v Prilohe
Il Nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom
tthu a o zruSeni smernice 1999/93/ES (dalej len ,Nariadenie elDAS").
Prostrednictvom kvalifikovaného certifikatu je mozné vytvorit kvalifikovanu
elektronicku peCat urCenu na autorizovanie elektronickych dokumentov
predovsetkym v ramci elektronickej uradnej komunikacie.

Kvalifikovana elektronicka pecat’ (KEPe) — su udaje v elektronickej forme, ktoré
su pripojené alebo logicky pridruzené kinym udajom v elektronickej forme s
cielom zabezpegit pdvod a integritu tychto pridruzenych udajov, spifia poziadavky
stanovené v Nariadeni Eurépskeho parlamentu a Rady (EU) &. 910/2014 o
elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruSeni smernice 1999/93/ES a zaroven je vyhotovena
pomocou kvalifikovaného zariadenia na vyhotovenie elektronickej pecate a
zalozena na kvalifikovanom certifikate pre elektronicku pecat.

Ziadatel - pravnicka osoba alebo organ verejnej moci, ktory Ziada o vydanie a
inicializaciu kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat av
ktorého mene sa v centralnej elektronickej podatefni k dokumentom pridavaju
kvalifikované elektronické pecate.

Kvalifikovany poskytovatel doveryhodnych sluzieb (poskytovatel) -
poskytovatel déveryhodnych sluzieb, ktory poskytuje jednu alebo viacero
kvalifikovanych déveryhodnych sluzieb a ma udeleny kvalifikovany Statut v sulade s
Nariadenim elDAS. Viastnik certifikatu Ziada poskytovatela o vydanie

kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat’ a poskytovatel tento
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)

k)

certifikat vystavi na zaklade elektronickej Ziadosti o vydanie kvalifikovaného
certifikatu (CSR alebo .req).

Integracia — prepajanie informacnych systémov v sprave Ziadatefa s webovymi
sluzbami poskytovanymi ustrednym portalom verejnej spravy a spolo¢nymi
modulmi.

Dohoda o integraénom zamere — dohoda uzatvorena medzi prevadzkovatelom
ustredného portalu a Ziadatefom o integraciu na ustrednom portali, ktora vymedzuje
poziadavky na prepojenie, popis rol a zodpovednosti, harmonogram, zasady
komunikacie a jej riadenia a dalSie nevyhnutné procesy v zmysle platného
usmernenia SORO OPIS €. 14/2014 k integracii informacnych systémov verejnej
spravy.

HSM server alebo HSM modul — certifikované bezpecné zariadenie uréené na
inicializaciu kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat, sucast
modulu centralnej elektronickej podatelne.

Povereny operator HSM servera — vykonava inicializaciu kvalifikovaného
certifikatu pre kvalifikovanu elektronicku pecat.

Modul Centralnej elektronickej podatelne (CEP) — modul ustredného portalu,
ktory zabezpecuje funkcionalitu elektronickej podatelne v zmysle platnej legislativy:
zabezpecuje Cinnosti suvisiace s prijimanim, odosielanim a potvrdzovanim prijatia
elektronickych  dokumentov a elektronickych dokumentov podpisanych
kvalifikovanym elektronickym podpisom alebo zapecatenych kvalifikovanou
elektronickou pecatou, sprostredkuva sluzbu kvalifikovanej ¢asovej peciatky a
vystavuje doru€enku k prijatym podaniam. Okrem uvedeného poskytuje sluzbu
vyhotovenia kvalifikovanej elektronickej peCate na elektronickych dokumentoch
pricom na tento ucel spracuva v HSM module udaje na vyhotovenie elektronickej

peCate v mene podpisovatela.

m) CSR (certificate signing request) - Ziadost' o vydanie kvalifikovaného certifikatu v

n)

elektronickej forme (format .req).

Inicializacia kvalifikovaného certifikatu - umoznenie pecatenia elektronickych
podani alebo elektronickych uradnych dokumentov pouzitim kvalifikovaného
certifikatu pre kvalifikovanu elektronicki pecat, ktorého klucovy par bol
vygenerovany v HSM module, kvalifikovany certifikat bol viozeny do centralnej
elektronickej podatelne a bol priradeny k existujucej elektronickej schranke

Ziadatela.
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Clanok il

VSeobecné ustanovenia

1. Podmienkou na inicializaciu kvalifikovaného certifikatu pre kvalifikovanu
elektronicku pecat na ustrednom portali je zriadena elektronicka schranka
Ziadatela. V pripade pravnickej osoby je podmienkou aj integracia pravnickej
osoby na webové sluzby centralnej elektronickej podatelne Ustredného portalu?.

2. Pre jednu elektronicku schranku je mozné priradit’ najviac jeden kvalifikovany
certifikat. Jeden kvalifikovany certifikat mdéze byt priradeny najviac jednej
elektronickej schranke. V pripade udelenia opravnenia na disponovanie s
elektronickou schrankou méze kvalifikované elektronické peCate vytvarat aj
osoba so zakonnym zastupovanim alebo osoba s plnym alebo CiastoCnym
zastupovanim s pridelenou prislusnou rolou (R_EDESK SIGN v grafickom
rozhrani ustredného portalu pre organy verejnej moci a R_CEP_SIGN_SYNC
cez integracné sluzby).

3. Ziadatel je v konani o vydanie a inicializaciu kvalifikovaného certifikatu
zastupeny $tatutarnym zastupcom Ziadatela. Statutar Zziadatela méze na ugely
konania o vydanie a inicializaciu kvalifikovaného certifikatu a vSetkych ukonov
s tym spojenych splnomocnit alebo poverit’ ind osobu. Splnomocnenie musi byt
uradne overené. Poverenie nie je potrebné uradne overit za podmienky, Ze je
vytlaCené na hlavickovom papieri Zziadatela, podpisané Statutarnym zastupcom
a opatrené peciatkou. Splnomocnenie alebo poverenie je potrebné nahrat
medzi prilohy Ziadosti a musi obsahovat osved€ovaciu doloZzku o zaru€enej
konverzii.

4. Ziadatel si na Géely vydania kvalifikovaného certifikatu vyberie kvalifikovaného
poskytovatela déveryhodnych sluZieb.

5. Podmienky vydavania kvalifikovaného certifikdtu sa u jednotlivych

kvalifikovanych poskytovatelov doveryhodnych sluzieb moZzu lisit.

2 Ziadatel — pravnicka osoba, ktora méa zaujem o pedatenie elektronickych podani KEPe prostrednictvom
ustredného portalu, uvedie tuto skutoCnost do poZiadaviek vymedzenych v Dohode o integraéhom
zadmere. Pre podporu integracie mdze vyuzit databazu znalosti ustredného portalu (dalej len ,Partner

poskytovatelov sluZieb prostrednictvom UPVS v sekcii uréenej integraciam.
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Clanok IV

Ziadost’ o vydanie a inicializaciu kvalifikovaného certifikatu na

ustrednom portali

. Ziadatel méze poziadat o vydanie a inicializaciu kvalifikovaného certifikatu na
ustrednom portali elektronicky prostrednictvom elektronickej sluzby Narodnej

agentury pre sietové a elektronické sluzby s nazvom ,Vydanie mandatneho

certifikatu, elektronickej pe€ate a vyhotovovanie €asovych peciatok® (dalej len

,sluzba“) spristupnenej na Ustrednom portali verejnej spravy.

. Sluzba je dostupna po prihlaseni sa na ustredny portal. Elektronicky formular je

potrebné pred odoslanim podpisat kvalifikovanym elektronickym podpisom.

. Prevadzkovatel ustredného portalu na zaklade prijatej Ziadosti a udajov v nej
uvedenych, prostrednictvom povereného operatora HSM servera vygeneruje
kfuCovy par a elektronicku Ziadost o vydanie kvalifikovaného certifikatu vo
formate .req (dalej len ,CSR"). Kfu€ovy par zostava uloZzeny v HSM module,
ktory je certifikovanym bezpeénym zariadenim Ministerstva investicii,

regionalneho rozvoja a informatizacie Slovenskej republiky.

. Vygenerovana elektronicka ziadost CSR vo formate .req v subore .zip je zaslana
Ziadatelovi prostrednictvom ustredného portalu do jeho elektronickej schranky
za uc€elom jeho predlozenia poskytovatelovi déveryhodnych sluzieb pre vydanie
kvalifikovaného certifikatu. Ak si ziadatel vybral ako kvalifikovaného
poskytovatela déveryhodnych sluzieb NASES, elektronicka ziadost CSR nie je
zaslana Zziadatelovi a NASES ju spracuje na zaklade podanej Ziadosti o

poskytovanie kvalifikovanych déveryhodnych sluzieb.

. Ziadatelovi je spolu s CSR odoslany aj dokument ,Zaznam z generovania
asymetrického klucového paru a elektronickej ziadosti vo formate PKCS#10 pre

kvalifikovany certifikat pre kvalifikovanu elektronicku pecat™. Vzor tvori prilohu €.

1 tohto metodického usmernenia.

Strana 6z12


https://www.slovensko.sk/sk/najst-sluzbu?CurrentPage=1&ServiceTitle=Vydanie+mand%c3%a1tneho+certifik%c3%a1tu%2c+elektronickej+pe%c4%8date+a+vyhotovovanie+%c4%8dasov%c3%bdch+pe%c4%8diatok
https://www.slovensko.sk/sk/najst-sluzbu?CurrentPage=1&ServiceTitle=Vydanie+mand%c3%a1tneho+certifik%c3%a1tu%2c+elektronickej+pe%c4%8date+a+vyhotovovanie+%c4%8dasov%c3%bdch+pe%c4%8diatok

slovensko.sk

ustredny portal verejnej spravy

Clanok V

Vydanie kvalifikovaného certifikatu kvalifikovanym poskytovatelom

doveryhodnych sluzieb

. Ak si Ziadatel vybral ako kvalifikovaného poskytovatefa déveryhodnych sluzieb
NASES, ¢lanok V sa neuplatriuje a kvalifikovany certifikat pre elektronicku pecat
vydd NASES na zaklade podanej Ziadosti o poskytovanie kvalifikovanych

déveryhodnych sluzieb a dalej ho spracuje podla ¢lanku VI.

. Ziadatel odovzdanu elektronicki Ziadost CSR vo formate .req odovzda
vybranému kvalifikovanému poskytovatelovi dbveryhodnych sluzieb, ktory
Ziadatelovi vyda kvalifikovany certifikat pre elektronicki pecat. Podmienky na
vydanie kvalifikovanych certifikatov sa mézu pri jednotlivych kvalifikovanych

poskytovatefoch déveryhodnych sluzieb navzajom lisit.

. Kvalifikovany poskytovatel déveryhodnych sluzieb na zaklade overenia CSR a
zaslanych parametrov vyda kvalifikovany certifikat pre kvalifikovanu elektronicku
pecCat vo formate .cer. Odporuéame skontrolovat’ si, €i certifikat obsahuje
priznak pre kvalifikovani elektronickii pecat’ ,,QcSSCD“/,,QcQSCD*,
nakolko v pripade jeho absencie nebude mozné s pouzitim certifikatu vytvarat
kvalifikované elektronické pecCate. Viac informacii o uvedom priznaku a

spésoboch jeho kontroly najdete v ,Navode na vydanie a inicializaciu

kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecéat na autorizovanie

elektronickych dokumentov OVM a pravnickych oséb“, od str. 10 a nasledujuce,

ktory je zverejneny na portali slovensko.sk, v sekcii ,Navody“, v ¢asti ,Navody
pre institucie”.

. Ziadatel za$le prevadzkovatelovi Ustredného portalu takto vygenerovany
kvalifikovany certifikat elektronicky prostrednictvom elektronickej schranky v
subore .zip. ako odpoved na doru¢eny CSR subor funkciou ,Odpovedat” v

elektronickej schranke alebo priamo vo formulari V8eobecna agenda.
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Clanok VI

Inicializacia kvalifikovaného certifikatu v module centralnej elektronickej
podatelne (CEP)

. Prijaty kvalifikovany certifikat pre elektronicku pecat’ vo formate .cer je nasledne
prevadzkovatelom ustredného portalu inicializovany v module CEP tak, Ze

kvalifikovany certifikat je priradeny k existujucej elektronickej schranke Ziadatefa.

. O uspesdnej inicializacii kvalifikovaného certifikatu je vyhotoveny ,Protokol o
inicializacii kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat®, ktory
je doruceny ziadatelovi.

Vzor protokolu o inicializacii kvalifikovaného certifikatu tvori prilohu €. 2 tohto

metodického usmernenia.

Clanok VI

Testovanie a potvrdenie funkcionality pecatenia prostrednictvom KEPe

na ustrednom portali

. Ziadatel je povinny vykonat testovanie pecatenia prostrednictvom KEPe

a potvrdit funkénost inicializovaného kvalifikovaného certifikatu do pat

pracovnych dni od jeho inicializacie.

. Ak Ziadatel v lehote S§trnastich dni nepotvrdi funkénost pecatenia
prostrednictvom KEPe, povazuje sa inicializacia kvalifikovaného certifikatu na

tvorbu kvalifikovanej elektronickej peCate za uspesnu.

Clanok VI

Hlasenie nedostatkov a chyb funkénosti

Zistené nedostatky alebo chyby funk&nosti pecatenia prostrednictvom KEPe
hlasi Ziadatel prostrednictvom kontaktného formulara Ustrednému kontaktnému

centru. Kontaktny formular najdete na https://helpdesk.slovensko.sk/new-
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incident/.

Clanok IX

Zaverecéné ustanovenia

. Metodické usmernenie vychadza z informacii a podkladov uvedenych v zakone

C. 272/2016 Z. z. o dbveryhodnych sluzbach pre elektronické transakcie na

vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o

doveryhodnych sluzbach), v zakone €. 305/2013 Z. z. o e-Governmente a zo

zverejnenych metodickych pokynov na portali Narodného bezpecnostného

uradu Slovenskej republiky.

. Za spravnost dodanych udajov zo strany Ziadatela a poskytovatela
déveryhodnych sluzieb zodpoveda Ziadatef o vydanie a inicializaciu

kvalifikovaného certifikatu.

. Postup uvedeny v ¢lanku IV a V je vSeobecny. Niektoré procesné, pripadne
formalne detaily mézu byt odliSné v zavislosti od konkrétneho kvalifikovaného

poskytovatela déveryhodnych sluZieb.

. Metodické usmernenie definuje postupnost krokov pri vydani a inicializacii
jedného kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat — priCom
kazdy krok procesu uvedeny v cClankoch IV az VI trva spravidla 5 az 10

pracovnych dni.

.V pripade necinnosti Ziadatela a nedodani kvalifikovaného certifikatu vo formate
.cer do troch mesiacov od vygenerovania CSR prevadzkovatel ustredného

portalu konanie o vydanie a inicializaciu kvalifikovaného certifikatu zastavi.

. Metodické usmernenie nie je aplikovatelné pre testovacie prostredie ustredného
portalu.

. Administracia a Zivotny cyklus inicializovaného kvalifikovaného certifikatu je v

kompetencii Ziadatela.

. Prevadzkovatel ustredného portalu nezodpoveda za udaje a iné sucasti procesu
vydania kvalifikovaného certifikatu inymi poskytovatefmi déveryhodnych sluzieb,

ako aj za aktivity spojené s pripadnou exspiraciou certifikatu.
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9. Ziadatel je povinny zabezpegit prislusnymi funkciami Ustredného portalu verejne;
spravy a opatreniami pre narabanie s autentifikaChymi prostriedkami
organizacie, aby kvalifikované elektronické peCate mohli vytvarat' vyluéne osoby

s prislusnou zodpovednostou v sulade s platnymi pravnymi predpismi.

Clanok X

Uéinnost’

Toto metodické usmernenie je ucinné odo dfia zverejnenia na ustrednom

portali.

V Bratislave, 24.03.2022
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Priloha ¢. 1

Identifikacia prevadzkovatela informaéného systému uréeného na vyhotovovanie
kvalifikovanej elektronickej pecate:

Datum a miesto generovania:

Datum:
Miesto:

Identifikacia zariadenia, v ktorom bol generovany asymetricky kl'a¢ovy par:

Zariadenie na vyhotovenie kvalifikovanej elektronickej pedate:

ID produktu:

SN:

Popis:
Vyrobca:

Udaje o verejnom klagéi:

Pouzity asymetricky algoritmus, modulus:

Hash verejného kltuc¢a (SHA1):

Udaje o elektronickej ziadosti vo formate PKCS#10:
Nazov suboru:

Kompletné DN:

Hash PKCS#10 Ziadosti (SHA-256):

Vypis PKCS#10 ziadosti v Base64 kédovani:

Zoznam oso6b pritomnych pri generovani asymetrického klfu€ového paru (titul, meno,
priezvisko, organizacia, funkcia):

Ziadatel o kvalifikovany certifikat pre elektronicku pedat deklaruje, Ze kryptografické kluce
(verejny a sukromny kluc), z ktorych verejny sa nachadza v predloZzenej PKCS#10 Ziadosti boli
generované v zariadeni na vyhotovovanie kvalifikovanej elektronickej pedate, ktoré spira
poZiadavKky zakona €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o dbéveryhodnych
sluzbach) v zneni neskorsich predpisov.

titul, meno, priezvisko, funkcia, podpis
zodpovednej osoby s podpisovou pravomocou

Strana11z12



slovensko.sk

ustredny portél verejnej spravy

Priloha é. 2

MINISTERSTVO

E INVESTICIL REGIDNALNEHO ROZVO]A slovensko.sk rFI_JJ NMNASES
A IMFORMATIZACEE [ WA SO ORA PR SR T
SLOVENSKE] REPUBLIKY bt

Protokol o inicializacii kvalifikovaného certifikatu
pre kvalifikovanu elektronicku pecat’ (KSC)

Institucia, pre ktord bol KSC inicializovany:

N&azov organizacie

KSC bol aspesne inicializovany pre pouzivanie na UPVS.

Inicializaciu overil

V Bratislave, dia: ... 2021 Meno a priezvisko, registrator
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