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Stanovisko NASES k navrhom odbornej verejnosti k téme mobilne;

autentifikacie a autorizacie

Dna 27. jula 2018 zorganizovala Narodna agentura pre sietové a elektronické sluzby (NASES), za
pritomnosti Uradu podredsedu vlady pre investicie a informatizaciu (UPPVII) - stretnutie so zastupcami
zdruzeni odbornej verejnosti (menovite zdruzeni IT asociacia Slovenska (ITAS) a Slovensko.Digital) na
tému pripravovaného projektu mobilnej autentifikdcie a autorizacie (dalej skratene mobilelD).
Zastupcovia odbornej verejnosti vzniesli na stretnuti po odprezentovani zakladnych vychodisk k téme
niektoré otazky a navrhy, pricom bolo dohodnuté, Ze zdruzenia ich zaslu ako oficialne dokumenty. Od

Slovensko.Digital NASES obdrzal tieto ndvrhy 7. augusta 2018, za ITAS 27. augusta 2018.

Z oboch vyjadreni nas tesi potvrdenie, Ze téma odstrafiovania bariér vyuzivania elektronickych sluzieb je
velmi dolezita, a Ze je potrebné hladat pre fiu rieSenia dosiahnutelné v ¢o mozno najkratsom ¢ase a pri ¢o
mozno najefektivnejSie vynaloZenych prostriedkoch. Zaroveri sme si dovolili vyextrahovat z oboch

stanovisk jednotlivé témy, okolo ktorych sa sustredili otazky a navrhy oboch zdruzeni.

Téma C.1: MobilnélD a miera jeho previazanosti s elD.

Komentar za S.D.: Mobilné ID nemd byt priamo naviazané na elD. Ma byt od zaciatku planovany scendr ziskania
mobilného ID pre osobu, ktord nemd elD — ale samozrejme nemusi byt realizovany v prvej etape. Vyddvanie
a pouZivanie autentifikacnych certifikdtov nie je priamo naviazané na elD, ale je to nezdvisly sp6sob autentifikdcie —
podla zdkona, je to tak implementované aj pouZivané. Funkcnost mobilného ID md byt nezavisld od stavu elD

(strateny, zneplatneny), ktoré pouZivatel vyuZil na jeho zriadenie.

Komentar za ITAS.: Pre asistovany sp6sob aktivdcie bola diskutovand preferencia overenia totoZnosti Ziadatela na
zaklade dokladu totoZnosti, teda aj obcana, ktory nedisponuje elektronickym identifikacnym dokladom. Navrhujeme
uplatriovat princip vyssej opatrnosti realizdciou dokazovania fyzickej pritomnosti Ziadatela vyuZitim elD/eDoPP karty
a bezpecnostného osobného kddu (BOK) pre elimindciu rizika vyskytu interného podvodného konania (podobné
opatrenia zavddzaju napr. banky a zdravotnici). V pripade, ak Ziadatel nedisponuje elD/eDoPP, navrhujeme, aby sa
zvdZila mozZnost previazat proces asistovanej registrdcie mobilného elD a aktivdcie jeho elD/eDoPP. Nevyhnutnym

predpokladom samoobsluZnej online aktivdcie je uspesné vykonanie autentifikdcie obéana elD/eDoPP kartou.
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Vyjadrenie NASES: Vitame kazdu snahu, ktorej vysledkom moZe byt zjednodusenie alebo
odstranenie bariéry vyuZivania el. sluzieb. Takym je aj ndvrh umoznit aktivovat mobilelD aj pre
skupinu obcanov, ktori dnes nedisponuju elD/eDoPP — pricom aktivacia by bola moZna na
niektorom z obsluznych miest eGov, ktoré su blizko ich domova (Posta, Obecny urad), a ktoré
moézZu vykonat stotoZnenie. Predpokladame vsak k takejto iniciative SirSiu diskusiu a zatial
zotrvdvame na povodnom stanovisku, ktoré bolo prezentované aj na stretnuti — teda aj
v obsluznych scenaroch planujeme vyuzivat elD (eDoPP) kartu a znalost BOK kédu pri prvej

aktivacii mobilelD.

Téma ¢.2: Uroven autentifikdcie vo viazbe na elDAS.

Komentar za S.D.: Autentifikdciu Ziadame implementovat pre troveri elDAS , pokrocila” = STD ISVS level 3, Tento
projekt opdt poukazuje na potrebu zjednotenia STD ISVS s platnymi poZiadavkami pre trovne autentifikdcie podla

elDASID nemd byt priamo naviazané na elD.

Komentar za ITAS.: Nie je nevyhnutnd realizdcia Mobilnej ID s bezpecnostnou uroviiou ,Vysokd” a spristupnenie
vSetkych sluZieb. Pre pristup ku sluZzbam kritickej povahy z pohladu dopadu na prdva a povinnosti obcana sluzi
a nadalej bude sluzZit dradny autentifikdtor elD/eDoPP, Rovnako by sa mali zosuladit lokdlne bezpecnostné trovne
autentifikdcie vyplyvajuce zo Standardov IS VS a nariadenia elDAS a suvisiaceho vykondvacieho nariadenia elDAS

¢. 2015/1502.

Vyjadrenie NASES: Sme radi, Ze v tomto bode panuje zhoda, a Ze pristup na vsetky sluzby cez
autentifikacnu droven ,vysoka” je uz prekonany. S odporuéanim samozrejme suhlasime (rieSenie
mobilelD bude vychadzat z autentifikacie podla elDAS na urovni ,pokrocilda“), a legitimnu
poziadavku na zosuladenie Vynosu o Standardoch ISVS a elDAS-u do buducnosti postupujeme na

UPPVII.
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Téma ¢.3: Ako urcit vhodny vyZzadovany autentifikacny stupen pre eGov sluzby.

Komentar za S.D.: Potrebné je pracovat so spravcami aby urcili vhodny vyZadovany stupen autentifikdcie pre svoje
sluzby - navrhujeme zvolit ,,reverznu” uvahu: sluZba, ktorej pouZitie smeruje k vytvoreniu podania pre ktory podla

ZeGov je mozZné pouZit autorizdciu kliknutim, neméze vyZadovat uroveri autentifikdcie vyssi ako , pokrocild“/3.

Komentar za ITAS.: Dovolujeme si upozornit na skutocnost, Ze filozofia negativneho vymedzovania elektronickych
podani, ktoré méZu byt autorizované inym spdsobom, ako kvalifikovanym elektronickym podpisom, je sice
implementacne velmi jednoduchd, ale prindsa so sebou nové rizikd. Tuto novdu filozofiu zaviedla novela zdkona o eGov
zroku 2017 v bodoch 2 a 3. v §23, odseku 1, pismeno a. Chdpeme zdmer zdkona, co najrychlejsie odburat legislativne
bariéry pre pouZivanie uZivatelsky jednoduchsej formy autorizdcie, ako je kvalifikovany elektronicky podpis, avsak nie
sme si isti, ¢i to neprinieslo neprimerané zvysenie rizika. Ddvame preto na zvdZenie ndvrat k filozofii pozitivneho
vymedzenia, ale v spojeni svyraznym implementaénym zjednodusSenim jeho aplikdcie pre OVM a zdkladnou
metodickou podporou pri rozhodovani o tom, kde je pre autorizdciu nevyhnutny kvalifikovany elektronicky podpis,

a kde bude postacujica niektorad z jeho jednoduchsich alternativ.

Vyjadrenie NASES: Sucasna legislativa hovori len o dvoch uUrovniach pri vyjadrovani vole obanmi
alebo podnikatelmi — vlastnoruénom podpise a Uradne overenom vlastnoruénom podpise.
Rozumieme logike navrhu zo strany ITAS-u, no zdrovent doddvame, Ze uvedeny navrh sa tyka
existujuceho stavu legislativy (ktorej zmene predchdadzali prave diskusie na tuto tému a dnesnd
legislativa je vysledkom dohody). Projekt zavedenia mobilelD tento stav nijakym spdsobom
nezhorsuje, ani nezlepsuje. Pre praktické usmernenie — OVM maju aj v tejto chvili dcinny nastroj
na ,reguldciu” sposobov autorizacie v pripade podani, ktoré vnimaju ako prili$ rizikové pre iné
formy autorizacie nez je autorizacia pomocou kvalifikovaného elektronického podpisu. V zasade
je mozné zadefinovat pre takéto podania (ich vypracovanie v samoobsluznom rezime) Uroven

autentifikacie ,,vysoka“.

Téma ¢.4: Poziadavka na podporu plne mobilného scenara pre prihldsenie od zaciatku
projektu.

Komentar za S.D.: PIne mobilny scendr md byt jedna z priorit tohto projektu Ziadame plne mobilny scendr riesit u?

v prvej fdze projektu. V pripade implementdcie scendru ,,pristup k elektronickej schranke” budu musiet byt vytvorené
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odsuvat. PIne mobilny scendr ma byt podporovany, aj podfa NKIVS a strategickych dokumentov. V stcasnosti uZ viac
ako tretina pristupov k sluzbam cez internet je v SR vykondvand prostrednictvom mobilnych platforiem. Ak nebude
podporovany plne mobilny scendr, autorizdciu nemd vébec zmysel riesit a vynechajme ju z projektu uplne - bez plne

mobilného scendra totiZ nie je situdcia, kde by sa autorizdcia na mobilnom zariadeni dala vyuZit.

Komentar za ITAS.: Mobilné ID by malo od zaciatku podporovat plne mobilny scendr pre konzumdciu elektronickej
sluzby priamo nativnym spésobom z toho istého mobilného zariadenia, ktoré sluZi pre autentifikaciu s mobilnym ID,

teda bez vyuZitia iného zariadenia (osobny pocitac atd.) a potreby snimania QR kédu.

Vyjadrenie NASES: UZ na stretnuti sme vysvetlili, Ze samotnd pripravenost vsetkych urovni
a komponentov riesenia na plne mobilny scenar prihlasenia vyplyva uZ zo zavazku spustit hned’
od zaciatku prihlasenie do eDesk schranky priamo z nativnej mobilnej aplikacie. TakZe eSte raz
a formalne deklarujeme, Ze suhlasime a plne mobilny scenar prihlasenia (bez vyuZzitia iného

zariadenia, QR kédu) bude podporovany od zaciatku projektu.

Téma ¢.5: Vyklad formulacie o autentifikacnych certifikdtoch podla sucasného zakona
¢. 305/2013 resp. ich vyuZzitie v ramci mobilného ID.

Komentar za S.D.: Chapeme snahu naviazat rieSenie na koncept autentifikatného certifikdtu podla sucasnej
legislativy, potom v3ak z dlhodobého hladiska je potrebné oblast autentifikaénych certifikatov presnejsie upravit pre
jednotlivé spbsoby pouzitia — integracie OVM, OpenAPI, Mobilné ID. Vyjasnit rolu autentifikaéného certifikatu
v koncepte OpenAPI a jeho zluéitelnost s planovanym pouZitim v Mobilnom ID. Zjednodusit pristup pouZivatela
k autentifikacnému certifikdtu, najmd jeho vydanie, az po Uplnd automatizdciu tohto procesu vydania pre
pouzivatela disponujiceho elD a uZ registrovanu sluzbu. Vydat vyhlasku o autentifikaénych certifikdtoch podla

§59.2.f ZeGov

Komentar za ITAS.: PovaZujeme za déleZité najprv objasnit vyklad stucasného znenia §22a a §22aa spominaného
zdkona, pretoZe existuje odévodnend obava, Ze pouZitie autentifikacnych certifikatov podla tejto legislativy pre ucely
Mobilné ID je nesprdvne interpretované a neaplikovatelné v praxi v pripade interaktivnej dvojfaktorovej
autentifikdcie osoby (bez automatizovaného spésobu). Zdroveri odporucame posudit, ¢i spésob opisovanej
autentifikdcie s vyuZzitim autentifikacnych certifikatov podla tohto zdkona nie je v rozpore s vykladom nariadenia

elDAS Eurdpskou komisiou a tieZ odporucaniami Eurépskou agenturou pre informacnu a sietovu bezpecnost (ENISA),
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v certifikdte (bez kontroly pouZivatela) a vytvoreného podpisu vyzvy prisluchajucim kltu¢ovym pdrom. Ako uvddza
ENISA, tento sp6sob obmedzuje moZnosti ochrany sukromia a osobnych udajov. V suvislosti s tym upozorriujeme, Ze
nariadenie elDAS (recitdl 11 a ¢lanok 5) by sa malo uplatriovat v iplnom sulade so zdsadami ochrany osobnych udajov
ustanovenych v nariadeni GDPR — z tohto hladiska by sa autentifikdcia sluZby online mala tykat spracovania len tych
identifikacnych udajov, ktoré su primerané, relevantné a nie su nadbytocné na ucely poskytnutia pristupu. Plny sulad
znamend dodrZiavanie vsetkych principov (zdkonnost, spravodlivost, transparentnost, obmedzenie ucelu,
minimalizdcia udajov, sprdvnost, minimalizdcia uchovdvania, integrita a dévernost, zodpovednost), vratane pristupu
formulovaného ako ,Privacy by default” a ,Privacy by design”. Preto ak existuju mechanizmy, ktoré zarucuju
dodrZiavanie GDPR, mali by byt aplikované. Navyse pre vyuZitie autentifikdcie autentifikacnymi certifikdtmi sa
predpokladd vyhoviet Specifickym poZiadavkdm, napriklad uzavretie dohody o integratnom zdmere atd. Preto
navrhujeme otvorit tito tému v relevantnych pracovnych skupindch Uradu podpredsedu viddy pre investicie
a informatizdciu. Ak ma byt Mobilné ID ,,ndhradou” elD a nie ,,doplnkom” ku elD, potom z pohladu prdvnej istoty
ddvame do buducna na zvdZenie zadefinovanie samostatného pojmu v legislative. Zamedzilo by sa tak akymkolvek
Spekulaciam (spornym pravnym vykladom), ktoré by mohli hlavne pre vyuZivanie v komercnom sektore z pohladu
compliance manaZérov znamenat prdavnu neistotu a mat za ndsledok zamietnutie akceptdcie Mobilného ID v praxi.
a) V pripade, Ze z vykladu vyplynie stanovisko, Ze napriek uvedenym uskaliam a odporucaniam je mozné vyuZit tuto
formuldciu pre prdavne zakotvenie Mobilného ID, potom je potrebné otvorit a kvalitne podporovat rozhranie pre
poulZitie autentifikacného certifikatu vo vSeobecnosti, teda umoZnit vyuZitie nie len aplikdcie od Statu, ale aj aplikdcii
réznych inych poskytovatelov. Cielom takéhoto otvoreného rozhrania je dosiahnut, aby nebolo pouZitie
autentifikacného certifikatu limitované na konkrétne riesenie, ale poskytovalo efektivny spésob autentifikdcie
pouZivatelov. Za zvdZenie stoji mozZnost vyuZitia kvalifikovanych autentifikacnych certifikdtov, ktord zjednodusi
proces registrdcie certifikdtu pre autentifikdciu. Zdrover by bolo potrebné legislativne umoznit uzndvanie tohto
spésobu overovania identity komercnymi subjektami, najmd financnymi instituciami, prostrednictvom doplnenia
zdkona ¢ 297/2008 o ochrane pred legalizdciou prijmov z trestnej ¢innosti a financovanim terorizmu.

b) V pripade, Ze z vykladu vyplynie zamietavé stanovisko pre moZnost vyuZitia tohto institutu, potom je nutné vyuZit
inu alebo zaviest novu legislativnu bazu. TieZ plati, Ze by zdroveri bolo potrebné legislativne umoZnit uzndvanie tohto
spésobu overovania identity komercnymi subjektami, najmd financnymi instituciami, prostrednictvom doplnenia

zdkona & 297/2008 o ochrane pred legalizdciou prijmov z trestnej ¢innosti a financovanim terorizmu."

Vyjadrenie NASES (vyklad zakona €. 305/2013 v spolupraci s UPPVII): Na ucely autentifikacie
ustanovuje § 19 ods. 5 a 6 zakona o e-governemente dva sp6soby jej vykonania, v zavislosti od

toho, ¢i ide o pristup do informacného systému verejnej spravy (dalej len ,ISVS“) alebo
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elektronickej Uradnej komunikacie irelevantna, resp. je mimo ramec projektu, venujeme sa len

prvému sposobu.

Autentifikacia sa primarne deje overenim deklarovanej identity (teda identifikdtora osoby)
a nasledne pouZitého autentifikatora [§ 19 ods. 5 pism. b) ZoEG]. Tento sp6sob autentifikacie
ZoEG ustanovuje pre uradny autentifikdtor a pre alternativny autentifikdtor. Pokial ide
o autentifikacny certifikdt, ako nastroj autentifikacie, tento v sebe obsahuje identifikator osoby
(§ 22a a 22aa ods. 2 ZoEG) a pri jeho pouziti sa podla § 19 ods. 5 pism. a) zdkona o e-
governemente overuje ,len” jeho platnost. V spojeni s § 22b ods. 5 zakona o e-governemente sa
platnost autentifikatného certifikdtu overuje vocéi zoznamu platnych autentifikacnych
certifikatov, ktory vychadza z registra autentifikacnych certifikdtov a zverejiiuje sa denne, vidy
s platnostou na nasledujlucich 24 hodin. KedZe z hladiska mobilelD je podstatnou prave
autentifikcia s pouZitim autentifikacného certifikatu, budeme sa dalej venovat len tomuto

spbésobu autentifikacie.

Z hladiska pouzitia autentifikacného certifikatu § 22a zdkon o e-governemente umoziuje jeho
pouzitie na pristup k ISVS (pristupovému miestu alebo spolo¢nému modulu) a na pristup
a disponovanie s elektronickou schrankou. V oboch pripadoch sa podla § 22a zakona o e-
governemente predpoklada automatizovany spbsob pristupu s pouzitim technického alebo
programového prostriedku. Z hladiska podmienky pouZitia technického alebo programového
prostriedku ide o podmienku existencie ,zariadenia alebo aplikacie”, ktoré v pristupe alebo
komunikacii ,figuruju medzi“ uzivatelom a pristupovym miestom, spoloénym modulom alebo
elektronickou schrankou. V skratke, nejde o pristup s vyuzitim uZivatelského rozhrania na to
ur¢eného konkrétnym pristupovym miestom. Z hladiska pouZitého pojmu ,automatizovany
sposob” ide o podmienku, kedy jednotlivé Casti procesu a komunikaciu, potrebné na pristup,
zabezpeduje ono ,zariadenie alebo aplikacia“ a nie uzivatel priamo. Pritom, z povahy veci, nie je

mozné wylucit akukolvek interakciu uZivatela, kedZe uZz samotny ,Umysel” pristapit
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— v skratke, uzivatel urcuje, kedy a kam chce pristupit. Rovnako tak nie je z hladiska zdkona
vylucené, aby ,iniciaciu alebo pokyn na pouzitie” autentifikacného certifikatu zadaval, di
potvrdzoval uZivatel. Podstatné z hladiska automatizovaného spdsobu je, Ze potrebné kroky
a komunikaciu zabezpecuju ,zariadenie alebo aplikacia“ a nie manudlne uzivatel. Tieto sa deju sa
v priamej komunikacii dvoch IS a nie na to uréenym uzivatelskym rozhranim daného pristupového
miesta, Ci elektronickej schranky. Z hladiska zakona je nasledne irelevantné, aky technologicky

pristup sa zvoli pre konkrétny mechanizmus autentifikacie.

V pripade autentifikacie s pouzitim autentifikaéného certifikdtu zdkon o e-governemente
nevyZaduje osobitné deklarovanie identifikatora osoby, uZivatela a ani overovanie jeho
spravnosti a platnosti [§ 19 ods. 5 pism. a)], kedZe informdcia od identifikatora je priamo
obsiahnuta v certifikdte. Zaroven plati, Ze autentifikdciu zabezpecuje v tomto pripade NASES,
kedZe overenie platnosti autentifikacného certifikdtu sa deje voci zoznamu platnych
autentifikaénych certifikdtov. Z toho vyplyva, Ze vSetky informacie, ktoré su obsahom
autentifikacného certifikatu, spracuva z pohladu zakona vidy NASES a samotny ,poskytovatel
sluzby”, na ktorej pouzitie autentifikdcia slizi, dostava len informaciu o UspeSnom overeni
identity uzivatela — o UspesSnej autentifikdcii. Zakon dalej nepredpisuje, aké konkrétne informacie
o uzivatelovi maju byt poskytovatelovi sluzby spristupnené, preto vsetko, ¢o je poskytovatelovi
sluzby spristupnené, ma vidy plne pod kontrolou ten, kto autentifikdciu vykondva (v tomto

pripade NASES) a nie samotny poskytovatel sluzby.

Na zaklade vysSie uvedeného mame za to, Ze na autentifikdciu v ramci projektu mobilelD je
mozné pouzit autentifikacny certifikat, kedze
e podmienka pouZitia technického alebo programového prostriedku je splnena tym, Ze

medzi uzivatelom a pristupovym miestom ¢i elektronickou schrankou v procese vystupuje

technické zariadenie a aplikacia uzivatela,
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podmienka automatizovaného spdsobu je splnena tym, Ze komunikacia pri autentifikacii
prebieha priamo medzi zariadenim, resp. aplikaciou a ISVS na strane autentifikujuceho
organu a poskytovatela sluzby,
proces autentifikdcie vyuziva zdkonom predpokladany institat registra autentifikacnych
certifikdtov a zoznamu platnych autentifikacnych certifikatov, voci ktorému v kone¢nom

dosledku k overeniu platnosti pouzitého autentifikatného mechanizmu dochdadza.

Zaroven z pohladu buducnosti planujeme nasledovné (su to vSak témy, ktoré urcite teraz

nebrania vyuZzitiu autentifikacnych certifikatov):

UvazZujeme o otvoreni autentifikacnych certifikatov, ale nie sp6sobom, kde nejaka tretia
strana neregulovanym a potencidlne nebezpecnym sp6sobom ,generuje” a , podpisuje”
prihlasovacie vyzvy. Generovanie a samotny podpis vyzvy sa bude diat v kontrolovanom
prostredi za IAM-om. Fasdda IAM sama o sebe zarucuje, Zze smerom k poskytovatelovi
nejakej sluzby (teda vyuZivatelovi sluZzby eGov autentifikacie) pojdu len tie informacie,
ktoré obcan/podnikatel chce zverejnit (napriklad Ze ich poskytnutie autorizuje v rdmci
flow-u protokolu Oauth2). Dalej do kontrolovaného prostredia za IAM-om nebude méoct
tretostranny poskytovatel nejakej metddy autentifikacie (Co bude zvédésa iny subjekt, nez
vysSie spominany poskytovatel nejakej sluzby) s vyuZitim autentifikacnych certifikatov
nasadit svoje riesenie len tak. Bude to moiné aZ po splneni kritérii definovanych
certifikaénym procesom, ktory bude okrem iného pre kazdé rieSenie auditovat sposob
generovania a nakladania svyzvami, mieru pozadovania autentifikacnych Gddajov
a sp6sob prace s nimi. Inymi slovami zabezpecia sa rovnaké podmienky, ktorych splnenie
predpokladdme pri spusteni autentifikdcie pomocou rieSenia pre mobilné ID s vyuzitim
autentifikacnych certifikatov.

ZjednodusSenie manazmentu autentifikacnych certifikdtov (v registri autentifikacnych
certifikatov) planujeme zase rieSit vramci rozvoja tém OpenAPl, ApiGW (rovnako

v spolupréci s UPPVII, ktory je gestorom modulu procesnej integracie a integracie tdajov,
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v ramci ktorého téma OpenAPl a APIGW patri) a Oauth2/OpenlIDConnect podpora pre
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Téma ¢&.6: Uprava IAM UPVS pri autentifikdcii.

Komentar za S.D.: (Tejto téme sa stanovisko nevenuje)

Komentar za ITAS.: Uprava IAM UPVS: Prehodnotit a podla potreby upravit suc¢asnt implementdciu IAM UPVS
avyslednej autorizdcie pristupu prostrednictvom SAML assertion pre dosiahnutie korektného spésobu
implementdcie pouZitelného univerzalne aj pre komercny sektor. Navrhujeme oddelit proces identifikdcie
a autetifkdcie pouZivatela od procesu jeho autorizdcie (t.j. urCenia jeho role, resp. oprdavneni pre pristup ku schranke
atd.). V sucasnosti je tento proces spojeny s pridelenim pristupu ku schrdnke, ¢coho désledkom je potreba opdtovného
poulZitia elD pri pristupe k inej schrdnke. Tento spésob odporuje principu Single-Sign-On. Slovensko.sk toto realizuje
pre ziskanie opravnenia pre pristup do schrdnky, tdto informdcie je vsak pre ostatné subjekty nepotrebnd a méze
viest k publikovaniu informdcii, ktoré mézZu byt ndsledne zneuZité. Navrhujeme poskytovat SAML token len s overenim
identity, ktory spoliehajuca sa strana ndsledne pouZije na pridelenie oprdvneni podfa svojej potreby.
Z architektonického pohladu by bolo vhodné jasne definovat, aku funkcionalitu riesi IAM UPVS: a) Identifikdcia,
Autentifikdcia — Identity provider, b) Autorizdcia — Attribute provider. Pre obe oblasti (min. vsak pre identifikdciu
a autentifikdciu) by bolo vhodné definovat ako ich bude mozZne rozsirit o iné mozZnosti poskytnutia funkcionality od

tretich stran.

Vyjadrenie NASES:
Navrhom sa budeme zaoberat v pri daldom rozvoji modulu IAM UPVS, resp. aj pri rozvoji témy
OpenAPIl. Z pohladu spustenia projektu mobilelD nejde o kriticki podmienku, no do buduicna

planujeme tato tému adekvatne adresovat.

Téma €.7: Vytvarat centralny komponent pre autorizaciu (podpisovanie) CPK.

Komentar za S.D.: V zmysle legislativy nerealizuje UPVS podpisovaciu sluzZbu a nie je znéma potreba aby tdto sluzba
bola na UPVS zavedend. Viytvdranie elektronického podpisu (najmd KEP) md byt lokdiny tkon vykonany na strane
pouZivatela. (Specifickd vynimka st vzdialené podpisy.) V sticasnosti UPVS pouZivatelovi poskytne podporné ndstroje
(stiahnutie aplikdcie) pre vytvdranie KEP. V oblasti vytvdrania KEP existuje na trhu viacero aplikdcii, ktoré si navzdjom

konkuruju, viaceré z nich dokdZu pouZit elD. Ak by UPVS implementoval ,centrdlny podpisovaci komponent®,
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spoésobilo by to zdsadné narusenie tohto trhu, na ktoré nevidime dévod (uZ aj suicasné riesenie takéto narusenie trhu
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spbsobuje). Do budticnosti je vhodny pristup otvorit UPVS pre pouZitie fubovolnych aplikdcii pre vytvdranie KEP tretich
stran, ktoré md pouZivatel lokdlne nainstalované, pomocou ich jednoduchej integrdcie. V pripade autorizdcie
kliknutim je vhodné prepouZit v &o najviciej miere stcasné postupy implementované v UPVS pri sluZbdch s de-facto
autorizdciou kliknutim.

Dalej.: Nemd byt vytvdrany ,centrdlny komponent” pre autorizdciu kliknutim. V zmysle ZeGov méZe kazdé pristupové
miesto (napr. Specializovany portdl) samostatne spristupriovat elektronické sluzby a preberat autorizované
elektronické podania. TaktieZ méZe kazdy OVM podla viastného uvadZenia (a v rozsahu svojich kompetencii) vytvdrat
sluzby ktoré nie su vykonom verejnej moci. Je sprdavne, ak si kaZdy sprdvca sluZby v ramci vlastnych elektronickych
sluZieb méZe implementovat autorizdciu kliknutim (ak je to efektivne). Zodpovedd to aj formuldcii z §23.1.a.2 ZeGov
,pouZitim na to urcenej funkcie informacného systému pristupového miesta”. PoZiadavky na autorizdciu kliknutim su
v legislative umyselne zvolené tak, aby ich splnenie bolo mozZné s nizkymi ndkladmi. Vyssie uvedené zodpovedad aj
dnesnému stavu, kedy mnoZstvo sluZieb verejnej spravy, Specificky takych, ktoré su spojené iba s nizkymi ndrokmi na
bezpecnost, implementuje de-facto mechanizmus autorizdcie kliknutim, napr. vo forme potvrdzovacieho tlacitka
,Ziadam*, ,,odoslat”, ,potvrdit” a pod. Nie je preto potrebné ani efektivne vytvorit povinne pouZivany centrdiny
komponent implementujci autorizdciu kliknutim. UPVS md implementovat autorizdciu kliknutim iba pre elektronické
podania prostrednictvom neho dorucované jednotlivym OVM (vid. §29-33 ZeGov). Pre autorizdciu kliknutim je mozZné
vytvorit a prijat Standardy upravujice technické a bezpecnostné poZiadavky tak, aby bola zaistend prdvna istota

a minimalizacia ndkladov pri jej implementdcii jednotlivymi OVM.

Komentar za ITAS.: (Tejto téme sa stanovisko nevenuje).

Vyjadrenie NASES: V zmysle legislativy je UPVS jednym z centralnych pristupovych miest.
Vztahuje sa nan aj ustanovenie o autorizacii § 23, odsek 1, pismeno a) bod 2 a pismeno
b) (v nadvaznosti potom ten isty paragraf, odsek 2) — pricom ,, podpisovanie”, resp. vyuzivanie el.
podpisov je jednym z legitimnych (a podla elDAS aj interoperabilnych) sposobov. V SirSom
vyzname mozeme pokojne uvaZovat o ,centrdlnom autorizathom komponente”, pricom na
zabezpecéenie nemennosti obsahu dokumentu sa dnes vyuziva takmer vyhradne nejaka forma
podpisu alebo pecate. V prvom priblizeni ide viac o ,podpisovaci” (ale do buducnosti v SirSom
vyzname autorizacny) komponent. V legislative nie je vymedzené, Ze podpisovanie ma byt len
ylokalne”, urcite by sme mali nastolovat otazku, ¢o je pre verejni spravu a vynakladanie

verejnych prostriedkov optimalne. Azda tazko za optimalny oznacit stav, v ktorom kazdy OVM
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obstarava a implementuje ,vlastné” riesenie problému, ktory méze byt efektivne vyrieseny pre
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celé prostredie e-Governmentu len raz. Vyhodou centrdlneho rieSenia (ale z pohladu metdédy
poskytovania neutrdlneho, resp. otvoreného) je vSak okrem ndkladovej optimalizacie (ktora
mbZe byt vecou subjektivneho pohladu, resp. ,viery” v efektivitu jedného a nedévere k druhému
principu) nesporne schopnost efektivne a plosne v buddcnosti zavaddzat akykolvek novy spésob
autorizacie ukonu. Nemusime ist tak daleko do minulosti, aby sme vedeli ocenit UZitkovu
hodnotu takejto moZnosti — staci sa pozriet na odhalend zranitelnost pri generovani
podpisovacich kltcov na elD. Schopnost ,pruzne” reagovat bola pre SR limitovana, najma kvoli

»lokdlnemu“ pristupu k podpisovaniu.

Téma €.8: Legislativna podpora autorizacie pri zavedeni miD.

Komentar za S.D.: Autorizdciu Ziadame implementovat pre urovefi ,pouZitim na to urcenej funkcie informacného
systému” aka. ,autorizdcia kliknutim”. Legislativa rozozndva iba dva pausdine spdsoby autorizdcie pri vykone
verejnej moci elektronicky — KEP a autorizdciu kliknutim. Uroveri KEP je ndkladnd, je v protiklade s plénom pokryt iba
vybrané sluzby a v protiklade s rychlym efektivnym riesenim. Konstrukcia §23.1 ZeGov presne urcuje, ktoré podania
vyZaduju aku droveri autorizdcie, nie je to zavislé na zmendch legislativy alebo ,,uréeni” zo strany OVM. Autorizdcia
je vykondvand na UPVS, ktory realizuje dorucovaciu sluzbu, nie podpisovaciu sluzbu. Z dlhodobého hladiska
povaZujeme za nevyhnutné upravit UPVS na reZim ,elektronickd dorucovacia sluzba pre registrované zdsielky”
v zmysle elDAS z dévodov mimo projektu Mobilné ID. Ci je potrebné resp. vhodné tito sluzbu realizovat ako
kvalifikovanu nie je podla ndsho ndzoru v sucasnosti mozné jednoznacne zodpovedat, potrebné je zvdZit ndklady
a prinosy takéhoto postupu. Pri implementdcii autorizdcie kliknutim nepovaZujeme vhodné pouZit AdES pouZivatela
- nie je v slovenskej legislative zavedeny, nie je verejnou sprdvou akceptovatelny, jeho pouZitie by si vyZadovalo
zvysené ndklady organizaéné (nutnost certifikacnej autority) aj technické (napr. dalsi klué/certifikat a ich
manaZment) a to aj na strane prijimatelov podani (overovanie podpisu inym mechanizmom ako KEP), pre
interoperabilitu dorucovacich sluzZieb elDAS predpisuje iné bezpecnostné mechanizmy, naopak interoperabilita AJES
prinésa nové komplikdcie. V sucasnosti je na UPVS implementovanych viacero sluZieb s de-facto autorizdciou
kliknutim, napr. potvrdenie dorucenky v schranke, udelenie oprdvnenia na disponovanie so schrdnkou, vloZenie
spravy do dlhodobého uloZiska, ... — ich implementdcia nepouZiva techniku elektronického podpisu pouZivatela a je

dlhodobo povaZovand za dostatocne spolahlivd.

Komentar za ITAS.: V tejto ¢asti sme na pbéde ITASu diskutovali dve relevantné alternativy, ktoré sa ponukaju v zmysle

doteraz realizovanych krokov v oblasti eGovernmentu a informdcii vyplyvajucich z prezentdcie zameru. Ide o takzvanu
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autorizdciu , klikom“ a zdokonaleny elektronicky podpis (AdES podla eIDAS). Tieto alternativy by mali byt ekvivalentne

zvdZené a vyhodnotené z pohladu mozZnosti ich vyuZitia pre ucely autorizdcie. K obom vysSie spominanym

alternativam si dovolujeme uviest hodnotenie ich momentdlnej pripravenosti k nasadeniu a ndvrh opatreni pre ich

implementovatelnost.

Alternativa 1 - autorizdcia , klikom”. Autorizdcia , klikom” je uZ zakomponovand v sucasnej legislative,
konkrétne v §23 ods. 1, pism. a, bod 2.) zdkona ¢. 305/2013 o eGovernmente v sulade s viddou schvdlenym
vystupom ,Multikandlovy pristup“ pracovnej skupiny UPVII , Lepsie SluZby*“. Autorizdcia klikom md potencidl
na to, aby zjednodusila ukon autorizdcie pre tie sluZby, ktoré nevyZaduju prihldsenie na bezpecnostnej trovni
elDAS , Vysoka“. Avsak identifikujeme deficity v suvislosti s autentifikdciu ,klikom” ako je definovand dnes

v zdkone, ktoré by mali byt vyrieSené pre dosiahnutie vlastnostni potrebnych pre cielovu pouZitelnost:

e Vdgna interpretdcia a absentujuca blizSia definicia obsahu sluZby. Riesenim tohto problému by

mohlo vypracovanie metodického a technologického Standardu pre autorizdciu klikom.

e Nejasnd prdvna zodpovednost za centrdlne prevddzkovanie sluzby. Jednou z moZnosti eliminovania
tohto problému je etablovanie novej kvalifikovanej déveryhodnej sluZbu pre podpisovanie klikom.
Takto by bolo mozZné dosiahnut a garantovat bezpecnost, spolahlivost, vymedzenie zodpovednosti
a hlavne nespochybnitelnost ukonu autorizdcie tymto spésobom.
Alternativa 2 — autorizdcia zdokonalenym podpisom. Sucasné znenie zdkona o eGov explicitne nehovori
priamo o mozZnosti vyuZitia zdokonaleného elektronického podpisu, definovaného v elDAS v c¢ldnku
26 a ¢lanku 27, ako jednej z mozZnych alternativ k autorizdcii kvalifikovanym elektronickym podpisom. A to
napriek tomu, Ze eIDAS md povahu nariadenia, a teda jeho ustanovenia su pre Slovensku republiku priamo
zavdzné. Problém je v tom, Ze elDAS nedefinuje podmienky aplikovatelnosti zdokonaleného elektronického
podpisu (pre ktoré agendy resp. podania je vhodny, a kde je nevyhnutné pouZitie kvalifikovaného
elektronického podpisu). Rdmec pouZitelnosti iného spdsobu autorizdcie, ako vyuZitim kvalifikovaného
elektronického podpisu, zase definuje slovensky zdkon o eGov v §23 v odseku 1, pismeno a, bodoch 2 a 3.
Mdme tak dve legislativne normy, ktoré sice v sucte vytvdraju nevyhnutné predpoklady pre vyuZitie
zdokonaleného elektronického podpisu podla elDAS, ale chyba im vzdjomné prepojenie. Pre odstranenie
akychkolvek pochybnosti o moZnosti pouZivania zdokonaleného elektronického podpisu na Slovensku
navrhujeme UPVII tuto medzeru preklenut jednym z dvoch niZsie uvedenych ndvrhov:
e Spracovat prdvny vyklad, ktory potvrdi, Ze autorizdcia prostrednictvom zdokonaleného
elektronického podpisu definovaného v ¢ldnkoch 26 a 27 elDAS spliia poZiadavky zdkona
0 eGov uvedené v zakon o eGov v §23 v odseku 1, pismeno a, bode 2, alebo
e Vydat jednoduchu vyhldsku pre aplikovatelnost zdokonaleného elektronického podpisu podla
zdkona o eGov v §23 v odseku 1, pismeno a, bod 3 s odvolanim sa na definiciu zdokonaleného

elektronického podpisu v ¢ldnkoch 26 a 27 elDAS a v nadvdzujucich technickych normdch XXX.
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Vyjadrenie NASES: Autorizdciou je podla § 3 pism. o) zdkona o e-Governmente vyjadrenie
sthlasu s obsahom a vykonanim pravneho Ukonu. Sposoby autorizdcie zo strany osoby, ktora nie
je orgdnom verejnej moci, su ustanovené v § 23 ods. 1 pism. a) zdkona o e-Governmente.
Predmetné ustanovenie upravuje tri sposoby — (i) kvalifikovany elektronicky podpis, resp. pecat,
(ii) podpis s pouzitim na to uréenej funkcie IS pristupového miesta (dalej len ,,Podpis klikom®)
a (iii) uznany spoOsob autorizacie. Autorizaciu kvalifikovanym elektronickym podpisom, resp.
pecatou na ucely tohto stanoviska nebudeme posudzovat, kedZe s nou Projekt nepocita. Ak by ju
NASES implementoval, ide o podrobne regulovanu oblast, ktora nepotrebuje v konec¢nom
dosledku pravne posudenie, ale posudenie spravnosti technickej realizacie. Rovnako sa
nebudeme venovat uznanému spdsobu autorizécie, kedZe ten je podla § 59 ods. 1 pism. g) zdkona
o e-Governmente viazany na vydanie vykonavacieho predpisu, ktory takéto sposoby definuje
a tento predpis dnes vydany nie je, ¢ize uznané spésoby autorizdcie neexistuju. Institut uznaného
spOsobu autorizacie sa javi ako vhodny nastroj na prebratie institatov elDAS, ktoré by na ucely
autorizacie mohli sluzit, napriklad aj zdokonaleného elektronického podpisu. Instituty, ktoré
nariadenie elDAS pozna a ktorym priamo z nariadenia nie su ustanovené ucinky rovnaké ako
napriklad kvalifikovanému elektronickému podpisu, by tak tieto ucinky mohli ziskat a na ucely
autorizacie by bolo mozné vyuZit viacero institatov, ktoré zaroven zabezpecuju aj interoperabilné

rieenia v rdmci ¢lenskych $tatov EU.

Pokial ide o Podpis klikom, podla § 23 ods. 1 pism. a) zdkona o e-Governmente ide o spbésob
autorizacie, ktory je rovnocenny vlastnoru¢nému podpisu nevyzadujucemu uradné osvedcenie.
Inymi slovami, nedd sa platne pouZit na taky pravny ukon, ktory podla osobitného predpisu
vyzaduje Uradné osvedcenie podpisu konajucej osoby. Z hladiska jeho definicie ustanovuje zakon
o e-Governmente nasledovné podmienky, ktoré musi spiiiat — (i) vyhotovuje sa s pouZitim na to
urcenej funkcie informacného systému pristupového miesta, (ii) vyZaduje uspesnu autentifikaciu
osoby, ktord autorizadciu vykonava, zodpovedajlcej najmenej Urovni zabezpecenia ,pokrocila”

podla nariadenia elDAS, (iii) musi byt zabezpecené uvedenie podpisujicej osoby ako odosielatela

13



NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

elektronickej spravy s autorizovanym dokumentom, (iv) musi byt zabezpelend nemennost
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obsahu autorizovaného dokumentu do momentu uloZenia v elektronickej schranke adresata,
a(v) musi byt zabezpecené spojenie autorizovaného dokumentu s identifikditorom osoby
odosielatela a zachovanie vazby medzi nimi. Podpis klikom je moZné pouzit vidy, ak to osobitny

predpis nezakazuje.

Z hladiska podmienky vyhotovovania prostrednictvom urcenej funkcie pristupového miesta plati,
Ze samotny Podpis klikom musi byt vytvarany v podmienkach pristupového miesta. Ide z povahy
veci primarne o tri pristupové miesta — UPVS, ¥pecializovany portal a IOM — ked%e funkcie
ustredného kontaktného centra nie si zamerané na elektronickd komunikaciu smerom k organu
verejnej moci (aj ked nie je vylu¢ené jeho pouzitie napr. pri autorizacii nahlasovaného
technického problému). Ustanovenim tejto podmienky sa sleduju dva hlavné ciele —
(i) odbremenit pouzivatela sluzby od potreby vynakladania osobitnych nakladov ma obstaranie
si a udrziavanie prostriedku autorizacie a (ii) zverit vytvorenie a kontrolu nad prostriedkom
autorizacie ,do ruak statu“ s tym, aby nebola potrebnd Ziadna dalSia regulacia konkrétnych
technickych podrobnosti s tym spojenych (ako by to bolo v pripade , otvorenia“ Podpisu klikom
pre akéhokolvek poskytovatela). Svojim spésobom teda iSlo primarne o snahu vybudovat
centralizovany komponent na podpisovanie najma na UPVS a v druhom rade dat tito moZnost aj
pre konkrétne agendové systémy. Samozrejme, uvedené neznamena, Ze napr. aplikacia, ktoru si
uzivatel inStaluje na ucely autentifikdcie, nembéZe zdroven obsahovat nastroj na autorizaciu.
Vyssie uvedené dévody uvadzame na dokreslenie motivacie gestora zakona, nie ako obmedzenie

alebo prikaz, ktory zakon uklada.

Podmienka autentifikacie najmenej na Urovni ,pokrocila® odkazuje na podmienky, vymedzené ¢l.
8 ods. 2 pism. c) a suvisiacimi ¢ldnkami nariadenia elDAS. Z hladiska zakona o e-Governmente je
dolezZité, Zze UspesSna autentifikacia je podmienkou autorizacie v zmysle, Ze musi byt ,viazana“
k autorizacii. Inymi slovami, musi ist o autentifikaciu, ktorej jedinym dévodom je s tym spojena

autorizacia konkrétneho dokumentu. Z tohto pohladu je teda podmienka splnend, ak po tom, ako
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pouzivatel zvoli dokument, ktory chce autorizovat, musi absolvovat Uspesnu autentifikaciu,
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ktorej bezprostrednym ,,nasledkom® je autorizacia dokumentu.

Uvedenie autorizujucej osoby ako odosielatela elektronickej spravy suvisi s podmienkou
zviazania identity odosielatela s autorizovanym dokumentom a vytvorenim vazby medzi nimi.
Dévod je zrejmy, ide o deklarovanie identity autorizujucej osoby vo vztahu k autorizovanému
dokumentu. Takyto spdsob autorizacie nie je mozné vyuZzit v pripadoch, kedy je autorizujica
osoba odlisSna od odosielatela spravy — alebo presnejsSie povedané od osoby, ktora je ako
odosielatel spravy uvedena. Aj ked' nie je vylicené a je mozné pouzit Podpis klikom aj bez
,okamZzitého“ odoslania sprdvy s autorizovanym dokumentom, bez ohladu na to, kedy
k odoslaniu tejto spravy dojde, autorizujica osoba musi byt uvedena ako jej odosielatel. Zakon
nepredpisuje konkrétne technologické rieSenie na vytvorenie vazby medzi dokumentom
a informaciou o identite toho, kto ho autorizoval. DolezZité je len to, Ze takadto vazba bude

existovat a bude ,nepochybna“ a urcujica identitu autorizujicej osoby.

Poslednou podmienkou je zabezpelenie nemennosti obsahu autorizovaného dokumentu,
pricom zakon tuto podmienku vyZaduje splnit minimdlne do doby uloZenia v elektronickej
schranke adresata. Napriek tomu, Ze sa v ndlezitostiach Podpisu klikom uvadza elektronicka
schranka adresata, je potrebné upozornit na to, Ze Podpis klikom je autorizaciou, a teda
separatnym, oddelenym ukonom od dorucovania. Inymi slovami, nejde o jeden a ten isty ukon,
rovnako ako nejde o tkony podmienené. Podpis klikom moze splfiat zakonné naleZitosti aj
v pripade, ak k odoslaniu autorizovaného dokumentu nikdy nedéjde, alebo ak s nim bude
nalozené inym spésobom ako doruéenim do elektronickej schranky adresata. Ide totiz
o podmienku, ktora je kladena na , kvalitu” Podpisu klikom a nie o podmienku alebo nalezitost

jeho pouzitia.

Zakon nepredpisuje konkrétne technologické riesenie Podpisu klikom, z ¢oho vyplyva, Ze

podstatnym pre posudenie splnenia nalezitosti Podpisu klikom je posudenie splnenia podmienok
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podla § 23 ods. 1 pism. a) druhého bodu zakona o e-Governmente. Z technologického hladiska je
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teda moZnosti realizdcie niekolko, vratane vyuZitia uz existujucich a Standardizovanych rieseni,
akymi su aj elektronické podpisy podla nariadenia eIDAS — zakon o e-Governmente tomuto
Ziadnym spO6sobom nebrdni. Vzhladom na existujuce podmienky a obmedzenia vo vztahu ku
kvalifikovanym certifikdtom na vyhotovenie kvalifikovaného elektronického podpisu a ich
umiestneniu, resp. kvalitativnych podmienkach kladenych na zariadenie, v ktorom su
umiestnené, sa ako vhodny vzdy javil zdokonaleny elektronicky podpis podla ¢l. 26 nariadenia
elDAS. Podla predmetného ¢ldnku musi zdokonaleny elektronicky podpis spifiat nasledovné
podmienky — (i) musi byt jedineCne spojeny s podpisovatelom, (ii) musi umozZnovat urcit
totoznost podpisovatela, (iii) musi byt vyhotoveny s pomocou udajov, ktoré s vysokou mierou
doveryhodnosti podpisovatel pouZiva pod svojou vyluénou kontrolou a (iv) musi byt spojeny
s podpisovanymi udajmi spdsobom, ktory umozriuje kazdu dodato¢nd zmenu Udajov zistit. Prvé
dve podmienky suvisia s ur¢enim totoZnosti autorizujicej osoby a vo vztahu k Podpisu klikom je
ich splnenie zdrovenn splnenim podmienky spojenia identifikdtora autorizujicej osoby
s autorizovanym dokumentom. Podmienka kontroly nad udajmi, pouzZitymi na vyhotovenie
zdokonaleného elektronického podpisu zdroven predstavuje splnenie podmienky autentifikacie
podpisovatela, ktord je podmienkou autorizacie Podpisom klikom. Nariadenie elIDAS nevyZaduje,
aby udaje potrebné na vyhotovenie zdokonaleného elektronického podpisu boli pod vyluénou
kontrolou podpisujiceho — postacuje vysokd miera doveryhodnosti v tom, Ze pouzitie tychto
udajov na vyhotovenie podpisu je pod vylu¢nou kontrolou podpisovatela. Inymi slovami, Ze je
s vysokou mierou déveryhodnosti mozné tvrdit, Ze zvoleny mechanizmus zabezpedi, Ze podpis
vyhotovi prave a len ten, ,komu podpis patri“, resp. kto je s podpisom ,jedinecne spojeny”“. Tato
poziadavka na zdokonaleny elektronicky podpis by teda mohla zaroven splnit aj zdkonom o e-
Governmente vyzadovanu autentifikaciu na ucéely podpisu a jeho vyhotovenia. Podmienka
umoznit zistenie dodatocnej zmeny Udajov suvisi so zachovanim integrity dokumentu, ktory je
autorizovany. Nejde pritom o objektivnhu nemoznost zmeny, ale o ochranu pred dodato¢nou
zmenou, zmenou po podpisani dokumentu. PoZiadavku nemennosti obsahuje aj Podpis klikom,
pricom tato poziadavka rovnako nie je formulovana ako objektivna nemoznost zmeny, ale ako

vlastnost zvoleného technologického riesenia, ktoré slizi na ochranu integrity dokumentu po
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jeho podpisani. Poziadavka zdokonaleného elektronického podpisu, viazana na ochranu integrity
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dokumentu, by teda rovnako mohla splnat poZiadavku zdkona o e-Governmente na zabezpecenie

nemennosti obsahu autorizovaného dokumentu.

Na zdklade vyssie uvedeného mdme za to, Ze na autorizdciu v pripade mobilelD je mozné
pouzit Podpis klikom, kedZe ide o sp6sob autorizacie, ktory zakon o e-Governmente pripusta:

e pouzit fubovolné technologické riesenie Podpisu klikom, ak sa zabezpeci splnenie
zakonom ustanovenych podmienok,

e nie je vylucené (z hladiska interoperability je to dokonca vhodné a pri priprave zdkona
s tym bolo uvazované) aby sa vyuZilo technologicky rovnakeé rieSenie ako na elektronické
podpisy podla nariadenia elDAS, pricom ako vhodny sa javi najma zdokonaleny
elektronicky podpis.

e Parametre ako finan¢na narocnost, pouZivatelska privetivost a miera jednoduchosti
adaptacie existujuceho eGov prostredia na novy spdsob autorizdcie by mali byt
predmetom posudzovania pri konkrétnych kandidatskych rieSeniach. Napriklad uz teraz
si dovolujeme nesuhlasit s predpokladom S.D., Ze zdokonaleny el. podpis vygeneruje
vysoké dodatocné naklady pre jeho akceptaciu v existujlcich systémoch eGov — uz len na
baze argumentu, Ze ide o riesenie architektonicky velmi pribuzné (ak nie takmer totozné)
s aktudlne zavedenym a podporovanym rieSenim na baze kvalifikovanych elektronickych

podpisov.

Vyjadrenie k vyuzitiu kvalifikovanych déveryhodnych sluzieb pre mobilelD:

Nariadenie eIDAS déva ¢lenskym statom moznost definovat si vlastné déveryhodné sluzby, a to
aj na ucely autentifikdcie alebo autorizacie. Ich nasledné vyuzitie na ucely mobilelD nie je
samozrejme vylucené, tento koncept vsak ma dve slabiny.

Prvou je fakt, Ze z pravneho hladiska neprinesie ni¢ nové do dnesnej situacie, kedZe pravny zaklad
pre mobilelD existuje uz dnes. Diskusia o tom, Ze projekt mobilelD mdZe byt postaveny na inom

pravnom zaklade, je sice mozna, avSsak mala by zmysel v prvom rade vtedy, ak by stcasny pravny
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zaklad nebol plnohodnotne pouzitelny. Zastdvame nazor, Ze k takejto situacii nedoslo a preto aj
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argument pouzitia doveryhodnych kvalifikovanych sluZieb nie je argumentom proti realizacii

projektu mobilelD ako takej.

Druhou slabinou je paradoxne samotna interoperabilita, kedZe definovanie vlastnych
doveryhodnych kvalifikovanych sluzieb namiesto vyuZitia (v ¢asti autorizacie) interoperabilného
rieSenia priamo predpokladaného nariadenim elDAS by viedlo prave k nemozZnosti potencidlneho

vyuZzitia vystupov projektu mobilelD vo vztahu k zahraniciu.

Argument smerujuci k nahradeniu autorizacie déveryhodnou kvalifikovanou sluzbou
elektronického dorucovania registrovanych zasielok je legitimny, jeho uplatnenie v praxi viak
vyZaduje zmenu nielen zdkonnej Upravy, ale aj nastavenia procesov. Podstatou Upravy zdkona
o e-Governmente je okrem iného aj to, Ze vo vztahu k podaniam a rozhodnutiam nezasahuje do
ich obsahovych ndleZitosti, ale ustanovuje ich ,vyjadrenie” v elektronickej komunikacii. Z toho
vyplyva, Ze v sucasnej situacii je autorizacia oddelenym instititom od dorucovania — ide o dva
osobitné Ukony. Pravna fikcia, spocivajuca v ,nahradeni podpisu odoslanim” nie je vylucen3, ale
jej zavedenie nie je trividlne. Zaroven v situacii, ak sa tym ma nahradit z hladiska nariadenia eIDAS
plne interoperabilné rieSenie autorizacie zdokonalenym elektronickym podpisom, je otdzne,

nakolko prevratny prinos by pre projekt mobilelD samotny takéto nahradenie malo.

Tento navrh je mozné vnimat ako legitimny smer diskusie k systémovej zmene elektronickej
komunikacie so Stdtom. Samotné nariadenie elDAS poskytuje zdklad k jeho moinej
implementacii, avSak ani toto nariadenie neustanovuje fikciu podpisu doru¢ovaného dokumentu
jeho odoslanim. Podla ¢l. 43 ods. 2 nariadenia elDAS sa ustanovuje ,len”“ domnienka integrity,
garancie identity odosielatela a adresata a datumu a casu odoslania a dorucenia. Nariadenie
elDAS nekonstituuje pravnu domnienku, ¢i fikciu vyjadrenia vble s obsahom zasielky len jej
odovzdanim na prepravu. Nebrdni to samozrejme Uprave takejto domnienky, ¢i fikcie
v slovenskom prdve, avSak z hladiska interoperability to len na zdklade nariadenia elDAS
nezarucuje akceptovanie doru¢ovaného dokumentu ako dokumentu, vo vztahu ku ktorému bol

prejaveny suhlas s jeho obsahom — ¢o pouZitie elektronického podpisu zabezpeduje.
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V zaverecnej skratke, vychadzajuc len z nariadenia elDAS je doveryhodnd kvalifikovana sluzba
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elektronického dorucovania registrovanych zasielok len ,postar, ktorému moZem verit”, bez

vztahu k prejavu vole k obsahu dorucovanej zasielky.

Téma ¢.9: VyuZivanie mobilelD mimo verejnej spravy a otvorenost vyuZivania sluZieb
autentifikacie a autorizacie aplikaciami tretich stran cez OpenAPI.

Komentar za S.D.: Primdrne md riesenie sluZit pre verejnu sprdvu v SR, nemajme velké oci. Autentifikacnd sluzba md
byt pouZitelnd aj mimo verejnej sprdavy. Odporu¢ame vytvorit moznost ¢o najjednoduchsieho pouZitia tejto sluzby
tretimi stranami — redukovat povinnosti pri integrdcii. Ciel vSak nie je, aby tdto sluZzba bola pouZitelnd pre ,vSetky”
sluzby v komercnej sfére — prvoradé je vytvorenie efektivneho rieSenia pre verejnu spravu, komercné subjekty si sami
vyhodnotia, Ci toto rieSenie je dostatocné pre ich sluzbu. Na zdklade nasej skusenosti sme presvedceni, Ze aj
v ,komerénom” prostredi je podstatne viac / CastejSie pouZivanych sluZieb vyZadujucich niZSie poZiadavky na
bezpecnost ako , najvyssiu uroveri”, pripadne by bolo vhodné vykonat prieskum dopytu po autentifikacnej sluZzbe
mimo verejnej spravy. Z dlhodobého hladiska je vhodny Standardny postup otvorenia tejto sluzby mechanizmom

podla elDAS.

Riesenie ma byt jednoducho interoperabilné pre aplikdcie tretich stran. Najmd pre aplikdcie pre vytvdranie KEP na
mobilnych platformdch — tak, aby ich bolo mozZné jednoducho integrovat do plne mobilného scendra poutZitia sluzieb

eGov. Téma integrdcie inych (komerénych) sluZieb identifikdcie/autentifikdcie nie je doriesend.

Komentar za ITAS.: VyuZitelnost Mobilného ID komerénym sektorom podla legislativnych poZiadaviek: Aby bolo
umoZnené komercné vyuZivanie Mobilného ID v sulade s ambiciami formulovanymi v zamere, je potrebnd analyza
aspon zdkladnych pripadov pouZitia a tieZ aspon strucnd legislativna analyza takéhoto pouZivania za ucelom
identifikdcie dodatocnych technickych poZiadaviek. Pre institucie financného sektora to zdleZi najméd od

respektovania zdvdzného legislativneho ramca — minimdlne v rozsahu:

a) zdkon ¢ 297/2008 o ochrane pred legalizdciou prijmov z trestnej ¢innosti a pred financovanim terorizmu
(transponovand AML4 smernica). Najmd §7 a §8 specificky pre pripad zaloZenia uctu — tzv. online onboarding, ktory
je pre banky velmi atraktivny a aktudlny, pricom vyZaduje aj typ a Cislo dokladu totoZnosti, ale pre pripad pouZitia na
prihlasovanie do mobilného resp. elektronického bankovnictva (pre banky menej atraktivne) uz typ a ¢islo dokladu
nie je nevyhnutné. Bolo by Ziaduce vykonanie kontroly platnosti deklarovaného Cisla dokladu totoZnosti a overenie

stavu v agende dokladov Ministerstva Vnttra SR.

b) zdkon ¢. 492/2009 o platobnych sluzbdch (transponovand PSD2 smernica) - § 3c Silnd autentifikdcia pouZivatela

platobnych sluZieb podla regulativneho technického standardu od European Banking Authority. Z uvedeného
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legislativneho rdmca vyplyvaju technické aspekty rozhodujice o relevantnosti a akceptdcii Mobilného ID vo

\‘ S/
finanénom sektore —najmd vo vizbe na viacucelové zariadenia (vratane mobilov) a dynamicku autorizdciu transakcii.

Vyjadrenie NASES:

Jednym z cielov projektu je aj otvorenie vyuZivania sluZieb autentifikacie a autorizacie tretimi
stranami, a tym vytvorenie predpokladu pre rozsirenie vyuzivania Statom garantovanej identity
aj vkomerénom sektore. V prvej etape ide o vytvorenie zdkladnych predpokladov, t. z. ¢o
najjednoduchsie pripojenie avyuZivanie sluzieb autentifikdcie a autorizacie (napriklad
redukovanim povinnosti pri integracii). Uvedené uz umozni obéanom a podnikatelom vyuZivanie
v scendroch komercného sektora, ktoré su z nasho pohladu najcastejsie (napriklad prihlasovanie
do klientskych zon ¢i autorizacia vacsiny transakcii. Samozrejme, budeme sa nasledne zaoberat
aj moznostou vyuzivat mobilelD aj pri (z pohladu legislativy) Specializovanych scenaroch

(napriklad zaloZenie uctu online).

Téma €.10: Prezentacia rozpracovaného zameru mobile ID na pracovnej skupine UPPVII

Komentar za S.D.: (Tejto téme sa stanovisko nevenuje)

Komentar za ITAS.: Sme presvedceni, Ze nase pripomienky by mohli byt presnejsie formulované, pokial’ by sme dostali
k dispozicii konkrétne dokumenty popisujuce prezentovany zamer. Navrhujeme predloZenie takéhoto dokumentu na

rokovanie PS UPVII, aspofi na pracovné skupiny Lepsie sluZzby a Bezpecnost.

Vyjadrenie NASES:

Pocas jesene predpokladame prezentaciu detailnejSie rozpracovaného zameru mobilelD na

pracovnej skupine LepSie sluzby.

Téma ¢.11: Mobilna aplikacia ako open source

Komentar za S.D.:
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Aplikdcia na mobile md byt vyvijand ako OpenSource, t.j. zverejneny zdrojovy kéd, ktory mézZe kazdy pouZit, vratane
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mozZnosti vytvdrat odvodené diela. Je to aj poZiadavka z ulohy ¢. 16 Akcného planu OGP 2017-19 ,,Pre novovytvdrané
... a klientskych aplikdcii umozZnit zverejnenie ich zdrojového kodu a vyvoj metédou otvoreného kodu (open source)”

Komentar za ITAS.: (Tejto téme sa stanovisko nevenuje)

Vyjadrenie NASES:
Suhlasime a budeme sa snaZit tuto poZiadavku v maximalnej miere zohladnit. Vynimkou pre

zverejnovanie zdrojovych kédov mozu byt pripadné bezpecnostné mechanizmy riesenia.
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