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1. Uvod

Modul dlhodobého uchovavania (dalej aj ,MDU") je podla zakona €. 305/2013 Z. z.
o e-Governmente (dalej len ,zakon o e-Governmente) jednym zo spolocnych modulov,
ktoré sluzia pri elektronickej komunikacii na ucely vykonu verejnej moci elektronicky.
Zaroven poskytuje kvalifikovanu sluzbu uchovavania kvalifikovanych elektronickych
podpisov a peé&ati v zmysle Nariadenia Eurépskeho parlamentu a Rady (EU) &.
910/2014 o elektronickej identifikacii a déveryhodnych sluzbach. Sluzby su
poskytované ako kvalifikované déveryhodné sluzby v €asovych obdobiach od 14.
januara 2018 do 31. decembra 2018 a od 12. decembra 2024.

Modul zabezpeéuje na Ustrednom portali verejne spravy (dalej aj ,UPVS*) dlhodobé
uchovavanie elektronickych dokumentov, elektronickych sprav alebo registraturnych
zaznamov, jednoznacnost’ ich obsahu a predlzovanie doveryhodnosti elektronickych
podpisov aj po ich technologickej platnosti. Do modulu je mozné ukladat dokument
(zdznam) v fubovolnom formate avsak velkost jedného zaznamu je obmedzena na
najviac 35 MB.

Dokumenty ulozené do modulu dlhodobého uchovavania su chranené v samotnom
ulozisku.

Po skonCeni uchovavania budu dokumenty vratené do elektronickej schranky
organizacie, ktora o ich uchovavanie Ziadala, a to v stave, v akom boli do MDU
vloZené, pricom v pripade kvalifikovanych a zdokonalenych elektronickych podpisov a
pecati vlozenych bez pripojenej kvalifikovanej Casovej peciatky budu obsahovat
doplnenu kvalifikovanu €asovu peciatku, ak MDU pri vloZzeni zaznamu podporoval
pridanie Casovej peciatky pre dany format podpisu. V rovhakom stave su poskytované
uchovavané dokumenty aj v pripade vyziadania dokumentov bez ukoncenia ich
uchovavania. Pozadovanu minimalnu dobu uchovavania uréuje pouzivatel, pri¢om
moéze uchovavanie kedykolvek sam ukonéit alebo predizit. Do roku 2025 sa
dokumenty uchovavaju aj po zvolenej dobe uchovavania, pokial sa pouZivatel
nerozhodne ukoncCit uchovavanie zaslanim prisluSnej poZiadavky na ukoncenie
uchovavania. Pred planovanym ukonenim uchovavania budu pouZivatelia
v dostatoCnom predstihu informovani oznamom zaslanym do schranky vlastnika
zaznamu.

Viac informacii o vyuziti MDU n3ajdete v Specifickom navode pre vyuzZitie
fyzickymi/pravnickymi osobami alebo v navode pre vyuZitie organmi verejnej moci.

Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
Ndrodnd agentura pre sietové a elektronické sluzby
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2. Obmedzenia vyuzivania sluzieb modulu dlhodobého
uchovavania

Zakladné obmedzenia funkénosti sluzby MDU boli pévodne uvadzané v navode MDU
a v Dokumentécii funkénosti CEP, ktoru MDU vyuZziva.

2.1.Formaty podpisov a pecati

MDU v stéasnosti chrani:

- kvalifikované elektronické podpisy a pecate,

- zdokonalené elektronické podpisy zalozené na kvalifikovanom certifikate (resp.
vyhotovené s certifikatom  vydanym  kvalifikovanym  poskytovatelom
doveryhodnych sluzieb)

vo formatoch podporovanych v centralnej elektronickej podatelni.

Poznamka: Pévodne do roku 2022 neboli v MDU chranené zdokonalené elektronické
podpisy zalozené na kvalifikovanom certifikate vo formate PAdES, priCcom tento
problém bol v roku 2022 vyrieSeny.

Chranené su v MDU aj podpisy, ktoré boli vyhodnotené v centralnej elektronicke;j
podatelni ako neplatné (t.j. su k nim uchovavané udaje potrebné pre ich overenie —
CRL/certifikaty). Nie je vSak predizena déveryhodnost podpisov, ktoré boli
vyhodnotené ako neoveritelné, nakofko k nim nie su ziskané dbékazové materialy
(CRL, certifikaty).

MDU v sucCasnosti nepredlzuje déveryhodnost podpisov a pecati v zaznamoch, ak
obsahuju:

a) podpisy a pecate vyhotovené s nekvalifikovanymi certifikatmi, (nakolko
centralna elektronicka podatelfia ziskava udaje pre overenie platnosti
certifikatu len pre kvalifikované certifikaty a certifikaty vydané kvalifikovanymi
poskytovatelmi déveryhodnych sluzieb),

b) kvalifikované podpisy/pecate, ktoré centralna elektronicka podateltia

neumoznuje plne overit’ a ziskat’ udaje pre overenie platnosti certifikatu (najma
v pripade stavu overenia ,Neoveritefna“),

c) podpisy/pecate vo formatoch nepodporovanych v centralnej elektronickej
podatelni UPVS,

d) ak ide o vnorené podpisy alebo vnorené podpisové kontajnery (napriklad ASiC
nachadzajuci sa v ASiC, PDF s PAJES nachadzajuci sa v ASiC alebo v

Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
Ndrodnd agentura pre sietové a elektronické sluzby
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XAdES_ZEP) vzhladom na chybajucu podporu pre overovanie vnorenych
podpisov a vnorenych kontajnerov v sluzbach CEP.

Neuchovavaju sa k nim v MDU teda ani udaje potrebné pre dlhodobé overenie
platnosti. MDU chrani v pripadoch podla pismena b) a e) len samotny podpisany
dokument proti naruseniu integrity. (Pozn.: V pripadoch podfa pismena a) a c) do¢asne
nebolivytvarané fixacné manifesty ani systémové zaznamy, problém bol vyrieSeny
v roku 2021).

Dokument sa povaZzuje za nepodpisany v pripade, ak sluzba centralnej elektronickej
podatelne pre zistenie typu a formy podpisu vrati niektory z vysledkov:

- Vstupné data neobsahuju podpis alebo obsahuju nepodporovany typ podpisu

(2123249)

- Nepodarilo sa dekomponovat zloZzeny podpis (2123040).

- CMS neobsahuje Ziadny podpis (2123238)

- Nepodarilo sa vyziadat CMS (2123311)

- Nepodarilo sa inicializovat overovaci komponent (2123212)

- Nepodporované data (2123042).

V pripadoch vnorenych podpisov alebo podpisovych kontajnerov je potrebné vkladat
do MDU tieto vnorené podpisy samostatne. Je to mozné napriklad nasledovnym
postupom:

- pripojit do priloh Ziadosti o ulozenie v MDU dokument,

- v prilohach konstruktora spravy sa po pripojeni dokumentu zobrazi jeho obsah,

- kliknutim na ,tri bodky“ je potrebné pre vnoreny podpis / kontajner (.asice,
.asics, .sce, .scs, .zep, .xzep, .zepx, .pdf) zvolit ,Stiahnut®, uloZit si ho do
pocita¢a a nasledne nahrat’ do prilohy ako samostatny subor.

2.2.Podpisy bez ¢asovych peciatok alebo s neplathnymi €asovymi
peciatkami

V pripade zaznamov obsahujucich kvalifikované alebo zdokonalené elektronické
podpisy alebo pecCate bez pripojenej Casovej peciatky budu doplnené o kvalifikovanu
Casovu peciatku, ak MDU a centralna elektronicka podatelfia pri vloZzeni zaznamu
podporoval pridanie Casovej pecCiatky pre dany format podpisu. V pripade nemoznosti
pripojit kvalifikovanu ¢asovu peciatku k podpisu alebo pecati neobsahujucemu ¢asovu
peCiatku nie je zdznam v MDU chraneny (nakolko nie je mozné v centralnej

Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
Ndrodnd agentura pre sietové a elektronické sluzby
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elektronickej podatelni vykonat uplné overenie podpisov a zozbierat CRL
a certifikaty).

Kvalifikovanu elektronicku ¢asovu peciatku nie je mozné pripojit’ k podpisom alebo
pecatiam v zaznamoch vloZzenych do MDU:

a) ak podpis/pe€at ma pripojenu elektronicku Casovu peciatku — kvalifikovanu,
nekvalifikovanu alebo neplatnu (t.j. v pripade foriem T, LT a LTA),

b) k podpisom/peCatiam PAdES, v ktorych nie je dostatok miesta na pridanie
Casovej peciatky (toto obmedzenie bolo odstranené v roku 2022 nahradenim
Casovych peciatok pripajanych k podpisom dokumentovymi Casovymi
pecliatkami zahffajucimi vietky predchadzajuce podpisy),

c) k podpisom/pec€atiam vo formatoch nepodporovanym v centralnej elektronickej
podatelni v ase vlozenia zaznamu,

d) k podpisom/pecCatiam vyhotovenym s nekvalifikovanymi certifikatmi.

V pripadne nemoznosti pripojit’ kvalifikovanu ¢asovu peciatku v bodoch b), c) a d) nie
je zaznam v sucasnosti v MDU chraneny. Uvedené obmedzenia funkCnosti suvisia s
obmedzeniami sluzby centralnej elektronickej podatelne.

MDU chrani digitalny odtlacok podpisanych dokumentov neobsahujucich Casové
peCiatky az po tom, ako bola do nich pripojena kvalifikovana €asova peciatka.
Neuchovava resp. nechrani digitalny odtlacok podpisanych dokumentov v podobe bez
pripojenej Casovej pecCiatky (resp. pred pripojenim Casovej pecCiatky ak ju
neobsahoval).

2.3.Cas zaéiatku ochrany zaznamu

Vytvorenie systémoveho zaznamu chraniaceho podpisy méze trvat niekolko dni po
odoslani Ziadosti, a to v zavislosti od:

- dostupnosti udajov o platnosti certifikatu od vydavatela kvalifikovaného certifikatu
pouzitého v podpise alebo pecati,

- formatu podpisu (napr. pri podpisoch vytvorenych do roku 2022 sa pri PAJES
uplathovala doba "caution period", ktora bola uvedena do roku 2022 v podpisovej
politike Narodného bezpeénostného tradu SR do &asu, kym NBU aktualizovalo
podpisovu politiku),

- vytazenosti modulu.

Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
Ndrodnd agentura pre sietové a elektronické sluzby
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2.4.Uchovavanie elektronickych sprav z elektronickej schranky

Elektronické spravy ulozené funkciou ,Vlozit do MDU“ sa uchovavaju s nasledujucimi
obmedzeniami:

- neukladaju sa udaje o datume a Case ulozenia pbvodnej spravy
v elektronickej schranke,

- uchovava sa Struktura MessageContainer a objekty v nej uloZené, priCcom
nie je zachovany digitalny odtlacok pévodnej Struktury spravy (je zachovany
digitalny odtla¢ok jednotlivych objektov zo spravy uloZzenych v base64, nie
je v8ak zachovany odtlacok Struktury spravy, a teda napriklad v pripade
uloZenia doruCovanej spravy nebude odtlactok uvedeny v ,Dorucenke”
zhodny),

- neuchovava sa cela Struktura Sk-Talk, nakolko jednotnym formatom
elektronickych sprav je Struktura MessageContainer. Uchovavaju sa
jednotlivé objekty atie sa pri vyziadani poskytnu pouzivatelovi.
(Poznamka: V pripade potreby opatovného uloZenia celej elektronickej
spravy uchovavanej v MDU do elektronickej schranky ajej dalSieho
spracovania ako elektronickej spravy je potrebné vyskladat Sk-Talk cez
systémy tretich stran.)

2.5. Archivna forma systémovych zaznamov

MDU prevadza systémové zaznamy na archivnu formu pred exspiraciou certifikatu
Casovej peciatky pripojenej k pecati chraniacej systémovy zaznam. Z kapacitnych
a vykonnostnych dévodov mdzu byt systémové zaznamy prevadzané na archivnu
formu az po exspiracii certifikatu Casovej peciatky peCate chraniace systémovy
zaznam resp. po konci platnosti certifikatu archivnej Casovej peciatky. Takéto
systémove zaznamy budu postupne dospracované este poCas doveryhodnosti sluzby
Casovej peciatky podla prislusného doveryhodného zoznamu v zmysle Nariadenia
elDAS (stav sluzby ,granted®). Systémoveé zaznamy vytvorené do konca roka 2018 vo
formate XAdES_ZEP boli na archivnu formu prevedené v roku 2021.

Upozornenie:

Vzhladom na kapacitné obmedzenia MDU v suc€asnosti neodporu¢ame ukladat do
MDU vacsie mnozstva nepodpisanych zaznamov len pre ucely archivacie. Modul
dlhodobého uchovavania odporu¢ame pouzivat primarne pre dlhodobé uchovavanie
elektronickych dokumentov podpisanych kvalifikovanym elektronickym podpisom
alebo pecatou, zdokonalenym elektronickym podpisom alebo pecatou zalozenymi na
kvalifikovanom certifikate.

Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
Ndrodnd agentura pre sietové a elektronické sluzby
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2.6.Zobrazovana informacia o platnosti podpisov

MDU pre overenie podpisov vyuZziva informativhe overenie podpisov centralnej
elektronickej podatelne, ktoré nie je kvalifikovanou sluzbou validacie kvalifikovanych
elektronickych podpisov alebo pecati v zmysle Nariadenia Eurépskeho parlamentu
a Rady EU ¢&. 910/2014. Overenie v kvalifikovanej sluzbe validacie preto potencialne
moze skoncit' s inym vysledkom resp. informaciou o platnosti. MDU v ramci svojej
funkcionality predlzuje déveryhodnost ochranou digitalnych odtlackov uchovavanych
dokumentov a udajov potrebnych pre overenie kvalifikovanych podpisov a pecati
alebo zdokonalenych elektronickych podpisov a pecati zalozenych na kvalifikovanom
certifikate.

MDU v grafickom rozhrani v ,Badatelni zobrazuje orientacnu informaciu o platnosti
iba jedného podpisu, avSak v pripade viacerych podpisov nachadzajucich sa v ramci
jedného suboru (resp. podpisového kontajnera) sa informacia nezaznamenava a
nezobrazuje v MDU. Zobrazovana je teda sumarna informacia, aky bol najhorsi zisteny
vysledok overenia platnosti podpisu v danom podpisovom kontajneri. MDU nerozliSuje,
Ci je podpis/peCat zdokonaleny zalozeny na kvalifikovanom certifikate alebo
kvalifikovany. Pri oboch zobrazuje informaciu o zistenej informativnej platnosti.
Napriklad: Platnost’ podpisu je oznacena ako ,Platna“ v pripade, ak vSetky podpisy
v danom dokumente su vyhodnotené ako platné. V pripade, ak je jeden z podpisov

.neplatny® pripadne ,nie je mozné rozhodnut®, platnost podpisu je oznacena ako

.Neplatna“ alebo ,Nie je mozné rozhodnut®.

Modul v pouzivatefskom rozhrani teda informativne zobraziaj sumarny
vysledok informativneho overenia podpisov, tento vSak nie je chraneny integritnym
podpisom.

Platnost’ podpisov, pecCati a Casovych peciatok je potrebné na pravne ucely zistovat
s vyuzitim udajov pre overenie podpisov uchovavanych v MDU.

Modul dlhodobého uchovavania rovnako v pripade podpisanych dokumentov overi, €i
ukladany zaznam neobsahuje poskodené subory (v pripade poskodenia suboru po
podpisani suboru by sa podpis vramci informativneho overenia vyhodnotil ako
neplatny).

2.7. Pristup do MDU

Prihlasenie sa do pouzivatelského prostredia modulu s nazvom Centralne ulozisko

zaznamov je  podmienené  uspesnym  prihldasenim sa na portal.

VSetky funkcionality modulu su spristupnené iba majitel'ovi elektronickej schranky
Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,

Ndrodnd agentura pre sietové a elektronické sluzby
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alebo osobe, ktorej bolo udelené plné zastupovanie na pristup a disponovanie
s elektronickou schrankou.

2.8.Konverzia povodného dokumentu do PDF

V pripade vyziadania jednotlivych dokumentov zo zaznamu uchovavaného v MDU so
zvolenim formatu dokumentu ,PDF* v Ziadosti su do schranky Ziadatela zaslané
dokumenty skonvertované do formatu PDF/A-1a zapelatené pecCatou sluzby vo
formate PAdES. Aktualne ide pri formatoch .txt, .rtf, .docx, .doc o demonstraciu
funkcnosti, ktora sa do buducna planuje odstranit’.

Poznamky:

- nejde o zarucenu konverziu v zmysle zakona o e-Governmente,

- spoloCne autorizované subory su pri konverzii v su¢asnosti podporované iba
CiastocCne.

2.9.Nedostupnost’ detailov zaznamov

V pripade automatizovaného spracovania vacsieho poctu zaznamov v MDU méze byt
nedostupna funkcionalita zobrazenia detailu jednotlivych zaznamov v grafickom
rozhrani arovnako aj ziskanie detailnych vlastnosti zaznamu cez integraéné
rozhranie.

Docasne nedostupné informacie a funkcionality tak mézu byt nasledovné informacie
a funkcionality, pri€om uvadzame pre také pripady aj nahradné postupy:

- identifikator systémového zaznamu sluZiaceho ako dékaz o prediZzeni
doveryhodnosti uchovavanych podpisov a pecati,
- NASES v takom pripade poskytne identifikator systémoveého zaznamu
na vyziadanie na zaklade Zziadosti pouzivatefa s pouzitim sluzby
"VSeobecna agenda" do elektronickej schranky NASES,
- informacie o stave spracovania zaznamu,
- prevadzka NASES riesi pripadné problémy so spracovanim zaznamu
priebezne, nie je preto potrebné ich priebezne sledovat zo strany
pouzivatela sluzby,
- informacia o zozname dokumentov zaznamu, ich velkosti a informativnej
platnosti podpisov
- informacie o dokumentoch je mozné ziskat zo ziadosti odoslanej do
MDU, informativnu platnost dokumentov je mozné ziskat v elektronickej
schranke funkciou ,Overit podpisy” pre jednotlivé dokumenty. Zaroven

Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
Ndrodnd agentura pre sietové a elektronické sluzby
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NASES poskytne informacie aj na zaklade Ziadosti zo strany pouzivatela
s pouzitim sluzby "VSeobecna agenda" do elektronickej schranky
NASES.

- funkcionalita vyZiadania konkrétneho dokumentu zaznamu,
- dostupna je funkcionalita vyziadania celého zaznamu s pouzitim
elektronickej schranky,

- funkcionalita prediZzenia uchovavania zaznamu v grafickom rozhrani
- dostupna je vSak moznost predizenia uchovavania cez integraéné
rozhranie a pouzivatel méze v pripade nedostupnosti v grafickom
rozhrani badatelne poziadat NASES o prediZenie uchovavania zaslanim
Ziadosti s pouzitim sluzby "VSeobecna agenda" do elektronickej schranky
NASES.

VlyZiadanie zaznamu a ukonCenie uchovavania zaznamu mobzu pouzivatelia
v grafickom rozhrani elektronickej schranky vykonat s vyuzitim tlacCidla "Vyziadat
zaznam", resp. "Ukoncit ulozZenie", ktoré su dostupné v sprave "Potvrdenie o vlozeni
zaznamu". Cez integracné rozhranie je mozné zaznam vyziadat zaslanim prislusne;j
Ziadosti cez integracné rozhranie podla integracného manualu.

2.10. Doéasna nedostupnost’ platnej pe€ate systémového zaznamu

V pripade spracovania va¢sieho poctu zaznamov v MDU pocas juna a jula 2025 méze
byt z dovodu technického obmedzenia sluzby v pripade vyZiadania kvalifikovanej
elektronickej peCate systémového zaznamu vytvoreného do roku 2021 docCasne
poskytovana neplatna kvalifikovana elektronicka pecat. NASES pocCas tohto
prechodného obdobia poskytne platnu kvalifikovanu pec€at na zaklade zZiadosti zo
strany majitela zaznamu chraneného danou kvalifikovanou pecatou s pouzitim sluzby
"VSeobecna agenda" zaslanej do elektronickej schranky NASES.

Od augusta 2025 bude sluzba poskytovat platné kvalifikované pecate aj pre takéto
systémove zaznamy.

2.11. Nedostupnost’ kvalifikovanej pe€ate systémového zaznamu

V pripade systémovych zaznamov vytvorenych pocas roka 2015, pre ktoré uz v MDU
nie su uchovavané Ziadne pouzivatelské zaznamy, nie je vykonavany prevod pecati
na archivnu formu. Preto takéto peCate chraniace systémovy zaznam mézu byt po
vyziadani neplatné.

Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
Ndrodnd agentura pre sietové a elektronické sluzby
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2.12. Doplnujuce kvalifikované pecate pre systémové zaznamy

V pripade systémovych zaznamov vytvorenych pocas 14. az 21. juna 2021 bola pre
ich zapecCatenie pouzita podpisova prezentacna schéma uréena pre zobrazovanie
v elektronickej schranke namiesto podpisovej prezentacnej schémy. Z tohto dévodu
bola v systémovych zaznamoch dodatoCne vytvorena druha kvalifikovana pecat
manifestu, ktora je nasledne poskytovana v pripade vyziadania obsahu systémoveho
zaznamu zo strany pouzivatela. Datum pecCate na systémovom zazname preto nemusi
byt v sulade s datumom vloZenia pouzivatelského zaznamu do MDU.

3. Sposob ochrany dokumentov a platnosti podpisov

Ochrana dokumentov a platnost podpisov je v MDU UPVS zabezpe&ena naraz najviac
pre pat zaznamov  (bez ohfadu na poCet dokumentov v  danych
zaznamoch) vytvorenim tzv. systémového zaznamu (Obr. 1), v ktorom su integritnym
podpisom (kvalifikovanou elektronickou pecatou) chranené digitalne
odtlacky jednotlivych dokumentov (zaznamov)a udajov potrebnych pre overenie
platnosti podpisového certifikatu v ¢ase ukladania zaznamu (CRL subory s udajmi
o zneplatnenych certifikatoch platné v Case uloZenia a overenia dokumentu v
MDU, subory podpisovych certifikatov a certifikat vydavatela certifikatu) a samotné
subory. Systémovy zaznam je uchovavany achraneny aj po ukonceni
doby uchovavania dokumentu, ku ktorému sa viaZe. Integritny podpis chraniaci
digitalne odtlacky dokumentov je pred vyprSanim jeho platnosti prevadzany na
archivnu formu.

Pre integritny podpis sa pouziva:

- od 12. decembra 2024 kvalifikovana elektronicka pe¢at NASES — Ustredny
portal verejnej spravy (certifikat zapisany v déveryhodnom zozname SR),

- od 1. jula 2020 kvalifikovana elektronicka pecCat Ministerstva investicii,
regionalneho rozvoja a informatizacie SR — UPVS,

- od 1. januéara 2019 do 30. juna 2020 kvalifikovana elektronicka peéat Uradu
podpredsedu viady SR pre investicie a informatizaciu,

- od roku 2014 do 31. decembra 2018 sa pouzivala peéat Uradu vlady
Slovenskej republiky — UPVS (certifikat zapisany v déveryhodnom zozname
SR).

Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
Ndrodnd agentura pre sietové a elektronické sluzby
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Informacie o dostupnosti zaznamu 486d58b7-2416-4583-ba%d-03bed5f5e636
Zaznam je verejne dostupny.

Informacie o zazname

Cislo zdznamu 4%6d58b7-2416-4583-ba9d-03bed5f5eB36
Vlastnik ziznamu ico://skf50349287_10005

MNazov Validation Record Thu Feb 13 14:00:56 CET 2020
Zratks -

Paopis Records:

bcldfiiDe-4e54-45f4-3003-31d734afbbcT
1f571d8d-179e-44b4-b947-aacd2843b3cd
235e4400-6f6d-424-0042-205800293dd5
11f7b36b-b663-4159-acch-T5e873723afe
516cd635-3120-42b0-b962-2c57233528c3

Pristupnost zéznamu Verejmy

-

C'atum vytvorenia 13.02. 2020

Exspiracia zaznamu

Velos? zéznamu 17 MB

Overovacie Gdaje -

Stav podpisu Obsah chraneny integritnym podpisom

Stav zZaznamu Alketivry

Zoznam dokumentov zaznamu

Nazov siboru Typ suboru Fodpis Platnost podpisu Velkost
Manifest_Fix_4B6d58b7-2416-4583- application/vnd.etsi.asic- c -
O basc-03nessimesasm e+zip = Neovereny TrE
CM=SNCAZ, OU=SIBEP, O=Marodny aonlication/xx509-ca-
a bezpecnostny urad, L=Eratislava, CEIE - T 1kE
C=5K_30830.cer :
0I0r.2.5.4.57=NTRCZ-26439395, O=Prvni
certifikadni autarita, a.s.. CN=1.CA application/x-x509-ca- )
O TsACARSADS/2017, cert TRE
C=CZ_11555516.car
SERIALMUMBER=NTRCZ-26433335.
O O=Prvni certifikalni autarita, as., application/x-=x509-ca- 2 LE
CM=1.CA Qualified CA/RSA OT/2015 Cert
C=CZ 11638145 cer
0ID.2.5.4.97=NTRCZ-26439395, O=Prvni
0 certifikalni auterita, a.s.. CN=1.CA application/x-x509-ca- 1kE
TSACASRSA D5/2017, cert
C=C7_11555526.cer
EEE
CM=5VE elD ACA, OU=ACA-307-2007-2
O=Dizig a.5.. L=Bratizlava L R ]
U =5k b3222819-88e7-%eb1-bfa- application/piie-cr Bl
fd3117227878.crl
CM=KCA NEU SR 3, OU=SIBEP,
O=Maradny bezpecnostny urad, L TN e
U | -Bravisiava, C=5K bd6163b3-3d25- ST AT Al
Ab91-a086-229d625F107.crl
CH=SNCAZ. OU=5IBEP. O=Marodny
bezpecnosty urad, L=Bratislava. . .
D CosK_18foe02c-deaz 47296ab- Lol s AHE
fe2 725931 58a.crl
Manifest_486d5807-2416-4583-ba%d- application/vnd.etsiasic- - ) = .
O D3bedsEesasami e+zip “E0 Meavereny B

wrinoaf ozmadeny DoxumenT

Obr.1 — Ukazka systémového zaznamu

Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
Ndrodnd agentura pre sietové a elektronické sluzby
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Systémovy zaznam obsahuije:

ZapecCateny fixaCtny manifest obsahujuci digitalne odtlacky samotnych
dokumentov vytvarany po ulozeni dokumentov do MDU, pricom pri
podpisanych dokumentoch je vytvarany az po kontrole pritomnosti asovej
pecCiatky v podpisoch a uspeSnom doplneni Casovej peciatky v pripade jej
absencie. Fixacny manifest sa v pripade podpisanych dokumentov vytvara pred
uplnym overenim podpisov a zozbieranim udajov pre dlhodobé overenie
platnosti certifikatu.

Finalny manifest (Obr. 2) vytvarany po uplnom overeni podpisov, ak zaznamy
obsahuju podpisy. Ak podpisy neobsahuju, vytvara sa finalny manifest kratko
po fixachom manifeste.

Podpisové certifikaty, certifikaty z certifikacnej cesty vydavatela certifikatu

osoby, ktora dokument podpisala/zapecatila, certifikaty Casovych peciatok.

Poznamka:

Systémovy zaznam neobsahuje informaciu o vysledku informativneho overenia
platnosti podpisu alebo pecate, ktoru poskytla sluzba centralnej elektronickej

podatelne.

Manifest_58e1916a-6b98-4a2c-b350-5925e76ada78.xml

B _Formular pre integritny podpis

Manifest

Reference

URI: 42018003 730031 -ab22-d

Digest Method:
Digest Value:

Transforms

Reference
URI: 58e101 Ba-BhaB-dadc-hISn
Digest Method:
Digest Value:

Transforms

Reference

URI: S8e191 Ga-Eb9B-4ada-hIS0-5

Digest Method: SHA-25E
Digest Value:
Transforms

Reference

URI: S8e1 91 Ga-Bh9B-dalc-h3I50-552

525 ThadaTa/55 10ed27 <85 -4B4c b Se-acb 3593919

Digest Method: SHA
Digest Value: A+
Transforms

edddc 3 2ebiceBd60b2-4272-AMb-3M42 625 caBohda

BMWERAT I IS0 iwknaLcylrFQ 5o CRENOYK 25Nk

502 Ge THada TA/OE AT 8ea 817 1-4790-BSE] BA0Ga 9] aas

FexDiyDONKEhOZVI S5 05T A5 K42 wory DS Ty Hig £ 55

C2CeThadaTa/ea3EE - 1e25-4044-Ble?-SGE 7 AE I

20|21 oGS e Bl L+ OURCLwW F1 K 3wEIKBKDObYd 7AGL

A0 DV THAD Bast W2k ag TYuCLYAhaHirw IH Le

Skt
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Obr. 2 - Manifest zo systémového zaznamu obsahujuci digitalne odtlacky chranenych
dokumentov

Udaje o chranenych dokumentoch sa uvadzaju v XML datovej truktire elektronického
formulara s identifikatorom MDURZ.Manifest. V manifeste su uvedené udaje:
e URI - obsahuje Cislo zaznamu a za znakom ,lomka“ oddelené interné Cislo
dokumentu v ramci zaznamu,
e DigestMethod - haSovacia funkcia pre vypocCet digitalneho odtlacku,
v sucasnosti SHA-256,
e DigestValue - hodnota digitalneho odtlacku dokumentu vypocitana hasovacou
funkciou uvedenou v poli DigestMethod.

Ako dbékaz o predizeni déveryhodnosti a overitelnosti platnosti podpisu alebo pedate
je mozné pouzit takzvany systémovy zaznam oznaleny v udajoch systémoveého
zaznamu v MDU ako ,,Overovacie udaje“. Tento zaznam je mozné z MDU vyZiadat na
zaklade jeho Cisla rovnako ako iné zaznamy vlozené pouzivatelom.

3.1.Stavy zaznamov

o Pouzivatelsky zaznam:
Stav Text Popis

INGESTED VloZeny Nastavi sa po vlozeni zaznamu do
MDURZ. Zaznam je ulozeny, zatial nie je
chraneny manifestom.

VALIDATED Validovany Zaznam bol analyzovany, k podpisanym
objektom bez Casovej peciatky bola
pripojena kvalifikovana Casova peciatka
(t.j. boli rozSirené na T formu). Systémovy
zaznam uz mdze byt vytvoreny, avSak nie
sU pozbierané vSetky revokacné udaje
anie je vytvoreny findlny systémovy
zaznam.

PROTECTED Chraneny Zaznam je chraneny — podpisy uplne
overené, ziskané revokacné udaje
a vSetky objekty chranené integritnym

podpisom (prostrednictvom
zapeCateného manifestu). Systémovy
zaznam je v stave

CONTENT_PROTECTED.

o Systémovy zaznam:
Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
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Stav Text Popis

CONTENT_AGGREGATED | Vlozeny Systémovy zaznam  vytvoreny —
vytvoreny fixaény manifest a systémovy
zdznam oznaceny za verejny. VSetky
zdznamy, ktoré nim budu chranené,
oznacené (prelinkované).

CONTENT_FIXED Zafixovany Fixacny manifest je podpisany
(zapecateny).

CONTENT _VALIDATED Validovany Podpisané objekty Z0 zaznamov
overené, validatné udaje (CRL,
certifikaty) pozbierané a ulozené.

CONTENT_PROTECTED Chraneny Vytvoreny finalny manifest Manifest
podpisany (zapec€ateny) a uloZeny.

e Stav zaznamu — stavy zivotného cyklu zaznamu

Stav Text Popis
INCOMPLETE Pripravuje sa | Zaznam je  vytvarany  (postupne
skladany). Tyka sa len Systémovych
zaznamov. (Stav sa uvadza v pripade, ak
zaznam aktualne ¢akd na dokonc&enie
kroku spracovania, napriklad na
vytvorenie manifestu, overenie v CEP
a pod..)
ACTIVE Aktivny Platny aktivny zdznam.
NEAR_EXPIRATION Pred Zaznam blizko doby jeho exspiracie.
exspiraciou Vlastnik bol na bliziacu sa exspiraciu
upozorneny.
DELETED Vymazany Zaznam exspiroval alebo bolo jeho
(odstraneny) | ulozenie ukonCené na ziadost vlastnika.
Obsah zaznamu sa uz v Ulozisku
nenachadza. (Nepouziva sa pre
systémovy zaznam, kedZe ten sa
uchovava trvalo.)

Vypracovala Sekcia stratégie, IT architektury a riadenia projektov,
Ndrodnd agentura pre sietové a elektronické sluzby
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