[I\‘!JJ NASES Prehlad noviniek

MARODNA AGENTORA PRE SIETOVE
A ELEKTRONICKE SLUZBY Téma mesiaca: Bezpecnost’ hesiel

V digitdlnom svete je heslo ¢asto jedinou ochranou medzi
vami a kybernetickym utokom. V tejto rubrike vam ukazeme,
ako si vytvorit' silné hesla, preCo sa oplati pouzivat’ spravcu

hesiel a ¢o robit’, ak mate podozrenie na tnik tdajov.
Jedno slabé heslo mdZe otvorit' dvere celému svetu - naucte

sa, ako ich udrzat’ pevne zamknuté.

AKko si vytvorit "neprelomitel'né"
digitalne klace?

Dizka je délezita: &im dlhie heslo, tym tazSie sa lame. Ideélne by malo
mat aspon 12 znakov, no ¢im viac, tym lepSie.

Kombinéacia znakov: pouzivajte kombinaciu velkych a malych pismen,
Cislic a Specialnych znakov (napr. !, @, #, $).

Vyhnite sa osobnym informaciam: nikdy nepouzivajte svoje meno,
datum narodenia, adresu alebo iné lahko uhadnutelné informacie.
Pouzivajte ndhodné slova (s Upravami): namiesto beznych slov sklste
pouzit nezmyselné kombinéacie slov alebo frazy a nahradte niektoré
pismena Cislicami alebo Specidlnymi znakmi (napr.
"MojaModraMackaRadaSpiNaStreche" sa mdze zmenit na
"MOj@MOdr@M@ck@R@d@SpIN@Str3ch3!™).

Vytvarajte si unikatne hesla: pre kazdy online Uc€et pouzivajte iné heslo.
Ak jeden ucet bude kompromitovany, ostatné zostanu v bezpeci.

Aké su zasady pre bezpec€nost hesiel?

Nikdy nezdielajte svoje hesla.

Pravidelne si merite hesla.

Pouzivajte dvojfaktorové overenie (2FA): tato dodato€na vrstva
zabezpecenia vyZaduje okrem hesla aj druhy overovaci kod (napr. z
SMS alebo aplikacie), o vyrazne zvySuje bezpecnost vaSich Uctov.
Budte opatrni na verejnych Wi-Fi sietach.

Overujte si webové stranky: pred zadanim hesla sa uistite, Ze ste na
legitimnej stranke (skontrolujte URL adresu a certifikat).

Zaujimaju vas praktické tipy a novinky v
elektronizacii?

Sledujte néas na sociélnych sietach a neunikne vam ni¢ délezité — zdieflame
rady, aktualne trendy aj uzitocné informacie pre vasu digitalnu bezpecnost.

Obsah dokumentu ma len informacny charakter.
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