Zobrazit webovu verziu.

Prehlad noviniek

W NASES e

NARODMA AGENTORA PRE SIETOVE
A ELEKTROMNICHE SLUlBY . , L.
Bezpecnost’ smart hodiniek

Su smart hodinky naozaj bezpec¢né? V tomto newslettri sa
dozviete, aké hrozby mézu tieto zariadenia predstavovat’, ako
ovplyviuju vase data a €o modzete urobit’, aby ste sa pred nimi
ochranili. Prezradime vam aj praktické tipy, ako minimalizovat’
rizika a vyhnut sa nepozorovanym ttokom, ktoré mézu ohrozit’

vasu bezpec€nost.
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Viete, ako su na tom smart hodinky s
bezpe€¢nostou?

Myslite si, Ze vaSe najcitlivejSie data su v bezpeci vo "vzduchom
oddelenych" (air-gapped) systémoch? Mylite sa! Vyskumnici z Ben-
Gurionovej univerzity odhalili Sokujuci utok s nazvom SmartAttack, ktory
dokaZze obist aj tie najprisnejSie bezpecnostné opatrenia a preniknat do
systémov, ktoré su fyzicky odpojené od internetu.

Ako to funguje? Pripravte sa ha prekvapenie!

SmartAttack vyuZiva neuveritelne sofistikovany a nenapadny trik:

* Neviditel'né signaly: Malvér nainStalovany v cielovom pocitaci s
ochrannou vzduchovou medzerou dokaze kddovat citlivé data (hesla,
Sifrovacie kltice, dokumenty) do ultrazvukovych vin. Tieto zvuky su pre
ludské uSi uplne nepocutelné (18-22 kHz) a prenasaju data pomocou
Specifickych frekven&nych parov.

* Hodinky ako Spién: Ak su vaSe inteligentné hodinky infikované
malvérom, ich vstavany mikrofén dokaze nepretrzite monitorovat akustické
spektrum, zachytit' a dekoddovat' tieto nepocutelné signaly! Vyuzivaju pritom
pokrocilé algoritmy ako rychla Fourierova transformacia (FFT) a Kalmanovo
filtrovanie na kompenzéaciu pohybu zapastia.

» Data unikaju: Akonahle hodinky deSifruju ukradnuté informéacie, okamzite
ich poslu atonikovi cez svoje vlastné pripojenie — Wi-Fi, Bluetooth alebo
mobilné data. Tymto sa elegantne obchadza ochrana vzduchovou
medzerou, dokonca aj na vzdialenosti vySe Sest metrov!

Preco su smart hodinky taka hrozba?

riziko, pretoze:

* Su vzdy s nami: Mame ich neustale na zapasti, €o zarucuje ich blizkost' k
potencialnym cielom.

* SU nenapadné: V citlivych a zabezpecenych oblastiach su smartfony
Casto zakazané, no inteligentné hodinky su prehliadané a vnimané ako
bezné prisluSenstvo.

» Su efektivne: Aj ked sa to zda neuveritelné, dokonca aj nizka prenosova
rychlost’ (5 bitov za sekundu) staci na exfiltraciu citlivych klacov ¢i
prihlasovacich Udajov s takmer nulovou chybovostou!

SmartAttack: Budicek pre kazdého z nas!
Kybernetické hrozby sa neustale vyvijaju — je Cas prehodnotit’ bezpecnostné
protokoly.

Co mdézeme urobit?

Obmedzit’ nositel'né zariadenia — Smart hodinky a iné wearables nemaju
¢o robit v citlivych priestoroch.

Monitorovat’ ultrazvuk — Specialne systémy dokazu odhalit’ prenosy na
ultrazvukovych frekvenciach.

Zvysit fyzicka ochranu — Reproduktory a mikrofony v kritickych
systémoch? Radsej nie.

Pouzit’ ruSiace technolégie — Ultrazvukové ruSicky mézu byt dalSou
vrstvou obrany.

SmartAttack nam ukazuje, Ze aj teoretické utoky maju potencial. Aj ked su
zlozité, ponukaju nove cesty k Uniku dat.

Budme o krok vpred. Kyberbezpe€nost' nie je len IT téma - tyka sa nas
vSetkych.

Obsah dokumentu ma len informacny charakter.
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