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1. VSeobecné informacie

V tomto dokumente su uvedené moznosti a postupy pri praci s registrom autentifikacnych certifikatov
(IAM — RAC), ako aj minimalne poziadavky na technicky ucet a autentifikacny certifikat. Podmienkou
pouzitia je integracia informacného systému, ktory bude vyuzivat autentifikaCny certifikat pre
automatizovany pristup k sluzbam, na Ustredny portal verejnej spravy (UPVS) alebo vyuZitie
existujucej integracie a autentifikaCny certifikat zapisany v registri autentifikacnych certifikatov
naviazany na technicky ucet. Podmienkou pre zapis nového autentifikaného certifikatu do registra
autentifikadnych certifikdtov na UPVS je spravne vyplnena Ziadost podpisana kvalifikovanym
elektronickym podpisom, kvalifikovanou elektronickou pecatou, uznanym spésobom autorizacie,

alebo na zaklade uradne overeného podpisu.

VSetky ziadosti su v Registri autentifikacnych certifikatov spracovavané manualne zodpovednym
zamestnancom Narodnej agentury pre sietové a elektronické sluzby (NASES), ktory overuje splnenie
vSetkych integratnych podmienok pre schvalenie ziadosti. Vynimkou su Ziadosti zaslané na zaklade

udelenej role ,Automatické spracovanie poziadaviek v CRAC".

Sluzby Registra autentifikacnych certifikatov su povinne pouzivanymi sluzbami pre kazdu registraciu,

zmenu alebo zruSenie technickych uctov, autentifikacnych certifikatov a poskytovatelov sluzieb.

NASES uz neposkytuje mozZnost manualneho zapisu autentifikacnych certifikatov a technickych uétov

inym spdsobom, a preto nebude vybavovat Ziadosti zaslané mailom, alebo cez elektronicku schranku.

V ramci Registra autentifikatnych certifikatov nie s mozné hromadné registracie autentifikacnych
certifikatov jednou Ziadostou. V pripadoch potreby hromadnych registracii musi integrovany subjekt

postupovat jednou z moznosti:

a) zacat' vyuZzivat volania STS sluzby s jednym autentifikaCnym certifikdtom v zastupeni inych oséb
(s parametrom OnBehalfOfld) namiesto samostatnej registracie certifikatov za kazdy zastupovany
subjekt (tuto moznost umoznuje aj dodatok k Dohode o integranom zamere so splnomocnenim na
udelenie zastupovania a na zruSenie doterajSieho autentifikacného certifikatu, na zaklade ktorého
mbzZete zmigrovat svoje sucasné rieSenie z mnozstva samostatnych autentifikacnych certifikatov na

jeden certifikat),

b) implementovat’ si automatizovanu registraciu autentifikacnych certifikatov prostrednictvom na to

urCeného elektronického formulara a zasielat’ Ziadosti prostrednictvom integraéného rozhrania,
c) manuadlne registrovat’ kazdy autentifikaCny certifikat zvlast.

Dérazne neodporuCame registracie samostatnych certifikatov pre rieSenia uréené pre pristup do

schranok a systémov v mene inych osdb. Namiesto registracie samostatnych certifikatov je potrebné


https://www.slovensko.sk/sk/institucie-formulare-a-ziado/novy-sposob-pristupu-do-elektr
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pouzivat parameter OnBehalfOfld vo volani STS sluzby IAM. Pre vyuzivanie parametra OnBehalfOfld

je v pripade uz existujucej integracie potrebné pred prechodom do produkcie zrealizovat UAT testy.

Ak je potrebné prostrednictvom autentifikaéného certifikatu prihlasovanie v mene inych oséb, je
potrebné, aby osoba, v mene ktorej ma byt pristup umozneny, udelila drzitefovi autentifikacného
certifikatu zastupovanie, a to bud udelenim zastupovania len pre uréeny technicky ucet zastupcu resp.

vybrané autentifikatory formularom pre Udelenie opravnenia prevadzkovatelovi systémovych rieseni,

alebo pre vSetky autentifikatory zastupcu (univerzalnym formularom pre udelenie zastupovania).
Nasledne moéze drzitel autentifikatného certifikatu pristupovat do informacnych systémov v mene
zastupovanej identity volanim sluzby STS s parametrom OnBehalfOfld s uvedenim UPVS UUID

zastupovanej identity. Podrobnosti su uvedené v integratnom manuali IAM.

Pre cudzincov, ktori nemaju rodné Ccislo, je mozné s pomocou novych formularov nastavit
zastupovanie (napriklad pre vyuZzitie OnBehalfOfld) v elektronickej forme, pripadne aj v listinnej forme.
Cudzinci s prostriedkami elektronickej identifikacie notifikovanymi podfa elDAS, ktori registruju
certifikaty, sa mézu prihlasit na portal tymito prostriedkami a vyuzivat sluzby RAC (napr. s pomocou

elD Ceskej republiky).

V pripade pouzivania viacerych informacnych systémov pre pristup do jednej elektronickej schranky
je v zaujme vzajomného nenarus$ania spracovania elektronickych sprav odporu¢ané poziadat o
vytvorenie samostatnej elektronickej schranky pre organiza¢nu zlozku. Organizacné zlozky je mozné
vytvarat' len v sulade s § 12 ods. 6 zdkona €. 305/2013 Z. z.

V pripade, Ze ste obdrzali informaciu o exspiracii certifikatu k technickému uétu, a nemate evidenciu
o predoSlom registrovani takého artefaktu, je pravdepodobné, Zze danu aktivitu za Vas v minulosti
vykonal dodavatel Vasho schrankového rieSenia/aplikacie aje potrebné ho ohfadom danej

skuto€nosti kontaktovat.

Dodavatel je povinny Vas usmernit’ alebo zaslat Ziadost o zmenu zapisu autentifikacného certifikatu
do Registra autentifikaCnych certifikatov. V pripade, Ze nemate o dodavatelovi rieSenia vedomost, je
mozné si tak overit kontrolou dokumentacii na VaSej strane, pri¢om ste v pripade uzavretia zmluvného
vztahu s dodavatelom povinni dokument useba evidovat. Medzi dokumenty patri Dohoda
o integratnom zamere, Dodatok k dohode o integratnom zamere — Splnomocnenie, alebo Potvrdenie

o postaveni koncového konzumenta (Zastaraly dokument, v si¢asnosti sa nevyuziva).

NASES, podla VSeobecnych prevadzkovych podmienok, nezodpoveda za zmluvy uzavreté medzi

tretimi stranami.


https://www.slovensko.sk/_img/CMS4/Navody/Udelenie_opravnenia_poskytovatelovi_systemovych_rieseni.pdf
https://www.slovensko.sk/sk/eidas/informacie-o-prihlaseni-cez-ei
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/305/20200701#paragraf-12.odsek-6
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1.1 Odkazy na sluzby Registra autentifikacnych certifikatov

na vytvorenie nového Technického U¢tu a zaregistrovanie certifikatu, sluzba:

JZiadost o zapis autentifikaéného certifikatu do registra autentifikaénych certifikatov*

na Gpravu v pristupovych opravneniach Technického Gétu, sluzba: ,Ziadost 0 zmenu

v pristupovych opravneniach technického ucétu”

na pridanie nového autentifikacného certifikatu k Technickému uétu (prip.

preregistracia), sluzba: ,Ziadost 0o zmenu zapisu autentifikaéného certifikatu v registri

autentifikacnych certifikatov”

na zrusenie autentifikaéného certifikatu, sluzba: ,Ziadost o zru$enie autentifikacného

certifikatu“

na zru$enie Technického uGétu, sluzba: ,Ziadost o zru$enie pristupovych opravneni

technického uétu®

pre zapis nového Poskytovatela sluzieb (Service Providera), sluzba ,Ziadost o

reqgistraciu poskytovatela sluzieb v module IAM*

na zmenu zapisu Poskytovatela sluzieb resp. preregistraciu metadat (Service

Providera), sluzba ,Ziadost 0 zmenu udajov poskytovatela sluzieb v module IAM*

na zruSenie Poskytovatela sluzieb (Service Providera), sluzba Ziadost o zrusenie

poskytovatela sluzieb v module IAM*

1.2 Poziadavky na autentifikacny certifikat

Certifikat méze byt vydany samotnym ZzZiadatelom (tzv. self-signed certifikat). V pripade

certifikatu vydaného certifikacnou autoritou nie je potrebné udaje o tejto autorite vydavajuce;

certifikat zasielat do NASES. Poznamka: Register autentifikatnych certifikatov obsahuje

vSetky informacie o platnosti certifikdtov a nijako nezohladfiuje stav autentifikacného

certifikatu podfa CRL vydavajucej certifikacnej autority. Certifikaty je teda potrebné rusit

zaslanim prislusnej ziadosti do registra a nie formou vydania CRL.
Format certifikatu je X.509 v kédovani DER podla ISO/IEC 8825-1 (obvykla pripona suboru:

».cer)


https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379922
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379920
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379920
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379919
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379919
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379918
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379918
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379916
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379916
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379923
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379923
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379921
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379917
https://schranka.slovensko.sk/FormConstructor/Default.aspx?IdService=379917
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o Certifikat typu CA (,Basic Constraint* s hodnotou ,Subject Type=CA®) nie je mozné do IAM
zaregistrovat.

o V pripade vytvarania certifikatu pomocou aplikacie OpenSSL je mozné atribut ,,Basic
Constraint“ zmenit v nastaveniach konfiguratného suboru OpenSSL, kde je potrebné
uviest:
openssl req -newkey rsa:2048 -nodes -keyout key.pem -x509 -days 730 -out
certificate.pem -subj /CN=ico-12345678 -addext basicConstraints=CA:FALSE

o Atribut ,,Basic Constraint” vSak méze obsahovat hodnotu ,,Subject Type=End

Entity“, pripadne nemusi byt uvedena hodnota Ziadna

o Pri enkédovani do Base64 je potrebné pouZit aj padding (,Base64 with padding“)

e Platnost: odporu¢ana 2 roky (mbze byt maximalne 731 dni, minimalne 30 dni)

¢ Distinguished name (DN): Méze obsahovat vyluéne Common name (CN) a nesmie obsahovat
Ziadne dalSie udaje

e Common name (CN):

o Vv pripade fyzickej osoby: rc-rodné Cislo (priklad: rc-8001011234 ),

o Vv pripade pravnickej osoby: ico-identifikacné Cislo organizacie _ sufix (priklad: ico-
12345678 alebo ico-12345678 10001 alebo

o ic0-123456789012)
e Dizka klu¢a: 2048 bit
e Algoritmus: Public Key Algorithm: RSA, Signature Algorithm - jedna 2z moznosti:
sha256WithRSAEnNcryption, sha512WithRSAEncryption, SHA256withRSA SHA512withRSA
o V autentifikalnom certifikate sa nesmu pouzivat’ Bag attributes, napriklad:
o localKeylD: 01 00 00 00
o 1.36.1.4.1.311.17.3.20: 29 CC 46 17 EC 05BD 24 13 BD A9 OF 34 15 EF C7 F3C5 1A 2C
o 1.3.6.1.4.1.311.17.3.71: 45 00 44 00 46 00 43 00 41 00 44 00 4E 00 30 00 31 00 30 00 2E 00 65
00 64 00 65 00 6D 00 66 00 69 00 78 00 2E 00 6C 00 6F 00 63 00 61 00 6C 00 00 00

o friendlyName: tech.edov.upvsfix.ext.rvk.fix.edemo.sk

o Register akceptuje certifikaty v PEM aj v DER forme, av8ak pre obe formy vyZaduje digitalny
odtlacok z DER formy. Preto v pripade, ak po odoslani Ziadosti o registraciu certifikatu
dostanete chybovu hladku o nespravnom digitalnom odtlacku, si prosim skontrolujte format

certifikatu napriklad otvorenim v textovom editore.

Priklad PEM formy pri otvoreni v textovom editore:
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MIIDKjCCAhKgAWIBAGIKFoJFcQRAAARAEXDANBgkqhkiGOwOBAQsFADAaMRGWEGYD
VOODEW9]YS5zbG92Z2W5hzaZ28ucZ swHheNM ] IxMTAYMTAIMDUyWhcNM ] QxMTAYMTEwW
MDUyWjAXMRUWEWYDVQQDEwxpY28tNDIxNTYOM]QwggEiMAOGCSqGSIb3DQERAQUA
BATBDwAWggEKAOIBAQCPPPhOfCKoethquxhdKxaCYJRAGVEVOKDKARJES TUrRREkS
TH3JHauoHDIZTIfkm9Yop/tTheviWdbdttGFEb0GIXLZmVdOTXt45Qc/ IR/ 6AYyVEWW
daM2eTvseHGOSAIdygTtFIJ0we80+0YWHMa3 jAC46Yi2EJ6IBUKES 9cGeNMl s Jwrx

Priklad DER formy pri otvoreni v textovom editore:

FTXISTX

(O F T X RO S T X SOH|STX[STX
INUTLNULEOTM

SYNPSAS|NULINUT]

*THT+
SOH|SOHVTENONULMSUBMCANNS YNACKETXMEQOTIETX(DC 3[S T [CEMEHReA =3 st= (oM=L )| R S|F. T
221102105052 Z Wz
2411021100522 0AND1 NS0 eGSR U e iRy ineRliEsi co- 421564240, EIeE"0
*tHT+

SOH|SOHISOHENOINUT/ETXMSOH[S TINUTMMSOH

Pred zaslanim ziadosti odporu¢ame precitat’ si:

Otazky a odpovede k Regqistru autentifikacnych certifikatov.

Struény prehlad odliSnosti medzi pédvodnym a novym spdsobom pristupu do elektronickej schranky

technickymi alebo programovymi prostriedkami.

Metodické usmernenie 7/2023

1.3 Technické ucéty a typ zastupovania

Technické ucty vytvorené do spustenia Registra autentifikacnych certifikatov v produkénom prostredi
25. juna 2023 maju vytvorené zakonné zastupovanie voci identite, ktoru zastupuju. (Pozn.: Vynimkou
su len dva Specifické pripady vytvorené na Specificku ziadost.) Od spustenia Registra autentifikacnych
certifikatov nové technické ucty nemézu mat zakonné zastupovanie a maju podla volby uvedene;j

v Ziadosti plné alebo Ciastocné zastupovanie.

1.4 Automatizované spracovanie ziadosti

Statutarny zastupca organu verejnej moci méze udelit opravnenie inej osobe na zasielanie Ziadosti v
mene organu verejnej moci na automatizované spracovanie. Opravnenie je mozné udelit v ramci
formulara pre udelenie opravnenia na disponovanie s elektronickou schrankou, v ktorom danej osobe

udeli rolu R_CRAC_AUTOMATIC_PROCESSING (Automatické spracovanie poziadaviek v CRAC).
7


https://www.slovensko.sk/sk/elektronicka-schranka/_register-autentifikacnych-cert
https://www.slovensko.sk/sk/institucie-formulare-a-ziado/novy-sposob-pristupu-do-elektr
https://www.slovensko.sk/sk/institucie-formulare-a-ziado/novy-sposob-pristupu-do-elektr
https://www.slovensko.sk/_img/CMS4/metodicke_usmernenia/Metodicke_usmernenie_registrovanie_technickeho_uctu.pdf
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Po prideleni opravnenia na zastupovanie subjektu fyzickou osobou je tejto opravnenej osobe
umoznené zasielanie ziadosti do registra autentifikacnych certifikatov na automatické schvalenie, bez
potreby priloZzenia splnomocnenia do priloh ziadosti. Konkrétne v pripade zZiadosti o zmenu zapisu
autentifikatného certifikatu, zmenu v opravneniach technického uctu, zruSenie technickych uctov
(TU)/autentifikaénych certifikatov (AC), zmenu Service Provider (SP) metadat a zruSenie Service
Providerov (SP).

Poznamka: Predmetnej osobe je mozné nastavit' aj Ciastocné opravnenie bez moznosti pristupu do
elektronickej schranky organu verejnej moci, ¢im sa umozni samotné odoslanie prislusnej Ziadosti.
Notifikdcia o spracovani v registri autentifikacnych certifikatov je zaslana aj e-mailom na e-mailovu
adresu uvedenu v Ziadosti, preto Ziadatel nepotrebuje na ucel zistenia vysledku spracovania pristup

do elektronickej schranky.



W NASES

NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

2. Ziadost o zapis autentifikaéného certifikatu do registra

autentifikacnych certifikatov a vytvorenie technického uctu

Ziadost moze odoslat fyzicka osoba, fyzicka osoba - podnikatel, pravnicka osoba alebo organ verejnej
moci a sluzi k vytvoreniu nového technického Uctu suCasne so zapisom autentifikaCného certifikatu

do registra autentifikacnych certifikatov.

Poznamka:
Ak potrebujete iba doplnit' autentifikacny certifikat k uz existujucemu technickému uctu, je potrebné

pouzit' ,Ziadost 0 zmenu zapisu autentifikaéného certifikatu v registri autentifikadnych certifikatov*.

Ziadost o zapis autentifikaéného certifikatu do registra autentifikadnych certifikatov (Obr. 2) sa
nachadza po prihlaseni sa na portali slovensko.sk v sekcii ,Profil“, ,Technické ucty a certifikaty* (Obr.
1). Ziadost je mozné vyhladat aj v sekcii ,N&jst’ sluzbu®, avSak v takom pripade nebude Ziadost
automaticky predvyplnena dostupnymi tdajmi. Ziadost je po prihlaseni mozné odoslat v mene inej

osoby len s nastavenym zakonnym zastupovanim.

Technicke ucty a certifikaty
Titulna stranka Titulna strénka » M&] profil » Technicks Oéty a certifikaty

Technické ucty

@ Zriadenie technického UCtu a registracia certifikatu (otvori sa v novom okne) _

Poskytovatelia sluzieb (Service provider)

@ Registracia poskytovatela sluZieb (otvori sa v novom okne)

Obr. 1 - Ziadost o zépis autentifikacného certifikatu do registra autentifikacnych certifikatov dostupné v sekcii
Profil
Ziadost je mozné podat aj bez prihlasenia sa na portal v tzv. anonymnom rezime, kedy sa vytvori
len do€asna elektronicka schranka, avSak v takom pripade sa pre jej spracovanie vyzaduje manualne
posudenie a schvalenie v NASES. Odporu¢ame preto zasielat Ziadosti po uspeSnom prihlaseni.
Ziadost je potrebné podpisat kvalifikovanym elektronickym podpisom resp. peéatou alebo uznanym
spdsobom autorizacie a k Ziadosti doloZit splnomocnenie (ak sa podava v mene inej osoby, t. j.

Ziadatel a drzitel nie je ta istd osoba a nedisponuje zakonnym opravnenim na pristup do elektronickej
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schranky). Podpis na ziadosti je potrebné uradne overit (ak sa nepodpiSe kvalifikovanym
elektronickym podpisom, uznanym spésobom autorizacie alebo nezapecati kvalifikovanou

elektronickou pecatou). (Pre testovacie prostredie sa listinna ziadost nevyzaduje).

V pripade ziadosti v mene inej osoby, pre ktoru nie je udelené zastupovanie, sa ako splnomocnenie
priklada Dodatok k Dohode o integratnom zamere obsahuijuci prilohu €. 1 plnomocenstvo Koncového

konzumenta pre Konzumenta.

Ziadost' o zapis autentifikaéného certifikatu do registra autentifikacnych certifikatov

(registracia certifikitu a zérovell wivorenie technického ()

Udaje o driiteFovi autentifikainého certifikdtu o

Typ subjektu + O Fyzicka osoha
O prévnicks osoba/Fyzicka osoba - podnikatel

O Organ verejne] mioi

Kontaktné Gdaje G e

Meno a priezvisko *
E-mail *

Telefon * a

Mazov technického alebo programového prostriedku

Nazov technického alebo e o

programicveého prostriedku

-
Opravnenia 6

Pristup do elektronicke] schranky = Uplny L o

Platnost od = 04.02.2020 a Platnost do a

Digitalny odtlaiok autentifikainého certifikatu

Digitélmy oddadak *

Povinné prilohy
1. Autentifikacny certifikat s priponou cer v kadovani DER. podla ISOV/IEC 8825-1.

2. Splnomomenie v pripade podania Ziadosti v mene inej osoby. ak nedisponujete opravnenim na pristup do elektronickej schranky danej

osoby.

Podrebnosti o naleZitostiach formulara najdete v navede na portali slovensko.sk
Obr. 2 - Ziadost o zapis autentifikaéného certifikétu do registra autentifikaénych certifikétov
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2.1 Instrukcie k vyplneniu a odoslaniu ziadosti

1. Vyberte typ subjektu a vyplhte meno, priezvisko a rodné Cislo, ak je drzitefom autentifikacného
certifikatu fyzicka osoba. Ak ide o pravnicku osobu, fyzicku osobu — podnikatela alebo o organ
verejnej moci, vyplite ICO a pripadne aj SUFIX (ak bol prideleny). V pripade vypifiania
formulara po otvoreni z profilu sa udaje automaticky pred vyplnia. Pokial zadavate udaje
manualne, je potrebné uvadzat presné udaje o drzitelovi, ktoré je mozné ziskat' napriklad
z jeho profilu alebo elektronickej schranky, nakofko v pripade nesuladu niektorého z udajov
vocCi evidovanym udajom bude Ziadost automatizovane zamietnuta a zaslana chybova sprava.

2. Vyplnte e-mailovu adresu, na ktoru sa budu zasielat notifikacie o bliziacej sa exspiracii
certifikatu (30 dni, 14 dni, 7 dni, 1 deri vopred a v den konca platnosti) a dalSie kontaktné udaje
cez ktoré sa s vami v pripadne potreby skontaktuje zodpovedny zamestnanec NASES. Tieto
udaje budi dostupné pre NASES a budu sa zobrazovat aj v profile na UPVS, ktory je dostupny
osobam s opravnenim pristupu do elektronickej schranky drzitela autentifikaného certifikatu.
Pre technické ucty, ktoré su sucastou balikového riesenia odpori¢ame vyplnit Udaje
dodavatela balikového riesenia.

3. Pre potreby rieSenia technickych problémov a z dévodu sparovania technického Uctu s
integracénym projektom, vyplnte aj pole Nazov technického alebo programového prostriedku.
Uvedte nazov a skratku projektu z Dohody o integracnom zamere (DIZ).

4. V sekcii Opravnenia udelte prava na pristup k elektronickej schranke drzitela autentifikaéného

certifikatu. Je mozné udelit’:

= Ciastoény pristup (k uréenym funkciam schranky a jej prieinkom, opravnenia tohto

pristupu je mozné bliZzSie Specifikovat’ v grafickom prostredi elektronickej schranky,

pricom predvolene pri CiastoCnom pristupe nie je povoleny pristup do Ziadneho
z prieCinkov elektronickej schranky, je vSak povolené napriklad odosielanie sprav alebo
pristup k webovym sluzbam),

= alebo uplny pristup (na celu elektronicku schranku).

V pripade organov verejnej moci je mozné urcit’ aj dalSi rozsah opravnenia, tzv. roly. Napriklad
ak ma byt umozneny pristup k sluzbam pecatenia v CEP, je potrebné zvolit na to urenu rolu
,R_CEP_SIGN_SYNC.

Viac informéacii oroliach najdete v prehlade apopise rozsahu  opravneni.

Platnost opravnenia ohraniCuje obdobie, poCas ktorého bude mat vytvoreny technicky ucet
opravnenie zastupovat identitu drzitela autentifikacného certifikatu. Datum konca platnosti nie

je potrebné uvadzat, pokial nepotrebujete vopred €asovo obmedzit pristup pomocou
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zaregistrovaného autentifikatného certifikatu. Autentifikacny certifikat mézete v buducnosti

zruSit, rovnako ako aj zmenit dobu platnosti zastupovania.

5. Do pofla Digitalny odtlacok uvedte hodnotu digitalneho odtlacku pouzitim funkcie SHA-256 bez
dvojbodiek vypocitaného pre subor autentifikacného certifikatu (.cer), ktory je v DER forme.
K vypoctu pouzite jeden z nastrojov: OpenSSL, sha256sum, 7-zip (vid. kapitola 10) alebo
Quickhash. V detaile certifikatu zobrazovanom v predvolenej funkcii MS Windows sa vzdy
zobrazuje digitalny odtlaCok certifikatu vypocCitany so SHA-1. Tento odtlacok nie je mozné

uviest' v Ziadosti, kedZe je vyzadovany SHA-256 (Obr. 3a).

@h Certifikat x

VEeobecné  Podrobrosti  Certifikaing cesta

Zobrazit: | <Vetky=> b

Pole Hodnota 6
[=] vereiny ki RSA (2043 its)
DParametre vergjného kiiéa 0500
@Pouﬁﬁe kliéa Digitélny podpis, ZruSenie zami...
Nemcape: Poznamka Opens5L Generated Certificate
Idenﬁﬁkéhnr kliéa driitela f29bbb7b7e8ad363067f3beb3. ..
@Idenﬁﬁkéb:r klica certifikac... Identifikada klica=r23bbb7b7...
[= odtlagok verejného kiiica 656ac11a489a22b0571584¢9. ..

v

536ac11a489aZ2b0671 ﬁ 15a02d672c5dd

Upravit' viastnosti... | [Kopirovat' do stboru...

Obr. 3a — Detail digitalneho odtlacku vypocitany so SHA-1, ktory sa nema pouZivat’

Priklad digitalneho odtlacku SHA-256 (akceptované je malé alebo velké pismo):
EC674B212691723007D79EE53C5BCE6D5A5EA781B0A176C0OB96C0OF129087CCC3.

Poznamka:
Pole je vo formulari najmé z dévodu, aby bola vytvorena jednoznacna vdzba medzi Ziadostou
a certifikatom, ¢im je umoznené aj listinné zasielanie Ziadosti s notarsky overenym podpisom

a zarovern elektronické predloZenie certifikatu.

6. K ziadosti prilozte prilohy

= jeden autentifikany certifikat (subor s priponou ,.cer), ktory je v kddovani DER podla
ISO/IEC 8825-1, (navod na bezplatné vytvorenie certifikatu je v casto kladenych
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otazkach, ako aj v integratnom manuali IAM), priCom musi ist’ o certifikat, ktory este
nie je v registri zaregistrovany,

= splnomocnenie — ak vypihate Ziadost za inU osobu (drZitela autentifikaéného
certifikatu) a ziadost neodosielate priamo zjeho elektronickej schranky, v
elektronickej podobe podpisané kvalifikovanym elektronickym podpisom (KEP),
uznanym spbsobom autorizacie alebo zapecCatené kvalifikovanou elektronickou
pecatou (KEPe) splnomocnitela s pripojenou kvalifikovanou ¢asovou peciatkou alebo
splnomocnenie zaru¢ene konvertované z listinnej podoby do elektronickej podoby
alebo ho zaslite po odoslani elektronickej Ziadosti v listinnej podobe s uradne

overenym podpisom splnomocnitela.

7. Formular Ziadosti podpiste KEP, uznanym spésobom autorizacie alebo zapec€atte KEPe. Ak

nedisponujete tymito formami autorizacie, elektronicky formular odoslite bez nich (Obr. 3).

P
Odoslanie spravy

Toto podanie nie je elektronicky podpisane.

Zelate si ho odoslat bez elekironického podpisu? V tomto
pripade ho budete musiet poslat listinne s Uradne
osvedCenym podpisom.

Odoslat’ bez podpisu Vratit' sa a podpisat’

Obr. 3 — Odoslat bez podpisu alebo vratit sa a podpisat

8. Ak ste formular ziadosti nepodpisali alebo nezapecatili, stiahnite si jeho PDF vizualizaciu (Obr.
4), ktoru si vytlatte a nechajte si na nej uradne overit podpis u notara alebo na
mestskom/obecnom urade (pre testovacie prostredie sa listinna Ziadost' s uradne overenym
podpisom nevyzaduje). Ziadost (spolu s listinnym splnomocnenim, ak sa vyZzaduje a nezaslali

ste ho v elektronickej podobe) nasledne zaslite na Adresu prevadzkovatela systému. Ak ste

formular ziadosti podpisali alebo zapecatili a potrebujete k nemu len doposlat splnomocnenie,
ktoré mate iba v listinnej podobe, stiahnite si PDF vizualizaciu Ziadosti (Obr. 4), ktoru si

vytlacte, pripojte k nej listinné spinomocnenie a zaslite na adresu prevadzkovatela systému.
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______________________M |
Dokoncite podanie listinne

Wade podanie bolo odoslané, ale nebolo elektronicky
podpisané, a preto ho musite stiahnut', vytlacit', podpis na
fnom uradne osvedcit, pripojit originaly alebo dradne
osvedcéené kopie priloh (ak sa vyZaduju) a zaslat' v lehote
do 5 pracovnych dni Marodnej agentlre pre sietfové a

elektronicke sluzby.

Obr. 4 — Dokoncite podanie listinne

2.2 Proces spracovania ziadosti

V pripade odoslania ziadosti ako prihlaseny pouzivatel je proces spracovania ziadosti
v NASES nasledovny:

Ziadost sa spracuje manualne zodpovednym zamestnancom NASES na zaklade dorudenej
Ziadosti. V pripade Ziadosti v mene inej osoby, pre ktoru nie je udelené zastupovanie, sa ako
splnomocnenie priklada Dodatok k DIZ obsahujuci plnomocenstvo Koncového konzumenta pre
Konzumenta. V pripade, Ze Ziadost posiela povereny zamestnanec, je potrebné do prilohy prilozit
Poverenie zamestnanca. Ak sa splnomocnenie, resp. poverenie zamestnanca, nedoruci do 30

kalendarnych dni od doru€enia Ziadosti, Ziadost’ sa zamietne.

Overuje sa podpisanie Ziadosti platnym kvalifikovanym elektronickym podpisom (KEP), uznanym

spbsobom autorizacie alebo zapecatenie platnou kvalifikovanou pecatou (KEPe):

e ak Ziadost obsahuje platny KEP, uznany spdsob autorizacie alebo KEPe, v spracovani sa
pokraduje manualne,

e ak ziadost neobsahuje KEP, uznany spbsob autorizacie alebo KEPe, Ziadost sa spracuje
manualne zodpovednym zamestnancom NASES po doruceni listinnej vizualizacie Ziadosti
s uradne overenym podpisom (pre testovacie prostredie sa listinné doru€enie nevyzaduje). Ak
sa listinna vizualizacia Ziadosti nedoruci, Zziadost sa zamietne.

o ak je Ziadost podpisana neplatnym KEP, uznany sp6sob autorizacie alebo KEPe, manualne

sa zamietne.

Overuje sa splnenie nalezitosti Ziadosti a autentifikaného certifikatu:
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e ak ziadost obsahuje spravne udaje, spravny digitalny odtladok a jeden certifikat spifajuci

predpisané technické nalezitosti, v spracovani sa pokracuje manuailne,

Po uspeSnom spracovani ziadosti sa ziadatelovi v den, ked sa autentifikacny certifikat zapiSe do
registra autentifikaCnych certifikatov, zasSle informacna sprava o vysledku spracovania do jeho
elektronickej schranky a na kontaktny e-mail. Informaéna sprava obsahuje aj informaciu o zriadeni
technického uctu, ktory sa automaticky vytvara v pripade pouzitia tejto Ziadosti. Nastavi sa
zastupovanie medzi technickym Gétom a identitou uvedenou v ,Udaje o drzitelovi autentifikaéného
certifikatu®.

Prijaty certifikat sa zaregistruje v registri autentifikacnych certifikatov a priradi sa k identite Zziadatefla.
BlizSie informacie o technickom ucte a autentifikathom certifikate sa zobrazia aj v sekcii ,Profil®,
»rechnické ucty a certifikaty“ (Obr. 5).

Technickeé ucty a certifikaty

Technicke ucty

MNazov TS000000235
Datum registracie 22.09.2020 14:47:18
Stav Platny

Technicky Oet UPRAVIT J| ZRUSIT
Autentifikaény certifikat PRIDAT

] zriadenie technickéno Gétu a registrécla certifikatu (otvor sa v novom okne

Obr. 5 — sekcia Technické ucty a certifikaty

V pripade, ak ziadost’ presla na manualne spracovanie, resp. bola vyplnena a odoslana bez

prihlasenia, je proces spracovania ziadosti nasledovny:

Ak je Ziadatel ind osoba ako drzitel autentifikaného certifikatu uvedeny v Ziadosti, Caka sa na
dorucenie splnomocnenia, ktorym drzitel uvedeny v Ziadosti splnomocriuje Ziadatela na vykonanie

potrenych ukonov spojenych so ziadostou. Ak sa splnomocnenie nedoruci, ziadost sa zamietne.

Ak ziadost neobsahuje KEP, uznany sposob autorizacie alebo KEPe, Caka sa na dorucenie listinnej
Ziadosti s uradne overenym podpisom (pre testovacie prostredie sa listinna ziadost' nevyzaduje). Ak

sa listinna vizualizacia ziadosti nedoruci, ziadost sa zamietne.
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Po uspeSnom spracovani ziadosti sa ziadatelovi v den, ked sa autentifikacny certifikat zapiSe do
registra autentifikacnych certifikatov, zaSle informaéna sprava o vysledku spracovania do jeho

doCasnej elektronickej schranky a na kontaktny e-mail.

Informaéna sprava obsahuje aj informaciu o zriadeni technického uc¢tu. Nastavi sa zastupovanie
medzi technickym Gé&tom a identitou uvedenou v ,Udaje o drzitelovi autentifikadného certifikatu®.

Prijaty certifikat sa zaregistruje v registri autentifikacnych certifikatov a priradi sa k identite ziadatela.
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3. Ziadost o zmenu v pristupovych opravneniach technického Gétu

Ziadost moze odoslat fyzicka osoba, fyzicka osoba - podnikatel, pravnicka osoba alebo organ verejnej
moci a sluzi k aktualizacii (zmene) existujuceho technického uctu, t. j. ak potrebujete upravit rozsah

opravnenia na pristup k elektronickej schranke alebo dobu platnosti opravnenia.

Ak bol technicky ucet vytvoreny pred spustenim Registra autentifikaénych certifikatov (t.j. pred 25.
junom 2023) a teda mal nastavené zakonné zastupovanie voci identite, v pripade vyuzitia formulara
"Ziadost o zmenu v pristupovych opravneniach technického uétu" déjde k zmene typu zastupovania
daného technického uctu voéi identite na plné alebo CiastoCné. Zakonné zastupovanie uz nebude

mozné technickému uctu opat’ udelit.

Ziadost sa nachadza po prihlaseni sa na portali slovensko.sk v sekcii ,Profil“, ,Technické uéty

a certifikaty” pri konkrétnom technickom uéte kliknutim na tlacidlo ,Upravit“ (Obr. 6).

Titulna scranka ¢ ME) profil ®» Technické Gfty a certfikany

Technické Ucty a certifikaty

Technické ucty

Mazov T5000000235
Datum registracie 22.09.202014:47:18
Stav Platny

Autentifikaény certifikat PRIDAT

@ Zriadenie technického Gftu a registrécla certifikdtu (otvori sa v novom okne

Obr. 6 — Ziadost' 0 zmenu v pristupovych oprévneniach technického tétu cez tladidlo ,Upravit*

Ziadost je mozné vyhladat aj v sekcii ,N&jst sluzbu‘, av8ak vtakom pripade sa v Ziadosti
nepredvyplnia udaje z profilu prihlasenej identity.

Ziadost je po prihlaseni mozné odoslat v mene inej osoby len s nastavenym zakonnym zastupovanim.

Ziadost o zmenu v pristupovych opravneniach technického uétu (Obr. 7) je mozné podat aj bez
prihlasenia sa v tzv. anonymnom rezime, kedy sa vytvori len doCasna elektronicka schranka, avsak

v takom pripade sa pre jej spracovanie vyZaduje manualne posudenie a schvalenie v NASES.
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Odporti¢ame preto zasielat Ziadosti po Uspesnom prihlaseni. Ziadost je potrebné podpisat
kvalifikovanym elektronickym podpisom resp. pecatou, uznanym spésobom autorizacie alebo k
ziadosti dolozit splnomocnenie (ak sa podava v mene inej osoby, t. j. ziadatel a drzitel nie je ta ista
osoba a nedisponuje ani zakonnym opravnenim na pristup do elektronickej schranky) a podpis na
listinnej ziadosti je potrebné Uradne overit (ak sa nepodpiSe kvalifikovanym elektronickym podpisom

alebo uznanym spdsobom autorizacie alebo nezapedati kvalifikovanou elektronickou pecatou).

(Pre testovacie prostredie sa listinna Ziadost nevyZaduje). V pripade Ziadosti v mene inej osoby, pre
ktoru nie je udelené zastupovanie, sa ako splnomocnenie priklada Dodatok k Dohode o integratnom

zamere obsahujuci plnomocenstvo Koncového konzumenta pre Konzumenta .

Ziadost' o0 zmenu v pristupovych opravneniach technického aétu

Udaje o driiteFovi autentifikainého certifikatu o

Typ subjektu + O Fyzicks ascba
O Pravnicka osoba/Fyzicka osoba - podnikatel

o Organ verajnej moci

~
Kontaktné Gdaje o e

Meno a priezvisko *
E-mail *

Telefon + o

Udaje technického détu

Nazov technického Gétu + e o
~
Opravnenia o

Prictup do elektronicke] schranky Uplny > o

Platnast od * 04.02.2020 o Flatnost do o

Povinne prilohy

1. Splnomoomenie v pripade podania Ziadosti v mene inej osoby, ak nedisponujete opravnenim na pristup do elektronicke] schranky danej
osohy.
Podrobnosti o naledi iach formuléra ndjdete v ndvode na portali slovensko.sk

Obr. 7 — Ziadost o zmenu zépisu autentifikaéného certifikatu

3.1 InStrukcie k vyplneniu a odoslaniu ziadosti

1. Vyberte typ subjektu a vyplfite meno, priezvisko a rodné &islo, ak je drzitelom autentifikatného

certifikatu fyzicka osoba. Ak ide o pravnicku osobu, fyzicki osobu — podnikatela alebo o organ
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verejnej moci, vypliite ICO a pripadne aj SUFIX (ak bol prideleny). V pripade vypifiania
formulara po otvoreni z profilu sa udaje automaticky predvyplnia. Pokial zadavate udaje
manualne, je potrebné uvadzat presné udaje o drzitelovi, ktoré je mozné ziskat napriklad
Z jeho profilu alebo elektronickej schranky, nakolko v pripade nesuladu niektorého z udajov
voci evidovanym udajom bude ziadost automatizovane zamietnuta a zaslana chybova sprava.
Vypliite kontaktné Udaje, cez ktoré sa s vami v pripadne potreby skontaktuje zodpovedny
zamestnanec Narodnej agentury pre sietové a elektronické sluzby (NASES).

Nazov technického uctu najdete bud v informacnej sprave o vysledku spracovania zZiadosti o
registraciu autentifikatného certifikatu a o wvytvoreni technického uctu (zaslanej do
elektronickej schranky) alebo po prihlaseni sa na portal slovensko.sk v c¢asti ,Profil,
,Technické UGdty a certifikaty“. V pripade, Ze mate integraciu na UPVS, mozete zistit nazov
technického uctu aj zavolanim poziadavky o vydanie STS tokenu v elemente Actor.ID.

V sekcii Opravnenia upravte prava na pristup k elektronickej schranke drzZitefa
autentifikaéného certifikatu a dobu platnosti opravnenia. Ciastoény pristup (k uréenym
funkciam schranky a jej prieCinkom, opravnenia tohto pristupu je mozné blizSie Specifikovat
v grafickom prostredi elektronickej schranky, pri€¢om predvolene pri Ciastoénom pristupe nie je
povoleny pristup do Ziadneho z prie€inkov elektronickej schranky, je véak povolené napriklad
odosielanie sprav alebo pristup k webovym sluzbam) alebo Uplny pristup (na celu elektronicku
schranku).

V pripade organu verejnej moci je mozné urcit’ aj rozsah opravnenia, tzv. roly. Viac informacii

najdete v prehlade a popise rozsahu opravneni.

Platnost opravnenia ohraniuje dobu, pocas ktorej ma technicky ucet opravnenia zastupovat
identitu drzitela autentifikacného certifikatu. Datum konca platnosti nie je potrebné uvadzat,
pokial nepotrebujete vopred c¢asovo obmedzit pristup pomocou zaregistrovaného
autentifikaéného certifikatu.

K Ziadosti prilozte splnomocnenie — iba ak vypifiate Ziadost za inG osobu (drzitela
autentifikacného certifikatu) a ziadost neodosielate priamo z elektronickej schranky drzitefa,
v elektronickej podobe podpisané kvalifikovanym elektronickym podpisom (KEP) , uznanym
spbésobom autorizacie alebo zapecCatené kvalifikovanou elektronickou pec€atou (KEPe)
splnomocnitela s pripojenou kvalifikovanou ¢asovou peciatkou alebo splnomocnenie zaru¢ene
konvertované z listinnej podoby do elektronickej podoby alebo ho zaSlite po odoslani
elektronickej Ziadosti az nasledne v listinnej podobe s uUradne overenym podpisom
splnomocnitela (v testovacom prostredi sa listinna Ziadost nevyzaduje).

Formular Ziadosti podpiste KEP, uznanym spésobom autorizacie alebo zapecatte KEPe. Ak
KEP, uznany spOsob autorizacie alebo KEPe nemate, elektronicky formular odoslite bez nich
(Obr. 8).
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M|
Odoslanie spravy

Toto podanie nie je elektronicky podpisang.

Zelate si ho odoslat' bez elekironického podpisu? V tomto
pripade ho budete musiet poslat listinne s dradne
osvedéenym podpisom.

Odoslat’ bez podpisu Vratit' sa a podpisat’

Obr. 8 — Odoslat’ bez podpisu alebo vratit sa a podpisat

7. Ak ste formular Ziadosti nepodpisali alebo nezapecatili s KEP, uznanym spdsobom autorizacie
alebo KEPe, stiahnite si jeho PDF vizualizaciu (Obr. 9), ktoru si vytlacte a nechajte si na nej
uradne overit podpis u notara alebo na mestskom/obecnom drade. Ziadost' (spolu s listinnym
splnomocnenim, ak sa vyzaduje a nezaslali ste ho v elektronickej podobe) nasledne zaslite na
Adresu prevadzkovatela systému. Ak ste formular Ziadosti podpisali alebo zapecatili
a potrebujete k nemu len doposlat splnomocnenie, kioré mate iba v listinnej podobe, stiahnite
PDF vizualizaciu Ziadosti (Obr. 9), ktoru si vytlacte, pripojte k nej listinné splnomocnenie a
zaslite na Adresu prevadzkovatela systému.

P

Dokoncite podanie listinne

Vase podanie bolo odoslané, ale nebolo elektronicky

podpisané, a preto ho musite stiahnut', vytlacit', podpis na

fiom dradne osvedéit, pripojit originaly alebo Uradne

osvedéené kopie priloh (ak sa vyZadujl) a zaslat' v lehote
do 5 pracovnych dni Marodnej agentlre pre sietfové a

elektronicke sluzby.

Obr. 9 — Dokoncite podanie listinne

Poznamka:

V pripade, ak ziadost odoslal Statutar alebo osoba s rolou R_CRAC_AUTOMATIC_PROCESSING
(Automatické spracovanie poziadaviek v CRAC), je zZiadost spracovana automatizovane (vid 1.4
Automatizované spracovanie ziadosti). V ostatnych pripadoch sa proces spracovania riadi rovnakymi
pravidlami ako v pripade vy$Sie uvedenej Ziadosti o zapis autentifikaéného certifikatu do registra
autentifikacnych certifikatov (vid'. kapitola 2.1).
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4. Ziadost o zmenu zapisu autentifikaéného certifikatu v registri

autentifikacnych certifikatov pre existujuci technicky ucet

Ziadost moze odoslat fyzicka osoba, fyzicka osoba - podnikatel, pravnicka osoba alebo organ verejnej
moci a sluzi k zapisu nového autentifikaéného certifikatu do registra autentifikacnych certifikatov pre
uz existujuci technicky ucet. Zapisom nového certifikatu sa nezneplatfiuju uz zapisané autentifikacné

certifikaty na rovnakom technickom ucte ani na inych technickych uctoch.

Ziadost sa nachadza po prihlaseni sa na portali slovensko.sk v sekcii ,Profil“, ,Technické uéty

a certifikaty” pri konkrétnom technickom uéte kliknutim na tlacidlo ,Pridat® (Obr. 10).

Titulna scranka * ME) profil ® Technické dfty a certfikany

Technické ucty a certifikaty

Technické ucty

Mazov T5000000235
Datum registracie 22.09.2020 14:47:18
Stawv Platny

Technicky Gcet UPRAVIT | ZRUSIT

Autentifikacny certifikat PRIDAT _

|’;’| Zriadenie technického Gdtu a registrécla cemifiké (otvari 5a v novom okne)

Obr. 10 — Ziadost’ o zmenu zépisu autentifikacného certifikatu v registri autentifikadnych certifikatov cez tlacidlo ,Pridat™

Ziadost je mozné vyhladat aj v sekcii ,N&jst sluzbu‘, av8ak vtakom pripade sa v Ziadosti
nepredvyplnia udaje z profilu prihlasenej identity.

Ziadost je po prihlaseni mozné odoslat v mene inej osoby len s nastavenym zakonnym zastupovanim.

Ziadost 0 zmenu zapisu autentifikagného certifikatu v registri autentifikaénych certifikatov (Obr. 11) je
mozné podat aj bez prihlasenia sa vtzv. anonymnom rezime, kedy sa vytvori len doCasna
elektronicka schranka, avSak v takom pripade sa pre jej spracovanie vyzaduje manualne posudenie
a schvalenie v NASES. Odporti¢ame preto zasielat Ziadosti po Uspe$nom prihlaseni. Ziadost je
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potrebné podpisat kvalifikovanym elektronickym podpisom resp. pe€atou alebo uznanym spésobom
autorizacie alebo k ziadosti dolozit splnomocnenie (ak sa podava v mene inej osoby, t. j. ziadatel
a drzitel nie je ta ista osoba a nedisponuje zakonnym zastupovanim na pristup do elektronickej
schranky) a podpis na listinnej ziadosti je potrebné Uradne overit (ak sa nepodpi$e kvalifikovanym
elektronickym podpisom alebo uznanym spbésobom autorizacie alebo nezapecati kvalifikovanou
elektronickou pecatou). (Pre testovacie prostredie sa listinna ziadost’ nevyzaduje). V pripade ziadosti
v mene inej osoby, pre ktoru nie je udelené zastupovanie, sa ako splnomocnenie priklada Dodatok
k Dohode o integrathom zamere obsahujuci plnomocenstvo Koncoveého konzumenta pre

Konzumenta .

Ziadost’ 0 zmenu zapisu autentifikaéného certifikatu v registri autentifikaénych certifikatov

(pridanie autentifikatného certifikdtu k existujicemu technickému G )

Udaje o driiteFovi autentifikatného certifikdtu o

Typ subjektu O Fyzicka osoba
O oravnicks osoba/Fyzicka osoba - podnikatel
O Organ verejnej madi

Kontaktné Gdaje ° e

Meno a priezvisko *

E-mail *

Telefan * e

Udaje technického Gitu

MNazov technického (étu + o 'ﬂ

Digitalny odtlacok autentifikainého certifikatu

Digitalmy odtdadok *

Povinné prilohy
1. Autentifikacny certifikat s priponou .cer v kddovani DER podla ISO/IEC 8825-1.

2. Splnomoonenie v pripade podania Ziadosti v mene inej osoby, ak nedisponujets opravnenim na pristup do elekironickej schranky danej

asohy.

Podrobnesti o naleZitostiach formulara najdete v navode na portali slovensko.sk

Obr. 11 — Ziadost o zmenu zépisu autentifikaéného certifikatu v registri autentifikacnych certifikatov
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4.1 Instrukcie k vyplneniu a odoslaniu ziadosti

1. Vyberte typ subjektu a vypliite meno, priezvisko a rodné Cislo, ak je drzitefom autentifikatného
certifikatu fyzicka osoba. Ak ide o pravnicku osobu, fyzicku osobu — podnikatela alebo o organ
verejnej moci, vyplite ICO a pripadne aj SUFIX (ak bol prideleny). V pripade vypifiania
formulara po otvoreni z profilu sa udaje automaticky predvyplnia. Pokial zadavate udaje
manualne, je potrebné uvadzat presné udaje o drzitelovi, ktoré je mozné ziskat' napriklad
z jeho profilu alebo elektronickej schranky, nakolko v pripade nesuladu niektorého z udajov
vocCi evidovanym udajom bude Ziadost automatizovane zamietnuta a zaslana chybova sprava.

2. Vyplnte e-mailova adresu, na ktoru sa budu zasielat notifikacie o bliziacej sa exspiracii
certifikatu (30 dni, 14 dni, 7 dni, 1 den vopred a v den konca platnosti) a kontaktné udaje, cez
ktoré sa s vami v pripadne potreby skontaktuje zodpovedny zamestnanec Narodnej agentury
pre sietové a elektronické sluzby (NASES).

3. Nazov technického Uétu sa automaticky predvyplni pri vypifani z profilu. Nazov tiez najdete v
informacnej sprave o vysledku spracovania ziadosti o registraciu autentifikaéného certifikatu a
o vytvoreni technického Uctu (zaslanej do elektronickej schranky) alebo po prihlaseni sa na
portal slovensko.sk v Casti ,Profil“, ,Technické uéty a certifikaty“. V pripade, ze mate integraciu
na UPVS, mozete zistit nazov technického uétu aj zavolanim poziadavky o vydanie STS
tokenu v elemente Actor.ID.

4. Do pola Digitalny odtlacok uvedte hodnotu digitéalneho odtlacku pouzitim funkcie SHA-256 bez
dvojbodiek vypocitaného pre subor autentifikacného certifikatu (.cer), ktory je v DER forme. K
vypoCtu pouzite jeden z nastrojov: OpenSSL, sha256sum, 7-zip (vid. kapitola 10) alebo
Quickhash. V detaile certifikdtu zobrazovanom v predvolenej funkcii MS Windows sa vzdy
zobrazuje digitalny odtlaCok certifikatu vypocCitany so SHA-1. Tento odtlacok nie je mozné

uviest v Ziadosti, kedZe je vyzadovany SHA-256 (Obr. 12a).
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oh Certifikat X
VZeobemmé  Podrobrosti | Certifikaing cesta

Zobrazit: | <vietky> ~

Pole Hodnota &
[E] vereiny kit RSA (2048 Bits)

DParameh’a verejného kluéa 0500

|€| Poufitie kftica Digitélny podpis, ZruSenie zami...
.@ Metscape: Pozndmks Open3ssL Generated Certificate

|€| Identifikitor kfica driitela f29bbb7b7e8ad363067f3bes 3. .
.@Idanﬁﬁkétor klica certifikad... Identifikicia klliéa=f2abbb7b7...
[E| 0dtlacok vereiného kiuga 656ac115489a22b0571584c9. ..

558ac11a439a22b067 1 15a02d672c5dd

Upravit viastnosti... | [Kopirovat do siboru...

Obr. 12a — Detail digitalneho odtlacku vypocitany so SHA-1

Priklad digitalneho odtlacku (akceptované je malé alebo velké pismo):
EC674B212691723007D79EE53C5BCE6D5A5EA781B0A176C0OB96COF129087CCC3.
5. K Ziadosti prilozte prilohy

jeden autentifikaény certifikat (subor s priponou ,.cer) v kédovani DER podfa ISO/IEC
8825-1, (navod na bezplatné vytvorenie certifikatu je v €asto kladenych otazkach, ako aj
v integracnom manuali IAM), pricom musi ist' o certifikat, ktory eSte nie je v registri
zaregistrovany,

splnomocnenie — iba ak vypifate Ziadost za int osobu (drzitela autentifikacného
certifikatu) a ziadost neodosielate priamo z elektronickej schranky drzitela, v
elektronickej podobe podpisané kvalifikovanym elektronickym podpisom (KEP), uznanym
spOsobom autorizacie alebo zapecatené kvalifikovanou elektronickou pec€atou (KEPe)
splnomocnitela s pripojenou kvalifikovanou ¢asovou peciatkou alebo spinomocnenie
zaru€ene konvertované z listinnej podoby do elektronickej podoby alebo ho zaslite po
odoslani elektronickej ziadosti v listinnej podobe s uradne overenym podpisom

splnomocnitela.

6. Formular ziadosti podpiste KEP, uznanym spésobom autorizacie alebo zapec€atte KEPe. Ak

KEP, uznany spdsob autorizacie alebo KEPe nemate, elektronicky formular odoSlite bez nich
(Obr. 12).
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M|
Odoslanie spravy

Toto podanie nie je elektronicky podpisang.

Zelate si ho odoslat' bez elekironického podpisu? V tomto
pripade ho budete musiet poslat listinne s dradne
osvedéenym podpisom.

Odoslat’ bez podpisu Vratit' sa a podpisat’

Obr. 12 — Odoslat’ bez podpisu alebo vratit' sa a podpisat’

7. Ak ste formular ziadosti nepodpisali alebo nezapecatili, stiahnite si jeho PDF vizualizaciu (Obr.
13), ktoru si vytlatte a nechajte si na nej uradne overit podpis u notara alebo na
mestskom/obecnom urade (priCom pre testovacie prostredie sa listinna Ziadost’ nevyzaduje).
Ziadost (spolu s listinnym splnomocnenim, ak sa vyzaduje a nezaslali ste ho v elektronickej
podobe) nasledne zaslite na Adresu prevadzkovatela systému. Ak ste formular Ziadosti
podpisali alebo zapecatili a potrebujete k nemu len doposlat’ splnomocnenie, ktoré mate iba
v listinnej podobe, stiahnite si PDF vizualizaciu Ziadosti (Obr. 13), ktoru si vytlacte, pripojte

k nej listinné splnomocnenie a zaSlite na Adresu prevadzkovatela systému.
.
Dokoncite podanie listinne

Vase podanie bolo odoslané, ale nebolo elektronicky
pedpisané, a preto ho musite stiahnut', vytladit, podpis na
fAem Uradne osvedéit, pripojit’ originaly alebo Uradne
osvedéené kopie priloh (ak sa vyZaduju) a zaslat' v lehote
do 5 pracovnych dni Narodnej agentlre pre siefové a

elekiranicke sluzby.

Obr. 13 — Dokoncite podanie listinne

Poznamka:

74 pripade, ak Ziadost’ odoslal Statutar alebo osoba s rolou
R_CRAC_AUTOMATIC_PROCESSING (Automatické spracovanie pozZiadaviek v CRAC), je
Ziadost' spracovana automatizovane  (vid' 1.4 Automatizované spracovanie Ziadosti).
V ostatnych pripadoch sa proces spracovania riadi rovnakymi pravidlami ako v pripade vySSie
uvedenej Ziadosti o zépis autentifikacného certifikatu do registra autentifikaénych certifikatov
(vid. kapitola 2.1).
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Ziadost o zrusenie autentifikacného certifikatu v registri autentifikaénych certifikatov

Ziadost moze odoslat fyzicka osoba, fyzicka osoba - podnikatel, pravnicka osoba alebo organ verejnej

moci a sluZi k trvalému zneplatneniu autentifikaCného certifikatu na existujucom technickom ucte.

Ziadost sa nachadza po prihlaseni sa na portali slovensko.sk v sekcii ,Profil“, ,Technické uéty
a certifikaty” kliknutim na nazov technického uctu, ku ktorému sa autentifikacny certifikat viaze a pri

1

konkrétnom autentifikanom certifikate je potrebné kliknut' na tlacidlo ,Zrusit“. (Obr. 14).

Autentifikacné certifikaty

Datum registracie 18.09.2020 10:52:23
Platnost od 7.09.2020 21:05:03
Platnost do 7.09.2022 21:06:03
Informacia Certifikat je platny

Kontaktné osoby

Autentifikacny certifikat — HISTORIA PREVZIAT
PRIDAT

Obr. 14 - Ziadost o zrusenie autentifikaéného certifikatu v reqistri autentifikacnych certifikatov cez tlacidlo ,,Zrusit*

Ziadost je mozné vyhladat aj v sekcii ,Najst sluzbu, avSak vtakom pripade sa v Ziadosti

nepredvyplnia Udaje z profilu prihlasenej identity.

Ziadost je po prihlaseni mozné odoslat v mene inej osoby len s nastavenym zakonnym alebo plnym

zastupovanim.

Ziadost o zruSenie autentifikadného certifikatu v registri autentifikadnych certifikatov (Obr. 15) je
mozné podat aj bez prihlasenia sa vtzv. anonymnom rezime, kedy sa vytvori len doCasna
elektronicka schranka, avSak v takom pripade sa pre jej spracovanie vyzaduje manualne posudenie
a schvalenie v NASES. Odporti¢ame preto zasielat Ziadosti po Uspe$nom prihlaseni. Ziadost je
potrebné podpisat’ kvalifikovanym elektronickym podpisom resp. pe€atou alebo uznanym spésobom
autorizacie alebo k ziadosti dolozit splnomocnenie (ak sa podava v mene inej osoby, t. j. Ziadatel
a drzitel nie je ta ista osoba a nedisponuje zakonnym zastupovanim na pristup do elektronicke;j
schranky) a podpis na listinnej ziadosti je potrebné uradne overit (ak sa nepodpiSe kvalifikovanym
elektronickym podpisom, uznanym spésobom autorizacie alebo nezapecati kvalifikovanou
elektronickou pec€atou). (Pre testovacie prostredie sa listinna Ziadost nevyzaduje). V pripade ziadosti

v mene inej osoby, pre ktoru nie je udelené zastupovanie, sa ako splnomocnenie priklada Dodatok
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k Dohode o integratnom zamere obsahujuci plnomocenstvo Koncového konzumenta pre

Konzumenta.

Zfiadost’ o zrusenie autentifikaéného certifilkatu v registri autentifikaénych certifikatov

Udaje o driiteFovi autentifikatného certifikatu o

Typ subjektu * O Fyzicka osoba
O pravnicks osoba/Fyzicka osoba - podnikatel

O Organ verejnej me<i

Kentakiné udaje ﬂ e

Meno a priezvisko *+

E-mail *

Telefon + 0

Digitalny odtlatok autentifikatného certifikatu

Digitalmy oddadok =

Tniit k ditumu a dasu * e.zn?ﬂ 10:19 ﬁ

Povinne prilohy
1. Splnomomenie v pripade podania Ziadosti v mene ingj osoby, ak nedisponujete opravnenim na pristup do elektronicke] schranky danej

osohy.

Pedrobnosti o naleZitestiach fermulara najdete v navede na portali slovensko.sk

Obr. 15 - Ziadost o zruenie autentifikacného certifikatu v registri autentifikadnych certifikatov
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5.1 Instrukcie k vyplneniu a odoslaniu ziadosti

1. Vyberte typ subjektu a vypliite meno, priezvisko a rodné Cislo, ak je drzitefom autentifikatného
certifikatu fyzicka osoba. Ak ide o pravnicku osobu, fyzicku osobu — podnikatela alebo o organ
verejnej moci, vypliite ICO a pripadne aj SUFIX (ak bol prideleny). Pokial zadavate udaje
manualne, je potrebné uvadzat presné udaje o drzitelovi, ktoré je mozné ziskat' napriklad
z jeho elektronickej schranky, nakolko v pripade nesuladu niektorého z udajov vodi
evidovanym udajom bude Ziadost' automatizovane zamietnuta a zaslana chybova sprava.

2. Vyplhte kontaktné udaje, cez ktoré sa s vami v pripadne potreby skontaktuje zodpovedny
zamestnanec Narodnej agentury pre sietové a elektronické sluzby (NASES).

3. Do pofla Digitalny odtlacok uvedte hodnotu digitalneho odtla¢ku pouzitim funkcie SHA-256 bez
dvojbodiek vypocitaného pre subor autentifikacného certifikatu (.cer), ktory je v DER forme.
K vypoctu pouzite jeden z nastrojov: OpenSSL, sha256sum, 7-zip (vid. kapitola 10) alebo
Quickhash. V detaile certifikatu zobrazovanom v predvolenej funkcii MS Windows sa vzdy
zobrazuje digitalny odtlaok certifikatu vypocitany so SHA-1. Tento odtlacok nie je mozné

uviest v ziadosti, kedze je vyzadovany SHA-256 (Obr. 16a).

ah Certifikat bt

VEeobecné  Podrobnosti - Certifikaing cesta

Zobrazit? | <vEetky> ~
Pole Hodnota "
[=] vereiny klie RSA (2043 Bits)
BParametre verejného kiida 0500
Pouéih'e kliéa Digitalny podpis, Zrugenie zami...
Nemcape: Poznamka OpenS5L Generated Certificate

Idenﬁﬁkéb:r klica driitela f29bbb7b7e8ad363067f3beb3. ..
Identiﬁkéhor klica certifikac... Identifikada kluca=r2sbbb7b7...
656ac11a489a22h0671584c9. ..

G36ac11a488a22b0671 W 15a02d672c5dd

Odtladok verejného kliiéa

Upravit' viastnosti... | [Kopirovat' do stboru...

Obr. 16a — Detail digitalneho odtlacku vypocitany so SHA-1
Priklad digitalneho  odtlaCcku  (akceptované je malé alebo velké pismo):
EC674B212691723007D79EE53C5BCE6D5A5EA781B0OA176C0OB96COF129087CCC3.

4. Uvedte datum a Cas, ku ktorému ma byt autentifikacny certifikat zneplatneny.
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5. K ziadosti prilozte prilohy:

e splnomocnenie — iba ak vypifate Ziadost za ini osobu (drzitela autentifikadného
certifikatu) a ziadost neodosielate priamo z elektronickej schranky drzitela, v elektronickej
podobe podpisané kvalifikovanym elektronickym podpisom (KEP), uznanym spésobom
autorizacie alebo zapelatené kvalifikovanou elektronickou pecatou (KEPe)
splnomocnitela s pripojenou kvalifikovanou Casovou peciatkou alebo splnomocnenie
zaruCene konvertované z listinnej podoby do elektronickej podoby alebo ho zaslite az
nasledne v listinnej podobe s Uradne overenym podpisom splnomocnitela.

6. Formular Ziadosti podpiste KEP, uznanym spésobom autorizacie alebo zapec€atte KEPe. Ak

KEP, uznany spbsob autorizacie alebo KEPe nemate, elektronicky formular odoslite bez nich

(Obr. 16).

P
Odoslanie spravy

Toto podanie nie je elekironicky podpisané.

Zelate si ho odoslat bez elekironického padpisu? V tomto
pripade ho budete musief poslaf listinne s Uradne
osvedCenym podpisom.

Odoslat’ bez podpisu Vritit' sa a podpisat’

Obr. 16 — Odoslat’ bez podpisu alebo vratit' sa a podpisat’

7. Ak ste formular ziadosti nepodpisali alebo nezapecatili, stiahnite si jeho PDF vizualizaciu (Obr.
17), ktoru si vytlaCte a nechajte si na nej uradne overit podpis u notara alebo na
mestskom/obecnom urade (pricom pre testovacie prostredie sa listinna ziadost nevyzaduje).
Ziadost (spolu s listinnym splnomocnenim, ak sa vyZaduje a nezaslali ste ho v elektronickej
podobe) nasledne za$lite na Adresu prevadzkovatela systému. Ak ste formular Ziadosti
podpisali alebo zapecatili a potrebujete k nemu len doposlat’ splnomocnenie, ktoré mate iba
v listinnej podobe, stiahnite si jeho PDF vizualizaciu (Obr. 17), ktoru si vytlacte, pripojte k nej

listinné splnomocnenie a zaslite na Adresu prevadzkovatela systému.
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Dokoncite podanie listinne

Wade podanie bolo odoslané, ale nebolo elektronicky
podpisané, a preto ho musite stiahnut', vytlacit', podpis na
fnom uradne osvedcit, pripojit originaly alebo dradne
osvedcéené kopie priloh (ak sa vyZaduju) a zaslat' v lehote
do 5 pracovnych dni Marodnej agentlre pre sietfové a

elektronicke sluzby.

Obr. 17 — Dokoncite podanie listinne

Poznamka: V  pripade, ak Ziadost odoslal Statutar alebo  osoba s rolou
R_CRAC_AUTOMATIC_PROCESSING (Automatické spracovanie poziadaviek v CRAC), je Ziadost
spracovana automatizovane (vid 1.4 Automatizované spracovanie zZiadosti). V ostatnych pripadoch
sa proces spracovania riadi rovnakymi pravidlami ako v pripade vy$Sie uvedenej Ziadosti o zapis

autentifikacného certifikatu do registra autentifikaCnych certifikatov (vid'. kapitola 2.1).

30



W NASES

NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

5. Ziadost’ o zrusenie pristupovych opravneni technického uétu

(zrusenie technického uctu)

Ziadostou o zrugenie technického Gétu dochadza k trvalému zablokovaniu technického uétu, zruseniu
zastupovania technického uctu a zneplatneniu autentifikaénych certifikatov, ktoré su na technicky ucet

priradené.

Ziadost moze odoslat fyzicka osoba, fyzicka osoba - podnikatel, pravnicka osoba alebo organ verejnej

moci a sluZi k zneplatneniu technického uctu.

Ziadost sa nachadza po prihlaseni sa na portali slovensko.sk v sekcii ,Profil*, ,Technické uéty a

certifikaty” pri konkrétnom technickom uéte kliknutim na tlacidlo ,Zrusit“. (Obr. 18).

Titulna soranka B ME&) profil » Technickeé dfty a certfikany

Technické Ucty a certifikaty

Technické ucty

Mazov T5000000235
Datum registracie 22.09.202014:47:18
Stav Platny

Technicky Géet UPRAVIT | ZRUSIT
Autentifikacny certifikat PRIDAT

|’;’| Zriadenie technického Gftu a registracia cermifikdtu (otvari 5a v nov) kne)

Obr. 18 — Ziadost o zrusenie pristupovych opravneni technického Gétu (zrusenie technického Uctu) cez tladidlo ,Zrudit”

Ziadost je mozné vyhladat aj v sekcii ,N&jst sluzbu‘, av8ak vtakom pripade sa v Ziadosti
nepredvyplnia udaje z profilu prihlasenej identity.

Ziadost je po prihlaseni mozné odoslat v mene inej osoby len s nastavenym zakonnym zastupovanim.

Ziadost o zruSenie pristupovych opravneni technického Gétu (zruSenie technického uétu) (Obr. 19) je
mozné podat aj bez prihlasenia sa vtzv. anonymnom rezime, kedy sa vytvori len doCasna

elektronicka schranka. V tomto pripade je vSak k Ziadosti potrebné dolozit splnomocnenie (ak sa
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podava v mene inej osoby, t. j. ziadatel a drzitel nie je ta ista osoba a nedisponuje zakonnym
zastupovanim na pristup do elektronickej schranky) a podpis na listinnej ziadosti je potrebné tradne
overit (ak sa nepodpise kvalifikovanym elektronickym podpisom, uznanym sp&sobom autorizacie
alebo nezapecati kvalifikovanou elektronickou pec¢atou). (Pre testovacie prostredie sa listinna ziadost

nevyzaduje).
Ziadost' o zru$enie pristupovych oprivneni technického tiétu (zrusenie technického Gétu)
Udaje o driiteFovi autentifikainého certifikatu o

O Fyzicks asoba
O Pravnicka osoba/Fyzicka osoba - podnikatel

Typ subjekiu *

O Organ verejnej moci

Keontaktné adaje o e

Meno a priezvisko *

E-mail *

Telefan » o

Udaje technickéhe Gétu
Mazow technického Gétu o
Zrbenie tachnického ditu k o.zuzo 10:20 [ ]

datumu a Gasu *

Povinné prilohy
1. Splnomocnenie v pripade podania Zadosti v mene ingj osoby, ak nedisponujete opravnenim na pristup do elektronicke] schranky danej

osohy.

Podrobnosti o nalefitostiach formulédra najdete v ndvode na portéli slovensko.sk

Obr. 19 - Ziadost o zrusenie pristupovych opravneni technického Gétu (zrusenie technického Gétu)

6.1 InStrukcie k vyplneniu a odoslaniu ziadosti

1. Vyberte typ subjektu a vyplfite meno, priezvisko a rodné &islo, ak je drzitelom autentifikatného
certifikatu fyzicka osoba. Ak ide o pravnicku osobu, fyzicki osobu — podnikatela alebo o organ
verejnej moci, vyplite ICO a pripadne aj SUFIX (ak bol prideleny).

2. Vyplhte kontaktné udaje, cez ktoré sa s vami v pripadne potreby skontaktuje zodpovedny
zamestnanec Narodnej agentury pre sietoveé a elektronické sluzby (NASES).
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3. Nazov technického uctu najdete bud' v informacnej sprave o vysledku spracovania ziadosti o
registraciu autentifikatného certifikatu a o vytvoreni technického ucCtu (zaslanej do
elektronickej schranky) alebo po prihlaseni sa na portal slovensko.sk v ¢asti ,Profil,
,Technické Géty a certifikaty“. VV pripade, Ze mate integraciu na UPVS, mozete zistit nazov
technického Uctu aj zavolanim poziadavky o vydanie STS tokenu v elemente Actor.ID.

4. Uvedte datum, ku ktorému ma byt technicky ucet zneplatneny.

5. K Ziadosti prilozte prilohy:
e splnomocnenie — ak vypifiate Ziadost za ini osobu (drZitela autentifikacného certifikatu)
a Ziadost neodosielate priamo z elektronickej schranky drzitela, v elektronickej podobe
podpisané kvalifikovanym elektronickym podpisom (KEP), uznanym spdsobom autorizacie
alebo zapecatené kvalifikovanou elektronickou pecatou (KEPe) splnomocnitela s
pripojenou kvalifikovanou €asovou peciatkou alebo v elektronickej podobe, ak bolo
splnomocnenie zaruCene konvertované z listinnej podoby alebo ho zaslite az nasledne v
listinnej podobe s Uradne overenym podpisom splnomocnitela.
6. Formular ziadosti podpiste KEP, uznanym sp6sobom autorizacie alebo zapecatte KEPe. Ak
KEP, uznany spbsob autorizacie alebo KEPe nemate, elektronicky formular odoslite bez nich
(Obr. 20).

..M
Odoslanie spravy

Toto podanie nie je elektronicky podpisané.

Zelate si ho odoslat bez elektronického podpisu? V tomta
pripade ho budete musiet poslaf listinne s Gradne
osvedéenym podpisom.

Obr. 20 — Odoslat’ bez podpisu alebo vratit' sa a podpisat’

7. Ak ste formular ziadosti nepodpisali alebo nezapecatili, stiahnite si jeho PDF vizualizaciu (Obr.
21), ktoru si vytlaCte a nechajte si na nej uradne overit podpis u notara alebo na
mestskom/obecnom Urade (pre testovacie prostredie sa listinna Ziadost nevyZzaduje). Ziadost
(spolu s listinnym splnomocnenim, ak sa vyZaduje a nezaslali ste ho v elektronickej podobe)
nasledne zaslite na Adresu prevadzkovatela systému. Ak ste formular zZiadosti podpisali alebo
zapecatili a potrebujete k nemu len doposlat’ splnomocnenie, ktoré mate iba v listinnej podobe,
stiahnite si jeho PDF vizualizaciu (Obr. 21), ktoru si vytlaCte, pripojte k nej listinné

splnomocnenie a zaslite na Adresu prevadzkovatela systému.
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Dokoncite podanie listinne

Vase podanie bolo odoslang, ale nebolo elektronicky
podpisané, a preto ho musite stiahnut', vytlaéit, podpis na
fAom dradne osvedéit, pripojit’ originaly alebo dradne
osvedcéené kopie priloh (ak sa vyZaduju) a zaslat' v lehote
do 5 pracovnych dni Narodnej agentlre pre sietové a

elekironicke sluZby.

Obr. 21 — Dokoncite podanie listinne

Poznamka:

V pripade, ak ziadost odoslal Statutar alebo osoba s rolou R_CRAC_AUTOMATIC_PROCESSING
(Automatické spracovanie poziadaviek v CRAC), je Ziadost spracovana automatizovane (vid 1.4
Automatizované spracovanie Ziadosti). V ostatnych pripadoch sa proces spracovania riadi rovnakymi
pravidlami ako v pripade vy$$ie uvedenej Ziadosti o zapis autentifikaéného certifikatu do registra

autentifikaCnych certifikatov (vid'. kapitola 2.1).
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7. Moj profil

V sekcii Moj profil v Casti Technické ucty a certifikaty pouzivatel' vidi zoznam svojich Technickych

uctov a Poskytovatelov sluzieb a na nich naviazané certifikaty.
V zozname su zobrazeneé zakladné informacie o technickych uétoch ako su

e nazov,

e datum registracie,

e stav (PLATNY/ZRUSENY) a

o tlacidla na zobrazenie elektronickych sluzieb na spravu technického uctu (Uprava alebo

zruSenie technického uctu alebo pridanie autentifikacného certifikatu k technickému uctu).
Stav technického uctu reprezentuje:

e PLATNY — technicky uget je zaregistrovany bez ohladu na platnost zastupovania a

e ZRUSENY - technicky uget bol zruSeny na zaklade poziadavky.

o Kliknutim na Nazov technického u€tu sa zobrazi stranka s detailom technického uctu.

o VSetky vystupy su automaticky zoradované podfa datumu registracie od najnovsich po

najstarsie.

V zozname zastupovani v Profile sa zobrazuje informacia o autentifikatoroch, ktoré je mozné pouzit
pri danom zastupovani. TaktieZ sa zobrazuje UPVS IdentitylD (UUID), ktoré je potrebné pre parameter
OnBehalfOfld pri volani STS sluzby IAM (Obr. 22). Tento udaj je uvedeny aj v potvrdeni o udeleni

zastupovania pre poskytovatela systémovych rieSeni.
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Titulna strénka Titulna stranka » M&j profil » Zobrazenie zastupovania

Zobrazenie zastupovania

Ste opravneny zastupovat nasledovné identity

Meno Janko Tisici (nar.1983)

ID zastupovania 36845

ID Identity 4C5F1552-E121-4B93-AD2E-44D709B4FB0OT
URI re:f/sk/8314831553 _tisici_janko

Typ zastupovania Zastupovanie zo zakona

Platnost od 06.10.2019 do odvolania

Moznosti prihlasenia ? elektronicka identifikacna karta (elD)

prostriedok elektronickej identifikacie vydany v ingj krajine EU (elDAS)
autentifikacny certifikat (technicky ucet)

Rozsah opravnenia (Role) L] Citanie zéznamov v UloZisku
L Zapis zaznamov do uloZiska

ZRUSIT

Obr. 22 — Zobrazenie zastupovania — ID Identity

8. Detail technického uUctu

Nazvy technickych uctov pred zavedenim registra autentifikaénych certifikatov boli tvorené
nasledovnou Sablonou:

TECH.<identifikator vlastnika a kod projektu>.<prostredie>
Priklad: TECH.ISCEP.00956852_10236.FIX

Po zavedeni registra autentifikaCnych certifikatov sa pre odliSenie prostredi, pre ktoré je technicky

ucet urCeny pouziva nasledovna Sablona:
»1<Cislo prostredia><devatmiestny Ciselny udaj>, kde Cislo prostredia je:

o ,0“pre produkéné (PROD) prostredie,
o 5% pre testovacie (FIX) prostredie

Priklad: T5000000001

V sekcii ,Profil’, ,Technické ucty a certifikaty“ sa po kliknuti na konkrétny nazov technického uctu
(napr. T5000000235) dostanete na jeho detail, kde sa nachadzaju podrobnejSie informacie (Obr. 23).
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Technicky Gcet - detail

Nézov

Détum registracie
Viastnik
Kontaktné osoby

HISTORIA

T5000000235
22.09.202014:4718

Narodna agentlra pre sietove a elektronické sluZby: Test

Autentifikacné certifikaty

DAtum registracie
Platnost od
Platnost do
Informacia

Kontaktné osoby

2209.2020 144718

Certifikat je platny

Autentifikafny certifikat . - - -
DETAIL HISTORIA PREVZIAT ZRUSIT

PRIDAT

Zastupovanie

Technicky Ufet zastupuje identitu:

Meno

D
Zastupovania
Typ
zastupovania
Platnost
MozZnosti
prihlasenia

?
Rozsah

opravnenia
{Role)

Narodna agentira pre sietove a elektronické sluzby: Test (1€0: 42156424, suffix: S0000)
39597

Finé zastupovanie

any v ingj krajine EU (elDAS)

neho priestoru indtitdcie (VPI)

€] Uradne] elektronicke] tabule (CUET)
e opravneni

anie notifikécie

jje ditanie zaznamov
Oprévnenie na schvalova
MASES.

conav stisiacich s Zinnostou UPVS, kraré st urfené iba pre

ZOBRAZIT ZDEDENE ZASTUPOVANIA

Obr. 23 — Detail technického uctu

V detaile technického Uctu su pouzivatelovi zobrazené zakladné informacie:

e nazov technického uctu,

e datum registracie,

e vlastnik technického uctu,

o Kontaktné osoby naviazané na vilastnika a autentifikaCného certifikatu.

Zaroven su zobrazované aj informacie o zaregistrovanych autentifikacnych certifikatoch na danom

technickom udéte s ich
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e datumom registracie,
e datumami zaciatku a konca platnosti uvedenymi v autentifikacnom certifikate,
¢ informaciou o aktualnej platnosti certifikatu (platny / zruSeny / exspirovany)

e kontaktnymi osobami naviazanymi na autentifikaCny certifikat.
Certifikaty su automaticky zoradované podfa datumu registracie od najnovsich po najstarsie.
Dalej su zobrazované informécie o zastupovani medzi technickym Gétom a jeho vilastnikom.

Poznamka:

V pripade skon&enia platnosti opravnenia technického uétu na zastupovanie identity je pri volani
sluzby IAM STS vydany token pre technicky ucet, ale v Actor.* aj Subject.” v tokene bude uvedeny
iba technicky ucet a v takomto pripade informacny systém s danym tokenom nema opravnenia, ktoré
by mu boli pridelené zo zastupovania identity. Platnost od a platnost’ do v sekcii opravnenia su vo

vazbe na zastupovanie a nie platnost samotného technického uctu.

Pouzivatelovi sa po kliknuti na tlacidlo:

e Histéria zobrazi zoznam zmien na technickom ucte prip. autentifikatnom certifikate,

o Detail v ¢asti autentifikacné certifikaty zobrazia Udaje certifikatu, ako su sériové €islo, digitalny
odtlacok a DN,

e Prevziat umozni prevziat predmetny certifikat a

o Zneplatnit otvori elektronicku sluzbu so Ziadostou o zruSenie certifikatu.
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9. Potvrdzujuce spravy, chybové spravy a notifikacie

NiZ8ie najdete priklady potvrdzujucich sprav, chybovych sprav a notifikacii, s ktorymi sa v procese
spracovania ziadosti v suvislosti s autentifikaCnymi certifikatmi a technickymi uctami stretnete.
Zasielanie notifikacii do elektronickej schranky a na e-mailovu adresu nie je mozné vypnut. V Ziadosti

je mozné uviest vzdy len jednu e-mailovu adresu. V sucCasnosti nie je podporované zasielanie
notifikacii na viaceré adresy.

Priklad spravy potvrdzujucej prijatie Ziadosti na spracovanie (Obr. 24).

Potvrdenie prijatia Ziadosti na spracovanie v Centralnom registri autentifikacnych certifikatov

Datum uloZenia do schranky: 12.10.2020 13:33:03
Odosielatel* Narodna agentira pre sietové a elektronické sluzby

DETAIL SPRAVY

Obsahom tejto spravy je 1 elektronicky dokument.

ELEKTRONICKE DOKUMENTY

B Informécia Skryt

Informacna sprava
Predmet: Poturdenie priatia Fiadosti na spracovanie v Centrdlnom registr autentifikafnyich certifikdtov

Popis: Dobrj ded,

adost bols pristd na spra sdast’ predls sutomatizovancu kontrolou & bude vybavend k détumu, ktory ste zadsl v elektronicke] Ziadost

S pozdravem

prevédzks portdiu weww.slovenskosk

Zbali detail spravy

Obr. 24 — Potvrdenie prijatia Ziadosti na spracovanie v Registri autentifikacnych certifikatov
Priklad spravy potvrdzujucej Uspesné spracovanie Ziadosti (Obr. 25).

Spracovanie pozZiadavky v registri autentifikacnych certifikatov
D&tum wloZenia do schranky: 09.10.2020 14:08:32

Odosielatel’ Ndrodnd agentura pre sietové a elektronické sluzby

DETAIL SPRAVY
Obsahom tejte spravy je 1 elektronicky dokument.

ELEKTRONICKE DOKUMENTY
B informdcia o vysledku zapisu autentifikaéného certifikdtu s vytvorenim technického étu Skryt
Infermacia o vysledku zapisu Enéhe certifikitu s i &he G8tu

Technicy Géet bol Uspeine zaregistrovany

Nazov technického Gétu: T5000000238

Subjekt autentifikaéného certifikatu CH=rc83

423

DigitiIny odtladok autentifikaéného certifikitu: A4FD7FIEAQSEE9BFATSFE1009C3E01A4C5D4956E9785BABEC105805850C78022

Zbalif detail spravy

Obr. 25 — Spracovanie pozZiadavky v registri autentifikacnych certifikatov
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Priklad chybovej spravy s odévodnenim neuspesného spracovania ziadosti (Obr. 26).

Spracovanie poziadavky v registri autentifikaénych certifikatov - Chyba

Datum uleZenia do schranky: 17.09.2020 21:07:00
Odosielatel: Narodnd agentiira pre sietové a elektronické sluzby

DETAIL SPRAVY
Obsahom tejto spravy je 1 elekironicky dokument.

ELEKTRONICKE DOKUMENTY

B .Chybova spriva LV

Kéd chyby: 24010029
Popis chyby:
Fiadost o zapis

do registra autentifikacnych certifikétov nebola

21:06.

na z ddvodu chyby: Certifikat uvedeny v Ziadosti ma platnost’ v budicnosti, €o je v rozpore s poiadavkami.
Détum a €as po

Zbalif detail spravy

Obr. 26 — Spracovanie poziadavky v registri autentifikacnych certifikatov - Chyba

Pri bliziacom sa konci platnosti certifikatu, ¢i uz autentifikaného certifikatu naviazaného na technicky
ucet, alebo certifikdtu poskytovatefa sluzieb uvedeného v metadatach poskytovatefa sluzieb, su

odosielané notifikacie o exspiracii platnosti certifikatu.

Notifikacie su posielané do schranky vlastnika certifikatu resp. technického uétu alebo poskytovatela
sluZieb, na ktorom je certifikat naviazany a na emailovu adresu kontaktnej osoby uvedenej pri

registracii daného certifikatu, a to v nasledujicich terminoch pred datumom exspiracie:

e 30 dni,

e 14 dni,

e 7dni,

e 1defa

e v den konca platnosti certifikatu.

Notifikacia (Obr. 27) obsahuje udaje:
e nazov technického uctu resp. EntitylD poskytovatela sluzieb, ku ktorému je naviazany dany
certifikat,
e datum konca platnosti certifikatu a
o digitalny odtlacok (SHA-256) daného certifikatu.
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Informécia o exspiracii autentifikacného certifikatu (1 den pred koncom platnosti)

Datum wloZenia do schranky: 10.07.2020 10:55:50
Odosielatel: Nérodnd agentira pre sietové a elektronické sluzby

DETAIL SPRAVY
Obsahom tejto spravy je 1 elektronicky dokument.

ELEKTRONICKE DOKUMENTY
B _0zndmenie o bliziacom sa konci platnosti certifikatu Skryt
A Eng atu, ktory mate s ] GEtu T 1, konéi platnost v priebehu zajtrajsisho dfis (11.07.2020 08:52).
Ak ické Ot nemate pri §iny ifikadny certifikat s dihiou platnostou a cheete vyuZivat prinl i ifikadny ifika bez
pofiadajte o zépis nového certifikatu k existujl ickému G&tu ara Fiadost o zmenu zépisu autentifikadného certifikéty v registri
httg i sk/Form Default.aspx?ld Servi 150502).

Uvedena informacia ss tjka digitdineho odtladsu EG0SEBTDCEE97 1E0CTADTE08ABCEE8AABD0B26246C9AA2BCATF15BESZESS2C2S.

Subjekt certifikatu Ch=ico-42158424 30000
Digitalny odtladok certifikatu: ES02EBTDCEEST1EOCTADTE0SABCEEEAABDIB2E248C2AA2ECATF15BEB2ZESD2C29

Zbalit detail spravy

Obr. 27 — Informacia o exspiracii autentifikacného certifikatu (1 deri pred koncom platnosti)

10. Vytvorenie digitalneho odtlacku SHA-256

Digitalny odtlacok je mozné vytvorit réznymi aplikaciami, napriklad OpenSSL, sha256sum, 7-zip,
Quickhash.

Jednou z moznosti, ako vytvorit' digitalny odtlatok SHA-256, je vyuzitie funkcionality aplikacie 7-zip.
Po jej naintalovani v kontextovom menu Windows prieskumnika pribudne moznost vytvorenia CRC
SHA. Pre vytvorenie digitalneho odtlacku potom kliknite pravym tlacidlom mysi na subor certificate.cer,
vyberte z moznosti CRC SHA volbu SHA-256 (Obr. 28).

Nézov Cin Bladnic CrnluiEinbuidiein,.. | Album
Otworit
| certificate.ce ; .
Inétalovat’ certifikat
7-Zip >
CRC SHA > CRC-32
[ Edit with Note{d++ CRC-64
Pokrodilé moinosti SHA-1
1= Zdielat SHA-236
Otwvorit' v programe *
Poskytnit pristup do > I

Obr. 28 - Ponuka ,,CRC SHA", ktora sa zobrazi po instalacii 7-Zip v MS Windows
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Takto vygenerovany odtlatok SHA 256 potom vlozte do ziadosti.

[0 Nazov e

Informacie o kontrolnom suéte - a X
M=) certificate.cer

Meno  certificate cer
Velkost' 830 bagov

SHA256 358A170108502D332AAA98509255E651228D5BEFOF3D8908716267DD33818526

-

Obr. 29 — Viysledok vytvorenia digitalneho odtlacku SHA-256

Upozoriiujeme, Ze ,odtlacok verejného kfu€a certifikatu“ (Obr. 30), ktory je uvedeny v detaile
zobrazeného certifikatu v MS Windows pouziva SHA-1 a preto to nie je hodnota, ktora sa zadava do

Ziadosti. Podpisovy hashovaci algoritmus zobrazeny v detaile certifikatu je algoritmus pouzity pri

podpisani certifikatu a nesuvisi s odtlatkom verejného kfuca.
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oh Certifikat X

Vieobecné Podrobnosti  Certifikain cesta

Zobrazit: | <vietky> v
Pole Hodrota o
(verza V3
h) Sériové dslo 6053477¢
__ Podpisovy algoritmus sha2S6RSA

3 Podpisovy hashovad algorit. ..

}1; Parametre vereného kiuca 0500
) identfikator kfGéa drditela  26a2bff1f41b47ecdach13d5h. .
1 Odtladok verejného kfica 26 1d74d475e85¢c41af05995fe...

2e1d74d475e85c4 1105990138754 78cc884ed3

Uprawt' viastnost, . Koprovat'do siboru...

Lo ]

Obr. 30 — Odtlacok verejného kluca certifikatu, ktory sa neuvadza do Ziadosti

11. Adresa prevadzkovatela systému

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
Narodna agentura pre siet'ové a elektronické sluzby

Tower 115
Pribinova 25

811 09 Bratislava
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