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1. Uvod

Tento dokument je urCeny pre pouzivatelov aplikacie D.Signer/XAdES Java,
resp. pre pouzivatelov informaénych systémov a aplikacii, v ramci ktorych bude
aplikacia D.Signer/XAdES pre zaru€eny elektronicky podpis (ZEP) integrovana.
Jednotlivé Casti dokumentacie aplikacie D.Signer/XAdES Java je mozné pouzit
pri tvorbe pouzivatelskych priru€iek tychto informacnych systémov po dohode
s vlastnikmi autorskych prav aplikacie D.Signer/XAdES Java.
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2. Zoznam pouzitych skratiek

HTML - HyperText Markup Language; hypertextovy znackovy jazyk na
vytvaranie webovych stranok

HTTPS - HyperText Transfer Protocol Secure; zabezpeCeny hypertextovy
prenosovy protokol

NBU — Narodny bezpeé&nostny Urad
PDF — format dokumentov Portable Document Format
PNG — graficky format Portable Network Graphics

SSCD - Secure Signature Creating Device; bezpe¢né zariadenie na vytvaranie
elektronického podpisu

TXT — format textovych suborov

XML - eXtensible Markup Language; rozSiritefny znacCkovaci jazyk pre
Strukturované data
XAdES - XML Advanced Electronic Signatures; format pokrocilého

elektronického podpisu na baze XML
XAdES_ZEP - profil formatu elektronického podpisu XAdES pre ZEP

XAdES_ZEPbp — profil formatu zaruCeného elektronického podpisu na baze
XAdES baseline profile

ZEP — ZarucCeny elektronicky podpis

Zoznam pouzitych skratiek -6/36-
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3. Popis aplikacie

Aplikacia D.Signer/XAdES Java predstavuje rieSenie pre vytvaranie zaru¢eného
elektronického podpisu (ZEP) nad mnoZinou réznych formatov dokumentov,
resp. typov dat (XML dokumenty, PDF dokumenty atd.), pripadne nad
l[ubovolnou kombinaciou podporovanych formatov dat, ktoré spolu vytvaraju tzv.
multipart dokument. Povolené formaty podpisovanych elektronickych dokumentov
v administrativhom styku Specifikuje Vynos MF SR €. 55/2014 o Standardoch pre
IS VS. Poziadavky na format a obsah podpisovanych dat stanovuje dokument
NBU SR — Upresnenia obsahu a formalne $pecifikacie formatov dokumentov pre
ZEP, v1.0.

Zaruceny elektronicky podpis na druhej strane zabezpecuje integritu podpisanych
dat a nepopieratelnost’ podpisu. Aplikacia D.Signer/XAdES Java méze byt teda
nasadena vramci akéhokolvek systému, kde je potrebné zabezpelit jednak
integritu prenasanych a spracovavanych dokumentov, ako aj nepopieratelnost
identity ich podpisovatefa.

Aplikacia D.Signer/XAdES Java pred samotnou procedurou vytvorenia ZEP
v zmysle zakona €. 215/2002 Z.z. o elektronickom podpise a o0 zmene a doplneni
niektorych zakonov:

e zabezpeCi podpisovatelovi zobrazenie vSetkych podpisovanych dat
jednoznacnym a adekvatnym spdsobom,

e zaruCi, Ze data sa pri podpise nezmenia.

Pre vytvorenie ZEP musi byt aplikacia pouZzita len v sulade s platnou podpisovou
politikou pre ZEP, ktora bola schvalena NBU SR. PouzZivatel je pred vytvorenim
podpisu povinny presvedCit sa, Ze podpisova politika, ktoru aplikacia pouziva, je
stale platnd a nebola zo strany vydavatela predCasne zruSena. Vyrobca, resp.
integrator aplikacie D.Signer/XAdES Java je povinny zabezpe it také nastavenie
konfiguracie aplikacie a parametrov volania metdéd rozhrania aplikacie, aby
aplikacia vytvarala podpis v sulade so Specifikovanou podpisovou politikou.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrzanie
spravneho postupu vytvorenia ZEP, definovaného v ramci podpisovej politiky, je
zodpovedny podpisovatel. Za spravne vyhodnotenie platnosti vytvoreného ZEP
a za Specifikovanie parametrov procesu verifikacie ZEP v sulade s podpisovou
politikou je zodpovedny prijimatel alebo prevadzkovatel systému, ktory tieto data
spracovava.

Poziadavky NBU SR na vytvarany format ZEP upravuje dokument — Formaty
zarugenych elektronickych podpisov, v3.0. Minimélne poziadavky EU na
cezhraniCcné spracovanie dokumentov elektronicky podpisanych prisluSnymi
organmi v zmysle smernice Europskeho parlamentu a Rady 2006/123/ES
o0 sluzbach na vnuatornom trhu stanovuje rozhodnutie komisie 2014/148/EU, ktoré
nahradza rozhodnutie komisie 2011/130/EU. Specifikacie tykajuce sa formatov
zdokonalenych elektronickych podpisov a zdokonalenych elektronickych pecati,
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ktoré mdzu subjekty verejného sektora uznavat ustanovuje Rozhodnutie komisie
2015/1506/EU.

Aplikacia D.Signer/XAdES Java vytvara ZEP v sulade so schvalenymi formatmi
pre zaruceny elektronicky podpis XAdES ZEP, v1.0
(http://www.ditec.sk/ep/signature formats/xades zep/v1.0), XAdES ZEP v1.1
(http://www.ditec.sk/ep/signature _formats/xades zep/v1.1), XAdES ZEP v2.0
(http://www.ditec.sk/ep/signature formats/xades zep/v2.0) a XAdES_ZEPbp,
v1.0 (http://www.ditec.sk/ep/signature formats/xades zepbp/v1.0). Aplikacia
D.Signer/XAdES Java vytvara typ podpisu XAdES ZEP-EPES, resp.
XAdES_ZEPbp-EPES teda elektronicky podpis rozSireny o informaciu o Case
vzniku ZEP, o explicitnd podpisanu referenciu podpisovej politiky a podpisané
informacie o typoch aformatoch podpisanych datovych objektov, atiez
XAdES ZEP-T, resp. XAdES_ ZEPbp-T, teda elektronicky podpis rozsSireny
o Casovu peciatku podpisu. Aplikacia D.Signer/XAdES .NET umozZznuje vytvarat aj
typ podpisu XAdES_ ZEPbp-BES, to znamena typ elektronického podpisu bez
explicitne uvedenej referencie podpisovej politiky, v sulade s prisluSnymi
nariadeniami komisie 2011/130/EU, 2014/148/EU, 2015/1506/EU a prislusnym
baseline profilom pre XAdES ETSI TS 103 171.

Aplikacia D.Signer/XAdES Java méze byt pouzita taktiez pre vytvaranie tzv.
obyCajného elektronického podpisu zmysle zakona €. 215/2002 Z.z.
o elektronickom podpise.

V sulade s §4, odsek (5) zakona ¢. 305/2013 Z.z. o e-Governmente V zneni
neskorsich predpisov je aplikacia D.Signer/XAdES Java implementovana takym
spésobom, aby poskytovala funkcionalitu vytvorenia ZEP aj pre osoby so
zdravotnym postihnutim — pre slabozrakych a nevidiacich pomocou technologie
NVDA (http://www.nvaccess.org/).

Aplikacia D.Signer/XAdES Java je lokalizovana v slovenskom a v anglickom
jazyku.

Popis aplikacie -8/36-
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4. Systémové poziadavky

Systémoveé poziadavky aplikacie D.Signer/XAdES Java su nasledujuce:

e operacny systém MS Windows Vista/7/8/ 10, Mac OS X: verzia 10.8,
10.9, 10.10, 10.11, GNU/Linux: Mint verzia 13, 17.x, 18; Debian verzia 7,
8; Ubuntu verzia 12.04 LTS, 14.04 LTS, 16.04LTS; Fedora: verzia
23, 24, 25,

e CPU: x86, x86_64,

e Oracle Java 7 Update 6 a vysSia (ak sa pre pristup k SSCD pouziva
PKCS#11 rozhranie, tak pre platformu 64-bit MS Windows a 64-bit Java
musi byt verzia Oracle Java 8 a vysSia),

e Java plugin do webového prehliadaca, Java Web Start a Java FX verzia
2.1 a vySSia (sucast instalacie Oracle Java),

o certifikované SSCD zariadenie pre generovanie kluCovych parov
a vytvaranie elektronického podpisu (pripadne PKCS#12 subor ako
uloZisko podpisového certifikatu),

e prislusna CSP implementacia MS CryptoAPI (iba MS Windows) alebo
implementacia PKCS #11 rozhrania (32 bit / 64 bit podfa platformy Java),

e web prehliada¢ podporujlci spustanie Java appletovl — MS Internet
Explorer v7.0 alebo vysSa, Mozilla Firefox, v45 alebo vySSia (len 32 bit,
s podporou NP API), Safari 9.

Ak je aplikacia D.Signer/XAdES Java spustana z web portalu pomocou aplikacie
D.Launcher, tak poziadavky na web prehliada€ zahffiaju aj prehliadace:

e Google Chrome v51 alebo vy$Sia (pripadne Chromium), Opera v38 alebo
vySSia, MS Edge v25 alebo vyssia.

Systémové poziadavky pre aplikaciu D.Launcher su Specifikované v ramci
pouzivatelskej priruCky pre aplikaciu D.Launcher.

Pri vytvarani  zaru€eného elektronického podpisu pomocou aplikacie
D.Signer/XAdES Java sa vyzaduje pouzitie -certifikovaného zariadenia
pre generovanie a uloZenie privatneho kfua a pre vytvorenie zaruceného
elektronického podpisu (SSCD — napr. Cipova karta, USB token apod.) a pouzitie
kvalifikovaného certifikatu, vydaného akreditovanou certifikacnou autoritou. Ak
prislusny pravny ukon vyzaduje autorizaciu mandatnym kvalifikovanym
certifikatom, pouzivatel musi zvolit mandatny kvalifikovany certifikat s prisluSnym
opravnenim pre dany ukon podla osobitného predpisu. Zoznam zobrazenych
certifikatov, ktoré su k dispozicii pre vytvorenie elektronického podpisu, je mozné
riadit nastavenim filtra certifikatov v okne pre vyber certifikatu v aplikacii
D.Signer/XADES Java. Aplikacia D.Signer/XAdES Java pristupuje k danému

1 Ak je aplikacia D.Signer/XAdES Java spustana ako Java applet.
Systémové poziadavky -9/36-
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SSCD zariadeniu prostrednictvom prislusného CSP providera (implementacia
MS Crypto API pre dané SSCD zariadenie) alebo prostrednictvom prislusnej
implementacie PKCS#11 rozhrania.

Pri vytvarani tzv. obycajného elektronického podpisu pomocou aplikacie
D.Signer/XAdES Java nie je potrebné pouzit kvalifikovany certifikat vydany
akreditovanou certifikaCnou autoritou, ani certifikované SSCD zariadenie. Pouzita
podpisova politika by mala jasne deklarovat, o aky elektronicky podpis ide.

Velkost  distribuénych  suborov  jednotlivych ~ komponentov  aplikacie
D.Signer/XAdES Java je uvedena v nasledujucej tabulke.

Komponent Velkost’

D.Signer/XadES Java 10,5 MB

D.Signer/XAdES Java — XML Plugin 450 kB

D.Signer/XAdES Java — PDF Plugin? 11,3 MB (MS Windows)
11,6 MB (GNU/Linux)
20,4 MB (Mac OS X)

D.Signer/XAdES Java — TXT Plugin 40 kB

D.Signer/XAdES Java — PNG Plugin 45 kB

Tzn. Ze pre konkrétnu platformu (OS, 32/64-bit) je velkost distribu€nych suborov
cca 22,5 — 32 MB; ak su skomprimované, tak dokonca len 15 — 25 MB.

Aplikacia D.Signer/’XAdES Java vyzaduje, aby bolo v nastaveniach Java
povolené ukladanie doCasnych suborov. Toto nastavenie je pristupné z Java
Control Panel a prednastavena hodnota je povolené ukladanie doCasnych
suborov.

2 PDF technology in D.Signer/XAdES Java - PDF Plugin is powered by PDFNet SDK
copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s. under license. All
rights reserved.

Systémové poziadavky -10/36-
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Temporary Files Settings

|:| temporary files on my ca@

Location

Select the location where temporary files are kept:

WWsersvittek\AppData\LocalLow\sunJava\Deploymenticache Change...

Disk Space
Select the compression level for JAR files: Mone W

Set the amount of disk space for storing temporary files:

32768 =

Delete Files... Restore Defaults

oK Cancel

Podrobny popis poziadaviek na prevadzku aplikacie D.Signer/XAdES Java, teda
poziadaviek na SSCD zariadenie, poziadaviek na prevadzkové prostredie
aplikacie, bezpecnostnych poziadaviek apod. je Specifikovany v ramci dokumentu

Poziadavky na prevadzkové prostredie a SSCD.

Systémové poziadavky
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5. Distribucia a instalacia

Aplikacia D.Signer/XAdES Java mdze byt integrovana ako applet v ramci web
aplikacie alebo ako komponent v ramci klientskej Java aplikacie beZiacej v JRE.
Ak je distribucia a inStalacia aplikacie D.Signer/XAdES Java na PC pouzivatela
zabezpefena pomocou technolégie webstart, tak integritu suborov aplikacie
overuje technologia webstart pri spusteni aplikacie. Jednotlivé JAR kniZnice su
podpisané certifikatom vyrobcu aplikacie (spoloénost DITEC, a.s.) a je na ne
vyziadana Casova peciatka.

Na nasledujucom obrazku je zobrazeny nahlad na aktualny podpisovy certifikat
spolocnosti DITEC, a.s.

R Certificate

Gereral | Details | Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

* Ensures software came from software publisher
* Protects software from alteration after publication

*Refer to the certification authority's statement for details,

Issued to: DITEC, a.5.

Issued by: COMODO RSA Code Signing CA

valid from 2.5.2016 to 10,5, 2019

Install Certificate... | || Issuer Statement

Ok

Pouzivatel si mdze skontrolovat podrobnosti a platnost certifikatu vyrobcu
kliknutim na link "More information" (prekl. Viac informacii) a potvrdit spustenie
aplikacie kliknutim na tlacidlo "Run” (prekl. Spustit).

Distriblicia a inStalacia -12/36-
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Do you want to run this application?

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.,

[ ] Do not show thiz again for apps from the publisher and location above

g More Information

(

Name: D.Signer/XAdES Java

-~
-

Publisher: DITEC, a.5.

Location: «m——

Cancel

(Pozn. opatovnému zobrazovaniu tohto okna pri kazdom spusteni aplikacie
D.Signer/XAdES Java je mozné zamedzit zaSkrtnutim pofa: Do not show this
again for apps from the publisher and location above; prekl. Nezobrazovat opat
pre hore uvedeného vydavatela a miesto distribucie aplikacie.)

Pri komunikacii weboveého prehliadaCa s Java Runtime méze byt tiez potrebné
najprv povolit pristup webového prehliadaca k aplikacii D.Signer/XAdES Java
kliknutim na tlacidlo "Allow" (prekl. Povolit).

I
|

[ ] De not show this again for this app and web site. <

Security Warning

Allow access to the following application from this web site?
Web Site:  http://java.ditec.sk

Application: D.Signer/XAdES Java
Publisher: DITEC, a.s.

This web site is requesting access and control of the Java application shown above,

Allow access only if you trust the web site and know that the application is
intended to run on this site,

Do Mot Allow

1) More information

(Pozn. opatovnému zobrazovaniu tohto okna pri kazdom spusteni aplikacie
D.Signer/XAdES Java je mozné zamedzit' zaSkrtnutim pola: Do not show this

Distriblicia a inStalacia -13/36-
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again for this app and web site; prekl. Nezobrazovat opat pre tuto aplikaciu
aweb.)

Pri spustani aplikacie D.Signer/XAdES Java sa moOze stat, Ze Java Runtime na
zaklade nastaveni bezpecnosti (Security settings) zablokuje spustenie aplikacie
D.Signer/XAdES Java.

Java Application Blocked

Application Blocked by Java Security |||q|

For security, applications must now meet the requirements for the High or Very High security
settings, or be part of the Exception Site List, to be allowed to run.

More Information

Mame: D, SignerXAdES Java
Location: 4"

Reason: ‘Your security settings have blocked a self-signed application from running

Ok
Application Error
Application Blocked. Click for details o
Your security settings have blocked a self-signed application from running
Ignore Reload

Vtedy je potrebné naimportovat do Java Certificate Store korenovy certifikat
COMODO RSA Certification Authority — vydavatela certifikatu vyrobcu aplikacie
pomocou nasledujuceho postupu:

Distriblicia a inStalacia -14/36-
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1) stiahnut z nasledujucej internetovej adresy korenovy certifikdt COMODO
RSA Certification Authority:
https://support.comodo.com/index.php?/Default/Knowledgebase/Article/View/
969/108/root-comodo-rsa-certification-authority-sha-2

2) otvorit z ponuky Start — Control panel — Java, zvolit zalozku Security a kliknut
tlacidlo Manage certificates:

B Java Control Panel = =

General | Update | Java| Security | Advanced

Enable Java contentin the browser

Security level for applications not on the Exception Site list
() Wery High

Only Java applications identified by a certificate from a trusted authority are allowed to run,
and only if the certificate can be verified as not revoked.

(®) High

Java applications identified by a certificate from a trusted authority are allowed to run, even if
the revocation status of the certificate cannot be verified.

Exception Site List
Applications launched from the sites listed below will be allowed to run after the appropriate security

Edit Site List...

Restore Security Prompts

K Cancel

=)
=]

3) zvolit typ certifikatov "Signer CA" a zvolit’ tlaCidlo Import pre naimportovanie
certifikatu do Java Certificate Store (Pozor: pri vybere suboru je potrebné
nastavit filter suborov na All files (VSetky subory), pretoze certifikat ma
priponu .der).

Distriblicia a inStalacia -15/36-
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Certificates
Certificate ty
User | System
Issued To Issued By

COMODO RSA Certification Autharity COMODO RSA Certification Autharity

i

(

Import Export Remove Details

Close

Alternativnou moznostou je distribucia aplikacie D.Signer/XAdES Java spolu
s klientskou aplikaciou, v ramci ktorej je integrovana, z déveryhodného zdroja
napr. na CD médiu v ramci inStalanych suborov klientskej aplikacie. V tomto

pripade je integrita suborov aplikacie D.Signer/XAdES Java zabezpecena
samotnym spdsobom distribucie.

Distriblicia a inStalacia
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6. Uzivatel'ské nastavenia

Obrazovka s uzivatelskymi nastaveniami aplikacie D.Signer/XAdES Java je
pristupna z hlavného okna aplikacie D.Signer/XAdES Java prostrednictvom

tlacidla Nastavenia.
» D.Signer/XAdES Java - O

i) Dokument nie je podpisany 4] 25052016 17:45:13 (7]

Pozor! Do ZEP s zahrnuté vietky zobrazovane datove objekty (dokumenty) a parametre elektronického podpisu. Vzhl'adom k
tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj sihlas & obgahom jednotivicch dokumentov, je v jeho zaujme, aby =a
dikladne oboznamil s obsahom vietkych zobrazenych datovich objektov.

Fiadost o prinlasenie vozidla do evidencie

Ziadost o prinldsenie vozidia do evidencie

Identifikaéné (daje vozidlaBLBGIFY
vin: 1234567878896987

Udaje o Ziadatel'ovi
priezviskoMazow: Test
Udajeoziad_Priezvisko21: Testovaci
datummMarodenialCO: 2013-11-06
rodneCislo: 8510094565
Udajeoziad_Obchodnemez1: obchodne meno

Udaje o drZitelovi uvedenom pri prevode drZby vozidla
tunSuhiskhn 01- 1
4 »

Falomit text Hml data Yerifikatng data

Podpisat’ Storno

6.1. Nastavenie jazyka aplikacie

V ramci nastaveni aplikacie D.Signer/XAdES Java moéze pouzivatel zmenit
nastavenie jazyka aplikacie. Nastavenie nového jazyka sa aplikuje pri dalSom
spusteni aplikacie D.Signer/XAdES Java.

]
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~ Nastavenia

Jazyk aplikacie

Spdsob pristupu k cerifikatom
® CrvptoAPl PRCE®1 1P CS# 2

Ok || Zrugit

6.2. Nastavenie spodésobu pristupu k SSCD
a podpisovym certifikatom

Aplikacia D.Signer/XAdES Java vyuziva pri vytvarani zaru€eného elektronického
podpisu certifikované SSCD zariadenie pre generovanie klfucovych parov
a vytvaranie elektronického podpisu, ku ktorému pristupuje pomocou CSP
implementacie MS Crypto API alebo prislusnej PKCS#11 kniznice. Zaroven
umoznuje vytvorit aj obycajny elektronicky podpis napr. pomocou certifikatu
uloZzenom v ramci PKCS#12 suboru. Predvoleny spdsob pristupu k SSCD, resp.
k PKCS#12 suboru (ateda aké podpisové certifikaty bude mat pouzivatel
k dispozicii), je ulozeny v ramci konfiguracie aplikacie.
Po vytvoreni inStancie modulu D.Signer/’XAdES Java sa aplikacia v ramci
inicializacie pokusi nacitat nastavenia pre pristup k SSCD a podpisovym
certifikdtom, ktoré su uloZené v ramci konfiguracie. Ak takéto nastavenia eSte
neexistuju, tak otvori pouzivatefovi dialog, v ktorom mu umozni nastavit
e bud pristup k SSCD pomocou MS Crypto API — v tomto pripade bude
mat pouzivatel pri vybere certifikatu k dispozicii vSetky platné certifikaty
uloZzené v MS Personal Certificate Store, ku ktorym je dostupny privatny
krug,
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alebo pomocou PKCS#11 kniznice — pouzivatel bude mdct’ Specifikovat
cestu k PKCS#11 kniznici, ktor0 ma nainStalovanu v systéme. V tomto
pripade bude mat pouzivatel pri vybere certifikatu k dispozicii vSetky
platné certifikaty ulozené na prislusnom SSCD zariadeni, ktoré je
pristupné pomocou 3Specifikovanej PKCS#11 kniznice a ku ktorym je
dostupny privatny kfug,

alebo pristup k PKCS#12 (PFX) suboru, ktory ma uloZeny na disku.
V tomto pripade bude mat pouzivatel pri vybere certifikatu k dispozicii
vSetky platné certifikaty ulozené v Specifikovanom PFX subore, ku ktorym
je dostupny privatny kluc.

Na platforme Windows sa dialég pre nastavenie pristupu k SSCD neotvori, ale sa
Standardne nastavi pristup k SSCD prostrednictvom MS Crypto API.

Po potvrdeni konfiguracie pristupnych SSCD zariadeni a podpisovych certifikatov
aplikacia D.Signer/XAdES Java uloZi tieto nastavenia vramci konfiguracie
aplikacie. Sprava pristupnych SSCD zariadeni a podpisovych certifikatov je
pouzivatelovi k dispozicii takisto z prostredia aplikacie D.Signer/XAdES Java
prostrednictvom tlaCidla Nastavenia.

Na nasledujucom obrazku je zobrazeny priklad nastavenia pristupu k SSCD
pomocou MS Crypto API.

y

Mastavenia

Jazyk aplikacie

Slovensky =

Sposoh pristupu K cerifikatorm

®) CryptosP FHCS#11/PRKCE#1 2

Ok || Zrusit
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Na nasledujucom obrazku je zobrazeny priklad nastavenia pristupu k SSCD
pomocou PKCS#11 kniznice a pristup k certifikatom, ktoré su ulozené v ramci
PKCS#12 (PFX) suborov (pozn. konkrétne pre pristup k SSCD prostrednictvom
PKCS#11 kniznice poskytovatela kryptografickych sluzieb |.CA — SecureStore).

~ Mastavenia

Jazyk aplikacie

Slovensky |«

Spd=ob pristupu k cerifikatom
CryptoAP| e PROSH IPRKCSH 2

Wher poskytovate'a kryptografickych sluZiek

Oznatte v zoznamoch vietiych poskytovatelov kryptografickych sluZieb, ktongch si Zelate
pouZivat. V pripade Ze sa Zelany poskytovatel v zozname nenachadza, je moZne ho pridat
pomeocou tladidla 4" Automatické oznadenie vietiych dostupnych poskytovatelow je
mozne vykonat kliknutim na tlacidlo  Autckonfiguracia®.

Systemove Pouzivatel'ské
+ | eld klient ok
FSCA- SafeMet Authentical
| | .CA- SecureStore

Autokonfiguracia E
Slot
#1 920303000001 3131 (92030300000131313

QK || Zrugit

Aplikacia D.Signer/XAdES Java obsahuje konfiguraciu preddefinovanych
systémovych poskytovatelov  kryptografickych sluzieb aumoziuje tiez
konfiguraciu pouzivatelom definovanych poskytovatelov kryptografickych sluzieb.

V ramci systémovych poskytovatelov su preddefinované nastavenia pre pristup
k najpbeznejSie pouzivanym SSCD zariadeniam, ktoré su distribuované
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pouzivatefom akreditovanymi certifikaChymi autoritami pri zaobstarani si
kvalifikovaného certifikatu pre vytvorenie ZEP. Pouzivatel mdéze definovat
zoznam povolenych poskytovatelov kryptografickych sluzieb® — staci oznacit tych
systémovych poskytovatelov kryptografickych sluzieb, ktorych si zela pouzivat
(resp. systémovych poskytovatelov kryptografickych sluzieb ktym SSCD
zariadeniam, na ktorych ma uloZené svoje kvalifikované certifikaty, ktoré si Zela
pouzivat). Automatické oznaCenie vSetkych dostupnych poskytovatelov je mozné
vykonat kliknutim na tlacidlo "Autokonfiguracia".

Definovanie predvoleného (default) poskytovatela kryptografickych sluzieb je
mozné oznacenim jeho mena a vyberom slotu (uloziska certifikatov na SSCD
zariadeni). Kliknutim na tlaCidlo s ikonou € je mozné aktualizovat zoznam
slotov predvoleného poskytovatela kryptografickych sluzieb.

V pripade, Ze sa Zzelany poskytovatel kryptografickych sluzieb v zozname
systémovych a pouzivatelskych poskytovatelov nenachadza, je mozné ho pridat
do zoznamu pouzivatelskych poskytovatefov pomocou tlaidla "+". Nepotrebného
poskytovatela kryptografickych sluzieb je mozné odobrat zo zoznamu
pouzivatelskych poskytovatelov pomocou tlacidla "-". Pomocou tlacidla s ikonou
kfu€a je mozné zmenit nastavenia pre pouzivatefom definovaného poskytovatela
kryptografickych sluzieb.

Na nasledujucom obrazku je zobrazena obrazovka pre pouzivatelom
definovaného nového poskytovatela kryptografickych sluzieb.

~ Movy poskytovatel kryptografickych sluZieb

Meno: I.C.A_Seu:urestnre| Typ: |PECS11 -
Subor |C:Windows\System32\SecureStorePlkcs11.dll
05 [Windows Architektlra: (%86

QK| Zrusit

Pri definovani nového poskytovatela kryptografickych sluzieb musi pouzivatel
Specifikovat’
e meno poskytovatela kryptografickych sluzieb (pouzivatelom
Specifikované meno),
e typ poskytovatela kryptografickych sluzieb:

= PKCS#11, ak chce definovat poskytovala kryptografickych sluzieb
pre pristup k SSCD zariadeniu,

3 Teda tych poskytovatelov kryptografickych sluzieb, ktori bud( k dispozicii pri vybere
podpisového certifikatu.
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= PKCS#12, ak chce Specifikovat pristup k PKCS#12 (PFX) suboru
s podpisovym certifikatom,
cestu k PKCS#11 kniznici poskytovatela kryptografickych sluzieb alebo
cestu k PKCS#12 (PFX) suboru s podpisovym certifikatom,
hodnoty poli OS (operacny systém; mozné hodnoty: "Windows", "Linux",
"Mac OS X") aarchitektura (mozné hodnoty: "x86", "i386", "x86_64",
"amd64") budu nastavené automaticky na zaklade Java platformy,
v ramci ktorej je aplikacia D.Signer/XAdES Java spustena.

Pri vybere PKCS#11 kniZznice je potrebné zvolit kniznicu, ktora zodpoveda
identifikovanému operaénému systému a architekture Java Runtime.
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7. Vytvorenie ZEP pouzivatelom

7.1. Nacitanie vstupnych parametrov

Stiahnutie vSetkych komponentov aplikacie D.Signer/XAdES Java pomocou
technologie webstart méze vyzadovat isty €as, poCas ktorého mdze byt proces
stahovania aplikacie indikovany na danej web stranke napriklad prostrednictvom
nasledujuceho indikatora.

=

7.2. Suhlas s licenénou zmluvou

V pripade, Ze sucastou distribucie aplikacie D.Signer/XAdES Java je aj PDF
Plugin, tak je potrebné potvrdit’ licenénu zmluvu pre pouzitie kniznice PDFNet
SDK?, ktora tvori sucast PDF Pluginu aplikacie D.Signer/XAdES Java.

/8 D.Signer/XAdES Java - PDF Plugin

rs
Licentna zmluva
uzavreta podl'a zakona €. 618/2003 Z. z. 0 autorskych pravach a pravach sivisiacich s autorskym priavom v tplnom zneni
(d’alej len ,,autorsky zakon™)
(dalgj len ,,zmluva™)

Tato Zmluva je uzatvorend medzi spoloénost'on

Obchodné meno: DITEC, as.

Sidlo: Plynirenskd 7/C, 821 09 Bratislava
10 31 385 401

DRC: 202 030 4198

1€ pre DPH: SK 202 030 4198

Spolo&nost je zapisand v OR Okresného sudu Bratislava I Oddiel: Sa; VioZka ¢islo:
769/B.

(d'alej len , Poskytovatel™)

a fyzickou osobou alebo pravnickou osobou, ktora Softvér instaluje, stahuje, kopiruje alebo pouziva (dale len , PouZivatel™), pri¢om
-

Mesihlasim

4 PDF technology in D.Signer/XAdES Java - PDF Plugin is powered by PDFNet SDK
copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s. under license. All
rights reserved.
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7.3. Zobrazenie podpisovanych dat

Pokial vSetky kontroly vstupnych parametrov prebehli uspesSne, na jednotlivych
zalozkach hlavného okna su zobrazené casti podpisovaného multipart
dokumentu. Pouzivatel ma moznost prezriet vSetky podpisované datové objekty
a dalSie parametre podpisu.

Pozor! Do ZEP su zahrnuté vSetky zobrazované datové objekty (dokumenty)
a parametre elektronického podpisu. Vzhfadom k tomu, ze vytvorenim ZEP
pouzivatel vyjadruje svoj suhlas s obsahom jednotlivych dokumentov, je
v jeho zaujme, aby sa dokladne oboznamil s obsahom vSetkych
zobrazenych datovych objektov.

» D.Signer/XAdES Java - O
i) Dokument nie je podpisany 45 +| |25.05.2016 16:51:39 Poa
Pozor! Do ZEP =0 zahrnuté vEetky zobrazovane datove objekty (dokumenty) a parametre elektronického podpisu. Vzhl'adom k

tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj slhlas s obsahom jednotivich dokumentov, je v jeho zaujme, aby sa
dikladne oboznamil s obsahom vEetkych zobrazenych datovich objektov.

OO0 @@ 4 4 b bl OH ooH OO Verifikainé déta

Fs

Strana 1 z1

Fodpisat’ Storno

Pokial sa vyskytli pri kontrole vstupnych parametrov chyby, aplikacia
D.Signer/XAdES Java zobrazi chybovu spravu. V takomto pripade sa tiez zobrazi
hlavné okno aplikacie D.Signer/XAdES Java, ale nebude mozné uskutoCnit
vytvorenie podpisu (tlaCidlo Podpisat bude nepristupné).
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» D.Signer/XAdES Java - O
i) Dokument nie je podpisany 4] 25.05.2016 15:59:48 A @

Pozor! Do ZEP s zahrnuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu. Vzhl'adom k
tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj sihlas = obsahom jednotlivicch dokumentov, je v jeho zaujme, aby =a
dikladne oboznamil 5 obsahom vEetkych zobrazenych datovych objektov.

¥mlbjectDescription

HTML vizualizaciu XML dokumentu nie je moZné zobrazit! HTWML vizualizacia obsahuje zakazané elementy!

Podpisanie nie je moZnél

© Storna

V ramci hlavného okna aplikcacie D.Signer/XAdES Java je tiez zobrazeny stav
podpisovaného dokumentu, ktory méze nadobudat’ nasledujuce hodnoty:

e Dokument nie je podpisany

e Dokument bol podpisany
V zavislosti od stavu dokumentu su jednotlivé tlaCidla hlavného okna aplikacie
D.Signer/XAdES Java pristupné alebo nepristupné.

Aplikacia D.Signer/XAdES Java sluzi na vytvaranie (zaru¢eného) elektronického
podpisu nad mnozinou réznych formatov dokumentov, resp. typov dat (XML
dokumenty, PDF dokumenty atd.), pripadne nad fubovolnou kombinaciou
podporovanych formatov dat, ktoré spolu vytvaraju tzv. multipart dokument.

Pre jednotlivé poZadované formaty dokumentov musi mat pouZivatel
nainstalované prislusné plugin moduly aplikacie D.Signer/XAdES Java.
Informacia o nainStalovanych plugin moduloch je pouzivatelovi pristupna

prostrednictvom tlacidla ' "Pomoc".
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» Giapiiad
Mazow: D.SigherAdES Java

A Veria 2.0.0.0
Autor. Ditec, a.s.

Zoznarm aktiviych pluginoy:

. sk ditec_zep_dsigner xades plugins xmiplugin XmlPlugin, 2.0.0.0
. sk.ditec_zep dsigner_ xades plugins. tutplugin Tx{Plugin, 2.0.0.0

. sk ditec_zep dsigner xades plugins pngplugin PngPlugin, 2.0.0.0
. sk ditec_zep dsigner xades plugins pdfplugin PdfPlugin, 2.0.0.0

B

Foznarm pougitych komponentoy:

Apache Santuario (http://santuario apache org)

jsoup (hitp-/jsoup.org)

JTattoo (http:/www jtattoo.net)

Simple Logging Facade for Java (hitp/www slfdy org)

The Apache Xalan Project (hifp.//xalan apache org)

The Apache Xerces™ Project (hitp:/xerces apache.org)

The Legion of the Bouncy Castle (https://'www bouncvcastle org)

PDF technology in D Signer/XAdES Java - PDF Plugin is powered by PDFNet SDE copvright
© PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC a.s. under license. All
rights reserved.

Systérmove informacie || Zavriet

Zarovenl sU na obrazovke zobrazené informacie o pouzitych komponentoch
aplikacie D.Signer/XAdES Java av pripade problémov je mozné ziskat pre
pracovnikov podpory dalSie systémové informacie o prostredi aplikacie kliknutim
na tlacidlo "Systémové informacie".

7.3.1. Zobrazenie dokumentov

Zobrazenie dokumentov je realizované v ramci aplikacie D.Signer/XAdES Java
pomocou prisluSsného pluginu pre dany typ dat, ktory poskytuje aplikacii
D.Signer/XAdES Java funkcie pre vizualizaciu dat daného typu. Jednotlivé
podpisované datové objekty (resp. dokumenty) su zobrazené na samostatnych
zalozkach, ktorych nazov blizSie urCuje obsah prislusného dokumentu.
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Pouzivatel ma takto moznost’ pred vytvorenim elektronického podpisu prezriet
obsah vSetkych podpisovanych dokumentov.

Na nasledujucom obrazku je priklad zobrazenia XML dokumentu v HTML
vizualizacii v ramci aplikacie D.Signer/XAdES Java.

# D.Signer/XAdES Java - O
i) Dokument nie je podpisany 4] 25.05.2016 16:05:25 P v
Pozor Do ZEP =0 zahrnuté vEetky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu. Vzhladom k

tomu, Ze vytvorenim ZEP pouZivatel vijadruje svoj sihlas s obsahom jednotiivych dokumentov, je v jeho zaujme, aby sa
dikladne oboznamil s obsahom vietkych zobrazenych datowvich objektov.

| Ziadast o prihlasenie vazidia do evidencie |

Ziadostoprihlasenievozidladoevidencie

Ziadostoprihlasenievozidladoevidencie_ldentifikacneudajevozidla
Evidencné cislo: BL8GIFY

VIN:: 1234567878896987

il data Yatifikatng data

Podpisat’ Storno

7.4. Nastavenie datumu ac¢asu vytvorenia
podpisu
Aplikacia D.Signer/XAdES Java umoziuje pouzivatelovi v pripade potreby
nastavit pomocou ovladacich prvkov, ktoré su umiestnené v hornej liSte okna
aplikacie, datum a €as vytvorenia podpisu. PouZivatel méze takto deklarovat
vytvorenie elektronického podpisu v Specifikovanom datume a €ase, priCom tento
deklarovany datum a Cas vytvorenia podpisu je zahrnuty do podpisovanych
atributov vytvaraného elektronického podpisu a nasledne vyhodnocovany na
strane overovatela. Je teda potrebné, aby pouZzivatel pri vytvarani elektronického

podpisu nastavil taky datum a Cas vytvorenia podpisu, ktory neznemozni
spracovanie vytvoreného elektronického podpisu na strane overovatela.

Aplikacia umoziuje pouzivatelovi deklarovat ako €as vytvorenia podpisu:
e bud aktualny systémovy datum a Cas, ak je zvolené v zasSkrtavacom
poliCku pouzitie systémového datumu a Casu,
Vytvorenie ZEP pouzivatefom -27/36-
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e alebo manualne nastavit deklarovany datum a €as vytvorenia podpisu, ak
je v zaSkrtavacom poliCku pouzitie systémového datumu a Casu
odznacene.

V prvom pripade nie je mozné manualne nastavit deklarovany datum a Cas
vytvorenia podpisu, pouzije sa aktualny systémovy datum a Cas.

» D.Signer/XAdES Java =

i) Dokument nie je podpisany 4] | |25.05.2016 16:57:33 )

Pozor! Do ZEP s zahrnuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu. Vzhl'adom k
tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj sihlas = obsahom jednotlivicch dokumentov, je v jeho zaujme, aby =a
dikladne oboznamil 5 obsahom vEetkych zobrazenych datovych objektov.

Fiadost o prinlasenie vozidla do evidencie

Ziadost o prinldsenie vozidia do evidencie -
Identifikaéné (daje vozidlaBLESGIFY
vin: 1234567873896987
Udaje o Ziadatel'ovi
priezviskoMazov: Test
Udajeoziad_Priezvisko21: Testovaci
datummMarodenialCO: 2013-11-06
redneCislo: 8510094565
Udajeoziad_Obchodnemez1: obchodne menao
Udaje o driitelovi uvedenom pri prevode drby vozidla

tunSuhiskhn N4- 4 hd
4 4
Falomit text Hml data Yetifikatng data
Podpisat’ Storno

V druhom pripade sa pouzivatelovi spristupni deklarovany datum a Cas
vytvorenia podpisu na editovanie.
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i) Dokument nie je podpisany ] 25.05.2016 16:58/30 A @

Pozor! Do ZEP s zahrnuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu. Wzhl'adom k
tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj sihlas s obsahom jednotlivich dokumentov, je v jeho zaujme, aby sa
dikladne oboznamil 5 obsahom vEetkych zobrazenych datovyrch objektov.

Fiadost o prihlasenie vozidla do evidencie

Ziadost o prinlasenie vozidla do evidencie -
Identifikadné Udaje vozidlaBLBGOFY
vin: 1234567873896987
Udaje o Ziadatel'ovi
priezviskoMazov: Test
Udajeoziad_Priezvisko21: Testovaci
datumMarodenialCO: 2013-11-06
rodneCislo: 8510094565
Udajeoziad_Obchodneme?1: obchodne menao
Udaje o dfitelovi uvedenom pri prevode driby vozidla

tunSuhiskhn N4- 4 ¥
4 »
Falornit' test Hml data Yerifikatné data
Podpisat’ Storno

Pozor! Pri vytvarani elektronického podpisu odporu¢ame pouzit’ spravne
nastaveny aktualny systémovy datum a Cas.

V pripade, ze v ramci danej klientskej aplikacie nie je potrebné do parametrov
podpisu zahrnut' aj pouzivatelom deklarovany datum a ¢as vytvorenia podpisu,
nemusia byt prislusné ovladacie prvky pre jeho nastavenie k dispozicii. Ich
zobrazenie zavisi na zavolani prislusnych funkcii aplikacného rozhrania aplikacie
D.Signer/XAdES Java z klientskej aplikacie.
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i) Dokument nie je podpisany 4] o7

Pozor! Do ZEP s rahrnuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu. Vzhl'adom k
tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj sihlas = cbsahom jednotiiviych dokumentov, je v jeho zdujme, aby =a
dikladne oboznamil 5 obzahom vEetkych zobrazenych datovych objektov.

Fiadost o prinlasenie vozidia do evidencie

Ziadost o prinlasenie vozidla do evidencie -
Identifikacné ddaje vozidlaBLBEIFY
vin: 12345678735896987
Udaje o Ziadatel'ovi
priezviskoMazov: Test
Udajeoziad_Priezvisko21: Testovaci
datumMarodenialCO: 2013-11-06
rodneCislo: 8510094565
Udajeoziad_Obchodneme21: obchodne meno
Udaje o driitelovi uvedenom pri prevode driby vozidla

typSubjektu 01:1 hd
4 3
Zalomit text Hrml data Wetifikatng data
Podpisat’ Storno

7.5. Podpisanie dokumentu

V pripade uspesného nacitania vSetkych Casti podpisovaného dokumentu je
pristupné tlacidlo Podpisat, ktoré aktivuje proces vytvorenia elektronického
podpisu dokumentu. Prvym krokom procesu vytvorenia podpisu je vyber
certifikatu, ktorym bude dany dokument podpisany. V pripade, Zze nastaveny
spbsob pristupu k SSCD a podpisovym certifikatom je prostrednictvom PKCS#11
kniznice, tak pred vyberom podpisového certifikatu je eSte potrebné zvolit
poskytovatela kryptografickych sluzieb zo zoznamu povolenych poskytovatefov
a slot (ulozisko certifikatov na SSCD zariadeni).
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Y

Mastavenia

Jazyk aplikacie

Spdsob pristupu k cerifikatom
CryptoAR (e PRCSHIPRKCSH# 2

weher poskytovatel'a kryptografickych sluzieb
KniZnica PKCS#11 [ Sobor PKCS#12

[.CA - SecureStore - e

Sihor  CWindows\Systerm 328 ecuraStorePkes11 .dll
Slot

#1 920303000001 3131 (920303000001 31313
# PN P} pay g M e Iy T T n R E:I

- =a= g puin

Dalej || Zrudit

Na nasledujuicom obrazku je znazorneny dialdg pre vyber certifikatu
podpisovatela.
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Wyberte certifikat, ktory cheoete pouZit. Pre vytvorenie zaruceného elektronického podpisu musi byt pouZity
kvalifikovany certifikat, vdany akreditovanou certifikaénou autoritou.

Ak prizlugny pravny dkon vyZaduje autorizdciu mandatnym kvalifikovanym certifikdtom, vyberte mandatny
kvalifikovany certifikdt s prisluZnym opravnenim pre dany Gkon podl'a osobitného predpisu. Zoznam zobrazenych
certifikatov, ktoré =0 k dispozicii pre vitvorenie elektronického podpisu, je moZné riadit nastavenim fittra certifikatoy.

Overte platnost vybraného podpisového certifikatu na zaklade relevantnych verejne dostupnych informacii o revokacii
(aktudlne platny zoznam zrugenych certifikatov). PouZitie neplatného certifikatu ma za nasledok vytvorenie neplatného

elektronického podpisu!

Potvrdenim viyberu certifikatu podpiEete dokument!

Fitrowat zoznam cedifikatoy: |Sk QC b
Wydany pre Wy avatel Platry do
A |.CA- Qualified Certification Auth.. 12,01, 2017 16:24:37F

e Zohrazit' cerifikat || Ok || Storno

V ramci zoznamu osobnych certifikatov na danom PC su zobrazené polozky:
e meno subjektu, pre ktory bol certifikat vydany,
e meno vydavatela certifikatu,
e datum konca platnosti certifikatu.
Detaily zvoleného certifikatu je mozné prezriet kliknutim na tlaCidlo "Zobrazit

certifikat". V pripade potreby je mozné kliknutim na tlacidlo s ikonou €
aktualizovat zoznam zobrazenych certifikatov.

Integrator aplikacie D.Signer/XAdES Java mézZe spolu s aplikaciou distribuovat
tiez nastavenia filtra pre zobrazenie len urgitych certifikatov, ktoré spinaju
definované pravidla. V uvedenom dialégu pre vyber certifikatu podpisovatefa su
napriklad zobrazené len kvalifikované certifikaty vydané v sulade so slovenskou
legislativou.

Pre vytvorenie zaruCeného elektronického podpisu musi podpisovatel zvolit
zo svojho personalneho uloziska certifikatov kvalifikovany certifikat, ktory bol
vydany akreditovanou certifikaCnou autoritou. Ak prislusny pravny ukon vyZaduje
autorizaciu mandatnym kvalifikovanym certifikatom, pouzivatel musi zvolit
mandatny kvalifikovany certifikat s prisluSnym opravnenim pre dany ukon podla
osobitného predpisu. Pre vytvorenie obyCajného elektronického podpisu nie je
potrebné pouzit kvalifikovany certifikdt vydany akreditovanou certifikacnou
autoritou.
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Zoznam zobrazenych certifikatov, ktoré su k dispozicii pre vytvorenie
elektronického podpisu, je mozné riadit nastavenim filtra certifikatov v okne pre
vyber certifikatu v aplikacii D.Signer/XADES Java.

~ Vyber certifikatu

Wyberte certifikat, ktory cheoete pouZit. Pre vytvorenie zaruceného elektronického podpisu musi byt pouZity
kvalifikovany certifikat, vydany akreditovanou certifikaénou autoritou.

Ak prizlugny pravny dkon vyZaduje autorizdciu mandatnym kvalifikovanym certifikdtom, vyberte mandatny
kvalifikovany certifikdt s prisluZnym opravnenim pre dany Gkon podl'a osobitného predpisu. Zoznam zobrazenych
certifikatov, ktoré =0 k dispozicii pre vitvorenie elektronického podpisu, je moZné riadit nastavenim fittra certifikatoy.

Overte platnost vybraného podpisového certifikatu na zaklade relevantnych verejne dostupnych informacii o revokacii
(aktudlne platny zoznam zrugenych certifikatov). PouZitie neplatného certifikatu ma za nasledok vytvorenie neplatného
elektronického podpisu!

Potvrdenim vberu certifikatu podpiEete dokument!

Fitrovat zoznam u:ertifikétu:uv

Wydany pre Wy avatel Platry do
A |.ZA - Qualified Cedification Auth... 12,01, 2017 16:24:37

e Zohrazit' cerifikat || Ok || Storno

Po zvoleni certifikdtu a potvrdeni vyberu tladidlom OK sa vykona proces
vytvorenia elektronického podpisu. Aplikacia D.Signer/XAdES Java vytvori
reprezentaciu podpisovanych dat a parametrov podpisu — digitalny odtlacok.
Pomocou rozhrania MS CryptoAPI, resp. PKCS#11 kniznice a prislusného SSCD
zariadenia, na ktorom je uloZeny privatny kfu¢ patriaci k zvolenému podpisovému
certifikatu, vytvori hodnotu elektronického podpisu. Spristupnenie privatneho
kfu€a na SSCD zariadeni mbéze vyzadovat autentifikaciu pouzivatela — zadanie
PINu.>

5 Nastavenia SSCD (napr. timeout pre PIN, dizka PIN apod.) su v sprave pouzivatela
SSCD zariadenia. Aplikacia D.Signer/XAdES Java neumozriuje menit tieto nastavenia.
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SecureStoreCSP - zadat' PIN

K uskutofneniu operacie je potrebné zadat'PIN.
Operacia :
Podpis dat kliéom umiestnenym na karte

PIN: [===

[ Zapamatat PIM

Aplikacia D.Signer/XAdES Java nasledne vytvori a sformatuje vystupny
podpisany dokument v sulade s profilom XAdES ZEP, resp. XAdES_ZEPbp.
V pripade chyby vramci procesu vytvorenia podpisu sa zobrazi prislusné
chybové hlasenie. Ak sa dokument podarilo podpisat, v hlavhom okne sa zmeni
stav dokumentu a niektorych tlacidiel (spristupnia sa tlacidla tych funkcii, ktoré je
mozné vykonat' len nad podpisanym dokumentom).

A D.Signer/XAdES Java = =

Pozor! Do ZEP s zahrnuté vietky zobrazované datové objekty (dokumenty) a parametre elektronického podpisu. Vzhl'adom k
tomu, Ze vytvorenim ZEP pouZivatel vyjadruje svoj sihlas = obsahom jednotlivicch dokumentov, je v jeho zaujme, aby =a
dikladne oboznamil 5 obsahom vEetkych zobrazenych datovych objektov.

Fiadost o prinlasenie vozidla do evidencie

Ziadost o prinldsenie vozidia do evidencie -
Identifikaéné (daje vozidlaBLESGIFY
vin: 1234567873896987
Udaje o Ziadatel'ovi
priezviskoMazov: Test
Udajeoziad_Priezvisko21: Testovaci
datummMarodenialCO: 2013-11-06
redneCislo: 8510094565
Udajeoziad_Obchodnemez1: obchodne menao
Udaje o driitelovi uvedenom pri prevode drby vozidla

typSubjektu 01: 1 v
4 3
Zalomit text Hml data Wetifikatng data
OF Starnn

Po uspeSnom vytvoreni elektronického podpisu je podpisany dokument
odovzdany klientskej aplikacii az po kliknuti na tlacidlo OK.
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7.6. Zobrazenie parametrov podpisu

Pouzivatel, resp. podpisovatel si mdze pred alebo po podpisani dokumentu
zobrazit parametre podpisu (ikona s ozubenym Kkolieskom v hornej Casti).
V pripade ich zobrazenia pred vytvorenim podpisu, resp. po vymazani podpisu
(tlac¢idlo Zmazat podpis — s ikonou s ¢ervenym krizikom v hornej Casti okna),
zobrazené informacie nebudu uplné, pretoze niektoré z nich su zavislé na vybere
podpisového certifikatu.

Na nasledujucom obrazku je zobrazené dialogové okno s parametrami podpisu
po podpisani dokumentu. Kdispozicii su vSetky tlacidla, ako aj informacie
o formate vytvoreného podpisu, pouzitych kryptografickych algoritmoch
a vypocitanych hodnét odtlackov, podpisovej politike, podpisovom certifikate, ako
aj samotna hodnota vytvoreného podpisu.

# Parametre podpisu

épeciﬂkécia formatu podpisu; hitp:iwww. ditec.skiepisignature_formatsixades_zepi.1 -
Identifikator algoritmu kanonizacie podpisovanych informacii: hitp:iwww w3.org/TRI2001/REC-xml-c14n-20010315
|dentifikator algoritmu digitdlneho podpisu: hitp:iwww w3.orgi2001/04xmldsig-mored#rsa-sha2s6

Podpisova politika:

|dentifikator podpisovej politiky: urn:oid:1.3.158.36061701.1.2.1

Identifikator algoritmu digitdlneho odtladku: hitpiwww w3.org/2001/04fmlenci#sha2s6

Hodnota digitdlneho odtladku: +CedbXFSDGPGREADeAVTIFFOUFgsaBjraTVah7gs1jc=

Platnost od: 03.12.2013 01:00:00

Platnost’ do: 03.12.2017 01:00:00

Povinnost uvadzat datum a éas wytvorenia podpisu: Ano

Pre wytvorenie ZEP musi byt aplikdcia pouZita len v sdlade s platnou podpisovou politikou pre ZEP, ktora bola
schvdlena NBU SR. PouZivatel je pred wivarenim podpisu povinni presved@it sa, 2e podpisova politika, ktord aplikdcia
pouiiva, je stale platna a nebola zo strany vydavatel'a predéasne zruSend. URL pre overenie platnosti podpisovej politiky:
hitp:iwww.nbusr.skiskielektronicky-podpis/podpisove-politikylindex. html

Hodnota digitalneho podpisu:

QbMDMN4yWnIBSGXSoAWgJL3c up3T1UOFCEta8nOojyGdnrtdu3riyo+fHe LCLOYAJIEKARINWWIEmMrFQis TrhMoQbCdwlle
HOntzy3glwr2c2QTWApI2YVec39uWlugitdERIEGKIUdBTnPSDRW 3jhkawGEZKKOMiz4hZKo9falUDpPMME 217 4w KR mER
DUDP+eJMNzv0dCnOvel CVY 15HXis Cpabyk 1bUmMEGe3rpn2FDPREAWT SJJUZevgDoy0lgQxXMwL cHOcN4uh+OI18XVntiEBnX7
rqxd82La00lL AL24TywGaynis4rBVIcKigdZhyfatpY eV WavADQCIIRoWw==

Identifikacia certifikatu podpisovatela:
Vydavatel: |.CA - Qualified Cerification Authority, 09/2009
Sériové Cislo
MAzov subjekiu: S
Datum a éas vytvorenia podpisu: 25.056.2016 17:09:31 -

Ulogit' | | Zawriet’

V pripade, ze podpis je z nejakého dévodu potrebné zrusit, tak je toto umoznené
kliknutim na ikonu s Cervenym krizikom v hornej €asti — Zrusit' vytvoreny podpis
a uviest tak aplikaciu do vychodzieho stavu.
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8. Trademarks

PDF technology in D.Signer/XAdES Java - PDF Plugin is powered by PDFNet
SDK copyright © PDFTron™ Systems Inc., 2001-2016, and distributed by DITEC

a.s. under license. All rights reserved.
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