Navod na vydanie a inicializaciu kvalifikovaného certifikatu pre
kvalifikovanu elektronicku pecat’ pre OVM od NASES SlovenSkO.Sk

Datum zverejnenia: 18.1.2023
Verzia: 1.1

ustredny portal verejnej spravy

Navod na vydanie a inicializaciu kvalifikovaného certifikatu
pre kvalifikovanu elektronicku pecat na autorizovanie
elektronickych dokumentov OVM od poskytovatel'a NASES

Tento navod je urceny len pre organy verejnej moci (OVM), ktoré si ako poskytovatela
doveryhodnych sluzieb vybrali Narodnu agentiru pre sietové a elektronické sluzby (NASES),
prevadzkovatel'a Slovenskej narodnej certifikac¢nej autority (SNCA).

UPOZORNENIE: Tento navod nie je urceny pre pravnické osoby a pre tie subjekty, ktoré chcu
autorizovat elektronické dokumenty kvalifikovanou elektronickou pecatou uloZenou na vlastnom
externom certifikovanom zariadeni (¢ipova karta, USB klu¢ a pod.), t. j. nie v HSM module
Ustredného portalu verejnej spravy (UPVS).

Uvod

Kvalifikovany certifikat pre kvalifikovana elektronicka pecat je certifikat vydany
kvalifikovanym poskytovatelom déveryhodnych sluZieb, ktory spiiia vietky poziadavky v
zmysle zakona ¢. 272/2016 Z. z. o dodveryhodnych sluzbach. Prostrednictvom
kvalifikovaného certifikatu je mozné vytvorit kvalifikovanu elektronicku pecat (d’alej aj
,KEPe“). Kvalifikovana elektronicka pecat uloZena na tstrednom portali v HSM module je
urcend na autorizovanie elektronickych dokumentov. Sp6soby, akymi sa vykonava
autorizacia elektronickych dokumentov organmi verejnej moci, si ustanovené v § 23
zakona €. 305/2013 7. z. o e-Governmente, pricom pravne ucinky elektronickych pecati
na urovni EU definuje nadradena legislativa v ¢lanku 35 ods. 2 nariadenia (EU) &
910/2014, kde sa pecati neuznava fikcia zodpovednosti fyzickej osoby, ktorej
vlastnoru¢ny podpis osobitny predpis poZaduje, coho ekvivalent je len kvalifikovany
elektronicky podpis podl'a ¢lanku 25 ods. 2 nariadenia (EU) ¢. 910/2014.

Podmienkou na vydanie a inicializaciu kvalifikovaného certifikatu pre kvalifikovanu
elektronicku pecat’ je, aby mal organ verejnej moci zriadend na ustrednom portali
elektronicku schranku. V pripade pravnickej osoby je podmienkou aj integracia
informacného systému na ustredny portal.

Kvalifikovanu elektronicki pe¢at je mozné na UPVS vytvarat pomocou kl'i¢ového paru v
HSM module UPVS nasledovnymi spésobmi:

* integraciou na sluzby modulu centralnej elektronickej podatel'ne (CEP),

* na portali slovensko.sk v konstruktore spravy v elektronickej schranke organu
verejnej moci pomocou tlacidla ,Zapecatit. Navod na vyuzivanie
kvalifikovanej elektronickej pecCate v konStruktore spravy je zverejneny na
portali slovensko.sk, v sekcii ,Navody pre inStittucie“.
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Ak osobitny pravny predpis neustanovuje povinnost organu verejnej moci (OVM)
vykonat' autorizaciu konkrétnou osobou v urcitej funkcii (napr. starosta obce, riaditel
Skoly), a teda sa vyZaduje iba prejav vole konat v mene OVM, na autorizaciu sa moZze
pouzit kvalifikovana elektronickd pecat OVM. O vydanie a inicializaciu kvalifikovaného
certifikatu pre kvalifikovanu elektronickil pecat mdZe za organ verejnej moci Ziadat
priamo S$tatutirny zastupca (vedici OVM). Ziadost o vydanie a inicializaciu
kvalifikovaného certifikatu pre elektronickil pecat je mozné podat iba elektronicky.
Elektronicky formular je potrebné pred odoslanim podpisat kvalifikovanym
elektronickym podpisom (d'alej len ,KEP“). Metodické usmernenie, ktoré obsahuje
podrobnosti a suhrnné informacie k podaniu Ziadosti o vydanie a inicializiciu
kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat, je zverejnené na portali
slovensko.sk, v sekcii ,Metodické usmernenia“.

Upozornenie: Na ucely vydania a inicializacie kvalifikovaného certifikatu pre
kvalifikovanu elektronicka pecat a na prijimanie suvisiacich elektronickych sprav musi
byt elektronicka schranka zriadena!

Ziadosti ovydanie a inicializaciu kvalifikovaného certifikitu pre kvalifikovani
elektronicki pecat sa podava prostrednictvom elektronického formuliru Ziadost o
poskytovanie kvalifikovanych doveryhodnych sluzieb (d'alej len ,KDS“) a vydanie a
inicializacia kvalifikovaného certifikatu pre elektronicku pecat.

1. Vyhladanie elektronickej sluzby Vydanie certifikatu pre
elektronicky podpis, pecat a vyhotovovanie ¢asovych peciatok

Elektronicky formular s nazvom ,Ziadost' o poskytovanie KDS a vydanie a inicializicia
kvalifikovaného certifikatu pre elektronicku pecat®, prostrednictvom ktorého sa podava
aj ,Ziadost o vydanie a inicializaciu kvalifikovaného certifikatu pre kvalifikovanu
elektronicku pecat” je dostupny v sekcii ,Najst sluzbu“ umiestnenej na ivodnej stranke
portalu slovensko.sk. Na zobrazenie formuldra je potrebné, aby ste boli na portali
prihlaseni. Sthrnné informacie k podaniu Ziadosti o vydanie a inicializaciu
kvalifikovaného certifikatu pre elektronicku pecat, si zverejnené na portali slovensko.sk,
v sekcii ,,Metodické usmernenia“. V sekcii ,,Najst sluzbu“je potrebné si poZadovanu sluzbu
vydania certifikatu najprv vyhladat. K dispozicii mate viacero parametrov. Napr. do
policka ,Nazov sluzby“ zadate nazov sluzby ,Vydanie mandatneho certifikatu,
elektronickej pecate a vyhotovovanie casovych peciatok“ a stlacite tlacidlo
»Vyhl'adat“. Systém vam vyhl'ada vami pozadovanu sluzbu. Na to, aby sa vam zobrazil
samotny formular sluzby, je potrebné kliknut na tlacidlo ,Sluzba“ (Obr. 1).
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Najst' sluzbu

Nézov elektronicke) shulby Nézov indtitdde alebo Gradu
Vydanie mandatneho certifikatu, elektronickej pedate a vwwhoto e
Uzemné pasobnost indtiticie alebo Gradu

Vydanie mandatneho certifikatu, elektronickej pecate a vyhotovovanie asovych
peciatok = A

Narodna agentira pre sietové a elektronické sluzby

Sluzba slGE k vydaniu a Inicializacli kvalifikovaného certifikatu pre elektronicka pedat, k vwdaniu

Obr. 1 - N3jst sluzbu cez nazov elektronickej sluzby
1.1 Vyplnenie a odoslanie formulara Ziadosti

Po kliknuti na tla¢idlo ,Sluzba“ sa vadm zobrazi formular ,Ziadost o poskytovanie KDS a
vydanie a inicializacia kvalifikovaného certifikatu pre elektronicka pecat”(Obr. 2).

1.1.1 Vyber poskytovatel'a doveryhodnych sluzieb

Ak ste organ verejnej moci a ako poskytovatel'a déveryhodnych sluzieb ste si vybrali
Narodnu agentiru pre sietové a elektronické sluzby, prevadzkovatela Slovenskej
narodnej certifikacnej autority, vo formulari zvolte mozZnost poskytovatela Narodna
agentura pre sietové a elektronické sluzby (iba pre OVM). V pripade ak si vo
formulari vyberiete iného poskytovatela déveryhodnych sluzieb, postupujte podla
,2Navodu na vydanie a inicializaciu kvalifikovaného certifikdtu pre kvalifikovanu
elektronickd pecat pre OVM a pravnickych oséb“.

Doveryhodné sluzby poskytované Narodnou agentdrou pre sietové a elektronické sluzby
su organom verejnej moci poskytované bezodplatne. Pravnickym osobam, mimo
organy verejne moci, Narodna agentura pre sietové a elektronické sluzby
kvalifikované déveryhodné sluzby neposkytuje.

Prostrednictvom formularu si orgdn verejnej moci viem poziadat aj o ostatné
kvalifikované déveryhodné sluzby poskytované Narodnou agenturou pre sietové
a elektronické sluzby:
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» Kvalifikovana doveryhodna sluzba vydavania mandatnych certifikatov,

» Kvalifikovana  doéveryhodna sluzba vyhotovovania  kvalifikovanych
elektronickych ¢asovych peciatok.

Elektronicky dokument

Otézka1/6

ZIADOST O POSKYTOVANIE KVALIFIKOVANYCH
DOVERYHODNYCH SLUZIEB

A

VYDANIE A INICIALIZACIA KVALIFIKOVANEHO
CERTIFIKATU PRE ELEKTRONICKU PECAT

v stlade so zakonom €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické
transakcie na vndtornom trhu a o zmene a doplneni niektorych zdkonov (zékon o
daveryhodnych sluzbdch) v zneni neskorsich predpisov

Vyber poskytovatela déveryhodnych sluZieb

@ Narodna agentira pre sietové a elektronické sluzby (iba pre OVM)

O Disig, a.s.
O Prvni certifikaéni autorita, a.s.
O w

Pokracovat >

Obr. 2 - Ziadost’ o poskytovanie KDS a vydanie a inicializacia kvalifikovaného certifikatu pre elektronicku peéat

Po vybere poskytovatel'a zvolite tlacidlo ,Pokracovat™.
1.1.2 Udaje ziadatel'a

Po kliknuti na tlacidlo ,Pokracovat” sa vdm vo formulari zobrazi d’alsi krok na zadanie
tidajov ziadatel'a. Udaje Ziadatel'a st rozdelené do dvoch ¢asti, kde Ziadatel v prvej ¢asti
vyplni zakladné tidaje a v druhej Casti idaje potrebné k certifikatu pre elektronicku pecat.

1.1.2.1 Zakladné udaje Ziadatel'a
Ziadatel vo formulari vyplni poZadované zakladné tidaje (Obr. 3). Pri vicsine tidajov vie
Ziadatel vyuzit moZnost automatického nacitania idajov z RPO:

= NazovRPO),

= [CORPO),

=  Adresa sidla(RP0),

1V pripade ak vyuZijete moznost nagitania tdajov z RPO, skontrolujte prosim nagitané Gdaje zo Statistického
registra. Povinné udaje, ktoré sa automaticky nevyplnili, prosim doplrite.
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= Statutarny organ(RPo),

= Kontaktna osoba zZiadatel'a.

Nézov

| Nazov organu verejnej moi

1Iko

12345678

Adresa sidla

Uliea Sipisné Eislo Orientaéné &islo
Pekna ‘ | 100 | | 1

Po3tové smerovacie &islo (ZIP) Mesto/Obec

90000 | | Bratislava - mestska Cast RuZinov -
Statutdrny organ

Titul Meno Priezvisko Titul
| Ing. //| | Peter ‘ | Statutar | | A|

o Pokial ste nadobudli titul/y, prosime o uvedenie.

Funkcia

Generalny riadite

Kontaktna osoba Ziadatela (pre G&ely komunikécie k zmluve):

Titul Meno Priezvisko Titul

4| | lvan | |Sla\,'"'; ‘ | y
Telefénne cislo Pracovna e-mailovd adresa
Zadajte mobilné v medzinarodnom tvare. ovnd emnailovi su, n
Napriklad: +421 ailu je napriklad

+421 901 999 993 van@email.sk

Obr. 3 - Zakladné udaje ziadatela

Po vyplneni zadkladnych udajov zvolite tlacidlo ,Pokracovat™.

1.1.2.2 Pozadované udaje k certifikatu pre elektronicku pecat

Ziadatel zvoli moZnost ,ano “ v ¢asti 2. Kvalifikovany certifikat pre elektronicki pecat

(Obr. 4) a vyberie pre koho zZiada vydat elektronicku pecat.

Po zvoleni typu subjektu/ov vyplni pozadované udaje. V pripade ak vypiiia tidaje pre
viacero subjektov, v poZadovanych tudajoch zvoli moZnost ,Pridat’ d'alsi subjekt”, po
zvoleni sa prida d'alsi riadok na zadanie poZadovanych uidajov. MoZnost zvoli tol'’ko krat,

aby mal potrebny pocet riadkov pre vSetky subjekty.

Ndrodnd agentura pre sietové a elektronické sluZby
Pozn.: Pouzité obrdzky su iba ilustracné.
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Specifikacia poZzadovanych tidajov pri subjekte s pravnou subjektivitou:

= Nazov organizacie (0) - Zadajte presny nazov organizacie, ktory vedie Statisticky
urad SR v Registri a identifikatore pravnickych oséb, podnikatel'ov a organov
verejnej moci (RPO) k pridelenému ICO. Priklad: Urad vlady Slovenskej republiky.
V pripade ak organizacia nie je vedena v RPO, je potrebné do Nazvu organizacie
(0) uviest presny nazov, ktory je vedeny Statistickym tradom SR v registri
organizécii k pridelenému ICO.

= Sposob vydania certifikatu:

o VHSM module na UPVS (odporiéame) - vyberte v pripade ak pouZivate
elektronicki schranku prostrednictvom aplikacie dodavatela alebo
cez portal www.slovensko.sk.

o Na Cipovd kartu - vyberte iba v pripade ak podpisujete mimo aplikaciu
dodavatel'a alebo mimo portalu www.slovensko.sk. OVM musi vlastnit
¢ipovu kartu alebo si ju objednat’ od NASES.

o V HSM module aj na ¢ipovu kartu.

Specifikdcia pozadovanych udajov pri subjekte bez pravnej subjektivity (alebo
organizacnej zlozke) okrem vyssie uvedenych:

* Nazov subjektu bez pravnej subjektivity alebo organizacnej zlozky (OU) -
Zadajte presny nazov subjektu bez pravnej subjektivity alebo organizacnej zloZky.
Priklad: Oddelenie Uradu vlady Slovenskej republiky, Zakladna Skola, Materska
Skola,... V pripade inicializacie kvalifikovaného certifikatu pre organiza¢nu zlozku
bez samostatnej pravnej subjektivity, pre ktoru bola zriadena samostatna
elektronicka schranka (napriklad pre konkrétny informacny systém) bez jej
evidencie Statistickym tiradom, sa v poli OU uvadza nazov organiza¢nej zlozKy z
organizacnej Struktdry organizacie alebo nazov prislusSného informacného
systému, pripadne doplneny o sufix. Priklad: "Informacny systém ABC".

Poznamka: Ak subjekt potrebuje umoznit vytvarat kvalifikovanu elektronicku
pecat v zastipeni svojim organizacnym zlozkam, moéZe udelit danym
organizatnym zloZkam opravnenie na zastupovanie alebo vytvorit samostatny
technicky ucet, ku ktorému poskytne pristup. Podrobnosti si v integra¢nom
manudli.

* Adresa subjektu bez pravnej subjektivity - Zadajte presnu adresu subjektu bez
pravnej subjektivity v tvare - ulica, orientacné ¢islo, mesto.
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2. Kvalifikovany certifikat pre elektronicki pedat:

@ ano

Pre koho Ziadate vydat elektronickd pecat?

O Subjekt s prdvnou subjektivitou (Ziadatel)

Q Subjekt bez pravnej subjektivity (alebo organizacna zlozka)

Subjekt s pravnou subjektivitou (Ziadatel) a zarover aj pre subjekt bez pravnej subjektivity

(alebo organiza¢na zlozka)

Udaje pre inicializaciu peate subjektu s prévnou subjektivitou (Ziadatel)

Nazov organizicie (0)

Spdsob vydania certifikatu*

Nazov organu verejnej moci V HSM medule na UPVS (odporicame v '

Udaje pre inicializaciu pecate subjektu bez pravnej subjektivity (alebo

organizacnej zlozky)

Nazov organizicie (0) Nazov subjektu bez Adresa subjektu bez
pravnej subjektivity alebo  pravnej subjektivity

organiza¢nej zloZky (OU)

Spdsob vydania
certifikdtu*

Nazov organu verejnej r

Nazov subjektu bez PS Diha 1, Bratislava

VHSMmodulenal v| %

Pridat dalsi subjekt

Obr. 4 - 2. Kvalifikovany certifikat pre elektronicku pecat

V pripade ak si prostrednictvom formularu Ziadate iba o certifikat pre elektronicku pecat,
pri ostatnych sluzbach vyberiete nie a zvolite tlacidlo ,Pokracovat™.

V d'alSej Casti si precitate prehlasenie a pre sihlas ho zaskrtnete. Po zaskrtnuti zvolite

tlacidlo ,Pokracovat™.

Zobrazi sa vam prehl'ad zadanych tidajov na kontrolu, ak su vSetky ddaje spravne zadané
je potrebné Ziadost podpisat kvalifikovanym elektronickym podpisom (KEP) (Obr. 5)
prostrednictvom tlac¢idla ,Podpisat“z. V pripade potreby je mozné nahrat prilohu, ako

napriklad menovaci dekrét, splnomocnenie, atd’ .

2 Navod ako podpisat’ dokument kvalifikovanym elektronickym podpisom je dostupny na portéli v sekcii Navody
pod ndzvom Navod na vytvorenie kvalifikovaného elektronického podpisu prostrednictvom obcianskeho preukazu

s Cipom.
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Navod na vydanie a inicializaciu kvalifikovaného certifikatu pre

kvalifikovanu elektronicku pecat’ pre OVM od NASES S'OvenSko.Sk
Datum zverejnenia: 18.1.2023 e porthl varaig Sy
Verzia: 1.1

Podpisat’

 —
Prilohy  —

® Nahrat prilohu z poditaéa

Obr. 5 - Podpisat a nahrat prilohu

Po podpisani formulara kvalifikovanym elektronickym podpisom kliknite na tlacidlo
,0doslat". Nasledne sa vam zobrazi okno s informaciou o ispeSnom odoslani spravy (Obr.
6). Kliknite na tlacidlo ,Zatvorit™“.

»

Informacia

Sprava bola Uspesne odoslana. Do schranky vam bude Zaslang potvrdeng o odoskani
podania & nasledne dorutenka potvrdzujlce dorudenie sprévy, V pripade, #e dorudenku
nedostanete do 24 hodin, kontakfujte Ustredné kontaking centrum

% zawerit T

Obr. 6 - Informacia o ispesnom odoslani

Po tuspesnom odoslani formuldra budete presmerovani do elektronickej schranky. V
prie¢inku odoslanych sprav je mozné si odoslanu Ziadost zobrazit. Do priec¢inka prijatych
sprav vam bude dorucené ,Potvrdenie o odoslani elektronického podania“ a nasledne
,Dorucenka“ (Obr. 7), ktora je potvrdenim o tom, Ze vaSa Ziadost bola dorucena do
elektronickej schranky Ustredného portalu verejnej spravy.
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Navod na vydanie a inicializaciu kvalifikovaného certifikatu pre
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Datum zverejnenia: 18.1.2023 oo e e
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+— Spat’ B~ 0 Preposlat  Stishnut' ~ Stitky ~  Viac « =
Doruéenka

Odosielater: Ustredny portal verejnej spravy

DETAIL SPRAVY

Obzahom tejto spravy je 1 elektronicky dokument.

ELEKTRONICKE DOKUMENTY

Doruéenka.asice

B Dorucenka

Daobry def,
dria 19.02.2019 o 15:08 bola sprava Uspeine dorudend.
S pozdravom,

prevadzka portalu slovensko.sk

» Podrobné informacie

Obr. 7 - Dorucenka

2. Kvalifikovany certifikat

Po spracovani vaSej zZiadosti budete kontaktovany poskytovatelom déveryhodnych
sluZieb Narodnou agentirou pre sietové a elektronické sluzby za i¢elom dohodnutia si
osobného stretnutia pre ucely vydania kvalifikovaného certifikatu pre elektronicku pecat.

Na osobnom stretnuti vam bude vygenerovany certifikat pre elektronicku pecat' v zmysle
zaslanych parametrov v zZiadosti, odovzdana dokumentacia k certifikatu pre elektronicku
pecat, vysvetleny proces inicializacie do modulu centralnej elektronickej podatelne
(nasadenia certifikatu do HSM modulu UPVS) a budete zaskoleny do pouZivania moznosti
pecatenia v elektronickej schranke OVM.

3. Protokol o inicializacii

Informacia o uspesnej inicializacii kvalifikovaného certifikatu vam bude dorucena do
elektronickej schranky spravidla vlehote do 10 pracovnych dni od vygenerovania
certifikatu pre elektronickil pecat. Prilohou tejto spravy je aj Protokol o inicializacii
kvalifikovaného certifikatu pre kvalifikovanu elektronicku pecat (Obr. 8).
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Navod na vydanie a inicializaciu kvalifikovaného certifikatu pre
kvalifikovanu elektronicku pecat’ pre OVM od NASES SlovenSko.Sk

Datum zverejnenia: 18.1.2023
Verzia: 1.1

ustredny portal verejnej spravy

Protokol o inicializacli kvalifikovaného sytémového certifikatu pre kvalifikovanu elektronicku peéat’

Prijimatel- Obec
Znatka prijimatelz. 005

DETAIL SPRAVY

)&

Obsahom tejto spravy je 1 elektronicky dokument a 1 dal$ia priloha. Stiahnut cely obsah spravy (zip]

ELEKTRONICKE DOKUMENTY
B Vieobecna agenda - rozhodnutie
Viecbecna agenda - razhodnutie

Predmet:
Text:

Zbalit detall spravy

PRILOHY

Nézov

Obr. 8 - Informacia o zaregistrovani kvalifikovaného certifikatu a protokol

Proces vydania a inicializacie kvalifikovaného certifikatu je ukonceny zaverecnym
testovanim. Podla Clanku VII Metodického usmernenia na vydanie a inicializaciu
kvalifikovaného certifikatu je Ziadatel povinny vykonat testovanie pecatenia
prostrednictvom kvalifikovanej elektronickej pecate a potvrdit funkénost vydaného
kvalifikovaného certifikatu do pat pracovnych dni od jeho inicializacie. Vysledok
testovania zasSlete prostrednictvom tlacidla ,,Odpovedat™.

Upozornenie: Ak Ziadatel v lehote Strnast’ dni od inicializacie kvalifikovaného
certifikatu nepotvrdi funkénost' pecatenia prostrednictvom kvalifikovanej elektronickej
pecate, povaZzuje sa vydanie a inicializacia kvalifikovaného certifikatu pre kvalifikovanu
elektronicku pecat za tspesSné.
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