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1.Uvod

Odosielatel elektronického podania, v ktorom je niektory z podpisov vyhodnoteny ako
.neplatny®, ,neoveritefny* alebo ,nie je mozné rozhodnut*, dostava po odoslani
podania do elektronickej schranky spravu ,Upozornenie na neplatnost zaslaného
podpisu® s informaciou o tomto probléme.

Ciefom spravy je ¢o najskér po odoslani podania upozornit pouzivatela na neplatnost
alebo neoveritelnost podpisov, ktora potencialne méze mat za nasledok zamietnutie
alebo odlozenie podania. K zamietnutiu alebo odloZeniu (bez informovania
odosielatela ak to osobitny predpis umoZzrniuje) mbéze organ verejnej moci pristupit, ak
vyhodnoti danu autorizaciu ako nepostacCujucu z hfadiska pravnych predpisov.
V sprave je uvedené upozornenie, Ze ide iba o informativne overenie podpisov
a overenie podpisov nevyhodnocuje splnenie poziadaviek na autorizaciu pre danu
elektronicku sluzbu, nakolko v su€asnosti nie je k dispozicii centralna evidencia
poziadaviek na autorizaciu podania a / alebo jeho priloh, ktora by umoznovala
vykonavat v CEP takuto automatizovanu kontrolu.

Treba vSak upozornit, Ze tato sprava nehovori, i boli alebo neboli poZiadavky na
autorizaciu podania alebo priloh splnené. Informuje iba o autorizaciach, ktoré su
neplatné, neoveritelné alebo o ich platnosti nie je mozné rozhodnut. O tom, ako bude
autorizacia podania (podpisov) vyhodnotena, rozhoduju jednotlivé organy verejnej
moci, ktorym su podania a ich prilohy adresované a iba oni mézu rozhodnut

0 akceptacii alebo odmietnuti prijatia podania. Tato sprava / informacia je teda len
pomécka pre odosielatela / podavajuceho, aby mohol pripadne chybné podanie
opravit' a podat’ platne autorizované.

Vypracovalo: oddelenie redakcie UPVS, Ndrodnd agentura pre sietové a elektronické sluzby
Pozndamka: Pouzité obrdzky su iba ilustracné.
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Sprava neupozornuje ani na nedostatocnu autorizaciu podla prislusnej legislativy
tykajucej sa konkrétneho druhu podania a toto posudzuje az adresat podania.
Napriklad:

chybajucu autorizaciu (podpis alebo pecat),

ak dané podanie vyzaduje autorizaciu kvalifikovanym elektronickym podpisom
a pouzivatel pouzije iba ,uznany spésob autorizacie® resp. zdokonaleny
podpis zaloZzeny na kvalifikovanom certifikate,

chybajuci podpis druhej osoby (konatel/Statutar), ak podanie maju podpisat
dve a viac os6b,

a podobne.

Sprava nie je zasielana ani v pripade, ak podanie je adresované organu verejnej
moci, ktory nevyuZziva centralnu elektronicku podatelfiu ako svoju podatelnu.

V takom pripade by mal "Upozornenie na neplatnost zaslaného podpisu" zasielat
dany organ verejnej moci zo svojho informa¢ného systému.
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2. Obsah spravy ,,Upozornenie na neplatnost’
zaslaného podpisu*

Odosielatelovi, ktory odoSle podanie, v ktorom je niektory z podpisov vyhodnoteny
ako neplatny alebo neoveritefny, dostane do svojej schranky spravu ,Upozornenie na
neplatnost zaslaného podpisu“. Zobrazenie takejto spravy moéze vyzerat napriklad
takto:

ELEKTRONICKE DOKUMENTY

)
=]
=

& Informacia o vysledku

Informacia o vysledku overenia podpisov

Vazeny pouZivatel,
Va3 elektronicky podpis nebolo moZné overit. Podanie viak bolo postipené na vyhodnotenie danému orgdnu verejnej

moci, ktorému ste ho adresovali. Niz3ie najdete prehlad dokumentov, ktorych sa nelispe3né overenie tyka, spolu
s vysvetlenim a ndvodom, ako postupovat dalej.

Predmet

Vieobecné podanie

Objekt v sprave

Nazov

dokument.asice

Neplatné podpisy

Podpis

CN=Narodna agentura pre sietové a elektronické sluzby,0=NASES,0U=NASES Testovacia pecat nie je uréena
na pravne ucely,SERIALNUMBER=NTRSK-42156424,L=Bratislava,C=SK

Vysledok overenia

Neplatna

Ako postupovat dalej

V pripade neplatnej autorizécie je zvycajne potrebné poslat dokument este raz s platnym podpisom
(autorizaciou). Odporicame Vam odoslat podanie este raz a vytvorit platny podpis s prislusnym
certifikdtom.

Viac informacii

Upozornenie!

SluZba overenia podpisov a petati m4 iba informativny charakter. Nejde o kvalifikovani sluzbu validacie
kvalifikovanych elektronickych podpisov a kvalifikovanych elektronickych peéati v zmysle €lanku 33 a 40
Nariadenia Eurépskeho parlamentu a Rady (EU) €.910/2014.

Této sprava nevyhodnocuije, &i boli poZiadavky na autorizaciu podania alebo priloh splnené. Informuje iba
0 autorizaciach, ktoré sii neplatné, neoveritelné alebo o ich platnosti nie je mozné rozhodnit. O tom, ako bude
podpis vyhodnoteny, rozhoduju jednotlivé organy verejnej moci, ktorym si podania alebo prilohy adresované.

Zbalit detail spravy.

Obrazok 1: Priklad zobrazenia spravy ,Upozornenie na neplatnost zaslaného podpisu®.

Vypracovalo: oddelenie redakcie UPVS, Ndrodnd agentura pre sietové a elektronické sluzby
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Upozornenie na neplatnost zaslaného podpisu obsahuje nasledujuce udaje:

Predmet — obsahuje predmet elektronického podania, ku ktorému je
Upozornenie na neplatnost’ zaslaného podpisu zaslané
Sekcia ,Objekt v sprave“ — obsahuje informacie o jednotlivych objektoch
(hlavny formular alebo prilohy) z elektronického podania, v ktorych boli zistené
problémy s podpismi. Objekty, v ktorych neboli zistené problémy (ako aj
objekty, ktoré nie su podpisané) v tejto sprave uvadzané nie su. Sekcia
obsahuje informacie o problematickych podpisoch, ktoré mézu poméct
identifikovat’ samotny objekt, podpis, alebo problém, ktory bol identifikovany:
o Nazov — obsahuje nazov suboru v dorucenej sprave (nazov suboru vo
formate ASIiC, PDF , XAdES_ZEP, ZEPf, typicky s priponami .asice,
asics, .sce, .scs, .pdf, .xzep, .zepx, .zep). Tento udaj umoznuje
porozumiet, ktory z odoslanych suborov bol problematicky podpisany.
o Skupina ,Neplatné podpisy“ — opakovatelna sekcia, ktora obsahuje
informacie o problematickych podpisoch. Opat obsahuje len informacie
o problematickych podpisoch. (Teda podpisy, ktoré boli vyhodnotené
ako platné sa v tejto sprave nezobrazuju.)
Obsahuje sucasti:

Podpis — obsahuje informacie o osobe, ktorej bol vydany
certifikat, ktorym bol vytvoreny problematicky podpis. Informacie
su uvedené tak, ako su zapisané v certifikate podpisovatela.
Jednotlivé udaje su uvadzané v nasledovnej Strukture, pricom
poradie sa méoze lisit":

,CN“ — plné meno osoby alebo nazov organizacie resp. obvyklé oznacenie;
v pripade mandatneho certifikatu obsahuje Gdaj podla schémy dohladu NBU
(text ,OPRAVNENIE* alebo ,MANDAT“ a prislu§né &islo opravnenia podla
zoznamu opravneni zverejiovaného Narodnym bezpe€nostnym uradom)

,G* (GIVENNAME) — krstné meno v pripade fyzickej osoby,
+> (SURNAME) — priezvisko v pripade fyzickej osoby,

,0“ (Organization) — nazov organizacie v pripade pecate alebo mandatneho
certifikatu; v pripade mandatneho certifikatu méze obsahovat text ,MANDANT*
pri udaji o mandantovi,

~SERIALNUMBER® — rodné Cislo alebo iny identifikator fyzickej osoby alebo
pravnickej osoby (v S$truktire podla schémy dohladu NBU); v pripade
mandatneho certifikatu obsahuje text ,MANDANT* pri Udaji o mandantovi

»2.5.4.97“ alebo ,,Organizationldentifier” — identifikator pravnickej osoby, ak nie
je uvedeny v SERIALNUMBER,

-1 —nazov funkcie resp. opravnenia (nepovinné),
-5 1 REET* — ulica bydliska alebo sidla (nepovinné),
.L“ —mesto bydliska alebo sidla (nepovinné),

,C" — 8tat bydliska alebo sidla (nepovinné)
Napriklad:

STREET=Pekna ulica 1234/11, GIVENNAME=Jozef, CN=Jozef Mrkvicka,
SERIALNUMBER=PNOSK-1234567890,
SURNAME=Mrkvi¢ka,L=Bratislava,C=SK

Vypracovalo: oddelenie redakcie UPVS, Ndrodnd agentura pre sietové a elektronické sluzby
Pozndamka: Pouzité obrdzky su iba ilustracné.
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= Vysledok overenia — obsahuje vysledok overenia podpisu
(podla zoznamu uvedeného nizSie)

= Ako postupovat’ dalej — obsahuje textovy navod pre
pouzivatela, ako postupovat pre napravu problému.

» Odkaz - na stranku s podrobnejSimi informaciami o probléme
a jeho pripadnych rieSeniach (nepovinné, pre niektoré typy
problémov nemusi byt uvedeny).

3. Mozné vysledky overenia podpisov a postup pre
napravu

V poli Vysledok overenia sa mbze objavit niektora z moznosti: neplatna,
neoveritelna, nie je mozné rozhodnut. Postup pre napravu je zavisly na zdrojovom
probléme a je blizSie popisany v poli ,Ako postupovat’ dalej".

K jednotlivym vysledkom overenia podpisov uvadzame vysvetlenie:

e ,neplatna“ — tento vysledok je vrateny v pripade, ak sa jedna o neplatny
podpis. Zvy€ajne je to spdsobené exspirovanym alebo revokovanym
(zrusenym) certifikatom, ale mdze to byt aj z dévodu porusenia integrity
podpisu. V tomto pripade je opravou zvycajne vytvorenie nového podpisu
s platnym kvalifikovanym certifikatom.

e ,hie je mozné rozhodnut™ - tento vysledok je obvykle mozné interpretovat

ako neplatny podpis. Sluzba centralnej elektronickej podatelne ho poskytuje:
a) v pripade, ak ide o exspirovany alebo zruseny certifikat v ase
overovania platnosti nim vytvoreného podpisu a absentuje dékaz o
existencii podpisu v ¢ase pred alebo po exspiracii certifikatu potrebny
pre urCenie platnosti (podpis teda obvykle nema pripojenu platnu
kvalifikovanu ¢asovu peciatku vyhotovenu sluzbou zapisanou
v déveryhodnom zozname &lenskych $tatov EU).

b) len pre formaty podpisov ASiC (obsahujucim XAdES podpis)
a priamo podpisanym PDF (obsahujucim PAJES podpis).

Opravou je zvy€ajne vytvorenie nového podpisu s platnym certifikatom

a pripojenie kvalifikovanej Casovej peciatky, ktora preukazuje ¢as vytvorenia
podpisu, resp. preukazuje ¢as, v ktorom podpis vytvoreny prislusnym
certifikatom uz existoval. Overovanie podpisu potom bude prevedené k ¢asu

z Casovej pecCiatky a teda pripadna expiracia alebo zrusSenie (revokacia)
podpisového certifikatu po tomto ¢ase nespdsobi neplatnost’ alebo nemoznost
overenia podpisu.

e _,neoveritel'na“ - tento vysledok je obvykle mozné interpretovat ako neplatny
podpis. Vznika napriklad v pripade:
o chybného formatu podpisu alebo poSkodeného podpisu,
o nepodporovaného algoritmu podpisu (napr. zatial nepodporované
ECDSA, RSA-PSS, SHA3), pricom v takych pripadoch je na strane
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prijimatela podania vhodné vykonat overenie podpisov s vyuzitim inej

sluzby pre validaciu podpisov, nakolko akceptovanie podpisov

vytvorenych s uvedenymi algoritmami je v zmysle zakona

o déveryhodnych sluzbach povinné,

o Vv pripade formatu ASIC (s podpisom CAdES), ak ide o exspirovany
certifikat a od jeho vydavatela uz nie je mozné ziskat dokaz (CRL)

o platnosti tohto certifikatu v €ase rozhodnom pre overovanie podpisu.
Oprava na strane pouZivatela je v tomto pripade obvykle mozna novym
vytvorenim podpisu v inej podpisovej aplikacii alebo rovnaka ako
v predchadzajucom pripade.

"lde o spravu technického typu SIGN_VERIFY_RESULT_INFORMATION
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