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1. Poziadavky na pouzivanie aplikacie elD
klient a nasledné podpisovanie
dokumentov

Pre pouzivanie aplikacie elD klient a podpisovanie dokumentov cez Java
D.Signer/XAdES na poc€itaoch Mac s operacnym systémom OS X je potrebné si
stiahnut' a nainstalovat’ aktualnu verziu aplikacie elD klient pre Mac OS X, ktora je
dostupna na portaloch:

e Ministerstva vnutra Slovenskej republiky, alebo

e Slovensko.sk

Podrobny navod na instalaciu elD klienta je dostupny na stranke ministerstva vnutra.

K tomu, aby bola aplikacia elD klient na pocitacoch Mac funkéna je potrebné mat
nainstalovanu najnovSiu verziu Java.

2. Nastavenie Java Security

Pred prvym pouzitim resp. pred prvym podpisovanim dokumentov pomocou Java
D.Signer/Xades je potrebné pridat bezpe€nostni vynimku pre stranky
www.slovensko.sk do bezpecnostnych nastaveni Java v nastaveniach pocitaca.

Postup:
Otvorte si systémove nastavenia pocCitaCa Mac a zvolte nastavenie Java (Obr. 1).
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Obr. 1 — Nastavenie Java v systémovych nastaveniach

Po kliknuti na ikonu Java v systémovych nastaveniach pocitata Mac sa zobrazi okno
kontrolného panela Java. Pre pridanie bezpecnostnej vynimky je potrebné zvolit
zalozku "Security". Nasledne zvolit tlaCidlo "Edit Site List..." v Casti Exception Site

List v spodnej Casti nastaveni (Obr. 2).
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[ ) @ Java Control Panel

| General = Update Java | S=cldu/ | Advanced

Qf Enable Java content in the browser

Security level for applications not on the Excepti te list

Very High

Only Java applications identified by a certificate from a trusted authority are
allowed to run, and only if the certificate can be verified as not revoked.
(¢) High

Java applications identified by a certificate from a trusted authority are allowed
to run, even if the revocation status of the certificate cannot be verified.

Exception Site List

Applications launched from the sites listed below will be allowed to run
appropriate security prompts.
Click Edit Site List...

to add items to this list. Edit Site List...
Restore Security Prompts Manage Certificates...
oK | Cancel Apply

Obr. 2 — Nastavenie bezpecnostnej vynimky

V zobrazenom dialdgovom okne Exception Site List (Obr. 3) zvolte tlacidlo "Add" pre
pridanie adries stranok, ktorym ma byt pridelena vynimka.

Po stlaCeni tlaCidla "Add" (Obr. 4) sa zobrazi riadok, do ktorého je potrebné vpisat
https://www.slovensko.sk. Akciu treba zopakovat znova cez tlaCidlo "Add" a
napisat https://schrankal.slovensko.sk.

Zadané vynimky budu prijaté po stlaceni tlacidla "OK" a okno sa nasledne uzavrie.
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St Applications launched from the sites listed below will be allowed to run after

the appropriate security prompts.

Location

https://www.slovensko.sk

https: //schrankal.slovensko.sk

E Add

"% FILE and HTTP protocols are considered a security risk.
We recommend using HTTPS sites where available.

Obr. 3 — Dialégové okno pre zadavanie bezpecnostnych vynimiek

General Update Java | S-=l27 Advanced

v Enable Java content in the browser

St Applications launched from the sites listed below will be allowed to run after

the appropriate security prompts.

Click Add to add an item to this list

E Add

"4 FILE and HTTP protocols are considered a security risk.
We recommend using HTTPS sites where available.
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Obr. 4 — Funkcia tlaéidla ,,Add”
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3.Podpisovanie dokumentu pomocou Java
D.Signer/XAdES

Pre uspesné podpisanie podania alebo priloh prostrednictvom konstruktora sprav na
portali slovensko.sk je potrebné mat povoleny Java plugin v prehliadac¢i webovych
stranok.

Nastavenie a povolenie pluginov zavisi od kazdého prehliada¢a individualne.
NajCastejSi pristup je cez zalozku "Pluginy" v nastaveniach prehliadaca. Ak je
spustenie Java pluginu inicializované po prvy krat, zobrazi sa hlasenie a je potrebné

v nom potvrdit povolenie spustania pluginu tlacidlom "Povolit™.

Po stlaceni tlacidla "ZEP-Podpisat" sa zobrazi okno aplikacie D.Signer/XAdES (Obr.
5), v ktorom je potrebné vybrat podpisovy certifikat a to vyhladanim aplikacie elD
klient v prie€inku aplikacie v pocitai Mac a zvolenim kniznice "libPkcs11.dylib®,
alebo zadanim priamej cesty :

/Applications/elDklient.app/Contents/Pkcs11/libPkcs11.dylib

Nasledne budu zobrazené dve moznosti (Obr. 6) a pre podpis je potrebné zvolit
moznost' (SIG_ZEP). Po potvrdeni volby certifikatu sa zobrazi okno s vyberom typu
podpisu a je potrebné zvolit moznost ,ACA* (Obr. 7). Po zadani ZEP PIN kodu sa
zobrazi potvrdenie o tom, Ze dokument bol podpisany (Obr. 8).
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i) Dokument nie je podpisany 4 P )]
VSeobecna agenda
Vieobecna agenda
Predmet: test
Text: test
Zalomit text Xml data Verifikacné data
Podpisat Storno
Obr. 5 — Okno aplikacie D.Signer/XAdES
L Dukume_" Spdsob pristupu k certifikditom L
" ® PKCS#11 PKCS#12
V8eobechy
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Text tost pplications /elDklient.app /Contents /Pkcs11/libPkcs11.dylib e
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#1 02034AFD0O0191B3B (SIG_ZEP)
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Obr. 6 — Vyber umiestnenia certifikatu

Vypracovalo: oddelenie redakcie UPVS, Ndrodnd agentira pre sietové a elektronické

Pozn.: Pouzité obrdzky su iba ilustracné.

sluzby



Navod na pouzivanie aplikacie D.Signer/Xades v OS X pre Mac

Datum zverejnenia: 09. 09. 2014 SlovenSko.Sk

ustredny portal verejnej spravy

Verzia: 5
Datum aktualizacie: 15. 10. 2021

[ JON ] D.Signer/XAdES
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| Vieobecna agenda |

Vieobecna agenda
Predmet: test
Text: test

Zalomit text Xml data Verifikacné data

OK | Storno

Obr. 7 — Vyber certifikatu ,ACA”

| NON | Viyber certifikatu

Vyberte certifikdt, ktory chcete pouzit. Pre vytvorenie zaruc¢eného elektronického podpisu musi byt pouzity
kvalifikovany certifikat, vydany akreditovanou certifikatnou autoritou.

Overte platnost vybraného podpisového certifikatu na zéklade relevantnych verejne dostupnych informacii o
revokacii (aktualne platny zoznam zruSenych certifikatov). Pouzitie neplatného certifikatu ma za nasledok
vytvorenie neplatného elektronického podpisu!

Potvrdenim vyberu certifikatu podpisete dokument!

Filtrovat zoznam certifikatov: |+ SK QC

Vydany pre Vydavatel Platny do
] SVK elD ACA 01.05.201911:12:53

Zobrazit certifikdt | OK || Storno

Obr. 8 — Dokument bol podpisany
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4.Nastavenie prehliada€a Safari 8 pre Java
D.Signer/XAdES

Pre pouzitie Java D.Signer v prehliadaci Safari 8 na pocitatoch Mac s operacnym
systémom OS X, je potrebné povolit v bezpe&nostnych nastaveniach Java Plugin s
hodnotou "Spustat’ v nezabezpeenom maode" (Obr. 9).

V nastaveniach Safari je potrebné zvolit zaloZzku "Bezpecnost" a nasledne kliknut na
tlaCidlo "Nastavenia webstranok" v sekcii internetové doplnky.
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Obr. 9 — Nastavenia webstranok
V nasledujucom kroku zvolite v lavom paneli "Java".

Zobrazia sa vam webové stranky, na ktorych je Java plugin povoleny. V moznostiach
pre stranku ,,https://schrankal.slovensko.sk“ je potrebné vybrat moznost ,Spustit
v nezabezpecenom rezime“ (Obr. 10).

10

Vypracovalo: oddelenie redakcie UPVS, Ndrodnd agentira pre sietové a elektronické sluzby
Pozn.: Pouzité obrdzky su iba ilustracné.



Navod na pouzivanie aplikacie D.Signer/Xades v OS X pre Mac

Datum zverejnenia: 09. 09. 2014

Verzia: 5

slovensko.sk

ustredny portal verejnej spravy

Datum aktualizacie: 15. 10. 2021

Viaobecnd Taby AutoFill Hesld Wyhladat Bezpeénoef Sikromic Hlasania Hozdirenia Rozdirend

Bezpeénost

b

Adobe Flash Player
Adobe Reader
AdobeAAMDetect

Java

Varzia Java 8 Update 45
Micrasoft Lync Web App...

QuickTime

SharePeint Browser Plug-in

Java
Paovolit pouZivanie tohto doplnku na webovych strankach podfa nizs Opytat sa
Keonfigurované wehavé stranky Hoscrar
Povaolit
& schrankal.slovenske.sk + Vzdy povolit

ii: zep.disig.sk ‘ Spustif v nezabezpedenom reZime

Pri otvdrani inych webowych stranok:  Opytat sa H

[ Hotovo |

Obr. 10 — Nastavenie spustenia v nezabezpeenom rezime

Na zaver potvrdite nastavenie tlacidlom "Déverovat

v zobrazenom hlaseni (Obr. 11).

VSeobecné Taby AutoFill Hesla

Adobe Flash Player

Adobe Reader

AdobeAAMDetect

Java
Verzia Java B Update 45

Microsoft Lync Web App...

QuickTime

SharePoint Browser Plug-in

Bezpecnosf

NN i

Naozaj chcete doverovat webovej stranke
wSchrankai.slovensko.sk® a spustit’

i A i ] .. . .
{2‘}/ dopinok ,.Java“ v nezabezpe&enom refime? P cdenyoh nestaven
Doplinky spustené v nezabezpetenom rezime mozu
pristupovaf k va&im osobnym dokumentom a datam.

2 Déveravat | (ATCIEN Vidy povelit ¢

(i: zep.disig.sk Vidy povolit &
Pri otvéran( infch webovych stranock: Opytat sa s
Hotovo

Obr. 11 — Potvrdenie nastavenia
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