Data Information Technology & Expert Consulting

Pouzivatel'ska prirucka
komponentu
XadesZEP, v5.0



Projekt GOV_ZEP A3019 002
Dokument Pouzivatelska priru¢ka komponentu
Referencia GOV_ZEP.232 Verzia 1

Copyright

VsSetky prava vyhradené
Tento dokument je vlastnictvom spoloénosti DITEC, a. s. Ziadna jeho &ast sa
nesmie akymkolvek spdsobom (elektronickym, mechanickym) poskytnut tretej
strane, rozmnozovat, kopirovat, vratane spatného prevodu do elektronickej

podoby, bez pisomného povolenia spracovavatela.

Popisné charakteristiky dokumentu

Projekt GOV_ZEP A3019_002
Dokument Pouzivatel'ska priru¢ka komponentu

Podnazov XadesZEP, v3.0

Ref. &islo GOV_ZEP.232 Verzia 1

Vypracoval Mikus Michal Podpis Datum 23. 8. 2023
Preveril Podpis Datum

Schvalil Podpis Datum

Formular Dokument

Ref. ¢islo Fo 11 Déatum poslednej aktualizacie Datum 14.10.2005

Akceptované dna : <Datum akceptacie>

Za <Objednavatela>:

<Meno zodpovednej osoby>

Copyright

Za <Dodavatela>.:

< Meno zodpovednej osoby >

-2/39-




Projekt GOV_ZEP A3019 002

Dokument Pouzivatelska priru¢ka komponentu

Referencia GOV_ZEP.232 Verzia 1
Zaznamy o zmenach

Autor Popis zmien Datum Verzia
Pripomienkovanie a kontrola

Autor Stanovisko Datum Verzia
Rozdelovnik

Priezvisko Meno Firma, Funkcia

Original

Kopia

Kopia

Kopia
Copyright -3/39-




Projekt GOV_ZEP A3019_002
Dokument Pouzivatelska priru¢ka komponentu
Referencia GOV_ZEP.232 Verzia 1
Obsah
1. UVOd .. 6
2. ReferenCie ... 7
3. POPIS APl 9
3.1. Integraéné .Net APl komponentu......................ccceeeeennnnnen. 9
3.1.1. Popis funkcii a premennych API hlavhého komponentu................ 14
3.1.1.1. KonStruktor DVerifierSvrXades.........cccccccoviiiiiiiiiiiiiiiiiiiiiiiiiieee, 14
3.1.1.2.1SINItIAlIZEA. ... 14
3.1.1.3. VerifyXadeSZEepEPES ... 15
3.1.1.4. CreateXadeSZePT ..o 15
3.1.1.5. VerifyXadeSZepT ... 16
3.1.1.6. CreateXadeSZepXL ... 16
3.1.1.7. VerifyXadeSZEPXL ....oiii e 17
3.1.1.8. CreateXadeSZEPA ...ttt 18
3.1.1.9. VerifyXadeSZEepA ... 18
3.1.1.10. ReTimeStampXadeSZEepA ........cccccoiiiiiiiiiiiiiiiiiiiiieeeieeeeeeeee 19
3.1.1.11. GetSignedDataObjectInfos ..........ccccccvvveiiiiiiiiiiiiiiiiiiiiieeeeee, 19
3.1.1.12. GetSignedDataObjecCt ..........coeviieeeiiiiiiiiiei e 19
3.1.1.13.  GetSIgnINGCert ... 20
3.1.1.14. GetSignatureTimeStampCert..........ccccccvveeiiiieeeeeeeiiceee e, 20
3.1.1.15. GetSigAndRefsTimeStampCert ........cccccccvvviiviiiiiiiiiiiinenennnn. 20
3.1.1.16. GetArchiveTimeStampCert .........ccccccvvrreiiiiiiiiiiiiiiiiieeeeeeeeee 20
3.1.1.17. GetSignatureTimeStampToKen..........cccccevvvviiiiiiiiiiiiiiinenennnn. 20
3.1.1.18. GetSigAndRefsTimeStampToken ..........ccccoeeeviiiiiiiiicenneeen, 21
3.1.1.19. GetArchiveTimeStampToKen .............ovvieiiiieeeeeeeiceee e, 21
3.1.1.20. GetSignatureTimeStampOctetStream.............ccevvvvvvceeeeennn. 21
3.1.1.21. GetSigAndRefsTimeStampOctetStream...........cccccvvvvvrrernnnn. 21
3.1.1.22. GetArchiveTimeStampOctetStream..........cccccevvvvviiiiiiinninnnn. 22
3.1.1.23. GetCompleteCertificateRefs .........ccccceviiiiiiiiiiiiiiiiiiiiiiiieeee, 23
3.1.1.24. GetCompleteRevocationRefs..........ccooeeviiiiiiiiiiiiiiieiiiceees 23
3.1.1.25. GetCompleteRevocationReferences.............cccceeeeeeviininieenns 23
3.1.1.26. GetEIrmorMeSSaAge......ccuiiiiiiiiiii et 24
3.1.1.27.  GetWarningMEeSSAgES.........ccuuviiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeee 24
3.1.1.28. GetLaStErrorMeSSage .........uuiiiiiieiiiiiiiiiiiee e 24
3.1.1.29.  GetAUdITLOG .....cceiiiiiiiiiiiiieeeeeeeeeee e 24
3.1.1.30. GetXadeSZePTYPe . .cccouuiii e e ettt e e 25
3.1.1.31. GetLastTimeStampUtcDateTime ..........cceevveeeiiiiiiiiiiiiiineeenn. 25
3.1.1.32. GetSigningUICDateTIMe .......cooeeiiiiiiiiiiiiiiieeee e 25
Obsah -4/39-




Projekt GOV_ZEP A3019_002
Dokument Pouzivatel'ska priru¢ka komponentu
Referencia GOV_ZEP.232 Verzia 1
3.1.1.33. GetSignaturePolicyInfo ........cccceeeeiiiiiiiiiii e 25
3.1.1.34.  GetSIgNatUreVerSiON..........uuiiiieeeeeeeeeeieee e 26
3.1.1.35. GetProductinfOS ........cccovviiiiiiiiiiii 26
3.1.1.36. Atribut SCCertRulesSets..........cccevviiiiiiiiiiii e, 26
3.1.1.37. Atribut TSCertRulesSets ......cccooeviiiiiiiiiiiiiie e 26
3.1.1.38.  VerifyTimeStampToken..........ccccccceiiiiiiiiiiiiee 27
3.1.1.39. GetDVerifierSvrXadesVersion..........cccccccvuiiiiiiiiiiiiieieieeennnnn. 27
3.1.1.40. GetMandateCertificatelnfo ..........cccccevvvviiiiiiiiiiiiiiiiiiiieeeee 28
3.1.1.41. checkSQCValidity ........ccevviiiiiiiiiiiiiieeeee 28
3.2. Poziadavky na integracné .Net API pluginu................... 29
3.2.1. Popis funkcii a premennych API pluginu ..........ccccoooeeiiiiiiiiiiiinieennn. 30
3.2. 1.1, KONSITUKLOL ..o 30
3.2.1.2. CreateVerifParamODbject ...........cccoeeeiiiiiiiiiiccce e 30
3.2.1.3. EMTOIMESSAQE ... i eetiieiiii ettt e e eaas 30
I R B 4 (o] £ 0T [ 30
3.3. Priklad volania funkcii integraéného API ....................... 30
3.4. Abstraktné APl pre pluginy ..............cccoooiiiiiiiii. 31
3.4.1. Popis metdd abstraktného API pre pluginy..........ccccccveiiiiiiiiiinnnnnns 35
ot O O = 1 o] £ 0T [ 35
I O A = 4 (0] 1Y/ =TS 1T= T [ PP 36
3.4.1.3. WarNiNGIMESSAQGES. ....uuieeeeeeeeeeeiiiieee e e e e e e e e e e e e e e e e e e 36
1 JR e I S Y/ o = N =T P 36
3.4.1.5. PIUQINVEISION ...coooiiiiiiiiiiiiiieeee e 36
3.4.1.6. GetODJeCtd .......ccooiiiiiiiiiee 36
3.4.1.7. GetODbjectDeSCIIPLON .........ccevviiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeee 36
3.4.1.8. VerifyDalal......cccoeeeiiiiie e 36
3.4.1.9. GetVerificationObjectSchema ............cccoovvviiiiiii e, 37
3.4.1.10. GetVerificationObjectParams..........c.ccccceeeeieeeeeeeiiiiiiiie e, 37
3.4.1.11. GetDataObjectSchema ..........cccccoviiiiiiiiiiiiiiiiiieeeee 37
3.4.1.12. GetVerificationDataldentifier ..............ccceeeeiiieeeeeeveiiiiiee e, 37
3.4.1.13. CreateVerificationDataValues.............ccccoevveeeeeiiiiiiiniinieeeeenn, 37
3.4.1.14. GetPluginObjectByObjectld ...........cccooevviiiiiiiiiiiiiieceiie e, 38
4, Ciselnik navratovych hodnét .................................. 39
Obsah -5/39-




Projekt GOV_ZEP A3019_002

Dokument Pouzivatelska priru¢ka komponentu

Referencia GOV_ZEP.232 Verzia 1

1. Uvod

Tento dokument predstavuje pouzivatelsku priru¢ku komponentu XadesZEP, v3.0,
ktory je sucastou aplikacie D.Verifier-SVR/XAdES. Komponent je uréeny na
spracovavanie — overovanie a rozsirovanie — ZEP/ZEPe vytvorenych podla profilu
XAdES ZEP v1.0 [1], v1.1 [2] aVv2.0 [3] (dalej len profii XAdES ZEP). Tato
priruCka nadvazuje na priru¢ku hlavnej aplikacie a blizSie popisuje uz len oblasti
Specifické pre tento komponent.
V tomto dokumente je popisané:

e podrobné API, ktoré poskytuje nadradenej aplikacii,

e poziadavky na integracné API pluginu, ktory ma byt integrovany spolu

s komponentom XadesZEP,

e poziadavky na abstraktné API pluginu,

e Ciselnik navratovych hodnét.
InStalacia, administracia komponentu a konfiguracia su popisané v ramci
pouzivatelskej priru¢ky hlavnej aplikacie.
Prilohou tejto priruCcky su aj pouzivatelské prirucky jednotlivych pripojnych
modulov (pluginov) pre podporované typy vstupnych dokumentov (XML, PNG, TXT
a PDF).
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3. Popis API

Funkcionalita SCVA je vramci aplikacie D.Verifier-SVR/XAdES rozdelena do
samostatnych modulov, ktoré je mozné pri nasadeni aplikacie kombinovat podfla
poziadaviek zakaznika. Aplikaciu D.Verifier-SVR/XAdES tvori sada DLL kniznic,
ktoré poskytuju pre klientske aplikacie integraéné .Net API rozhrania.

Pre spristupnenie jednotlivych integracnych rozhrani musi klientska aplikacia
vytvorit inStancie prislusnych modulov! aplikacie D.Verifier-SVR/XAJES. Overenie
Struktury formatu XAdES_ZEP bude pozostavat zo série volani funkcii jednotlivych
integracnych rozhrani.

Pozn. Z uvedeného je zrejmé, ze aplikacia D.Verifier-SVR/XAdES nie je thread
safe. Tvorca klientskej aplikacie musi zabezpedit, ze jednotlivé volania
funkcii integraénych rozhrani aplikacie D.Verifier-SVR/XAdES su realizované
tak, aby nedoslo k nespravhemu vyhodnoteniu platnosti elektronického
podpisu, pripadne aby nedoslo k nespravnemu rozsireniu elektronického
podpisu na vyssiu formu.

Aby bolo mozné postupne budovat podporu pre dalSie typy datovych objektov,
medzi hlavnym modulom D.Verifier-SVR/XAJES a pluginmi je navrhnuté
abstraktné API, ktoré musi kazdy plugin implementovat. Hlavny modul komunikuje
s jednotlivymi pluginmi prostrednictvom tohto rozhrania.

Kazdy plugin musi navySe definovat triedu pre objekt verifikatné parametre pre
typ datového objektu, pre ktory je urCeny. Metddy a atributy tejto triedy su zavislé
na type datového objektu a su popisané v samostatnom dokumente pouzivatelskej
priru¢ky daného pluginu.

V nasledujucich kapitolach su jednotlivé spomenuté rozhrania popisané.

3.1. Integracné .Net APl komponentu

Pre .Net aplikacie bude hlavny modul komponentu XadesZEP publikovat’:
Triedu:
Ditec.Zep.DVerifierSvrXades.DVerifierSvrXades
Metédy a premenné:
public DVerifierSvrXades(
string appIdentification,
string signedXml
)
public bool IsInitialized();

public long VerifyXadesZepEPES(
object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,

1 Teda hlavného modulu a prislusnych plugin modulov.
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DateTime utcTime

); // metoda 1

public long VerifyXadesZepEPES(
object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,
DateTime utcTime,
bool coreValidation

); // metoda 2

public long VerifyXadesZepEPES(
object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,
string[] scOcspResponses,
DateTime utcTime

); // metoda 3

public long CreateXadesZepT(
byte[] tsToken,
out string xadesZepT

)

public long CreateXadesZepT(
byte[] tsToken,
string tsCert,
bool extendOriginalDoc,
out string xadesZepT

)

public long VerifyXadesZepT(
object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,
string[] tsCertificates,
string[] tsCrls,
DateTime utcTime

); // metoda 1

public long VerifyXadesZepT(
object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,
string[] tsCertificates,
string[] tsCrls,
DateTime utcTime,
bool coreValidation

); // metoda 2

public long VerifyXadesZepT(

Popis API
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object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,
string[] scOcspResponses,
string[] tsCertificates,
string[] tsCrls,
string[] tsOcspResponses,
DateTime utcTime

); // metoda 3

public long CreateXadesZepX1(
byte[] xTsToken,
string xTsCert,
bool extendOriginalDoc,
out string xadesZepX1l

)5

public long VerifyXadesZepX1(
object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,
string[] xTsCertificates,
string[] xTsCrls,
DateTime utcTime

); // metoda 1

public long VerifyXadesZepX1(
object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,
string[] xTsCertificates,
string[] xTsCrls,
DateTime utcTime,
bool coreValidation

); // metoda 2

public long VerifyXadesZepX1(
object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,
string[] scOcspResponses,
string[] xTsCertificates,
string[] xTsCrls,
string[] XxTsOcspResponses,
DateTime utcTime

); // metoda 3

public long CreateXadesZepA(
Popis API
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byte[] aTsToken,
string aTsCert,
bool extendOriginalDoc,
out string xadesZepA
)
public long VerifyXadesZepA(
object[] verifParamObjects,
string[] aTsCertificates,
string[] aTsCrls,
DateTime utcTime
); // metoda 1
public long VerifyXadesZepA(
object[] verifParamObjects,
string[] aTsCertificates,
string[] aTsCrls,
string[] aTsOcspResponses,
DateTime utcTime
); // metoda 2
public long ReTimeStampXadesZepA(
byte[] aTsToken,
string aTsCert,
bool extendOriginalDoc,
out string xadesZepA
)
public DataObjectInfolList GetSignedDataObjectInfos();
public string GetSignedDataObject(string objectId);
public byte[] GetSigningCert();
public byte[] GetSignatureTimeStampCert();
public byte[] GetSigAndRefsTimeStampCert();
public byte[] GetArchiveTimeStampCert();
public byte[] GetSignatureTimeStampToken();
public byte[] GetSigAndRefsTimeStampToken();
public byte[] GetArchiveTimeStampToken();
public byte[] GetSignatureTimeStampOctetStream();
public byte[] GetSigAndRefsTimeStampOctetStream(
string[] scCertificates,
string[] scCrls,
string[] tsCertificates,
string[] tsCrls,
HashAlgorithm hashAlgorithm
); // metoda 1
public byte[] GetSigAndRefsTimeStampOctetStream(
Popis API -12/39-
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string[] scCertificates,

string[] scCrls,

string[] scOcspResponses,

string[] tsCertificates,

string[] tsCrls,

string[] tsOcspResponses,

DVerifierSvrXades.HashAlgorithm hashAlgorithm
); // metoda 2

public byte[] GetArchiveTimeStampOctetStream(
object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,
string[] tsCertificates,
string[] tsCrls
); // metoda 1
public byte[] GetArchiveTimeStampOctetStream(
object[] verifParamObjects,
string[] scCertificates,
string[] scCrls,
string[] scOcspResponses,
string[] tsCertificates,
string[] tsCrls,
string[] tsOcspResponses
); // metoda 2

public Reference[] GetCompleteCertificateRefs();

public DVerifierSvrXades.Reference[] GetCompleteRevocationRefs();

public DVerifierSvrXades.RevocationReferences?
GetCompleteRevocationReferences();

public string GetErrorMessage(long errorNumber);
public List<string> GetWarningMessages();

public string GetLastErrorMessage();

public string GetAuditLog();

public XadesZepType GetXadesZepType();

public XadesZepType GetXadesZepType(string document);

public DateTime GetLastTimeStampUtcDateTime();
public DateTime GetSigningUtcDateTime();

public SignaturePolicyInfo GetSignaturePolicyInfo();
public string GetSignatureVersion();

public ProductInfo[] GetProductInfos();

public string[] SCCertRulesSets { get; }
public CertRulesCollection TSCertRulesSets { get; }

public static MandateCertificateInfo GetMandateCertificatelInfo(

Popis API
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string appIdentification,
byte[] cert

)s

public static long CheckSQCValidity(
string appIldentification,
DateTime T,
byte[] sQCert,
string zpksc

)s

public DVerifierSvrXadesVersion GetDVerifierSvrXadesVersion();

Triedu:

Ditec.Zep.DVerifierSvrXades.DverifierSvrXadesExt

Metody a premenné:
public DVerifierSvrXades.TSTokenResult VerifyTimeStampToken(
byte[] tsToken,
string hashValue,
string[] tsCertificates,
string[] tsCRLs,
string[] tsOCSPResponses,
DateTime utcTime,
out string errorText

)
public Ditec.Zep.DVerifierSvrXades.DVerifierSvrXades.DVerifierSvr
XadesVersion GetDVerifierSvrXadesVersion(string document);

3.1.1. Popis funkcii apremennych APl hlavného
komponentu

3.1.1.1. Konstruktor DVerifierSvrXades
Vytvorenie inStancie triedy DVerifierSvrXades.
Parametre:

string appldentification — identifikator klientskej aplikacie, pozn.: v ramci tohto
parametra moze klientska aplikacia poskytnut aj dalSie udaje pre identifikaciu
konkrétneho volania API aplikacie D.Verifier-SVR/XAdES, napr. datum a Cas
volania, interny identifikator spracovavaného elektronického podpisu a pod.

string signedXml — XML dokument vo formate XAdES_ZEP

3.1.1.2. IsInitialized

Kontrola inicializacie komponentu.

Navratova hodnota:

bool — true, ak v konstruktore nedoslo k ziadnej chybe, inak false.
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3.1.1.3. VerifyXadesZepEPES

Overenie XML dokumentu vo formate XadES_ZEP-EPES.
Parametre:

object[] verifParamObjects — objekty s verifikaCnymi parametrami, ktoré boli
vytvorené pomocou funkcii CreateVerificationParams prislusnych pluginov pre
jednotlivé typy datovych objektov vo vstupnom dokumente,

string[ ] scCertificates — zoznam certifikatov kddovanych v base64 z certifikaCnej
cesty pre podpisovy certifikat vstupného XAdES_ZEP-EPES dokumentu,

string[ ] scCrls — mnozina CRL kddovanych v base64 pre overenie certifikatov
z certifikaCnej cesty pre podpisovy certifikat vstupného XAdES ZEP-EPES
dokumentu,

string[] scOcspResponses — mnozina OCSP odpovedi kdédovanych v base64
pre overenie certifikatov z certifikacnej cesty pre podpisovy certifikat vstupného
XAdES ZEP-EPES dokumentu (nepovinny parameter),

bool coreValidation — typ overenia sa ma vykonat (true = core validation, false =
uplné overenie Struktury podpisu XAdES_ ZEP, nepovinny parameter),

DateTime utcTime — referenény €as pre overenie Struktury podpisu XAdES ZEP.
Navratova hodnota:
long — navratovy kéd vysledku volania funkcie.

Pouzitie pretazenych metéd pre verzie profilov XAdES_ZEP:

Profil XAdES_ZEP
1.0 [1] 1.1[2] 2.0 [3]
Metdda 1 v 4 v
Metdda 2 v v
Metéda 3 v

3.1.1.4. CreateXadesZepT

Vytvorenie formatu podpisu XAdES_ZEP-T zo XAdES_ZEP-EPES
Parametre:

byte[] tsToken — Time Stamp Token pre hodnotu ziskanu pomocou funkcie
GetSignatureTimeStampOctetStream,

string tsCert — certifikat TSA, kddovany v base64 (nepovinny parameter), sluzi na
overenie podpisu Casovej peciatky,

bool extendOriginalDoc — priznak, ¢i sa ma na formu XAdES ZEP-T rozsirit
Struktura podpisu v ramci tejto indtancie overovaca (nepovinny parameter),

out string xadesZepT — vystupny parameter, obsahujuci Strukturu XAdES_ZEP-T.
Navratova hodnota:

long — navratovy kod vysledku volania funkcie.
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3.1.1.5. VerifyXadesZepT

Overenie XML dokumentu vo formate XadES_ZEP-T.

Parametre:

object[] verifParamObjects — objekty s verifikaCnymi parametrami, ktoré boli
vytvorené pomocou funkcii CreateVerificationParams prislusnych pluginov pre
jednotlivé typy datovych objektov vo vstupnom dokumente,

string[ ] scCertificates — zoznam certifikatov kddovanych v base64 z certifikaCnej
cesty pre podpisovy certifikat vstupného XAdES_ZEP-T dokumentu,

string[ ] scCrls — mnozina CRL kddovanych v base64 pre overenie certifikatov
z certifikaCnej cesty pre podpisovy certifikat vstupného XAdES_ZEP-T dokumentu,
string[] scOcspResponses — mnozina OCSP odpovedi kddovanych v base64
pre overenie certifikatov z certifikatnej cesty pre podpisovy certifikat vstupného
XAdES_ZEP-EPES dokumentu (nepovinny parameter),

string[ ] tsCertificates — zoznam certifikatov kédovanych v base64 z certifikacnej
cesty pre podpisovy TSA certifikdt Time Stamp Tokenu zo
xades:SignatureTimeStamp,

string[ ] tsCrls — mnozina CRL kdédovanych v base64 pre overenie certifikatov
z certifikaCnej cesty pre podpisovy TSA certifikdt Time Stamp Tokenu zo
xades:SignatureTimeStamp,

string[] tsOcspResponses — mnozina OCSP odpovedi kédovanych v base64
pre overenie certifikatov z certifikaCnej cesty pre podpisovy certifikat Casovej
peciatky (nepovinny parameter),

bool coreValidation — typ overenia sa ma vykonat' (true = core validation, false =
uplné overenie Struktury podpisu XAdES ZEP, nepovinny parameter),

DateTime utcTime — referenény Cas pre overenie Casovej pecCiatky podpisu
(nepovinny parameter).

Navratova hodnota:

long — navratovy kéd vysledku volania funkcie.

Pouzitie pretazenych metéd pre verzie profilov XAdES_ZEP:

Profil XADES_ZEP
1.0 [1] 1.1[2] 2.0 [3]
Metdda 1 v 4 4
Metéda 2 v v
Metdda 3 v

3.1.1.6. CreateXadesZepX1
Vytvorenie formatu podpisu XAdES_ZEP-X type 1 zo XAdES_ZEP-T.
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Parametre:

byte[] xTsToken — Time Stamp Token pre hodnotu ziskanu pomocou funkcie
GetSigAndRefsTimeStampOctetStream,

string xTsCert — certifikat TSA, kdédovany v base64,

bool extendOriginalDoc — priznak, €i sa ma na formu XAdES ZEP-X type 1 rozsirit
Struktura podpisu v ramci tejto inStancie overovaca,

out string xadesZepX1 — vystupny parameter, obsahujuci strukturu XAdES_ZEP-X
type 1.

Navratova hodnota:

long — navratovy koéd vysledku volania funkcie.

3.1.1.7. VerifyXadesZepX1

Overenie XML dokumentu vo formate XadES_ZEP-X type 1.

Parametre:

object[] verifParamObjects — objekty s verifikaCnymi parametrami, ktoré boli
vytvorené pomocou funkcii CreateVerificationParams prislusnych pluginov pre
jednotlivé typy datovych objektov vo vstupnom dokumente,

string[ ] scCertificates — zoznam certifikatov kddovanych v base64 z certifikaCnej
cesty pre podpisovy certifikat vstupného XAdES_ZEP-T dokumentu,

string[ ] scCrls — mnozina CRL kddovanych v base64 pre overenie certifikatov
z certifikaCnej cesty pre podpisovy certifikat vstupného XAdES ZEP-T dokumentu,
string[] scOcspResponses — mnozZina OCSP odpovedi kddovanych v base64
pre overenie certifikatov z certifikatnej cesty pre podpisovy certifikat vstupného
XAdES_ZEP-EPES dokumentu (nepovinny parameter),

string[ ] xTsCertificates — zoznam certifikatov kodovanych v base64 z certifikacne;j
cesty pre podpisovy TSA certifikdt Time Stamp Tokenu zo
xades:SigAndRefsTimeStamp,

string[ ] xTsCrls — mnozZina CRL kdédovanych v base64 pre overenie certifikatov
z certifikaCnej cesty pre podpisovy TSA certifikat Time Stamp Tokenu zo
xades:SigAndRefsTimeStamp,

string[] xTsOcspResponses — mnozina OCSP odpovedi kédovanych v base64
pre overenie certifikatov z certifikaCnej cesty pre podpisovy certifikat Casovej
peciatky (nepovinny parameter),

bool coreValidation — typ overenia sa ma vykonat (true = core validation, false =
uplné overenie Struktury podpisu XAdES_ZEP, nepovinny parameter),

DateTime utcTime — referenény Cas pre overenie Casovej pecCiatky podpisu
a referencii valida¢nych dat (nepovinny parameter).

Navratova hodnota:

long — navratovy kéd vysledku volania funkcie.
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Pouzitie pretazenych metéd pre verzie profilov XAdES_ZEP:

Profil XAdES ZEP
1.0 [1] 1.1[2] 2.0 [3]
Metdda 1 v v v
Metdda 2 v v
Metdda 3 v

3.1.1.8. CreateXadesZepA

Vytvorenie formatu podpisu XAdES ZEP-A zo XAdES ZEP-X type 1 alebo
XAdES ZEP-T.

Parametre:

byte[] aTsToken — Time Stamp Token pre hodnotu ziskanu pomocou funkcie
GetArchiveTimeStampOctetStream,

string aTsCert — certifikat TSA, kodovany v base64,

bool extendOriginalDoc — priznak, ¢i sa ma na formu XAdES ZEP-A rozSirit
Struktura podpisu v ramci tejto instancie overovaca,

out string xadesZepA — vystupny parameter, obsahujuci Strukturu XAdES_ZEP-A.
Navratova hodnota:
long — navratovy kéd vysledku volania funkcie.

3.1.1.9. VerifyXadesZepA

Overenie XML dokumentu vo formate XadES_ZEP-A.

Parametre:

object[] verifParamObjects — objekty s verifikaCnymi parametrami, ktoré boli
vytvorené pomocou funkcii CreateVerificationParams prislusnych pluginov pre
jednotlivé typy datovych objektov vo vstupnom dokumente,

string[ ] aTsCertificates — zoznam certifikatov kddovanych v base64 z certifikacne;j
cesty pre podpisovy TSA certifikdt Time Stamp Tokenu zo
xades:ArchiveTimeStamp,

string[ ] aTsCrls — mnozina CRL kdédovanych v base64 pre overenie certifikatov
z certifikaCnej cesty pre podpisovy TSA certifikdt Time Stamp Tokenu zo
xades:ArchiveTimeStamp,

string[] aTsOcspResponses — mnozina OCSP odpovedi kdédovanych v base64
pre overenie certifikatov z certifikaCnej cesty pre podpisovy certifikat Casovej
peciatky (nepovinny parameter),

DateTime utcTime — referenény Cas pre overenie poslednej archivnej Casovej
peciatky (nepovinny parameter).

Navratova hodnota:

long — navratovy kod vysledku volania funkcie.
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Pouzitie metéd pre verzie profilov XAdES_ZEP:

Profil XAdES ZEP
1.0 [1] 1.1[2] 2.0[3]
Metdda 1 v v v
Metdda 2 v

3.1.1.10. ReTimeStampXadesZepA
Prepeciatkovanie XML dokumentu vo formate XAdES_ZEP-A.
Parametre:

byte[ ] aTsToken — novy Time Stamp Token pre hodnotu ziskanu pomocou funkcie
GetArchiveTimeStampOctetStream,

string aTsCert — certifikat TSA, kodovany v base64,

bool extendOriginalDoc — priznak, €i sa ma prepeciatkovat Struktura podpisu
v ramci tejto inStancie overovaca,

out string xadesZepA — vystupny parameter, obsahujuci prepeciatkovanu Strukturu
XAdJES_ZEP-A.

Navratova hodnota:
long — navratovy kod vysledku volania funkcie.

3.1.1.11. GetSignedDataObjectInfos

Vrati informacie o podpisanych datovych objektoch (okrem datovych objektov
s verifikaCnymi udajmi) podla obsahu elementov xades:DataObjectFormat profilu
XAdES_ZEP.

Parametre:
Ziadne.
Navratova hodnota:

DataObjectinfoList — ArrayList objektov triedy DataObjectinfo, pri€om trieda
DataObijectinfo obsahuje privatne atribaty:

e string Objectld — object id prislusného datového objektu,

e string MimeType — MimeType datového objektu,

e string Identifier — OID datového objektu,

e string Description — popis datového objektu,

e string Encoding — kdédovanie datového objektu,string VerifDataObjectVersion —
verzia prislusného datového objektu s verifikaCnymi udajmi,

e Dictionary<string, string> VerifDataObjectParams — zoznam key, value pre
vSetky verifikaéné data v podpise.

3.1.1.12. GetSignhedDataObject
Vrati obsah prislusného ds:Object elementu, identifikovaného pomocou objectld.
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Parametre:

e string Objectld — object Id prisluSného datového objektu,
Navratova hodnota:
Obsah prislusného ds:Object elementu, identifikovaného pomocou objectld.

3.1.1.13. GetSigningCert

Parametre:

Ziadne.

Navratova hodnota:

Podpisovy certifikat XML dokumentu vo formate XAdES_ZEP, kdédovany v DER.

3.1.1.14. GetSignatureTimeStampCert

Parametre:

Ziadne.

Navratova hodnota:

Podpisovy certifikat Casovej peciatky hodnoty podpisu formatu XAdES ZEP-T,
kodovany v DER.

3.1.1.15. GetSigAndRefsTimeStampCert

Parametre:
Ziadne.
Navratova hodnota:

Podpisovy certifikat Casovej peciatky uloZenej v xades:SigAndRefsTimeStamp
elemente formatu XAdES_ZEP-X type 1, kédovany v DER.

3.1.1.16. GetArchiveTimeStampCert

Parametre:

Ziadne.

Navratova hodnota:

Podpisovy certifikat poslednej archivnej Casovej peCiatky formatu XAdES ZEP-A,
kédovany v DER.

3.1.1.17. GetSignatureTimeStampToken
Parametre:

Ziadne.

Navratova hodnota:

Time Stamp Token Casovej peciatky hodnoty podpisu formatu XAdES ZEP-T,
kédovany v DER.
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3.1.1.18. GetSigAndRefsTimeStampToken

Parametre:
Ziadne.
Navratova hodnota:

Time Stamp Token Casovej peciatky uloZenej v xades:SigAndRefsTimeStamp
elemente formatu XAdES_ZEP-X type 1, kodovany v DER.

3.1.1.19. GetArchiveTimeStampToken

Parametre:
Ziadne.
Navratova hodnota:

Time Stamp Token poslednej archivnej Casovej peciatky formatu XAdES_ZEP-A,
kédovany v DER.

3.1.1.20. GetSignatureTimeStampOctetStream

Parametre:
Ziadne.
Navratova hodnota:

Octet stream skanonikalizovaného elementu ds:SignatureValue v sulade
s profilom XAdES_ZEP.

3.1.1.21. GetSigAndRefsTimeStampOctetStream

Parametre:

string[ ] scCertificates — certifikaty pre overenie certifikacnej cesty podpisového
certifikatu vstupného dokumentu vo formate XAdES_ZEP,

string[ ] scCrls — mnozina CRL kédovanych v base64 pre overenie certifikacnej
cesty podpisoveho certifikatu vstupného dokumentu vo formate XAdES _ZEP,
string[] scOcspResponses — mnozZina OCSP odpovedi kddovanych v base64
pre overenie certifikatnej cesty podpisového certifikatu vstupného dokumentu
vo formate XAdES_ZEP (nepovinny parameter),

string[ ] tsCertificates — certifikaty pre overenie certifikatnej cesty podpisového
certifikatu Casovej peciatky,

string[] tsCrls — mnozina CRL kddovanych v base64 pre overenie certifikacnej
cesty podpisového certifikatu Casovej peciatky,

string[] tsOcspResponses — mnozina OCSP odpovedi kédovanych v base64
pre overenie certifikacnej cesty podpisového certifikatu Casovej peciatky
(nepovinny parameter),
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HashAlgorithm hashAlgorithm — identifkator algoritmu pre vypocet odtlacku pre
vytvorenie referencii xades:CompleteCertificateRefs a
xades:CompleteRevocationRefs.

Navratova hodnota:
Octet stream pre vytvorenie ¢asovej peciatky pre referencie validacnych dat.

Pouzitie pretazenych metéd pre verzie profilov XAdES_ZEP:

Profil XAdES_ZEP
1.0 [1] 1.1[2] 2.0 [3]
Metdda 1 v 4
Metdda 2 4

3.1.1.22. GetArchiveTimeStampOctetStream

Parametre:

object[] verifParamObjects — objekty s verifikaCnymi parametrami, ktoré boli
vytvorené pomocou funkcii CreateVerificationParams prislusnych pluginov pre
jednotlivé typy datovych objektov vo vstupnom dokumente,

string[ ] scCertificates — certifikaty pre overenie certifikacnej cesty podpisového
certifikatu vstupného dokumentu vo formate XAdES ZEP,

string[ ] scCrls — mnozina CRL kédovanych v base64 pre overenie certifikacnej
cesty podpisoveho certifikatu vstupného dokumentu vo formate XAdES _ZEP,
string[] scOcspResponses — mnozina OCSP odpovedi kdédovanych v base64
pre overenie certifikatnej cesty podpisového certifikatu vstupného dokumentu
vo formate XAdES_ZEP (nepovinny parameter),

string[ ] tsCertificates — certifikaty pre overenie certifikacnej cesty podpisového
certifikatu Casovej pecCiatky pre validacné udaje alebo starej archivnej Casovej
pecCiatky,

string[] tsCrls — mnozina CRL kdédovanych v base64 pre overenie certifikacnej
cesty podpisového certifikatu ¢asovej peciatky pre validacné udaje alebo starej
archivnej Casovej peciatky,

string[] tsOcspResponses — mnozina OCSP odpovedi kédovanych v base64
pre overenie certifikaCnej cesty podpisového certifikatu Casovej peciatky pre
valida¢né udaje alebo starej archivnej Casovej peliatky (nepovinny parameter),
Navratova hodnota:

Octet stream pre vytvorenie (novej) archivnej Casovej peciatky.
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Pouzitie pretazenych metéd pre verzie profilov XAdES_ZEP:

Profil XAdES ZEP
1.0 [1] 1.1[2] 2.0[3]
Metdda 1 v v
Metdda 2 v

3.1.1.23. GetCompleteCertificateRefs

Vrati zoznam referencii certifikatov z certifikaCnej cesty pre podpisovy certifikat
vstupného dokumentu z formy XAdES_ZEP-X type 1.

Parametre:

Ziadne.

Navratova hodnota:

Pole objektov Reference:

e string HashAlgorithm — referencia algoritmu pre vypocet odtlacku,
e string HashValue — hodnota odtlacku,

e string IssuerName — CN vydavatela certifikatu alebo CRL,

e string Number — SerialNumber certifikatu alebo CRL Number.

3.1.1.24. GetCompleteRevocationRefs

Vrati zoznam referencii CRL pre overenie platnosti certifikatov z certifikacnej cesty
pre podpisovy certifikat vstupného dokumentu z formy XAdES_ZEP-X type 1.
Parametre:

Ziadne.

Navratova hodnota:

Pole objektov Reference:

string HashAlgorithm — referencia algoritmu pre vypocet odtlacku,

string HashValue — hodnota odtlacku,

string IssuerName — CN vydavatefla certifikatu alebo CRL,

e string Number — SerialNumber certifikatu alebo CRL Number.

Metdda je podporovana pre profily XAdES_ZEP, v1.0 [1] a v1.1 [2].

3.1.1.25. GetCompleteRevocationReferences

Vrati zoznam referencii CRL pre overenie platnosti certifikatov z certifikatnej cesty
pre podpisovy certifikat vstupného dokumentu z formy XAdES_ ZEP-X type 1.
Parametre:

Ziadne.

Navratova hodnota:

Objekt RevocationReferences:
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e list CrIReference — zoznam CRL referencii,
e string HashAlgorithm — referencia algoritmu pre vypocet odtlacku,
e string HashValue — hodnota odtlacku,
e string IssuerName — CN vydavatefla certifikatu alebo CRL,
e string IssueTime — €as vydania CRL,
e string Number — SerialNumber certifikatu alebo CRL Number,
e list OcsprReference — zoznam OCSP referencii,
e string HashAlgorithm — referencia algoritmu pre vypocet odtlacku,
e string HashValue — hodnota odtlacku,
e ResponderlDType ResponderldType — typ identifikatora vydavatela,
e string ResponderID — identifikator vydavatela,
e string ProducedAt — datum a ¢as generovania OCSP odpovede.
Metdda je podporovana pre profil XAdES_ZEP, v2.0 [3].

3.1.1.26. GetErrorMessage

Vrati popis chyby pre dany navratovy kod.
Parametre:

long errorNumber — navratovy kaod.
Navratova hodnota:

string — popis chyby.

3.1.1.27. GetWarningMessages

Vrati popisy upozorneni (warnings), ktoré boli zistené pri overovani ZEP/ZEPe.
Parametre:

Ziadne.

Navratova hodnota:

List<string> — zoznam upozorneni.

3.1.1.28. GetLastErrorMessage

Vrati popis chyby pre posledné volanie niektorej z funkcii API.
Parametre:

Ziadne.

Navratova hodnota:

string — popis chyby.

3.1.1.29. GetAuditLog

Vrati textovy retazec auditnych zaznamov Cinnosti inStancie aplikacie
D.Verifier-SVR/XAdES.
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Parametre:
Ziadne.

Navratova hodnota:
string — auditny log.

3.1.1.30. GetXadesZepType

Vrati typ Struktury podpisu pre dokument.

Parametre:

string document — vstupny dokument (nepovinny parameter).
Navratova hodnota:

XadesZepType:

e Unknown,

e XadesZepEpes,
e XadesZepT,

e XadesZepX1,

e XadesZepA.

3.1.1.31. GetLastTimeStampUtcDateTime

Vrati Cas z poslednej Casovej peciatky pripojenej k Strukture XAdES ZEP.
Parametre:

Ziadne.

Navratova hodnota:

DateTime — Cas z poslednej Casovej peciatky.

3.1.1.32. GetSigningUtcDateTime

Vrati ¢as z elementu xades:SigningTime v Strukture XAdES_ZEP, ak je uvedeny
v Strukture podpisu.

Parametre:

Ziadne.

Navratova hodnota:

DateTime — deklarovany €as podpisania dokumentu podpisovatelom.

3.1.1.33. GetSignaturePolicylnfo

Vrati informacie 0 pouzitej podpisovej politike z elementu
xades:SignaturePolicyldentifier v Strukture XAdES_ZEP.

Parametre:

Ziadne.
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Navratova hodnota:

Struktura SignaturePolicyinfo :

e |dentifier — identifikator pouZitej podpisovej politiky,

e DigestMethod — identifikator algoritmu odtlacku podpisovej politiky,
e DigestValue — hodnota odtlacku podpisovej politiky.

3.1.1.34. GetSignatureVersion

Vrati identifikator verzie podpisu z elementu xzep:SignatureVersion v Strukture
XAdJES_ZEP.

Parametre:

Ziadne.

Navratova hodnota:

string — identifikator verzie podpisu.

3.1.1.35. GetProductinfos

Vrati identifikatory produktov, ktoré boli pouzité pre vytvorenie podpisu, a ich verzie
z elementu xzep:Productinfos v Strukture XAdES_ZEP.

Parametre:

Ziadne.

Navratova hodnota:

Productinfo [ ] — pole Struktur Productinfo:

e string ProductName — meno produktu,

e string ProductVersion — verzia produktu.

3.1.1.36. Atribut SCCertRulesSets

Obsahuje identifikatory sad pravidiel, ktoré spifaju jednotlivé certifikaty
z certifikaCnej cesty pre certifikat podpisovatela vstupného XAdES ZEP
dokumentu.

Ak je navratova hodnota null, tak sa vyhodnotenie voci pravidlam neuskutocnilo.

Ak je navratova hodnota prazdne pole retazcov, tak niektory z certifikatov
v certifikatnej ceste nevyhovuje Ziadnej mnozine pravidiel.

Typ: public string[]

3.1.1.37. Atribut TSCertRulesSets

Obsahuje identifikatory sad pravidiel, ktoré spifaju jednotlivé certifikaty
z certifikaCnych ciest pre jednotlivé Time Stamp Tokeny vstupného XAdES ZEP
dokumentu.

Typ: public CertRulesCollection, kde:
CertRulesCollection je kolekcia dvojic:
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e name - string — identifikator danej certifikacnej cesty pre Time Stamp
Token z prislusného profilu XAdES _ZEP (XadesZepT, XadesZepXl1,
XadesZepAl, XadesZepA2, ...%),

e value — string[] — identifikatory sad pravidiel pre certifikacnu cestu
certifikatu, ktorym je podpisany dany Time Stamp Token.

Ak je navratova hodnota (value) null, tak sa vyhodnotenie voci pravidlam pre danu
certifikacnu cestu neuskutocnilo.

Ak je navratova hodnota (value) prazdne pole retazcov, tak niektory z certifikatov
v danej certifikaCnej ceste nevyhovuje Ziadnej mnozine pravidiel.

3.1.1.38. VerifyTimeStampToken

Overenie tokenu pre ¢asovu peciatku.

Parametre:

byte[ ] tsToken — Time Stamp Token na overenie,

string hashValue — hash hodnota, ktoru by mala obsahovat ¢asova peciatka,

string[ ] tsCertificates — zoznam certifikatov kédovanych v base64 z certifikacnej
cesty pre podpisovy TSA certifikat Time Stamp,

string[ ] tsCrls — mnoZina CRL kddovanych v base64 pre overenie certifikatov
z certifikaCnej cesty pre podpisovy TSA certifikat Time Stamp peciatky (nepovinny
parameter),

string[] tsOcspResponses — mnozina OCSP odpovedi kédovanych v base64
pre overenie certifikatov z certifikaCnej cesty pre podpisovy certifikat Casovej
peciatky (nepovinny parameter),

DateTime utcTime — referenény €as pre overenie Casovej peciatky,

out string errorText — vystupny popis chyby.

Navratova hodnota:

TSTokenResult — navratovy kéd vysledku volania funkcie.

3.1.1.39. GetDVerifierSvrXadesVersion

Vrati verziu inStancie produktu D.Verifier-SVR-XAdES na zaklade hodnoty
elementu xzep:SignatureVersion v Strukture XAdES_ZEP.

Parametre:

string document — vstupny dokument (nepovinny parameter).

Navratova hodnota:

DVerifierSvrXadesVersion:

e Unknown,

e \Version_1x,

2 Identifikatory certifikaCnych ciest pre podpisové certifikaty z jednotlivych archivnych Time
Stamp Tokenov su doplnené ¢islami 1, 2, atd.
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e Version_2x.

3.1.1.40. GetMandateCertificatelnfo
Parametre:
o textovy retazec applD — identifikator volajucej aplikacie

e binarny retazec cert — certifikat v DER forme

Navratova hodnota:
Struktura MandateCertificatelnfo
e zoznam MandateCertificatelnfo.CertRule Client — informacie o mandantovi

e zoznam MandateCertificatelnfo.CertRule Mandatary - informacie o
mandatarovi

e zoznam MandateCertificatelnfo.CertRule Mandate - informacie
0 mandate

pricom Struktura CertRule je definovana ako trojica:

o typ CertRuleType{Subject, CertificatePolicy, KeyUsage, QCStatement} —
typ pravidla

o textovy retazec Key
o textovy retazec Value

Popis:

Metdéda ziska informacie o mandatnom certifikate. V konfiguracii v polozke
MandateCertificatelnfo vyhfada vydavatela certifikatu. Nasledne filtruje udaje
v certifikate podla pravidiel v konfiguracii a do Struktury MandateCertificatelnfo
naplni informacie o mandantovi, mandatarovi a mandate.

Pre jednotlivé CertRule sa budu napifat trojice v zoznamoch nasledovne:
e SubjectAttrValue polozky: "Subject", meno polozky, hodnota polozky

e CertificatePolicyOID: "Certificate Policy", OID, UserNoticeText (ak je viac
kvalifikatorov, tak pre kazdy dalsi zaznam)

e CertificatePolicyOIDRegex: "Certificate Policy”, OID, UserNoticeText (ak
je viac kvalifikatorov, tak pre kazdy dal$i zaznam)
e KeyUsage: "KeyUsage", nazov pouzitia kluc¢a, ""
e (QCStatement: "QCStatement”, QCStatementOID, "
3.1.1.41. checkSQCValidity

Metdda zistuje, i sa vstupny systémovy certifikat nachadza na zozname platnych
systémovych certifikatov. Postup:
1) Metdda najprv zisti zo zoznamu zpksc informaciu o jeho platnosti.

2) Ak Cas overenia T nie je v rozmedzi platnosti zoznamu, tak vrati chybu.
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3) Inak sa pokusi najst certifikat sQCert v ramci zoznamu na zaklade poloziek
DN Issuer a SerialNumber.

4) Ak certifikat nenajde, vrati chybu.

5) Ak certifikat najde, skontroluje aj ostatné polozky certifikatu voci
najdenému zaznamu:

zaciatok platnosti certifikatu,
koniec platnosti certifikatu,
DN Subjectu certifikatu,

digitalny odtlacok certifikatu uvedeny v zozname, ktory je vypocitany

pomocou algoritmu SHA-256.

6) Ak niektora z polozZiek nesedi voci udajom v zozname zpksc, metdda vrati
chybu.

R VY

7) Inak je certifikat sQCert povazovany za platny voci zoznamu zpksc.

Parametre:
e string appldentification — identifikator klientskej aplikacie,

e DateTime T — referencny Cas pre overenie certifikatu,
e byte[ ] sQCert — data sytémového certifikatu,
e string zpksc — zoznam platnych systémovych certifikatov.

Navratova hodnota:
long — navratovy kéd vysledku volania funkcie.

3.2. Poziadavky na integracné .Net API pluginu

Vramci tejto kapitoly su definované poziadavky na integracné API pluginov
vytvorenych pre podporu spracovania konkrétnych typov vstupnych dokumentov
(napr. XML, PDF, ...). API daného pluginu mézZe poskytovat navySe dalSie funkcie,
ktoré su Specifické pre podporovany typ formatu dat. Kedze funkcie tohto API su
zavislé na type podporovaného formatu dat, su popisané v samostatnom
dokumente pouzivatelskej prirucky daného pluginu.

Pre .Net aplikacie musi kazdy plugin aplikacie D.Verifier-SVR/XAdES publikovat’:
Triedu:

<nazov_triedy pluginu>

kde <nazov_triedy_pluginu> je skutoCny nazov triedy, napr.
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Ditec.Zep.DVerifierSvrXades.Plugins.XmlPlugin

Metody a premenné:

<konstruktor triedy pluginu>

object CreateVerifParamObject (<parametre>);
string ErrorMessage { get;}

public int ErrorCode { get;}

kde <parametre> su skutotné parametre metddy CreateVerifParamObject pre
dany typ datového objektu. Parametre tejto metddy su zavislé na type datového
objektu, pre ktory je plugin urCeny a musia byt definované v samostatnom
dokumente Specifikacie daného pluginu.

3.2.1. Popis funkcii a premennych API pluginu

3.2.1.1. Konstruktor
Umoznuje vytvorit indtanciu triedy pluginu pre dany datovy typ.

3.2.1.2. CreateVerifParamObject

Umoznuje vytvorit objekt s verifikacnymi parametrami pre datovy objekt daného

datového typu. Parametre tejto metddy su zavislé na type datového objektu, pre

ktory je plugin ureny a musia byt definované v samostatnom dokumente

pouzivatelskej prirucky daného pluginu.

Metdda vSak urCite musi mat nasledujuce parametre:

e oObjectld — |d datového objektu (typ string),

e objectDescription — popis typu datového objektu (bude uvedeny v ramci
xades:DataObjectFormat, typ string),

e objectFormatldentifier — hodnota elementu Objectldentifier, ktory sa nachadza
v elemente xades:DataObjectFormat (typ string), pozri Specifikaciu formatu
podpisu XAdES ZEP.

VSetky podpisované informacie o datovom objekte musia byt overené vo i
referen¢nym udajom evidovanym v ramci IS spracovatela elektronického podpisu.

3.2.1.3. ErrorMessage

V pripade vyskytu chyby v ramci volania niektorej z funkcii APl rozhrania pluginu
bude obsahovat prislusnu chybovu spravu.

3.2.1.4. ErrorCode

V pripade vyskytu chyby v ramci volania niektorej z funkcii integratného API
rozhrania pluginu bude obsahovat prislusny chybovy kéd.

3.3. Priklad volania funkcii integraéného API

V nasledujucom texte je uvedeny priklad volania funkcii integracného API aplikacie
D.Verifier-SVR/XAJES a jeho pluginov pre XML dokumenty a PDF dokumenty pri
overeni elektronického podpisu vo formate XAdES_ZEP-EPES.
Priklad je len ilustrativny, namiesto niektorych komentarov sa predpoklada kod,
ktory je vSak zavisly od okolia aplikacie D.Verifier-SVR/XAdES.
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Priklad:
string appId = "Klientska aplikacia";

string XadesZepEpes = "....";

Ditec.Zep.DVerifierSvrXades.DVerifierSvrXades dver = new
Ditec.Zep.DVerifierSvrXades.DVerifierSvrXades (appld, XadesZepEpes) ;

Ditec.Zep.DVerifierSvrXades.DataObjectInfolList doil =
dver.GetSignedDataObjectInfos () ;

Arraylist verParams = new ArrayList();

///...podla doi vytvori prisludny plugin verifikacné parametre...
foreach (Ditec.Zep.DVerifierSvrXades.DataObjectInfo doi in doil) {
if (doi.MimeType == "application/xml") {
Ditec.Zep.DVerifierSvrXades.Plugins.XmlPlugin xmlPlugin
Ditec.Zep.DVerifierSvrXades.Plugins.XmlPlugin () ;

///...zhromazdenie hodndt prislusnych verifikacnych
///... parametrov na zadklade doi.Identifier
verParams.Add (xmlPlugin.CreateVerifParamObject (...));
xmlPlugin = null;

new

}
if (doi.MimeType == "application/pdf") {
Ditec.Zep.DVerifierSvrXades.Plugins.PdfPlugin pdfPlugin
Ditec.Zep.DVerifierSvrXades.Plugins.PdfPlugin() ;

new

///...zhromazdenie hodnét prisludnych verifikacdnych
///... parametrov na zadklade doi.Identifier
verParams.Add (pdfPlugin.CreateVerifParamObject (...));

pdfPlugin = null;

}

///...ziskanie podpisového certifikatu ZEP
byte[] cert = dver.GetSigningCert () ;

///...tu by mal byt kéd pre
///...zhromazdenie validacnych tGdajov - certifikaty, CRL pre cert
///...scCerts, scCrls

///...volanie overenia ZEP
long retVal = dver.VerifyXadesZepEPES (
verParams.ToArray (),
scCerts,
scCrls,
false);
///...ziskanie hla8ky pre navratovy kéd a auditného logu
string errMsg = dver.GetErrorMessage (retVal) ;
string log = dver.GetAuditLog();

3.4. Abstraktné API pre pluginy

Kazdy plugin, ktory ma byt integrovany ako sucast komponentu XadesZEP musi

splfiat’ tieto podmienky:

e nazov DLL kniznice pluginu musi patrit do mnoziny definovanej vyrazom
,Ditec.Zep.DVerifierSvrXades.Plugins.*.dll”,
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e musi implementovat nasledujuce abstraktné API:
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/// <summary>

/// interface for DVerifierSvrXades plugins
/// </summary>

public interface IPlugin

{
/177
/17
/17

int

/177
/17
/177

<summary>

get error code
</summary>
ErrorCode {get;}

<summary>
get error messages
</summary>

string ErrorMessage { get; }

/17
/177
/177

<summary>
get warning messages
</summary>

List<string> WarningMessages { get; }

/17
/177
/177

<summary>
get full type name of data object
</summary>

string TypeName { get;}

/117
/177
/177

<summary>
get version of plugin
</summary>

string PluginVersion { get;}

/17
/177
/177

<summary>
get objectId of data object
</summary>

string GetObjectId(object dataObject);

/177
/177
/177

<summary>
get objectDescription of data object
</summary>

string GetObjectDescription (object dataObject);

/177
/117
/117
/77

<summary>

verify data for specific plugin

</summary>

<param name="pluginObject">object from plugin

CreateVerifParamObject</param>
<param name="dataObject">data object from signed xml</param>

<param name="verificationObject">verification object from signed
xml</param>
<param name="objectIdentifier">data object identifier</param>

/117
/117

/77
/77

<param name="objectDescription">description of data

object</param>
<param name="signerAlgorithmConstraints">list of supported
signer algorithms with min key length by signature policy</param>

/117

/77
/77
/77

<returns>
true - data are valid
false - otherwise
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/// </returns>

bool VerifyData (object pluginObject, string dataObject, string
verificationObject, string objectIdentifier, string objectDescription,
System.Collections.Hashtable signerAlgorithmConstraints);

/// <summary>

/// get verification object schema

/// </summary>

/// <param name="verificationObject">verification object from signed
xml</param>

/// <param name="schema">verification object schema</param>

/// <param name="nsUri">verification object namespace</param>

/// <returns>

/// true - if ok

/// false - otherwise

/// </returns>

bool GetVerificationObjectSchema (string verificationObject, out
string schema, out string nsUri);

/// <summary>

/// get verification object parameters

/// </summary>

/// <param name="verificationObject">verification object from signed
xml</param>

/// <returns>dictionary with parameters</returns>

Dictionary<string, string> GetVerificationObjectParams (string
verificationObject) ;

/// <summary>

/// get data object schema

/// </summary>

/// <param name="dataObject">object with data</param>

/// <param name="schema">object schema</param>

/// <param name="nsUri">object namespace</param>

/// <returns>

/// true - if ok

/// false - otherwise

/// </returns>

bool GetDataObjectSchema (object dataObject, out string schema, out
string nsUri);

/// <summary>

/// get xml verification data references object identifier

/// </summary>

/// <param name="verifParamObject">object with verification
parameters from CreateVerifParamObject</param>

/// <returns>verification data references object identifier as
string</returns>

string GetVerificationDataldentifier (object verifParamObject);

/// <summary>

/// create verification data values object by verification data
references

/// </summary>

/// <param name="verifParamObject">object with verification
parameters from CreateVerifParamObject</param>
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/// <param name="dsPrefix">prefix for ds namespace</param>

/// <param name="namespaceUri">namespace uri for element
XMLVerificationDataValues</param>

/// <returns>ds:0Object with XMLVerificationDataValues as
string</returns>

string CreateVerificationDataValues (object verifParamObject, string
dsPrefix, string namespaceUri);

/// <summary>

/// find xml object in input collection by id

/// </summary>

/// <param name="verifParamObjects">verification parameter
objects</param>

/// <param name="objectId">object identifier</param>

/// <returns>xml object with specific object id or null</returns>

object GetPluginObjectByObjectId(object[] verifParamObjects, string
objectId);
}

Trieda, ktora implementuje definované abstraktné rozhranie, musi mat zaroven
definovany nasledujuci atribut:

/// <summary>
/// plugin description attribute
/// </summary>
[AttributeUsage (AttributeTargets.Class) ]
public class PluginDescriptionAttribute : Attribute
{
/// <summary>
/// Constructor
/// </summary>
/// <param name="description">plugin description</param>
public PluginDescriptionAttribute (string description)
{
this.description = description;

}

private string description;

/// <summary>

/// plugin description
/// </summary>

public string Description

{
get { return this.description; }
set { this.description = value; }

}

3.4.1. Popis metdd abstraktného API pre pluginy

3.4.1.1. ErrorCode

V pripade vyskytu chyby v rémci volania metddy abstraktného API pluginu bude
obsahovat prislusny chybovy kéd (typu int).
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3.4.1.2. ErrorMessage

V pripade vyskytu chyby v ramci volania metédy abstraktného API pluginu bude
obsahovat’ prislusnu chybovu spravu (typu string).

3.4.1.3. WarningMessages

V pripade zistenia upozornenia (warning) v ramci volania metody abstraktného API
pluginu bude obsahovat zoznam prislusnych upozorneni (pole typu string).

3.4.1.4. TypeName

Vrati uplny nazov datového objektu pre data a verifikatné parametre pre dany
datovy typ (typu string).

3.4.1.5. PluginVersion
Vrati informaciu o verzii pluginu (typu string).

3.4.1.6. GetObjectld

Vrati objectld (typu string) prislusného datového objektu — data.
Parametre:
dataObject — datovy objekt (typ object).

3.4.1.7. GetObjectDescription

Vrati objectDescription (typu string) prisluSného datového objektu — data.
Parametre:
dataObject — datovy objekt (typ object).

3.4.1.8. VerifyData

Overi Struktaru, atribaty aobsah datového objekitu a datového objektu
s verifikanymi datami vocCi objektu s verifikaChymi parametrami, ktory bol
vytvoreny pomocou volania metdédy  integrachého  API pluginu
CreateVerifParamObject.

Parametre:

pluginObject — objekt s verifikanymi parametrami pre overenie datového objektu
a datoveho objektu s verifikaCnymi datami, ktory bol vytvoreny pomocou volania
metody integracného API pluginu CreateVerifParamObject,

dataObject — datovy objekt zo vstupného XML dokumentu vo formate XAdES ZEP
(typ string),

verificationObject — datovy objekt s verifikaChymi datami zo vstupného XML
dokumentu vo formate XAdES_ZEP (typ string),

objectldentifier — Objectldentifier, definuje typ datového objektu (OID datového
objektu).

objectDescription — popis datového objektu (typ string),
signerAlgorithmConstraints — zoznam povolenych algoritmov spolu s minimalnymi
dizkami kluc€ov pre podpisovatela podla referencovanej podpisovej politiky.
Navratova hodnota:

Vrati true, ak overenie dopadlo uspesne, inak vrati false.
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3.4.1.9. GetVerificationObjectSchema

Vrati XML schému pre objekt s verifikaCnymi datami zo vstupného dokumentu vo
formate XAdES_ZEP.

Parametre:

string verificationObject — datovy objekt s verifikaCnymi datami,

out string schema — XML schéma pre datovy objekt s verifikanymi datami,

out string nsUri — namespace URI XML schémy.

Navratova hodnota:

Vrati true, ak vyhladanie schémy pre verifikacné udaje dopadlo uspesne, inak vrati
false.

3.4.1.10. GetVerificationObjectParams

Vrati zoznam key, value pre vSetky verifikatné data v podpise.

Parametre:

string verificationObject — datovy objekt s verifikaCnymi datami,

Navratova hodnota:

Zoznam key, value pre vSetky verifikatné data v podpise (typ Dictionary<string,
string>).

3.4.1.11. GetDataObjectSchema

Vrati XML schému pre datovy objekt zo vstupného dokumentu vo formate
XAdJES_ZEP.

Parametre:

object dataObject — datovy objekt,

out string schema — XML schéma pre datovy objekt,

out string nsUri — namespace URI XML schémy.

Navratova hodnota:

Vrati true, ak vyhlfadanie schémy dopadlo Uspesne, inak vrati false.

3.4.1.12. GetVerificationDataldentifier

Vrati jednoznacny identifikator pre hodnoty verifikacnych dat, ktoré je potrebné
zahrnut pod ds:Signature element pri vytvarani formatu XAdES_ZEP-A.
Parametre:

object verifParamObject — objekt s verifikatnymi parametrami.

Navratova hodnota:

Jednoznacny identifikator pre verifikatné data (typ string).

3.4.1.13. CreateVerificationDataValues

Vrati XML Struktaru, ktora obsahuje hodnoty verifikacnych dat, ktoré je potrebné
zahrnut pod ds:Signature element pri vytvarani formatu XAdES_ZEP-A.

Parametre:
object verifParamObject — objekt s verifikatnymi parametrami,
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string dsPrefix — namespace prefix pre XML Signature (XMLDSIG) pouzity v ramci
Struktury podpisu,

namespaceUri—  URI pre element XMLVerificationDataValues.

Navratova hodnota:

XML Struktura, ktora obsahuje hodnoty prislusnych verifikaCnych dat.

3.4.1.14. GetPluginObjectByObjectid

Vyhlada v kolekcii objektov s verifikaCnymi parametrami objekt s danym objectld
a ak je tento objekt datového typu, ktory prislusny plugin podporuje, tak ho vrati na
vystupe.

Parametre:

object [ ] verifParamObjects — kolekcia objektov s verifikaénymi parametrami,
string objectld — identifikator objektu s verifikanymi parametrami.

Navratova hodnota:

Objekt s verifikacnymi parametrami pre dany objectld (typu object)
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4. Ciselnik navratovych hodnét

Zoznam navratovych hodnét komponentu XadesZEP na overovanie ZEP/ZEPe
ako aj jednotlivych pluginov pre podporované typy datovych objektov je uvedeny
v ramci prilohy Ciselnik navratovych kédov aplikacie D.Verifier SVRXAdES, v3.0
spolu s ich popisom.

Navratové kédy od 0 do 999 su rezervované pre hlavny modul komponentu
XadesZEP. Kazdy plugin komponentu XadesZEP ma takisto definovany Ciselnik
navratovych hodnét, pricom rozsahy hodnét navratovych kédov daného pluginu
musia byt z presne vymedzenych intervalov tak, aby sa navzajom neprekryvali,
napr.

e XML Plugin — ma rezervované hodnoty od 1000 do 1999,

e PDF Plugin — ma rezervované hodnoty od 2000 do 2999,

e TXT Plugin — ma rezervované hodnoty od 4000 do 4999,

e PNG Plugin — ma rezervované hodnoty od 5000 do 5999.

Navratové kody pluginov mézu byt takisto navratovymi hodnotami funkcii
integracného API hlavnej aplikacie D:Verifier-SVR/XAJES.

Navratové kody komponentu XadesZEP moZzZno rozdelit do skupin stavu overenia
elektronického podpisu, resp. pecCate nasledovne:

8) Platny podpis

e O

9) Neuplné overenie podpisu:

e 20

10) Neuplné automatické overenie podpisu:

e 10

o 11

11) Neplatny podpis:

e 50-417

12) Aplikagna chyba — overenie treba zopakovat’
e 500-517

Navratové kody jednotlivych pluginov aplikacie D.Verifier-SVR/XAdES mozno
rozdelit do skupin stavu overenia elektronického podpisu, resp. pecate
nasledovne:

13)Aplikacna chyba — overenie treba zopakovat

e X000 —x099
14) Neplatny podpis:
e x100 - x999

Ciselnik navratovych hodnét -39/39-
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