
  

 

Používateľská príručka 
komponentu 
XadesZEP, v5.0 

 

 

 

 

 

 

 

 

 

 

 

 

 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka komponentu 

Referencia GOV_ZEP.232 Verzia 1 

 

Copyright -2/39- 

Copyright 
Všetky práva vyhradené 

Tento dokument je vlastníctvom spoločnosti DITEC, a. s. Žiadna jeho časť sa 
nesmie akýmkoľvek spôsobom (elektronickým, mechanickým) poskytnúť tretej 
strane, rozmnožovať, kopírovať, vrátane spätného prevodu do elektronickej 
podoby, bez písomného povolenia spracovávateľa. 

 

 

 

 

 

 

 

 

Popisné charakteristiky dokumentu 

Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka komponentu 

Podnázov XadesZEP, v3.0 

Ref. číslo GOV_ZEP.232 Verzia 1 

 

Vypracoval Mikuš Michal  Podpis Dátum 23. 8. 2023 

Preveril   Podpis Dátum   

Schválil   Podpis Dátum   

 

Formulár Dokument 

Ref. číslo Fo 11  Dátum poslednej aktualizácie Dátum 14.10.2005 

 

 

Akceptované dňa : <Dátum akceptácie> 

Za <Objednávateľa>:  Za <Dodávateľa>.: 

   

 

 

<Meno zodpovednej osoby>  < Meno zodpovednej osoby > 

 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka komponentu 

Referencia GOV_ZEP.232 Verzia 1 

 

Copyright -3/39- 

Záznamy o zmenách 

Autor Popis zmien Dátum Verzia 

    

    

    

 

Pripomienkovanie a kontrola 

Autor Stanovisko Dátum Verzia 

    

    

    

 

Rozdeľovník 

 Priezvisko Meno Firma, Funkcia 

Originál   

Kópia   

Kópia   

Kópia   

 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka komponentu 

Referencia GOV_ZEP.232 Verzia 1 

 

Obsah -4/39- 

Obsah 

1. Úvod ............................................................................ 6 

2. Referencie ................................................................... 7 

3. Popis API ..................................................................... 9 

3.1. Integračné .Net API komponentu ...................................... 9 

3.1.1. Popis funkcií a premenných API hlavného  komponentu ................ 14 

3.1.1.1. Konštruktor DVerifierSvrXades ................................................... 14 

3.1.1.2. IsInitialized.................................................................................. 14 

3.1.1.3. VerifyXadesZepEPES ................................................................ 15 

3.1.1.4. CreateXadesZepT ...................................................................... 15 

3.1.1.5. VerifyXadesZepT ........................................................................ 16 

3.1.1.6. CreateXadesZepX1 .................................................................... 16 

3.1.1.7. VerifyXadesZepX1 ..................................................................... 17 

3.1.1.8. CreateXadesZepA ...................................................................... 18 

3.1.1.9. VerifyXadesZepA ....................................................................... 18 

3.1.1.10. ReTimeStampXadesZepA ................................................... 19 

3.1.1.11. GetSignedDataObjectInfos .................................................. 19 

3.1.1.12. GetSignedDataObject .......................................................... 19 

3.1.1.13. GetSigningCert .................................................................... 20 

3.1.1.14. GetSignatureTimeStampCert ............................................... 20 

3.1.1.15. GetSigAndRefsTimeStampCert ........................................... 20 

3.1.1.16. GetArchiveTimeStampCert .................................................. 20 

3.1.1.17. GetSignatureTimeStampToken ............................................ 20 

3.1.1.18. GetSigAndRefsTimeStampToken ........................................ 21 

3.1.1.19. GetArchiveTimeStampToken ............................................... 21 

3.1.1.20. GetSignatureTimeStampOctetStream.................................. 21 

3.1.1.21. GetSigAndRefsTimeStampOctetStream .............................. 21 

3.1.1.22. GetArchiveTimeStampOctetStream ..................................... 22 

3.1.1.23. GetCompleteCertificateRefs ................................................ 23 

3.1.1.24. GetCompleteRevocationRefs ............................................... 23 

3.1.1.25. GetCompleteRevocationReferences .................................... 23 

3.1.1.26. GetErrorMessage ................................................................. 24 

3.1.1.27. GetWarningMessages .......................................................... 24 

3.1.1.28. GetLastErrorMessage .......................................................... 24 

3.1.1.29. GetAuditLog ......................................................................... 24 

3.1.1.30. GetXadesZepType ............................................................... 25 

3.1.1.31. GetLastTimeStampUtcDateTime ......................................... 25 

3.1.1.32. GetSigningUtcDateTime ...................................................... 25 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka komponentu 

Referencia GOV_ZEP.232 Verzia 1 

 

Obsah -5/39- 

3.1.1.33. GetSignaturePolicyInfo ........................................................ 25 

3.1.1.34. GetSignatureVersion ............................................................ 26 

3.1.1.35. GetProductInfos ................................................................... 26 

3.1.1.36. Atribút SCCertRulesSets ...................................................... 26 

3.1.1.37. Atribút TSCertRulesSets ...................................................... 26 

3.1.1.38. VerifyTimeStampToken ........................................................ 27 

3.1.1.39. GetDVerifierSvrXadesVersion .............................................. 27 

3.1.1.40. GetMandateCertificateInfo ................................................... 28 

3.1.1.41. checkSQCValidity ................................................................ 28 

3.2. Požiadavky na integračné .Net API pluginu ................... 29 

3.2.1. Popis funkcií a premenných API pluginu ........................................ 30 

3.2.1.1. Konštruktor ................................................................................. 30 

3.2.1.2. CreateVerifParamObject ............................................................ 30 

3.2.1.3. ErrorMessage ............................................................................. 30 

3.2.1.4. ErrorCode ................................................................................... 30 

3.3. Príklad volania funkcií integračného API ....................... 30 

3.4. Abstraktné API pre pluginy ............................................. 31 

3.4.1. Popis metód abstraktného API pre pluginy ..................................... 35 

3.4.1.1. ErrorCode ................................................................................... 35 

3.4.1.2. ErrorMessage ............................................................................. 36 

3.4.1.3. WarningMessages ...................................................................... 36 

3.4.1.4. TypeName .................................................................................. 36 

3.4.1.5. PluginVersion ............................................................................. 36 

3.4.1.6. GetObjectId ................................................................................ 36 

3.4.1.7. GetObjectDescription ................................................................. 36 

3.4.1.8. VerifyData................................................................................... 36 

3.4.1.9. GetVerificationObjectSchema .................................................... 37 

3.4.1.10. GetVerificationObjectParams ............................................... 37 

3.4.1.11. GetDataObjectSchema ........................................................ 37 

3.4.1.12. GetVerificationDataIdentifier ................................................ 37 

3.4.1.13. CreateVerificationDataValues .............................................. 37 

3.4.1.14. GetPluginObjectByObjectId ................................................. 38 

4. Číselník návratových hodnôt .................................. 39 



Projekt GOV_ZEP  A3019_002 

Dokument Používateľská príručka komponentu 

Referencia GOV_ZEP.232 Verzia 1 

 

Úvod -6/39- 

 

 

 

1. Úvod 

Tento dokument predstavuje používateľskú príručku komponentu XadesZEP, v3.0, 
ktorý je súčasťou aplikácie D.Verifier-SVR/XAdES. Komponent je určený na 
spracovávanie – overovanie a rozširovanie – ZEP/ZEPe vytvorených podľa profilu 
XAdES_ZEP v1.0 [1], v1.1 [2] a v2.0 [3] (ďalej len profil XAdES_ZEP). Táto 
príručka nadväzuje na príručku hlavnej aplikácie a bližšie popisuje už len oblasti 
špecifické pre tento komponent. 

V tomto dokumente je popísané: 

• podrobné API, ktoré poskytuje nadradenej aplikácii, 

• požiadavky na integračné API pluginu, ktorý má byť integrovaný spolu 
s komponentom XadesZEP, 

• požiadavky na abstraktné API pluginu, 

• číselník návratových hodnôt. 

Inštalácia, administrácia komponentu a konfigurácia sú popísané v rámci 
používateľskej príručky hlavnej aplikácie. 

Prílohou tejto príručky sú aj používateľské príručky jednotlivých prípojných 
modulov (pluginov) pre podporované typy vstupných dokumentov (XML, PNG, TXT 
a PDF). 
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3. Popis API 

Funkcionalita SCVA je v rámci aplikácie D.Verifier-SVR/XAdES rozdelená do 
samostatných modulov, ktoré je možné pri nasadení aplikácie kombinovať podľa 
požiadaviek zákazníka. Aplikáciu D.Verifier-SVR/XAdES tvorí sada DLL knižníc, 
ktoré poskytujú pre klientske aplikácie integračné .Net API rozhrania. 

Pre sprístupnenie jednotlivých integračných rozhraní musí klientska aplikácia 
vytvoriť inštancie príslušných modulov1 aplikácie D.Verifier-SVR/XAdES. Overenie 
štruktúry formátu XAdES_ZEP bude pozostávať zo série volaní funkcií jednotlivých 
integračných rozhraní. 

Pozn. Z uvedeného je zrejmé, že aplikácia D.Verifier-SVR/XAdES nie je thread 
safe. Tvorca klientskej aplikácie musí zabezpečiť, že jednotlivé volania 
funkcií integračných rozhraní aplikácie D.Verifier-SVR/XAdES sú realizované 
tak, aby nedošlo k nesprávnemu vyhodnoteniu platnosti elektronického 
podpisu, prípadne aby nedošlo k nesprávnemu rozšíreniu elektronického 
podpisu na vyššiu formu. 

Aby bolo možné postupne budovať podporu pre ďalšie typy dátových objektov, 
medzi hlavným modulom D.Verifier-SVR/XAdES a pluginmi je navrhnuté 
abstraktné API, ktoré musí každý plugin implementovať. Hlavný modul komunikuje 
s jednotlivými pluginmi prostredníctvom tohto rozhrania. 

Každý plugin musí navyše definovať triedu pre objekt verifikačné parametre pre 
typ dátového objektu, pre ktorý je určený. Metódy a atribúty tejto triedy sú závislé 
na type dátového objektu a sú popísané v samostatnom dokumente používateľskej 
príručky daného pluginu. 

V nasledujúcich kapitolách sú jednotlivé spomenuté rozhrania popísané. 

3.1. Integračné .Net API komponentu 
Pre .Net aplikácie bude hlavný modul komponentu XadesZEP publikovať: 

Triedu: 
Ditec.Zep.DVerifierSvrXades.DVerifierSvrXades 

Metódy a premenné: 

public DVerifierSvrXades( 
string appIdentification,  
string signedXml 

); 
public bool IsInitialized(); 
 

public long VerifyXadesZepEPES( 
object[] verifParamObjects,  
string[] scCertificates,  
string[] scCrls,  

                                            
1 Teda hlavného modulu a príslušných plugin modulov. 
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DateTime utcTime 
); // metoda 1 
public long VerifyXadesZepEPES( 

object[] verifParamObjects,  
string[] scCertificates,  
string[] scCrls,  

 DateTime utcTime,  
bool coreValidation 

); // metoda 2 
public long VerifyXadesZepEPES( 

object[] verifParamObjects,  
string[] scCertificates,  
string[] scCrls,  
string[] scOcspResponses, 

 DateTime utcTime 
); // metoda 3 
 
public long CreateXadesZepT( 

byte[] tsToken,  
out string xadesZepT 

); 
public long CreateXadesZepT( 

byte[] tsToken,  
string tsCert,  
bool extendOriginalDoc,  
out string xadesZepT 

); 
public long VerifyXadesZepT( 

object[] verifParamObjects,  
string[] scCertificates,  
string[] scCrls, 
string[] tsCertificates,  
string[] tsCrls,  
DateTime utcTime 

);  // metoda 1 
public long VerifyXadesZepT( 

object[] verifParamObjects,  
string[] scCertificates,  
string[] scCrls, 
string[] tsCertificates,  
string[] tsCrls,  
DateTime utcTime,  
bool coreValidation 

);  // metoda 2 
public long VerifyXadesZepT( 
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object[] verifParamObjects,  
string[] scCertificates,  
string[] scCrls,  
string[] scOcspResponses, 
string[] tsCertificates,  
string[] tsCrls,  
string[] tsOcspResponses,  
DateTime utcTime 

);  // metoda 3 
 

public long CreateXadesZepX1( 
byte[] xTsToken,  
string xTsCert,  
bool extendOriginalDoc,  
out string xadesZepX1 

); 
 

public long VerifyXadesZepX1( 
object[] verifParamObjects,  
string[] scCertificates,  
string[] scCrls, 
string[] xTsCertificates,  
string[] xTsCrls,  
DateTime utcTime 

); // metoda 1 
public long VerifyXadesZepX1( 

object[] verifParamObjects,  
string[] scCertificates,  
string[] scCrls, 
string[] xTsCertificates,  
string[] xTsCrls,  
DateTime utcTime,  
bool coreValidation 

);  // metoda 2 
public long VerifyXadesZepX1( 

object[] verifParamObjects,  
string[] scCertificates,  
string[] scCrls,  
string[] scOcspResponses, 
string[] xTsCertificates,  
string[] xTsCrls,  
string[] xTsOcspResponses,  
DateTime utcTime 

);  // metoda 3 
 

public long CreateXadesZepA( 
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byte[] aTsToken,  
string aTsCert,  
bool extendOriginalDoc,  
out string xadesZepA 

);   
 

public long VerifyXadesZepA( 
object[] verifParamObjects,  
string[] aTsCertificates,  
string[] aTsCrls,  
DateTime utcTime 

);  // metoda 1 
public long VerifyXadesZepA( 

object[] verifParamObjects,  
string[] aTsCertificates,  
string[] aTsCrls,  
string[] aTsOcspResponses,  
DateTime utcTime 

);  // metoda 2 
 
public long ReTimeStampXadesZepA( 

byte[] aTsToken,  
string aTsCert,  
bool extendOriginalDoc,  
out string xadesZepA 

); 
public DataObjectInfoList GetSignedDataObjectInfos(); 
public string GetSignedDataObject(string objectId); 
public byte[] GetSigningCert(); 
public byte[] GetSignatureTimeStampCert(); 
public byte[] GetSigAndRefsTimeStampCert(); 
public byte[] GetArchiveTimeStampCert(); 
public byte[] GetSignatureTimeStampToken(); 
public byte[] GetSigAndRefsTimeStampToken(); 
public byte[] GetArchiveTimeStampToken(); 
public byte[] GetSignatureTimeStampOctetStream(); 
 

public byte[] GetSigAndRefsTimeStampOctetStream( 
string[] scCertificates,  
string[] scCrls,  
string[] tsCertificates,  
string[] tsCrls,  
HashAlgorithm hashAlgorithm 

);  // metoda 1 
public byte[] GetSigAndRefsTimeStampOctetStream( 
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string[] scCertificates,  
string[] scCrls,  
string[] scOcspResponses, 
string[] tsCertificates,  
string[] tsCrls,  
string[] tsOcspResponses,  
DVerifierSvrXades.HashAlgorithm hashAlgorithm 

);  // metoda 2 
 
public byte[] GetArchiveTimeStampOctetStream( 

object[] verifParamObjects,  
string[] scCertificates,  
string[] scCrls,  
string[] tsCertificates,  
string[] tsCrls 

);  // metoda 1 
public byte[] GetArchiveTimeStampOctetStream( 

object[] verifParamObjects, 
string[] scCertificates,  
string[] scCrls,  
string[] scOcspResponses, 
string[] tsCertificates,  
string[] tsCrls,  
string[] tsOcspResponses 

);  // metoda 2 
 
public Reference[] GetCompleteCertificateRefs(); 
public DVerifierSvrXades.Reference[] GetCompleteRevocationRefs(); 
public DVerifierSvrXades.RevocationReferences? 
GetCompleteRevocationReferences(); 
public string GetErrorMessage(long errorNumber); 
public List<string> GetWarningMessages(); 
public string GetLastErrorMessage(); 
public string GetAuditLog(); 
public XadesZepType GetXadesZepType(); 
public XadesZepType GetXadesZepType(string document); 
public DateTime GetLastTimeStampUtcDateTime(); 
public DateTime GetSigningUtcDateTime(); 
public SignaturePolicyInfo GetSignaturePolicyInfo(); 
public string GetSignatureVersion(); 
public ProductInfo[] GetProductInfos(); 
 
public string[] SCCertRulesSets { get; } 
public CertRulesCollection TSCertRulesSets { get; } 
public static MandateCertificateInfo GetMandateCertificateInfo( 
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string appIdentification,  
byte[] cert 

); 
public static long CheckSQCValidity( 

string appIdentification,  
DateTime T,  
byte[] sQCert,  
string zpksc 

); 
public DVerifierSvrXadesVersion GetDVerifierSvrXadesVersion(); 
 

Triedu: 
Ditec.Zep.DVerifierSvrXades.DverifierSvrXadesExt 

 

Metódy a premenné: 

public DVerifierSvrXades.TSTokenResult VerifyTimeStampToken( 
byte[] tsToken,  
string hashValue, 
string[] tsCertificates,  
string[] tsCRLs,  
string[] tsOCSPResponses,  
DateTime utcTime,  
out string errorText 

); 
public Ditec.Zep.DVerifierSvrXades.DVerifierSvrXades.DVerifierSvr
XadesVersion GetDVerifierSvrXadesVersion(string document); 
 

3.1.1. Popis funkcií a premenných API hlavného  
komponentu 

3.1.1.1. Konštruktor DVerifierSvrXades 

Vytvorenie inštancie triedy DVerifierSvrXades. 

Parametre: 

string appIdentification – identifikátor klientskej aplikácie, pozn.: v rámci tohto 
parametra môže klientska aplikácia poskytnúť aj ďalšie údaje pre identifikáciu 
konkrétneho volania API aplikácie D.Verifier-SVR/XAdES, napr. dátum a čas 
volania, interný identifikátor spracovávaného elektronického podpisu a pod. 

string signedXml – XML dokument vo formáte XAdES_ZEP 

 

3.1.1.2. IsInitialized 

Kontrola inicializácie komponentu. 

Návratová hodnota: 

bool – true, ak v konštruktore nedošlo k žiadnej chybe, inak false. 
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3.1.1.3. VerifyXadesZepEPES 

Overenie XML dokumentu vo formáte XadES_ZEP-EPES. 

Parametre: 

object[ ] verifParamObjects – objekty s verifikačnými parametrami, ktoré boli 
vytvorené pomocou funkcií CreateVerificationParams príslušných pluginov pre 
jednotlivé typy dátových objektov vo vstupnom dokumente, 

string[ ] scCertificates – zoznam certifikátov kódovaných v base64 z certifikačnej 
cesty pre podpisový certifikát vstupného XAdES_ZEP-EPES dokumentu, 

string[ ] scCrls – množina CRL kódovaných v base64 pre overenie certifikátov 
z certifikačnej cesty pre podpisový certifikát vstupného XAdES_ZEP-EPES 
dokumentu, 

string[] scOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikátov z certifikačnej cesty pre podpisový certifikát vstupného 
XAdES_ZEP-EPES dokumentu (nepovinný parameter), 

bool coreValidation – typ overenia sa má vykonať (true = core validation, false = 
úplné overenie štruktúry podpisu XAdES_ZEP, nepovinný parameter), 

DateTime  utcTime – referenčný čas pre overenie štruktúry podpisu XAdES_ZEP. 

Návratová hodnota: 

long – návratový kód výsledku volania funkcie. 

 

Použitie preťažených metód pre verzie profilov XAdES_ZEP: 

 Profil XAdES_ZEP 

1.0 [1] 1.1 [2] 2.0 [3] 

Metóda 1    

Metóda 2    

Metóda 3    

 

3.1.1.4. CreateXadesZepT 

Vytvorenie formátu podpisu XAdES_ZEP-T zo XAdES_ZEP-EPES 

Parametre: 

byte[] tsToken – Time Stamp Token pre hodnotu získanú pomocou funkcie 
GetSignatureTimeStampOctetStream, 

string tsCert – certifikát TSA, kódovaný v base64 (nepovinný parameter), slúži na 
overenie podpisu časovej pečiatky, 

bool extendOriginalDoc – príznak, či sa má na formu XAdES_ZEP-T rozšíriť 
štruktúra podpisu v rámci tejto inštancie overovača (nepovinný parameter), 

out string xadesZepT – výstupný parameter, obsahujúci štruktúru XAdES_ZEP-T. 

Návratová hodnota: 

long – návratový kód výsledku volania funkcie. 
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3.1.1.5. VerifyXadesZepT 

Overenie XML dokumentu vo formáte XadES_ZEP-T. 

Parametre: 

object[ ] verifParamObjects – objekty s verifikačnými parametrami, ktoré boli 
vytvorené pomocou funkcií CreateVerificationParams príslušných pluginov pre 
jednotlivé typy dátových objektov vo vstupnom dokumente, 

string[ ] scCertificates – zoznam certifikátov kódovaných v base64 z certifikačnej 
cesty pre podpisový certifikát vstupného XAdES_ZEP-T dokumentu, 

string[ ] scCrls – množina CRL kódovaných v base64 pre overenie certifikátov 
z certifikačnej cesty pre podpisový certifikát vstupného XAdES_ZEP-T dokumentu, 

string[] scOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikátov z certifikačnej cesty pre podpisový certifikát vstupného 
XAdES_ZEP-EPES dokumentu (nepovinný parameter), 

string[ ] tsCertificates – zoznam certifikátov kódovaných v base64 z certifikačnej 
cesty pre podpisový TSA certifikát Time Stamp Tokenu zo 
xades:SignatureTimeStamp, 

string[ ] tsCrls – množina CRL kódovaných v base64 pre overenie certifikátov 
z certifikačnej cesty pre podpisový TSA certifikát Time Stamp Tokenu zo 
xades:SignatureTimeStamp, 

string[] tsOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikátov z certifikačnej cesty pre podpisový certifikát časovej 
pečiatky (nepovinný parameter), 

bool coreValidation – typ overenia sa má vykonať (true = core validation, false = 
úplné overenie štruktúry podpisu XAdES_ZEP, nepovinný parameter), 

DateTime utcTime – referenčný čas pre overenie časovej pečiatky podpisu 
(nepovinný parameter). 

Návratová hodnota: 

long – návratový kód výsledku volania funkcie. 

 

Použitie preťažených metód pre verzie profilov XAdES_ZEP: 

 Profil XAdES_ZEP 

1.0 [1] 1.1 [2] 2.0 [3] 

Metóda 1    

Metóda 2    

Metóda 3    

 

3.1.1.6. CreateXadesZepX1 

Vytvorenie formátu podpisu XAdES_ZEP-X type 1 zo XAdES_ZEP-T. 
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Parametre: 

byte[] xTsToken – Time Stamp Token pre hodnotu získanú pomocou funkcie 
GetSigAndRefsTimeStampOctetStream, 

string xTsCert – certifikát TSA, kódovaný v base64, 

bool extendOriginalDoc – príznak, či sa má na formu XAdES_ZEP-X type 1 rozšíriť 
štruktúra podpisu v rámci tejto inštancie overovača, 

out string xadesZepX1 – výstupný parameter, obsahujúci štruktúru XAdES_ZEP-X 
type 1. 

Návratová hodnota: 

long – návratový kód výsledku volania funkcie. 

 

3.1.1.7. VerifyXadesZepX1 

Overenie XML dokumentu vo formáte XadES_ZEP-X type 1. 

Parametre: 

object[ ] verifParamObjects – objekty s verifikačnými parametrami, ktoré boli 
vytvorené pomocou funkcií CreateVerificationParams príslušných pluginov pre 
jednotlivé typy dátových objektov vo vstupnom dokumente, 

string[ ] scCertificates – zoznam certifikátov kódovaných v base64 z certifikačnej 
cesty pre podpisový certifikát vstupného XAdES_ZEP-T dokumentu, 

string[ ] scCrls – množina CRL kódovaných v base64 pre overenie certifikátov 
z certifikačnej cesty pre podpisový certifikát vstupného XAdES_ZEP-T dokumentu, 

string[] scOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikátov z certifikačnej cesty pre podpisový certifikát vstupného 
XAdES_ZEP-EPES dokumentu (nepovinný parameter), 

string[ ] xTsCertificates – zoznam certifikátov kódovaných v base64 z certifikačnej 
cesty pre podpisový TSA certifikát Time Stamp Tokenu zo 
xades:SigAndRefsTimeStamp, 

string[ ] xTsCrls – množina CRL kódovaných v base64 pre overenie certifikátov 
z certifikačnej cesty pre podpisový TSA certifikát Time Stamp Tokenu zo 
xades:SigAndRefsTimeStamp, 

string[] xTsOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikátov z certifikačnej cesty pre podpisový certifikát časovej 
pečiatky (nepovinný parameter), 

bool coreValidation – typ overenia sa má vykonať (true = core validation, false = 
úplné overenie štruktúry podpisu XAdES_ZEP, nepovinný parameter), 

DateTime utcTime – referenčný čas pre overenie časovej pečiatky podpisu 
a referencií validačných dát (nepovinný parameter). 

Návratová hodnota: 

long – návratový kód výsledku volania funkcie. 
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Použitie preťažených metód pre verzie profilov XAdES_ZEP: 

 Profil XAdES_ZEP 

1.0 [1] 1.1 [2] 2.0 [3] 

Metóda 1    

Metóda 2    

Metóda 3    

 

3.1.1.8. CreateXadesZepA 

Vytvorenie formátu podpisu XAdES_ZEP-A zo XAdES_ZEP-X type 1 alebo 
XAdES_ZEP-T. 

Parametre: 

byte[] aTsToken – Time Stamp Token pre hodnotu získanú pomocou funkcie 
GetArchiveTimeStampOctetStream, 

string aTsCert – certifikát TSA, kódovaný v base64, 

bool extendOriginalDoc – príznak, či sa má na formu XAdES_ZEP-A rozšíriť 
štruktúra podpisu v rámci tejto inštancie overovača, 

out string xadesZepA – výstupný parameter, obsahujúci štruktúru XAdES_ZEP-A. 

Návratová hodnota: 

long – návratový kód výsledku volania funkcie. 

 

3.1.1.9. VerifyXadesZepA 

Overenie XML dokumentu vo formáte XadES_ZEP-A. 

Parametre: 

object[ ] verifParamObjects – objekty s verifikačnými parametrami, ktoré boli 
vytvorené pomocou funkcií CreateVerificationParams príslušných pluginov pre 
jednotlivé typy dátových objektov vo vstupnom dokumente, 

string[ ] aTsCertificates – zoznam certifikátov kódovaných v base64 z certifikačnej 
cesty pre podpisový TSA certifikát Time Stamp Tokenu zo 
xades:ArchiveTimeStamp, 

string[ ] aTsCrls – množina CRL kódovaných v base64 pre overenie certifikátov 
z certifikačnej cesty pre podpisový TSA certifikát Time Stamp Tokenu zo 
xades:ArchiveTimeStamp, 

string[] aTsOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikátov z certifikačnej cesty pre podpisový certifikát časovej 
pečiatky (nepovinný parameter), 

DateTime utcTime – referenčný čas pre overenie poslednej archívnej časovej 
pečiatky (nepovinný parameter). 

Návratová hodnota: 

long – návratový kód výsledku volania funkcie. 
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Použitie metód pre verzie profilov XAdES_ZEP: 

 Profil XAdES_ZEP 

1.0 [1] 1.1 [2] 2.0 [3] 

Metóda 1    

Metóda 2    

 

3.1.1.10. ReTimeStampXadesZepA 

Prepečiatkovanie XML dokumentu vo formáte XAdES_ZEP-A. 

Parametre: 

byte[ ] aTsToken – nový Time Stamp Token pre hodnotu získanú pomocou funkcie 
GetArchiveTimeStampOctetStream, 

string aTsCert – certifikát TSA, kódovaný v base64, 

bool extendOriginalDoc – príznak, či sa má prepečiatkovať štruktúra podpisu 
v rámci tejto inštancie overovača, 

out string xadesZepA – výstupný parameter, obsahujúci prepečiatkovanú štruktúru 
XAdES_ZEP-A. 

Návratová hodnota: 

long – návratový kód výsledku volania funkcie. 

 

3.1.1.11. GetSignedDataObjectInfos 

Vráti informácie o podpísaných dátových objektoch (okrem  dátových objektov 
s verifikačnými údajmi) podľa obsahu elementov xades:DataObjectFormat profilu 
XAdES_ZEP. 

Parametre: 

Žiadne. 

Návratová hodnota: 

DataObjectInfoList – ArrayList objektov triedy DataObjectInfo, pričom trieda 
DataObjectInfo obsahuje privátne atribúty: 

• string ObjectId – object id príslušného dátového objektu, 

• string MimeType – MimeType dátového objektu, 

• string Identifier – OID dátového objektu, 

• string Description – popis dátového objektu, 

• string Encoding – kódovanie dátového objektu,string VerifDataObjectVersion – 
verzia príslušného dátového objektu s verifikačnými údajmi, 

• Dictionary<string, string> VerifDataObjectParams – zoznam key, value pre 
všetky verifikačné dáta v podpise. 

 

3.1.1.12. GetSignedDataObject 

Vráti obsah príslušného ds:Object elementu, identifikovaného pomocou objectId. 
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Parametre: 

• string ObjectId – object Id príslušného dátového objektu, 

Návratová hodnota: 

Obsah príslušného ds:Object elementu, identifikovaného pomocou objectId. 

 

3.1.1.13. GetSigningCert 

Parametre: 

Žiadne. 

Návratová hodnota: 

Podpisový certifikát XML dokumentu vo formáte XAdES_ZEP, kódovaný v DER. 

 

3.1.1.14. GetSignatureTimeStampCert 

Parametre: 

Žiadne. 

Návratová hodnota: 

Podpisový certifikát časovej pečiatky hodnoty podpisu formátu XAdES_ZEP-T, 
kódovaný v DER. 

 

3.1.1.15. GetSigAndRefsTimeStampCert 

Parametre: 

Žiadne. 

Návratová hodnota: 

Podpisový certifikát časovej pečiatky uloženej v xades:SigAndRefsTimeStamp 
elemente formátu XAdES_ZEP-X type 1, kódovaný v DER. 

 

3.1.1.16. GetArchiveTimeStampCert 

Parametre: 

Žiadne. 

Návratová hodnota: 

Podpisový certifikát poslednej archívnej časovej pečiatky formátu XAdES_ZEP-A, 
kódovaný v DER. 

 

3.1.1.17. GetSignatureTimeStampToken 

Parametre: 

Žiadne. 

Návratová hodnota: 

Time Stamp Token časovej pečiatky hodnoty podpisu formátu XAdES_ZEP-T, 
kódovaný v DER. 
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3.1.1.18. GetSigAndRefsTimeStampToken 

Parametre: 

Žiadne. 

Návratová hodnota: 

Time Stamp Token časovej pečiatky uloženej v xades:SigAndRefsTimeStamp 
elemente formátu XAdES_ZEP-X type 1, kódovaný v DER. 

 

3.1.1.19. GetArchiveTimeStampToken 

Parametre: 

Žiadne. 

Návratová hodnota: 

Time Stamp Token poslednej archívnej časovej pečiatky formátu XAdES_ZEP-A, 
kódovaný v DER. 

 

3.1.1.20. GetSignatureTimeStampOctetStream 

Parametre: 

Žiadne. 

Návratová hodnota: 

Octet stream skanonikalizovaného elementu ds:SignatureValue v súlade 
s profilom XAdES_ZEP. 

 

3.1.1.21. GetSigAndRefsTimeStampOctetStream 

Parametre: 

string[ ] scCertificates – certifikáty pre overenie certifikačnej cesty podpisového 
certifikátu vstupného dokumentu vo formáte XAdES_ZEP, 

string[ ] scCrls – množina CRL kódovaných v base64 pre overenie certifikačnej 
cesty podpisového certifikátu vstupného dokumentu vo formáte XAdES_ZEP, 

string[] scOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikačnej cesty podpisového certifikátu vstupného dokumentu 
vo formáte XAdES_ZEP (nepovinný parameter), 

string[ ] tsCertificates – certifikáty pre overenie certifikačnej cesty podpisového 
certifikátu časovej pečiatky, 

string[] tsCrls – množina CRL kódovaných v base64 pre overenie certifikačnej 
cesty podpisového certifikátu časovej pečiatky, 

string[] tsOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikačnej cesty podpisového certifikátu časovej pečiatky 
(nepovinný parameter), 
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HashAlgorithm hashAlgorithm – identifkátor algoritmu pre výpočet odtlačku pre 
vytvorenie referencií  xades:CompleteCertificateRefs a 
xades:CompleteRevocationRefs. 

Návratová hodnota: 

Octet stream pre vytvorenie časovej pečiatky pre referencie validačných dát. 

 

Použitie preťažených metód pre verzie profilov XAdES_ZEP: 

 Profil XAdES_ZEP 

1.0 [1] 1.1 [2] 2.0 [3] 

Metóda 1    

Metóda 2    

 

3.1.1.22. GetArchiveTimeStampOctetStream 

Parametre: 

object[ ] verifParamObjects – objekty s verifikačnými parametrami, ktoré boli 
vytvorené pomocou funkcií CreateVerificationParams príslušných pluginov pre 
jednotlivé typy dátových objektov vo vstupnom dokumente, 

string[ ] scCertificates – certifikáty pre overenie certifikačnej cesty podpisového 
certifikátu vstupného dokumentu vo formáte XAdES_ZEP, 

string[ ] scCrls – množina CRL kódovaných v base64 pre overenie certifikačnej 
cesty podpisového certifikátu vstupného dokumentu vo formáte XAdES_ZEP, 

string[] scOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikačnej cesty podpisového certifikátu vstupného dokumentu 
vo formáte XAdES_ZEP (nepovinný parameter), 

string[ ] tsCertificates – certifikáty pre overenie certifikačnej cesty podpisového 
certifikátu časovej pečiatky pre validačné údaje alebo starej archívnej časovej 
pečiatky, 

string[] tsCrls – množina CRL kódovaných v base64 pre overenie certifikačnej 
cesty podpisového certifikátu časovej pečiatky pre validačné údaje alebo starej 
archívnej časovej pečiatky, 

string[] tsOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikačnej cesty podpisového certifikátu časovej pečiatky pre 
validačné údaje alebo starej archívnej časovej pečiatky (nepovinný parameter), 

Návratová hodnota: 

Octet stream pre vytvorenie (novej) archívnej časovej pečiatky. 
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Použitie preťažených metód pre verzie profilov XAdES_ZEP: 

 Profil XAdES_ZEP 

1.0 [1] 1.1 [2] 2.0 [3] 

Metóda 1    

Metóda 2    

 

3.1.1.23. GetCompleteCertificateRefs 

Vráti zoznam referencií certifikátov z certifikačnej cesty pre podpisový certifikát 
vstupného dokumentu z formy XAdES_ZEP-X type 1. 

Parametre: 

Žiadne. 

Návratová hodnota: 

Pole objektov Reference: 

• string HashAlgorithm – referencia algoritmu pre výpočet odtlačku, 

• string HashValue – hodnota odtlačku, 

• string IssuerName – CN vydavateľa certifikátu alebo CRL, 

• string Number – SerialNumber certifikátu alebo CRL Number. 

 

3.1.1.24. GetCompleteRevocationRefs 

Vráti zoznam referencií CRL pre overenie platnosti certifikátov z certifikačnej cesty 
pre podpisový certifikát vstupného dokumentu z formy XAdES_ZEP-X type 1. 

Parametre: 

Žiadne. 

Návratová hodnota: 

Pole objektov Reference: 

• string HashAlgorithm – referencia algoritmu pre výpočet odtlačku, 

• string HashValue – hodnota odtlačku, 

• string IssuerName – CN vydavateľa certifikátu alebo CRL, 

• string Number – SerialNumber certifikátu alebo CRL Number. 

Metóda je podporovaná pre profily XAdES_ZEP, v1.0 [1] a v1.1 [2]. 

 

3.1.1.25. GetCompleteRevocationReferences 

Vráti zoznam referencií CRL pre overenie platnosti certifikátov z certifikačnej cesty 
pre podpisový certifikát vstupného dokumentu z formy XAdES_ZEP-X type 1. 

Parametre: 

Žiadne. 

Návratová hodnota: 

Objekt RevocationReferences: 
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• list CrlReference – zoznam CRL referencií, 

• string HashAlgorithm – referencia algoritmu pre výpočet odtlačku, 

• string HashValue – hodnota odtlačku, 

• string IssuerName – CN vydavateľa certifikátu alebo CRL, 

• string IssueTime – čas vydania CRL, 

• string Number – SerialNumber certifikátu alebo CRL Number, 

• list OcsprReference – zoznam OCSP referencií, 

• string HashAlgorithm – referencia algoritmu pre výpočet odtlačku, 

• string HashValue – hodnota odtlačku, 

• ResponderIDType ResponderIdType – typ identifikátora vydavateľa, 

• string ResponderID – identifikátor vydavateľa, 

• string ProducedAt – dátum a čas generovania OCSP odpovede. 

Metóda je podporovaná pre profil XAdES_ZEP, v2.0 [3]. 

 

3.1.1.26. GetErrorMessage 

Vráti popis chyby pre daný návratový kód. 

Parametre: 

long errorNumber – návratový kód. 

Návratová hodnota: 

string – popis chyby. 

 

3.1.1.27. GetWarningMessages 

Vráti popisy upozornení (warnings), ktoré boli zistené pri overovaní ZEP/ZEPe. 

Parametre: 

Žiadne. 

Návratová hodnota: 

List<string> – zoznam upozornení. 

 

3.1.1.28. GetLastErrorMessage 

Vráti popis chyby pre posledné volanie niektorej z funkcií API. 

Parametre: 

Žiadne. 

Návratová hodnota: 

string – popis chyby. 

 

3.1.1.29. GetAuditLog 

Vráti textový reťazec auditných záznamov činnosti inštancie aplikácie 
D.Verifier-SVR/XAdES. 
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Parametre: 

Žiadne. 

Návratová hodnota: 

string – auditný log. 

 

3.1.1.30. GetXadesZepType 

Vráti typ štruktúry podpisu pre dokument. 

Parametre: 

string document – vstupný dokument (nepovinný parameter).  

Návratová hodnota: 

XadesZepType: 

• Unknown, 

• XadesZepEpes,  

• XadesZepT,  

• XadesZepX1,  

• XadesZepA. 

 

3.1.1.31. GetLastTimeStampUtcDateTime 

Vráti čas z poslednej časovej pečiatky pripojenej k štruktúre XAdES_ZEP. 

Parametre: 

Žiadne.  

Návratová hodnota: 

DateTime – čas z poslednej časovej pečiatky. 

 

3.1.1.32. GetSigningUtcDateTime 

Vráti čas z elementu xades:SigningTime v štruktúre XAdES_ZEP, ak je uvedený 
v štruktúre podpisu. 

Parametre: 

Žiadne.  

Návratová hodnota: 

DateTime – deklarovaný čas podpísania dokumentu podpisovateľom. 

 

3.1.1.33. GetSignaturePolicyInfo 

Vráti informácie o použitej podpisovej politike z elementu 
xades:SignaturePolicyIdentifier v štruktúre XAdES_ZEP. 

Parametre: 

Žiadne.  
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Návratová hodnota: 

štruktúra SignaturePolicyInfo : 

• Identifier – identifikátor použitej podpisovej politiky, 

• DigestMethod – identifikátor algoritmu odtlačku podpisovej politiky, 

• DigestValue – hodnota odtlačku podpisovej politiky. 

 

3.1.1.34. GetSignatureVersion 

Vráti identifikátor verzie podpisu z elementu xzep:SignatureVersion v štruktúre 
XAdES_ZEP. 

Parametre: 

Žiadne.  

Návratová hodnota: 

string  – identifikátor verzie podpisu. 

 

3.1.1.35. GetProductInfos 

Vráti identifikátory produktov, ktoré boli použité pre vytvorenie podpisu, a ich verzie 
z elementu xzep:ProductInfos v štruktúre XAdES_ZEP. 

Parametre: 

Žiadne.  

Návratová hodnota: 

ProductInfo [ ]  – pole štruktúr ProductInfo: 

• string ProductName – meno produktu, 

• string ProductVersion – verzia produktu. 

 

3.1.1.36. Atribút SCCertRulesSets 

Obsahuje identifikátory sád pravidiel, ktoré spĺňajú jednotlivé certifikáty 
z certifikačnej cesty pre certifikát podpisovateľa vstupného XAdES_ZEP 
dokumentu. 

Ak je návratová hodnota null, tak sa vyhodnotenie voči pravidlám neuskutočnilo. 

Ak je návratová hodnota prázdne pole reťazcov, tak niektorý z certifikátov 
v certifikačnej ceste nevyhovuje žiadnej množine pravidiel. 

Typ: public string[] 

 

3.1.1.37. Atribút TSCertRulesSets 

Obsahuje identifikátory sád pravidiel, ktoré spĺňajú jednotlivé certifikáty 
z certifikačných ciest pre jednotlivé Time Stamp Tokeny vstupného XAdES_ZEP 
dokumentu. 

Typ: public CertRulesCollection, kde: 

CertRulesCollection je kolekcia dvojíc: 
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• name – string – identifikátor danej certifikačnej cesty pre Time Stamp 
Token z príslušného profilu XAdES_ZEP (XadesZepT, XadesZepX1, 
XadesZepA1, XadesZepA2, ...2), 

• value – string[] – identifikátory sád pravidiel pre certifikačnú cestu 
certifikátu, ktorým je podpísaný daný Time Stamp Token.  

Ak je návratová hodnota (value) null, tak sa vyhodnotenie voči pravidlám pre danú 
certifikačnú cestu neuskutočnilo. 

Ak je návratová hodnota (value) prázdne pole reťazcov, tak niektorý z certifikátov 
v danej certifikačnej ceste nevyhovuje žiadnej množine pravidiel. 

 

3.1.1.38. VerifyTimeStampToken 

Overenie tokenu pre časovú pečiatku. 

Parametre: 

byte[ ] tsToken – Time Stamp Token na overenie, 

string hashValue – hash hodnota, ktorú by mala obsahovať časová pečiatka, 

string[ ] tsCertificates – zoznam certifikátov kódovaných v base64 z certifikačnej 
cesty pre podpisový TSA certifikát Time Stamp, 

string[ ] tsCrls – množina CRL kódovaných v base64 pre overenie certifikátov 
z certifikačnej cesty pre podpisový TSA certifikát Time Stamp pečiatky (nepovinný 
parameter), 

string[] tsOcspResponses – množina OCSP odpovedí kódovaných v base64 
pre overenie certifikátov z certifikačnej cesty pre podpisový certifikát časovej 
pečiatky (nepovinný parameter), 

DateTime utcTime – referenčný čas pre overenie časovej pečiatky, 

out string errorText – výstupný popis chyby. 

Návratová hodnota: 

TSTokenResult – návratový kód výsledku volania funkcie. 

 

3.1.1.39. GetDVerifierSvrXadesVersion 

Vráti verziu inštancie produktu D.Verifier-SVR-XAdES na základe hodnoty 
elementu xzep:SignatureVersion v štruktúre XAdES_ZEP. 

Parametre: 

string document – vstupný dokument (nepovinný parameter).  

Návratová hodnota: 

DVerifierSvrXadesVersion: 

• Unknown, 

• Version_1x,  

                                            
2 Identifikátory certifikačných ciest pre podpisové certifikáty z jednotlivých archívnych Time 
Stamp Tokenov sú doplnené číslami 1, 2, atď. 
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• Version_2x. 

3.1.1.40. GetMandateCertificateInfo 

Parametre: 

• textový reťazec appID – identifikátor volajúcej aplikácie 

• binárny reťazec cert – certifikát v DER forme  

Návratová hodnota:  

štruktúra MandateCertificateInfo 

• zoznam MandateCertificateInfo.CertRule Client – informácie o mandantovi 

• zoznam MandateCertificateInfo.CertRule Mandatary – informácie o 
mandatárovi 

• zoznam MandateCertificateInfo.CertRule Mandate – informácie 
o mandáte 

pričom štruktúra CertRule je definovaná ako trojica: 

• typ CertRuleType{Subject, CertificatePolicy, KeyUsage, QCStatement} – 
typ pravidla 

• textový reťazec Key 

• textový reťazec Value 

Popis: 

Metóda získa informácie o mandátnom certifikáte. V konfigurácii v položke 
MandateCertificateInfo vyhľadá vydavateľa certifikátu. Následne filtruje údaje 
v certifikáte podľa pravidiel v konfigurácii a do štruktúry MandateCertificateInfo 
naplní informácie o mandantovi, mandatárovi a mandáte. 

Pre jednotlivé CertRule sa budú napĺňať trojice v zoznamoch nasledovne: 

• SubjectAttrValue položky: "Subject", meno položky, hodnota položky 

• CertificatePolicyOID: "Certificate Policy", OID, UserNoticeText (ak je viac 
kvalifikátorov, tak pre každý ďaľší záznam) 

• CertificatePolicyOIDRegex: "Certificate Policy", OID, UserNoticeText (ak 
je viac kvalifikátorov, tak pre každý ďaľší záznam) 

• KeyUsage: "KeyUsage", názov použitia kľúča, "" 

• QCStatement: "QCStatement", QCStatementOID, "" 

3.1.1.41. checkSQCValidity 

Metóda zisťuje, či sa vstupný systémový certifikát nachádza na zozname platných 
systémových certifikátov. Postup: 

1) Metóda najprv zistí zo zoznamu zpksc informáciu o jeho platnosti. 

2) Ak čas overenia T nie je v rozmedzí platnosti zoznamu, tak vráti chybu. 
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3) Inak sa pokúsi nájsť certifikát sQCert v rámci zoznamu na základe položiek 
DN Issuer a SerialNumber. 

4) Ak certifikát nenájde, vráti chybu. 

5) Ak certifikát nájde, skontroluje aj ostatné položky certifikátu voči 
nájdenému záznamu: 

 začiatok platnosti certifikátu, 

 koniec platnosti certifikátu, 

 DN Subjectu certifikátu, 

 digitálny odtlačok certifikátu uvedený v zozname, ktorý je vypočítaný 
pomocou algoritmu SHA-256. 

6) Ak niektorá z položiek nesedí voči údajom v zozname zpksc, metóda vráti 
chybu. 

7) Inak je certifikát sQCert považovaný za platný voči zoznamu zpksc. 

Parametre: 

• string appIdentification – identifikátor klientskej aplikácie, 

• DateTime  T –  referenčný čas pre overenie certifikátu, 

• byte[ ] sQCert – dáta sytémového certifikátu, 

• string zpksc – zoznam platných systémových certifikátov. 

Návratová hodnota: 

long – návratový kód výsledku volania funkcie. 

3.2. Požiadavky na integračné .Net API pluginu 
V rámci tejto kapitoly sú definované požiadavky na integračné API pluginov 
vytvorených pre podporu spracovania konkrétnych typov vstupných dokumentov 
(napr. XML, PDF, ...). API daného pluginu môže poskytovať navyše ďalšie funkcie, 
ktoré sú špecifické pre podporovaný typ formátu dát. Keďže funkcie tohto API sú 
závislé na type podporovaného formátu dát, sú popísané v samostatnom 
dokumente používateľskej príručky daného pluginu. 

Pre .Net aplikácie musí každý plugin aplikácie D.Verifier-SVR/XAdES publikovať: 

Triedu: 
<názov_triedy_pluginu> 

kde <názov_triedy_pluginu> je skutočný názov triedy, napr. 
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Ditec.Zep.DVerifierSvrXades.Plugins.XmlPlugin 

Metódy a premenné: 
<konštruktor triedy pluginu> 

object CreateVerifParamObject(<parametre>); 

string ErrorMessage { get;} 

public int ErrorCode { get;} 

 

kde <parametre> sú skutočné parametre metódy CreateVerifParamObject pre 
daný typ dátového objektu. Parametre tejto metódy sú závislé na type dátového 
objektu, pre ktorý je plugin určený a musia byť definované v samostatnom 
dokumente špecifikácie daného pluginu. 

3.2.1. Popis funkcií a premenných API pluginu 

3.2.1.1. Konštruktor 

Umožňuje vytvoriť inštanciu triedy pluginu pre daný dátový typ. 

3.2.1.2. CreateVerifParamObject 

Umožňuje vytvoriť objekt s verifikačnými parametrami pre dátový objekt daného 
dátového typu. Parametre tejto metódy sú závislé na type dátového objektu, pre 
ktorý je plugin určený a musia byť definované v samostatnom dokumente 
používateľskej príručky daného pluginu. 

Metóda však určite musí mať nasledujúce parametre: 

• objectId – Id dátového objektu (typ string), 

• objectDescription – popis typu dátového objektu (bude uvedený v rámci 
xades:DataObjectFormat, typ string), 

• objectFormatIdentifier – hodnota elementu ObjectIdentifier, ktorý sa nachádza 
v elemente xades:DataObjectFormat (typ string), pozri špecifikáciu formátu 
podpisu XAdES_ZEP. 

Všetky podpisované informácie o dátovom objekte musia byť overené voči 
referenčným údajom evidovaným v rámci IS spracovateľa elektronického podpisu. 

3.2.1.3. ErrorMessage 

V prípade výskytu chyby v rámci volania niektorej z funkcií API rozhrania pluginu 
bude obsahovať príslušnú chybovú správu. 

3.2.1.4. ErrorCode 

V prípade výskytu chyby v rámci volania niektorej z funkcií integračného API 
rozhrania pluginu bude obsahovať príslušný chybový kód. 

3.3. Príklad volania funkcií integračného API 
V nasledujúcom texte je uvedený príklad volania funkcií integračného API aplikácie 
D.Verifier-SVR/XAdES a jeho pluginov pre XML dokumenty a PDF dokumenty pri 
overení elektronického podpisu vo formáte XAdES_ZEP-EPES. 

Príklad je len ilustratívny, namiesto niektorých komentárov sa predpokladá kód, 
ktorý je však závislý od okolia aplikácie D.Verifier-SVR/XAdES. 
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Príklad: 
string appId = "Klientska aplikacia"; 

string XadesZepEpes = "...."; 

Ditec.Zep.DVerifierSvrXades.DVerifierSvrXades dver = new 

 Ditec.Zep.DVerifierSvrXades.DVerifierSvrXades(appId,XadesZepEpes); 

Ditec.Zep.DVerifierSvrXades.DataObjectInfoList doil = 

 dver.GetSignedDataObjectInfos(); 

ArrayList verParams = new ArrayList(); 

 

///...podľa doi vytvorí príslušný plugin verifikačné parametre... 

foreach(Ditec.Zep.DVerifierSvrXades.DataObjectInfo doi in doil) { 

 if(doi.MimeType == "application/xml") { 

  Ditec.Zep.DVerifierSvrXades.Plugins.XmlPlugin xmlPlugin = new 

   Ditec.Zep.DVerifierSvrXades.Plugins.XmlPlugin(); 

  ///...zhromaždenie hodnôt príslušných verifikačných 

  ///... parametrov na základe doi.Identifier 

  verParams.Add(xmlPlugin.CreateVerifParamObject(...)); 

  xmlPlugin = null; 

 } 

 if(doi.MimeType == "application/pdf") { 

  Ditec.Zep.DVerifierSvrXades.Plugins.PdfPlugin pdfPlugin = new 

   Ditec.Zep.DVerifierSvrXades.Plugins.PdfPlugin(); 

  ///...zhromaždenie hodnôt príslušných verifikačných 

  ///... parametrov na základe doi.Identifier 

  verParams.Add(pdfPlugin.CreateVerifParamObject(...)); 

  pdfPlugin = null; 

 } 

} 

 

///...získanie podpisového certifikátu ZEP 

byte[] cert = dver.GetSigningCert(); 

 

///...tu by mal byť kód pre 

///...zhromaždenie validačných údajov – certifikáty, CRL pre cert 

///...scCerts, scCrls 

 

///...volanie overenia ZEP 

long retVal = dver.VerifyXadesZepEPES( 

         verParams.ToArray(), 

     scCerts, 

     scCrls, 

     false); 

///...získanie hlášky pre návratový kód a auditného logu 

string errMsg = dver.GetErrorMessage(retVal); 

string log = dver.GetAuditLog(); 

3.4. Abstraktné API pre pluginy 
Každý plugin, ktorý má byť integrovaný ako súčasť komponentu XadesZEP musí 
spĺňať tieto podmienky: 

• názov DLL knižnice pluginu musí patriť do množiny definovanej výrazom 
„Ditec.Zep.DVerifierSvrXades.Plugins.*.dll”, 
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• musí implementovať nasledujúce abstraktné API: 
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/// <summary> 

/// interface for DVerifierSvrXades plugins 

/// </summary> 

public interface IPlugin 

{ 

 /// <summary> 

 /// get error code 

 /// </summary> 

 int ErrorCode {get;} 

 

 /// <summary> 

 /// get error messages 

 /// </summary> 

 string ErrorMessage { get; } 

 

 /// <summary> 

 /// get warning messages 

 /// </summary> 

 List<string> WarningMessages { get; } 

 

 /// <summary> 

 /// get full type name of data object 

 /// </summary> 

 string TypeName { get;} 

 

 /// <summary> 

 /// get version of plugin 

 /// </summary> 

 string PluginVersion { get;} 

 

 /// <summary> 

 /// get objectId of data object 

 /// </summary> 

 string GetObjectId(object dataObject); 

 

 /// <summary> 

 /// get objectDescription of data object 

 /// </summary> 

 string GetObjectDescription(object dataObject); 

 

 /// <summary> 

 /// verify data for specific plugin 

 /// </summary> 

 /// <param name="pluginObject">object from plugin 

CreateVerifParamObject</param> 

 /// <param name="dataObject">data object from signed xml</param> 

 /// <param name="verificationObject">verification object from signed 

xml</param> 

 /// <param name="objectIdentifier">data object identifier</param> 

 /// <param name="objectDescription">description of data 

object</param> 

 /// <param name="signerAlgorithmConstraints">list of supported 

signer algorithms with min key length by signature policy</param> 

 /// <returns> 

 /// true - data are valid 

 /// false - otherwise 
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 /// </returns> 

 bool VerifyData(object pluginObject, string dataObject, string 

verificationObject, string objectIdentifier, string objectDescription, 

System.Collections.Hashtable signerAlgorithmConstraints); 

 

 /// <summary> 

 /// get verification object schema 

 /// </summary> 

 /// <param name="verificationObject">verification object from signed 

xml</param> 

 /// <param name="schema">verification object schema</param> 

 /// <param name="nsUri">verification object namespace</param> 

 /// <returns> 

 /// true - if ok 

 /// false - otherwise 

 /// </returns> 

 bool GetVerificationObjectSchema(string verificationObject, out 

string schema, out string nsUri); 

 

 /// <summary> 

 /// get verification object parameters 

 /// </summary> 

 /// <param name="verificationObject">verification object from signed 

xml</param> 

 /// <returns>dictionary with parameters</returns> 

 Dictionary<string, string> GetVerificationObjectParams(string 

verificationObject); 

 

 /// <summary> 

 ///  get data object schema 

 /// </summary> 

 /// <param name="dataObject">object with data</param> 

 /// <param name="schema">object schema</param> 

 /// <param name="nsUri">object namespace</param> 

 /// <returns> 

 /// true - if ok 

 /// false - otherwise 

 /// </returns> 

 bool GetDataObjectSchema(object dataObject, out string schema, out 

string nsUri); 

   

 /// <summary> 

 /// get xml verification data references object identifier 

 /// </summary> 

 /// <param name="verifParamObject">object with verification 

parameters from CreateVerifParamObject</param> 

 /// <returns>verification data references object identifier as 

string</returns> 

 string GetVerificationDataIdentifier(object verifParamObject); 

 

 /// <summary> 

 /// create verification data values object by verification data 

references 

 /// </summary> 

 /// <param name="verifParamObject">object with verification 

parameters from CreateVerifParamObject</param> 
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 /// <param name="dsPrefix">prefix for ds namespace</param> 

 /// <param name="namespaceUri">namespace uri for element 

XMLVerificationDataValues</param> 

 /// <returns>ds:Object with XMLVerificationDataValues as 

string</returns> 

 string CreateVerificationDataValues(object verifParamObject, string 

dsPrefix, string namespaceUri); 

 

 /// <summary> 

 /// find xml object in input collection by id 

 /// </summary> 

 /// <param name="verifParamObjects">verification parameter 

objects</param> 

 /// <param name="objectId">object identifier</param> 

 /// <returns>xml object with specific object id or null</returns> 

 object GetPluginObjectByObjectId(object[] verifParamObjects, string 

objectId); 

} 

 

Trieda, ktorá implementuje definované abstraktné rozhranie, musí mať zároveň 
definovaný nasledujúci atribút: 
 

/// <summary> 

/// plugin description attribute 

/// </summary> 

[AttributeUsage(AttributeTargets.Class)] 

public class PluginDescriptionAttribute : Attribute 

{ 

 /// <summary> 

 /// Constructor 

 /// </summary> 

 /// <param name="description">plugin description</param> 

 public PluginDescriptionAttribute(string description) 

 { 

  this.description = description; 

 } 

 private string description; 

 

 /// <summary> 

 /// plugin description 

 /// </summary> 

 public string Description 

 { 

  get { return this.description; } 

  set { this.description = value; } 

 } 

} 

3.4.1.  Popis metód abstraktného API pre pluginy 

3.4.1.1. ErrorCode 

V prípade výskytu chyby v rámci volania metódy abstraktného API pluginu bude 
obsahovať príslušný chybový kód (typu int). 
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3.4.1.2. ErrorMessage 

V prípade výskytu chyby v rámci volania metódy abstraktného API pluginu bude 
obsahovať príslušnú chybovú správu (typu string). 

3.4.1.3. WarningMessages 

V prípade zistenia upozornenia (warning) v rámci volania metódy abstraktného API 
pluginu bude obsahovať zoznam príslušných upozornení (pole typu string). 

3.4.1.4. TypeName 

Vráti úplný názov dátového objektu pre dáta a verifikačné parametre pre daný 
dátový typ (typu string). 

3.4.1.5. PluginVersion 

Vráti informáciu o verzii pluginu (typu string). 

3.4.1.6. GetObjectId 

Vráti objectId (typu string) príslušného dátového objektu – data. 

Parametre: 

dataObject – dátový objekt (typ object). 

3.4.1.7. GetObjectDescription 

Vráti objectDescription (typu string) príslušného dátového objektu – data. 

Parametre: 

dataObject – dátový objekt (typ object). 

3.4.1.8. VerifyData 

Overí štruktúru, atribúty a obsah dátového objektu a dátového objektu 
s verifikačnými dátami voči objektu s verifikačnými parametrami, ktorý bol 
vytvorený pomocou volania metódy integračného API pluginu 
CreateVerifParamObject. 

Parametre: 

pluginObject – objekt s verifikačnými parametrami pre overenie dátového objektu 
a dátového objektu s verifikačnými dátami, ktorý bol vytvorený pomocou volania 
metódy integračného API pluginu CreateVerifParamObject, 

dataObject – dátový objekt zo vstupného XML dokumentu vo formáte XAdES_ZEP 
(typ string), 

verificationObject – dátový objekt s verifikačnými dátami zo vstupného XML 
dokumentu vo formáte XAdES_ZEP (typ string), 

objectIdentifier – ObjectIdentifier, definuje typ dátového objektu (OID dátového 
objektu). 

objectDescription – popis dátového objektu (typ string), 

signerAlgorithmConstraints – zoznam povolených algoritmov spolu s minimálnymi 
dĺžkami kľúčov pre podpisovateľa podľa referencovanej podpisovej politiky. 

Návratová hodnota: 

Vráti true, ak overenie dopadlo úspešne, inak vráti false. 
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3.4.1.9. GetVerificationObjectSchema 

Vráti XML schému pre objekt s verifikačnými dátami zo vstupného dokumentu vo 
formáte XAdES_ZEP. 

Parametre: 

string verificationObject – dátový objekt s verifikačnými dátami, 

out string schema – XML schéma pre dátový objekt s verifikačnými dátami, 

out string nsUri – namespace URI XML schémy. 

Návratová hodnota: 

Vráti true, ak vyhľadanie schémy pre verifikačné údaje dopadlo úspešne, inak vráti 
false. 

3.4.1.10. GetVerificationObjectParams 

Vráti zoznam key, value pre všetky verifikačné dáta v podpise. 

Parametre: 

string verificationObject – dátový objekt s verifikačnými dátami, 

Návratová hodnota: 

Zoznam key, value pre všetky verifikačné dáta v podpise (typ Dictionary<string, 
string>). 

3.4.1.11. GetDataObjectSchema 

Vráti XML schému pre dátový objekt zo vstupného dokumentu vo formáte 
XAdES_ZEP. 

Parametre: 

object dataObject – dátový objekt, 

out string schema – XML schéma pre dátový objekt, 

out string nsUri – namespace URI XML schémy. 

Návratová hodnota: 

Vráti true, ak vyhľadanie schémy dopadlo úspešne, inak vráti false. 

3.4.1.12. GetVerificationDataIdentifier 

Vráti jednoznačný identifikátor pre hodnoty verifikačných dát, ktoré je potrebné 
zahrnúť pod ds:Signature element pri vytváraní formátu XAdES_ZEP-A. 

Parametre: 

object verifParamObject – objekt s verifikačnými parametrami. 

Návratová hodnota: 

Jednoznačný identifikátor pre verifikačné dáta (typ string). 

3.4.1.13. CreateVerificationDataValues 

Vráti XML štruktúru, ktorá obsahuje hodnoty verifikačných dát, ktoré je potrebné 
zahrnúť pod ds:Signature element pri vytváraní formátu XAdES_ZEP-A. 

Parametre: 

object verifParamObject – objekt s verifikačnými parametrami, 
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string dsPrefix – namespace prefix pre XML Signature (XMLDSIG) použitý v rámci 
štruktúry podpisu, 

namespaceUri –  URI pre element XMLVerificationDataValues. 

Návratová hodnota: 

XML štruktúra, ktorá obsahuje hodnoty príslušných verifikačných dát. 

3.4.1.14. GetPluginObjectByObjectId 

Vyhľadá v kolekcii objektov s verifikačnými parametrami objekt s daným objectId 
a ak je tento objekt dátového typu, ktorý príslušný plugin podporuje, tak ho vráti na 
výstupe. 

Parametre: 

object [ ] verifParamObjects – kolekcia objektov s verifikačnými parametrami, 

string objectId – identifikátor objektu s verifikačnými parametrami. 

Návratová hodnota: 

Objekt s verifikačnými parametrami pre daný objectId (typu object) 
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4. Číselník návratových hodnôt 

Zoznam návratových hodnôt komponentu XadesZEP na overovanie ZEP/ZEPe 
ako aj jednotlivých pluginov pre podporované typy dátových objektov je uvedený 
v rámci prílohy Číselník návratových kódov aplikácie D.Verifier SVRXAdES, v3.0 
spolu s ich popisom. 

Návratové kódy od 0 do 999 sú rezervované pre hlavný modul komponentu 
XadesZEP. Každý plugin komponentu XadesZEP má takisto definovaný číselník 
návratových hodnôt, pričom rozsahy hodnôt návratových kódov daného pluginu 
musia byť z presne vymedzených intervalov tak, aby sa navzájom neprekrývali, 
napr. 

• XML Plugin – má rezervované hodnoty od 1000 do 1999, 

• PDF Plugin – má rezervované hodnoty od 2000 do 2999, 

• TXT Plugin – má rezervované hodnoty od 4000 do 4999, 

• PNG Plugin – má rezervované hodnoty od 5000 do 5999. 

Návratové kódy  pluginov môžu byť takisto návratovými hodnotami funkcií 
integračného API hlavnej aplikácie D:Verifier-SVR/XAdES. 

Návratové kódy komponentu XadesZEP možno rozdeliť do skupín stavu overenia 
elektronického podpisu, resp. pečate nasledovne: 

8) Platný podpis 

• 0 

9) Neúplné overenie podpisu: 

• 20 

10) Neúplné automatické overenie podpisu: 

• 10 

• 11 

11) Neplatný podpis: 

• 50 – 417 

12) Aplikačná chyba – overenie treba zopakovať: 

• 500 – 517 

Návratové kódy jednotlivých pluginov aplikácie D.Verifier-SVR/XAdES možno 
rozdeliť do skupín stavu overenia elektronického podpisu, resp. pečate 
nasledovne: 

13)Aplikačná chyba – overenie treba zopakovať: 

• x000 – x099 

14) Neplatný podpis: 

• x100 – x999 
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