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Zoznam zmien:

Datum vydania Verzia Popis zmien

25.7.2019 1.14 Informacie o podporovanych moznostiach overovania a vytvarania
¢asovych peciatok v bode 5.1.4.3 a 5.2.5. Informacia o podpore
PDF 1.5 a vySSich verzii v ASiC-CAdES a PAJES v bode 5.2.1.

27.8.2019 1.15 Informacia o overovani podpisov/pecati pri nespravnej hodnote
z evidencie typov objektov v bode 2.1, informacia o ukonc&eni
vyzadovania hodnoty v elementoch Objectldentifier a Description
v ASIiC-XAdES uvedena vbode 2.2, Informacie o podpore
pecatenia XML a XMLDataContainer v ASiC-CAdES v bode 5.2.1

26.7.2021 1.16 Aktualizacia informacii na zaklade novych pravnych predpisov
(Vyhlaska ¢. 78/2020 Z.z. o Standardoch) a upresnenie formulacii.
Doplnené informacie: o zverejnenych povinnych tvaroch referencii
v MetalS vbodoch 2 a3, opodpisovani s revokovanymi
certifikatmi v bode 5.1, o podporovanych kryptografickych
funkciach a algoritmoch v bodoch 5.1 a 5.2, o legislativnych typoch
podpisov, typoch certifikatov a spdsobe ich vyhodnocovania
v bode 5.1.3, ooverovani podpisov podla podpisovej politiky
v bode 5.1.4.4, ostavoch overenia podpisov v bode 5.1.4.5,
0 neuvadzani podpisovej politiky vo vytvaranych podpisoch
a pecatiach v bode 5.2. Doplnena podpora opakovanej autorizacie
ASIC-S CAdES v bode 5.2.2.

10.5.2024 1.17 Doplnena podpora pre zdokonaleny elektronicky podpis/pecat
a aktualizacia informéacie o nasadeni novej Struktury vysledku
overenia podpisov v bode 5.1.3. Doplnena podpora Level of
conformance v bode 5.2.5. Doplnené informacie o klientskom
komponente Disig Web Signer v bode 5.2.2.

Doplnené informéacie o predvolenej validacii PDF v sluzbe
pecatenia v bod 5.2.1.

Aktualizacia informacii v kapitole 4 — ukonéenie validacie
nepodpisaného podania vogi XSD.

V Kapitole 5.1.4.2 doplnena informacia o pripajani dalSej asovej
peciatky pri asynchronnom overeni podpisov s neplatnou ¢€p.

V kapitole 5.1.4.3 doplnena explicitna informacia o neakceptovani
Casovych peciatok vyhotovenych s certifikatom vydanym sluZzbou
zapisanou v TSL.

Doplnena kapitola 5.1.4.6 o neakceptovani Intermediate CA.

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
sluzby
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1 MessageContainer — vyzadované hodnoty pre podpisané
objekty

Uginnost poZiadavky: od zadiatku prevadzky v roku 2013

Ak je v MessageContainer v elemente Object hodnota atributu IsSigned="“true”,
potom hodnota atributu MimeType musi byt niektora z nasledovnych hodnét a
v sulade s prislusSnym podporovanym formatom objektu, inak je vysledkom
overenia autorizacie ,Neoveritelna“

Format Pripustna hodnota v atribute Pouzivana
MimeType pripona
suboru
v atribute
Name
XAdES ZEP application/x-xades_zep .xzep
application/zepx .Zepx
XAdES_ZEP application/x-xades_zep_data_signatures | .xzep
Format zloZzeného .Zepx
elektronického
podpisu
ZEPf application/x-zipzepf .zep

application/zep

PAdES application/pdf pdf
ASIC-S application/vnd.etsi.asic-s+zip .asics,
(od 19. 10. 2017) .SCS

application/x-asic *
(od r. 2016, vytvarany do 18. 10. 2017)

ASIC-E application/vnd.etsi.asic-e+zip .asice,
(od 19. 10. 2017) .sce

application/x-asic *
(od r. 2016, vytvarany do 18. 10. 2017)

* Hodnotu ,application/x-asic* centralna elektronicka podateffia nevytvara od 19. 10. 2017,
nadalej ju vSak podporuje pri spractvani podpisanych objektov. Tato hodnota nie je v sulade
so Specifikaciou formatu ASiC a Vyhlaskou o Standardoch pre IT VS €. 78/2020 Z. z., vznikla
z historickych dévodov v roku 2013 pre potreby portalu slovensko.sk a neumoznuje odliSovat
ASIC-E od ASIC-S.
Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
sluzby
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http://www.informatizacia.sk/index/open_file.php?ext_dok=17324
https://www.ditec.sk/ep/signature_formats/xades_zep/index.html
http://www.nbusr.sk/wp-content/uploads/doveryhodne-sluzby/docs/formaty_zep.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf
https://www.iana.org/assignments/media-types/application/vnd.etsi.asic-s+zip
http://www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf
https://www.iana.org/assignments/media-types/application/vnd.etsi.asic-e+zip
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Ak je v elemente Object hodnota atributu IsSigned="false” alebo atribut nie je
pouzity, objekt je spracuvany ako nepodpisany a autorizacia sa
nevyhodnocuje.

Ak hodnota atributu MimeType nie je vsulade s prisluSnym formatom
podpisaného objektu a hodnota atributu IsSigned="“true®, elektronicka sprava
sa v CEP spracuje a zaeviduje, avSak vysledkom overenia autorizacie je
,Neoveritelna“- ,Nie je mozZné overit autorizaciu, nepodarilo sa ziskat' potrebné
udaje”, pricom odosielatel nie je o tejto skutoCnosti automaticky informovany.
(To plati aj pre hodnoty MimeType nad ramec hodnét uvedenych v tabufke,
napr. pre hodnotu ,application/octet-stream®.) Nesulad MimeType s formatom
objektu m6ze mat v buducnosti za nasledok chybu pri ukladani podpisaného
obsahu (sluzba CEP pre vratenie podpisanych dat), v suasnosti sa tato
kontrola nevyzaduje.

Poznamka: Do 16. maja 2018 sa v pripade nesuladu hodn6t MimeType
»application/x-xades_zep*“ a ,application/x-xades_zep_data_signatures®
s formatom podpisaného objektu v class=“FORM®“ nepodarilo spravu
spracovat a odosielatel bol informovany o nemozZnosti jej spracovania
s chybou ,22000071“ pricom v elektronickej schranke bola doplnena

Jii

informaciou: ,,Podatelni sa nepodarilo spravu spracovat®.
Atribut Encoding

Ako kodovanie objektu a hodnotu atributu Encoding sa ddrazne odporuca
pouzivat hodnotu ,Base64“ aj v pripade, ak nativny format objektu s podpisom
je XML (napr. XAdES_ZEP), nakolko sa v praxi vyskytuju chybné systémy
tretich stran, ktoré do suborov zasahuju a tym spdsobuju naruSenie integrity,
€o ma za nasledok neplatnost podpisov.

Poziadavky inych systémov

V elemente Object je potrebné v atribute Name uvadzat nazov suboru
s priponou prislusnou k danému formatu suboru (napr. ,.asice®), a to v zmysle
§ 18 pism. f) Vyhlasky o Standardoch pre ITVS €. 78/2020 Z. z. V nazvoch sa
neodporu€a pouzivat Specialne znaky v zmysle Metodického pokynu k
§18 Vynosu o Standardoch pre IS VS.

Poznamka: V atribute Name sa uvadza nazov suboru, pod ktorym sa subor uklada
v elektronickej schranke, pricom do 16. maja 2018 nesmel obsahovat' znaky, ktoré
nie su pripustné pre nazov suboru vo filesystéme NTFS, a to ani vo forme tzv.
,character numeric reference“ alebo ,character entity reference®. V opacnom
pripade sa elektronicka sprava neulozila do elektronickej schranky na portali
slovensko.sk.

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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https://metais.finance.gov.sk/confluence/download/attachments/20545548/Metodicky_pokyn1_Priloha_1_odporucane_standardy.pdf?version=1&modificationDate=1490708845243&api=v2
https://metais.finance.gov.sk/confluence/download/attachments/20545548/Metodicky_pokyn1_Priloha_1_odporucane_standardy.pdf?version=1&modificationDate=1490708845243&api=v2
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2 Formaty XAdES_ZEP, XAdES_ZEPbp a XAdESbp
- evidencia typov datovych objektov a URI referencii

Uginnost poZiadavky: od zadiatku prevadzky v roku 2013

2.1 Evidencia typov datovych objektov pre format XAdES_ZEP

Vo formate XAdES_ZEP vytvaranom v centralnej elektronickej podatelni alebo
klientskymi  aplikaciami na portali slovensko.sk su v elementoch
Objectldentifier, Description a XMLVerificationDataReferences uvadzané
hodnoty podla nizSie uvedenych tabuliek

Pri overovani autorizacie v centralnej elektronickej podatelni je autorizacia
vyhodnotena ako neplatna alebo neoveritelna, ak nasledovné hodnoty nie su
uvedené vo formate XAdES ZEP v elementoch Objectldentifier (neoveritelna),
Description (neplatna) a XMLVerificationDataReferences (SchemaReference -
neplatna, VisualTransformReference - neoveritelna).

Poznamka 1: Kontrola tychto hodnét sa pri overovani v centralnej elektronickej
podatelni vykonava prednostne, pred kontrolou digitdlneho odtlacku
podpisaného suboru. V pripade inych hodnét elementov, neZz su uvedené
v tejto kapitole, nie je mozné z vysledku overenia zistit, €i je chyba iba
v nespravnej hodnote Objectidentifier alebo Description, ktoré sa zobrazuju
prednostne, alebo je zarover narudena aj integrita podpisanych udajov.
Poznamka 2: Pre overenie takejto autorizacie je rieSenim poziadat NASES o
pridanie Specifickej hodnoty medzi akceptované hodnoty v CEP (vid
Poznamka ¢&. 4) anasledné overenie alebo vyuzitie sluzby iného
poskytovatela.

V pripade viacnasobnej alebo spolo¢nej autorizacie vo formate XAdJES_ZEP
v centralnej elektronickej podatelni je podmienkou jej vykonania sulad hodnoty
Identifier v existujucom podpise XAdES_ZEP s hodnotami podfa nasledujuce;j
tabulky.

Format Hodnota v elemente Identifier Hodnota v
datového elemente
objektu Description
PDF http://schemas.gov.sk/attachment/pdf PDF
PNG http://schemas.gov.sk/attachment/png PNG
TXT http://schemas.qgov.sk/attachment/txt TXT
XML Udaje | Hodnota  z atributu  "targetNamespace" zo suboru | Hodnota
vyplnené schema.xsd e-formulara evidovaného v module | z elementu
podla elektronickych formularov (MEF) doplnena o retazec | ,dc:title* (nazov
elektronického | "form.xsd". Zoznam pripustnych hodnét je zverejneny | e-formulara) zo
formulara v Centralnom metainformacnom systéme. suboru

Priklad: meta.xml

http://schemas.gov.sk/form/ED.DeliveryReport/1.9/form.xsd | z e-formulara

v MEF

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické

sluzby
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http://schemas.gov.sk/attachment/pdf
http://schemas.gov.sk/attachment/png
http://schemas.gov.sk/attachment/txt
https://metais.vicepremier.gov.sk/publicspace?pageId=58300603
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XML udaje | Od datumu, ktory bude urCeny pocas roka 2021 na portali | Hodnota
vyplnené slovensko.sk v Casti__,technické informacie” sa bude | z elementu
podra pouzivat hodnota v tvare: ,dc:title” (nazov
elektronického | https://data.gov.sk/doc/egov/eform/identifikator-e- e-formulara) zo
formulara formulara/verzia/cesta-k-suboru suboru
meta.xml
z e-formulara
v MEF
Format Hodnota v elemente Hodnota v elemente
datového | VisualTransformReference SchemaReference
objektu
XML Hodnota z atribatu Hodnota z atribatu
udaje "targetNamespace" zo suboru "targetNamespace" zo suboru
vyplnené | schema.xsd e-formuléra schema.xsd e-formulara
podfla evidovaného v MEF doplnena o | evidovaného v MEF doplnena o
elektronic | retazec "/form.xslt", t.j. vysledna retazec "fform.xsd", ", t. j.
kého hodnota je naj¢astejSie v vysledna hodnota je najcastejSie
formulara | nasledovnom tvare: v nasledovnom tvare:
"http://schemas.gov.sk/form/identi | "http://schemas.gov.sk/form/identi
fikator-e- fikator-e-
formulara/verzia/form.xslt" * formulara/verzia/form.xsd" *
XML Od datumu, ktory bude ureny | Od datumu, ktory bude uréeny
udaje pofas roka 2021 na portdli | poas roka 2021 na portali
vyplnené | slovensko.sk v €asti technické | slovensko.sk v €asti technické
podfla informacie“ sa bude pouzivat | informacie® sa bude pouzivat
elektronic | hodnota v tvare: hodnota v tvare:
kého https://data.gov.sk/doc/egov/efor | https://data.gov.sk/doc/egov/efor
formulara | m/identifikator-e- m/identifikator-e-
formulara/verzia/cesta-k-suboru formulara/verzia/cesta-k-suboru

=  Poznamka €. 1:
Pre XML udaje formulara je mozné pravidlo zapisat’ aj nasledovne:
xsdNSUri (namespaceUri) = "targetNamespace"” zo suboru schema.xsd
SchemaReference (xsdReference) = Objectldentifier = xsdNSUri + ,/form.xsd*
VisualTransformReference (xsIReference) = xsdNSUri + ,/form.xslt*
Description (objectDescription) = ,dc:title“ z metatdajov zo suboru meta.xml

V zatvorkach su nazvy parametrov metdd CreateObject a CreateObject2 XML
Pluginu pri volani D.Signer/XAdES, ktoré koreSponduju s poloZkami vo vytvorenom
XAdES_ZEP.

e Poznamka €. 2:
Ako ,identifikator-e-formulara“ sa uvadza prislusna &ast URI identifikatora-
referencia a ako ,verzia“ sa uvadza prislusna verzia e-formulara.

e Poznamka ¢. 3:

Od datumu,

ktory bude zverejneny

na

portali slovensko.sk v Casti

,O portali“/“Technické informacie” sa mézu pre referenciu schém v XAdES_ZEP

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické

sluzby
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https://www.slovensko.sk/sk/o-portali/technicke-informacie-o-upvs/historicke-dokumentacie-sprav
https://www.slovensko.sk/sk/o-portali/technicke-informacie-o-upvs/historicke-dokumentacie-sprav
http://schemas.gov.sk/form/identifikator-e-formulara/verzia/form.xslt
http://schemas.gov.sk/form/identifikator-e-formulara/verzia/form.xslt
http://schemas.gov.sk/form/identifikator-e-formulara/verzia/form.xslt
http://schemas.gov.sk/form/identifikator-e-formulara/verzia/form.xsd
http://schemas.gov.sk/form/identifikator-e-formulara/verzia/form.xsd
http://schemas.gov.sk/form/identifikator-e-formulara/verzia/form.xsd
https://www.slovensko.sk/sk/o-portali/technicke-informacie-o-upvs/historicke-dokumentacie-sprav
https://www.slovensko.sk/sk/o-portali/technicke-informacie-o-upvs/historicke-dokumentacie-sprav
https://www.slovensko.sk/sk/o-portali/technicke-informacie-o-upvs/historicke-dokumentacie-sprav
https://www.slovensko.sk/sk/o-portali/technicke-informacie-o-upvs/historicke-dokumentacie-sprav
https://www.slovensko.sk/sk/o-portali/technicke-informacie-o-upvs/historicke-dokumentacie-sprav
https://www.slovensko.sk/sk/o-portali/technicke-informacie-o-upvs/historicke-dokumentacie-sprav
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pouzivat jednotné referencovatelné identifikatory v nasledujucom
tvare:,https://data.gov.sk/doc/egov/eform/identifikator-e-formulara/verzia/cesta-k-
suboru®, ato na zaklade Vyhlasky &. 78/2020 Z. z. o Standardoch pre IT VS,
ustanoveni § 32 pism. a) bod 3b a prilohy ¢. 1 bodu 2.2.1 pism. b) a bodu 7.3.6.
Tieto budu funkéné aj ako Ziva linka pre stiahnutie schémy.

e Poznamka €. 4:
V Centralnej elektronickej podatelni je evidencia typov datovych objektov postupne
dopinana o d'alsie pripustné hodnoty elementov Identifier a Description. Navrh
na doplnenie chybajucej hodnoty je mozné zaslat na adresu
prevadzka@nases.qov.sk, pricom NASES predlozené navrhy zvazi.

Zoznam doplnenych akceptovanych hodnét pre element Identifier v centralnej
elektronickej podatelni pre ucel overenia historickych podpisov je nasledovny,
priCom tieto hodnoty by sa uz nemali pouzivat vo vytvaranych podpisoch:

Pre format PDF
http://lwww.ditec.sk/ep/signature_formats/xades_zep_pdf/iv1.0
http://www.ditec.sk/ep/signature_formats/xades_zep_pdf/v1.1
http://lwww.ditec.sk/ep/signature_formats/xades_zep_pdf/v2.0
http://lwww.ditec.sk/ep/signature_formats/xades_zep_pdfivl
http://www.adobe.com

uri_rozhodnutia

(pozn.: ide o string s hodnotou ,uri_rozhodnutia®“, nie o URI rozhodnutia)

2.2 Evidencia typov datovych objektov pre format XAdES_ZEPbp
a XAdESbp v ASIiC-XAdES

Upozornenie: Evidencia typov datovych objektov sa nevztahuje na hodnoty
uvadzané v XMLDataContainer

Hodnoty z nasledujucej tabufky su uvadzané v Strukture formatu podpisu
XAdES ZEPbp v ASiC-XAdES vytvaranom v centralnej elektronickej podatelni
(ak ide oprvu autorizaciu) alebo klientskymi aplikaciami na portali
slovensko.sk.

V pripade opakovanej alebo spoloCnej autorizacie vytvaranej v centralnej
elektronickej podatelni v XAdES_ZEPbp sa od 26.7.2019 pouziva (kopiruje)
hodnota =z predchadzajucej autorizacie. Ak predchadzajuca autorizacia
neobsahovala elementy Identifier a Description, nebudu tieto elementy pouZité
ani v novej autorizacii.

Poznamka 1: V pripade viacnasobnej alebo spoloCnej autorizacie vo
formate XAdES_ZEPbp a XAdESbp v centralnej elektronickej podatelni bol do
25.7.2019 podmienkou jej vykonania sulad hodnoty Identifier v podpise vo

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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vstupnom subore (ASIC XAdES) s hodnotami z evidencie typov datovych
objektov. Toto obmedzenie neplatilo pre podpisovanie klientskou aplikaciou.

Poznamka 2: Nesulad hodnoty voci nasledujucej tabulke sa do 1. kvartalu 2021
vyhodnocoval vo vysledku informativnej validacie datovych objektov
(oddelenej od validacie podpisov) ako neplatny objekt.

Format Hodnota v elemente Identifier Hodnota
datového v elemente
objektu Description
PDF http://schemas.qgov.sk/attachment/pdf | PDF

PNG http://schemas.qgov.sk/attachment/png | PNG

TXT http://schemas.qgov.sk/attachment/txt | TXT

XML udaje | hodnota z elementu "dc:identifier" zo | Hodnota

vyplnené podla | suboru meta.xml 2z prislusného | z elementu
elektronického elektronického formulara v module | dc:title (nazov e-
formulara elektronickych formularov. Zoznam | formulara) zo
pripustnych  hodnét je zverejneny | suboru

v Centralnom metainformaénom systéme. | meta.xml

Priklad: z prislusného
http://data.gov.sk/doc/eform/ED.DeliveryReport/1.9 e-formulara

V Centralnej elektronickej podatelni je evidencia typov datovych objektov
postupne dopifiana o dalSie pripustné hodnoty elementov Identifier
a Description. Navrh na doplnenie chybajucej hodnoty je mozné zaslat na
adresu prevadzka@nases.gov.sk , pricom NASES predlozeny navrh zvazi.

3 XMLDataContainer - vyzadované tvary URI

Uginnost poZiadavky: od roku 2016

Format XMLDataContainer sa v Centralnej elektronickej podatelni
a v klientskych aplikaciach D.Signer/XAdES vytvara ako podpisovany datovy
objekt vzdy pri pouziti formatu ASIC-XAdES pre podpisovanie udajov
vyplnenych podla elektronického formulara na zaklade udajov o pouzitom
elektronickom formulari. V pripade opakovanej autorizacie sa
XMLDataContainer nanovo nevytvara a pokial je validny voc¢i XSD schéme pre
XMLDataContainer, autorizuje sa bez jeho zmeny (platné od 22.9.2018).
Format XMLDataContainer je povinny format pre podpisovanie XML udajov
v zmysle § 46, § 48 a prilohy €. 7 Vyhlasky €. 78/2020 Z. z. o Standardoch pre
informacné technoldgie verejnej spravy.

3.1 Pouzivanie referencovatelnych identifikatorov

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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Pre referencie pouzitej prezentaCnej schémy elektronického formulara a XSD
schémy v XMLDataContainer su v Centralnej elektronickej podatelni
vyZadované nasledovné hodnoty:

= v elemente UsedPresentationSchemaReference je vyZadovana
hodnota v tvare:
"targetNamespace" zo suboru schema.xsd e-formulara evidovaného
v module elektronickych formularov doplnena o retazec "/form.xslt", t. .
vysledna hodnota je najCastejSie nasledovna:
"http://schemas.gov.sk/form/identifikator-e-formulara/verzia/form.xslt"

= v elemente UsedXSDReference je vyzadovana hodnota v tvare:
"targetNamespace" zo suboru schema.xsd e-formulara evidovaného
v module elektronickych formularov doplnena o retazec "/form.xsd", t. j.
vysledna hodnota je najCastejSie nasledovna:
"http://schemas.gov.sk/form/identifikator-e-formulara/verzia/form.xsd"

Upozornenie: Zoznam pripustnych hodnét je zverejneny v Centralnom
metainformaénom systéme. Zaroven je potrebné, aby referencia XSLT
a XSD pouzivala zhodnu Sablénu URI a preto je potrebné pri volani
podpisovych komponentov alebo sluzieb CEP uvadzat obe hodnoty
(v sluzbe CEP ide o parameter IdentifikatorVizualizacie).

Poznamka: Pouzitie inej ako uvedenej hodnoty v XMLDataContainer nema vplyv
na vyhodnotenie platnosti autorizacie, nakolko validacia podpisanych datovych
objektov je oddelena od overenia platnosti podpisu resp. pecCate. Nesulad
pouzitych hodnét vSak méze mat vplyv na spracovatelnost daného dokumentu a
bude uvedeny vo vysledku overenia podpisov Vv informativnej forme v Casti
validacie objektov.

= Ako ,identifikator-e-formulara“ sa uvadza identifikator evidovany v
module elektronickych formularov (resp. prislusna c&ast URI
identifikatora-referencia) a ako ,verzia“® sa uvadza prislusna verzia
e-formulara.

= V atribute Identifier sa pouziva hodnota z elementu "dc:identifier" zo
suboru meta.xml z prislusného elektronického formulara.

= V atribute Version sa pouziva hodnota z elementu "version" zo suboru
meta.xml z prisludného elektronického formulara.

3.2 Pouzivanie jednotnych referencovatelnych identifikatorov
podla Standardov pre IS VS

Vytvaranie hodnoty URI v XMLDataContainer v nasledujucom tvare sa zacne
od datumu, ktory bude zverejneny na portali slovensko.sk v Casti

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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.0 portali*/*Technické informacie®, ato na zaklade prilohy ¢. 1 bodu 7.3.6
Vyhlasky €. 78/2020 Z. z. o Standardoch pre IT VS, v tvare predpisanom v § 32
pism. a) bod 3a a 3b a prilohe €. 7 bodov D.4.2.1 a D.4.3.1 tejto Vyhlasky.

Do tohto datumu sa jednotné referencovatelné identifikatory
v XMLDataContainer nepouzivaju, a preto mézu byt odmietnuté v systémoch.
Nasledovné hodnoty su preto uvadzané iba informativne:

Hodnota pre referencie schém (typ ,,doc®)

Hodnota pre referencie schém bude podla § 32 pism. a) bod 3b nasledovna
(funkéna aj ako Ziva linka na ulozisko):
»https://data.gov.sk/doc/egov/eform/identifikator-e-formulara/verzia/cesta-k-suboru®

=V elemente UsedXSDReference bude pouzivana hodnota v tvare:
Lhttps://data.qgov.sk/doc/egov/eform/identifikator-e-formulara/verzia/schema.xsd*

= Velemente UsedPresentationSchemaReference bude pouzivana
hodnota v tvare:
»https://data.gov.sk/doc/egov/eform/identifikator-e-formulara/verzia/cesta-k-suboru®
Priklad:
Lhttps://data.gov.sk/doc/egov/eform/Doc.GeneralAgenda/1.9/Content/form.1.sb.xslt*

Hodnota pre Identifikator elektronického formulara (typ ,,id*)

= Hodnota pouzivana v atribute Identifier v XMLDataContainer, na
zaklade elementu dc:identifier elektronického formulara z modulu
elektronickych formularov, méze nadobudat hodnotu jednotného
referencovatelného identifikatora podla § 32 pism. a) bod 3a:
Lhttps://data.gov.sk/id/egov/eform/identifikator-e-formulara/verzia®, a to
od datumu zverejneného v zmysle prilohy €. 1 bodu 7.3.6 Vyhlasky
o Standardoch pre IT VS na portali slovensko.sk v Casti
,O portali“/“Technické informacie®“.

4 Validacia podpisanych datovych objektov

Format ZEPf

Pri overovani platnosti podpisu v kontajneri ZEPf je vyhodnocované, Ci
podpisany elektronicky dokumentije v jednom 2z nasledovnych formatov
suborov a pouziva prislusny mimetype, priCom je vykonavana automaticka
validacia suboru voci prislusnej Specifikacii.

Ak podpisany dokument nie je v jednom z nasledovnych formatov, alebo je
vyhodnoteny ako nevalidny, alebo nie je pouZity uvedeny mimetype,
autorizacia je vyhodnotend ako neplatna s chybou &. 110:

« Plain Text Format (.txt) - mimetype: text/plain

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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o Portable Document Format (.pdf) - mimetype: application/pdf -vSetky verzie
(od 19. aprila 2018)
o Portable Document Format (.pdf) len vo verzii 1.3 alebo 1.4
(od 1. jula 2017 do 18. aprila 2018)
o Portable Document Format (.pdf) len vo verzii PDF/A-1a
(od jula 2016 do 30. juna 2017)
Extensible Markup Language (.xml) - mimetype: text/xml
Tagged Image File Format (.tiff, .tif) - mimetype: image/tiff
Portable Network Graphics (.png) - mimetype: image/png
XMLDataContainer (.xml) -
mimetype: application/vnd.gov.sk.xmldatacontainer+xml
e Rich Text Format (.rtf) - mimetype: text/rtf (pridany od 9. novembra 2017)
e OpenDocument format (.odt) -
mimetype: application/vnd.oasis.opendocument.text (pridany od 9. januara
2018)

(Konfiguraény subor: SMimeObjects.config)

Format XAdES_ZEP

Pri overovani platnosti podpisu vo formate XAdES_ZEP je vyhodnocované, ¢i
podpisany elektronicky dokument je v jednom 2z nasledovnych formatov
suborov a pouziva prislusny mimetype, priCom je vykonavana automaticka
validacia suboru voci prislusnej Specifikacii.

Ak podpisany dokument nie je v jednom z nasledovnych formatov, alebo je
vyhodnoteny ako nevalidny (v pripade XML udajov e-formulara sa validuje aj
voCi XSD schéme ze-formulara), alebo ak nie je pouzity uvedeny
mimetype, autorizacia je vyhodnotena ako neplatna:

o Plain Text Format (.txt) - mimetype: text/plain
« Portable Document Format (.pdf) - mimetype: application/pdf -vSetky verzie
(od 1. jula 2017)
o Portable Document Format (.pdf) len vo verzii PDF/A-1a
(od jula 2016 do 30. juna 2017)
« Extensible Markup Language (.xml) - mimetype: application/xml
o Portable Network Graphics (.png) - mimetype: image/png

Format PAdES

Pri overovani platnosti podpisu vo formate PAdES sa validacia datovych
objektov nevykonava.

Format ASiC

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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Pri overovani platnosti podpisu v podpisovom kontajneri ASIC je validacia
podpisanych datovych objektov oddelena od overenia platnosti podpisu, a
preto nema vplyv na vysledok overenia autorizacie. Validacia sa vykonava cez
DataValidator.

Validacia sa automaticky vykonava len pre nasledovné vybrané formaty
podpisanych datovych objektov v ASIC, pre ostatné formaty sa nevykonava. Je
vecou nastavenia prislusného agendového systému, €i bude vysledok validacie
datového objektu vyhodnocovat’ a zohladnovat' pri dalSom konani.

Plain Text Format (.txt) - mimetype: text/plain

Portable Document Format (.pdf) - mimetype: application/pdf
Extensible Markup Language (.xml) - mimetype: text/xml
Portable Network Graphics (.png) - mimetype: image/png
XMLDataContainer (.xml) -

mimetype: application/vnd.gov.sk.xmldatacontainer+xml

(Konfiguracny subor: DataValidator.config)

Nepodpisané datové objekty

Ak ide o nepodpisany datovy objekt v MessageContainer v class=“FORM",
ktorého mimetype je application/x-eform-xml, nevykonava sa od 10.5.2023 jeho
validacia voc€i XSD schéme identifikovanej na zaklade deklaracie menného
priestoru z atributu ,xmlIns®. Iné hodnoty mimetype pre hlavny dokument nie su
povolené, podanie bude odmietnuté s chybou 2200203 ("Zamietnuté podanie.
Nepovolena hodnota MimeType pre object s class=FORM.").

Do 10.5.2023 ak bol objekt nevalidny voci XSD, podanie s uvedenym mimetype
application/x-eform-xml sa odmietlo s chybou -230 (,Hlavny nepodpisany
dokument nesedi voci schéme.“) a doru¢enka sa nevystavi. Ak nebolo XSD
v CEP Kk dispozicii, podanie sa odmietlo s chybou -222 (,Neznamy alebo
neplatny typ objektu.“) a doru€enka sa nevystavi.

Pre iné nepodpisané datové objekty v MessageContainer (s Object class inym
ako ,FORM?Y) sa validacia vocCi XSD nevykonavala.

Validacie

o PDF (application/pdf)
Pre validaciu formatu PDF je pouzivany nastroj PDFNet SDK od firmy
PDFTron. Nahradenie tohto nastroja referenénym validatorom VeraPDF sa
zvazuje v buducnosti.

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
sluzby

12/39


http://software.verapdf.org/

Dokumentacia funkénosti Centralnej elektronickej podatel'ne

Datum zverejnenia: 29.9.2017 S'OvenSkO.Sk

VeI’ZIa 117 ustredny portal verejnej spravy
Datum aktualizacie: 10. 5. 2024

e PNG (image/png) a TIFF (image/tiff)
Pre validaciu formatu PNG a TIFF je pouzivany konstruktor .NET triedy
System.Drawing.BitMap.

e TXT (text/plain), XML (text/xml), XMLDataContainer
(application/vnd.gov.sk.xmldatacontainer+xml)
Podrobna Specifikacia validacie formatov TXT, XML, XMLDataContainer je
uvedena v Specifikacii komponentu DataValidator.
Pre XML udaje vyplnené podla e-formulara sa vykonava aj validacia voci
XSD schéme e-formulara.

o RTF (text/rtf), ODT (application/vnd.oasis.opendocument.text)
Pre formaty RTF, ODT sa vykonava len kontrola voc€i zoznamu
akceptovanych mimetype.

5 Formaty podpisov

5.1 Overovanie podpisov

Pri overovani platnosti podpisov su v centralnej elektronickej podatelni
podporované nasledovné formaty podpisov:
1. pre XAdES ZEP v1.0, 1.1 a 2.0 - XadesZepEpes, XadesZepT,
XadesZepA, XadesZepX1

2. pre XAdES ZEPbp (baseline profile) - XadesBPLevelB,
XadesBPLevelT, XadesBPLevelLT, XadesBPLevelLTA (pouzivany
v ASIC)

3. pre CAJES ZEPv1.0av2.0- CAJES_BES, CAdES_EPES, CAdES T,
CAdES_XL, CAdES_A (pouzivany v ZEPfa v2.0 aj v ASIiC)

4. pre CAdES  Dbaseline profle - CAdES BpB, CAdES BpT,
CAdES_BpLTA (pouzivany v ASiC)

5. pre PAdES — PAJES baseline -B-level, PAdES baseline T-level, PAJES
baseline LT-level (vyhodnocovany ako T-level), PAJES baseline LTA-
level.

Pri overovani platnosti podpisov je vykonavana validacia podpisanych
datovych objektov podla kapitoly ¢&. 4, ktora pri formatoch podpisov
XAdES_ZEP a CAdES_ZEP priamo ovplyvriuje platnost podpisov.

V sulade s Nariadenim EP a Rady EU 910/2014 a Vykon&avacim nariadenim
Komisie (EU) &. 2015/1506 z 8. septembra 2015 centralna elektronicka
podatelfa podporuje povinné zakladné profily formatov:

ASIC Baseline profile - ETSI TS 103 174 v2.2.1,

XAdES Baseline profile - ETSI TS 103 171 v2.1.1,

CAdES Baseline profile - ETSI TS 103 173 v2.2.1,

PAdES Baseline profile - ETSI TS 103 172 v2.2.2.

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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Tieto profily vznikli a su predpisané ako povinné za ucelom dosiahnutia
maximalnej interoperability v uznavani zdokonalenych elektronickych podpisov
a pecati v cezhraniénom styku medzi élenskymi $tatmi EU.

Iné verzie uvedenych formatov, ktoré obsahuju vlastnosti nad ramec tychto
technickych Specifikacii, nie su v centralnej elektronickej podatelni plne
podporované a vysledkom overenia podpisov v takychto formatoch je chyba
alebo neplatnost’ podpisu.

Priklady:

- Podpis ASIC-E XAdES vytvoreny pri predvolenej konfiguracii softvéru
Digital Signature Service nie je v centralnej elektronickej podatelni
podporovany, nakolko obsahuje element ,SigningCertificateV2“, ktory
nie je sucastou Specifikacie ETSI TS 103 171 resp. ETSI TS 103 174.
Tento element je az suCastou novej normy ETSI EN 319 132 resp. ETSI
EN 319 162, ktoré vSak nie su vyzadované Vykonavacim nariadenim
Komisie. Ich podpora v CEP sa v suCasnosti zvazuje. Po zmene
predvoleného nastavenia tohto softvéru je mozné vytvarat podpisy
podla Vykonavacieho rozhodnutia Komisie podporované v CEP. Spravy
obsahujuce takéto podpisy v hlavhom objekte s Class=FORM nie je
mozneé ulozit' v elektronickej schranke adresata.

- Podpis PAdES obsahujuci Strukturu vo formate Adobe PKCS#7
namiesto povinného CAdES sa vzdy overi ako neplatny, aj ked je
vyhotoveny s kvalifikovanym certifikatom uloZzenym na certifikovanom
zariadeni. Podpora pre tento format sa neplanuje.

Podporované kryptografické funkcie a algoritmy

Centralna elektronickd podatelfia podporuje overovanie podpisov
vyhotovenych kryptografickymi funkciami uvedenymi v deklaraciach vyrobcu
prislusného komponentu:

Algoritmus OID PAJES | XAdES | CAdES
sha-256 OID 2.16.840.1.101.3.4.2.1 | Ano Ano Ano
sha-384 OID 2.16.840.1.101.3.4.2.2 | Ano Ano Ano
sha-512 OID 2.16.840.1.101.3.4.2.3 | Ano Ano Ano
sha512-256 OID 2.16.840.1.101.3.4.2.6

sha3-256 OID 2.16.840.1.101.3.4.2.8 | Ano

sha3-384 OID 2.16.840.1.101.3.4.29 | Ano

sha3-512 01D 2.16.840.1.101.3.4.2.10 | Ano

dsaWithSha256 OID 2.16.840.1.101.3.4.3.2 | Ano

dsa-with-sha384 OID 2.16.840.1.101.3.4.3.3 | Ano

dsa-with-sha512 OID 2.16.840.1.101.3.4.34 | Ano

dsa-with-sha3-256 OID 2.16.840.1.101.3.4.3.6 | Ano

dsa-with-sha3-384 OID 2.16.840.1.101.3.4.3.7 | Ano

dsa-with-sha3-512 OID 2.16.840.1.101.3.4.38 | Ano

ecdsaWithSHA256 OID 1.2.840.10045.4.3.2 Ano Ano
ecdsaWithSHA384 OID 1.2.840.10045.4.3.3 Ano
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ecdsaWithSHA512 OID 1.2.840.10045.4.3.4 Ano

ecdsa-with-sha3-256 01D 2.16.840.1.101.3.4.3.10 | Ano

ecdsa-with-sha3-384 01D 2.16.840.1.101.3.4.3.11 | Ano

ecdsa-with-sha3-512 01D 2.16.840.1.101.3.4.3.12 | Ano

sha256WithRSAEnNcryption | OID 1.2.840.113549.1.1.11 | Ano Ano Ano

sha384WithRSAEnNcryption | OID 1.2.840.113549.1.1.12 | Ano Ano Ano

sha512WithRSAEncryption | OID 1.2.840.113549.1.1.13 | Ano Ano Ano

rsaPSS OID 1.2.840.113549.1.1.10 | Ano

rsaEncryption OID 1.2.840.113549.1.1.1 Ano

ecPublicKey OID 1.2.840.10045.2.1 Ano

pkcsl-vl 5 sa pouziva len

na validovanie RSA

podpisov, ale nie pre

vytvaranie novych podpisov

rsassa-pkcsl-vl 5-with- 01D 2.16.840.1.101.3.4.3.14 | Ano

sha3-256

sassa-pkcs1-vl_5-with- 01D 2.16.840.1.101.3.4.3.15 | Ano

sha3-384

rsassa-pkcsl-vl 5-with- 01D 2.16.840.1.101.3.4.3.16 | Ano

sha3-512

Podpora pre kryptografické funkcie sa pre jednotlivé formaty podpisov liSi
aplanuje sa rozSirit o dalSie funkcie az v nasledujucich rokoch.

Upozornenie:

- XAdES podpisy vytvorené s kryptografickou funkciou eliptickych kriviek
(EC-DSA) sa v centralnej elektronickej podatelni overia len v pripade, ak
certifikaty a revokacné udaje (CRL, OCSP) su podpisané s RSA. Ak su
certifikaty alebo revokacné udaje podpisané s funkciou EC-DSA, podpis
sa plne neoveri a vysledkom overenia je obvykle stav ,Nie je mozné
rozhodnut™.

- CAdES podpisy vytvorené s nepodporovanymi funkciami (napr. RSA
s MGF1, RSA-PSS alebo EC-DSA) sa vyhodnocuju ako neoveritelné

a v pripade synchréonneho overenia su ukon¢ené chybovou spravou.

Deklaracie vyrobcu su dostupné na nasledujucich odkazoch pre jednotlivé
formaty podpisov:

- CAdES

- XAdES

- PAdES

Kvalifikovana sluzba validacie

Sluzby overenia podpisov a pecati v centralnej elektronickej podatelni nie je
kvalifikovanou sluzbou validacie kvalifikovaného elektronického podpisu /
peCate v zmysle €lanku 33 a 40 Nariadenia Eurdpskeho parlamentu a Rady
(EU) &. 910/2014. Z hladiska pravnych predpisov su preto vSetky vysledky

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
sluzby

15/39


https://www.nbu.gov.sk/wp-content/uploads/doveryhodne-sluzby/certifikacia-produktov/D.Verifier-SVR-CAdES_DeklaraciaAplikacieQESMod_Signed_T.pdf
https://www.nbu.gov.sk/wp-content/uploads/doveryhodne-sluzby/certifikacia-produktov/D.Verifier-SVR-XAdES_DeklaraciaAplikacieQESMod_Signed_T.pdf
https://drive.google.com/file/d/1B5x4fT3DalHyUQQ0RUlbHXMEPQAwLck5/view?usp=sharing

Dokumentacia funkénosti Centralnej elektronickej podatel'ne

Datum zverejnenia: 29.9.2017 S'OvenSkO.Sk

VerZIa 1 17 ustredny portal verejnej spravy
Datum aktualizacie: 10. 5. 2024

overeni podpisov a pecati informativne. Vyuzivanie kvalifikovanej sluzby
validacie sa v centralnej elektronickej podatefni zvazuje v ramci buduceho
rozvoja.

Pre overovanie podpisov/peCati sa v centralnej elektronickej podatelni
pouZzivaju aplikacie certifikované podfa slovenskej legislativy a uchovavaju sa
CRL, OCSP odpovede a certifikaty v ceste ziskané pocas overovania podpisov
potrebné pre overenie a pripadné dodatocné dokazovanie overenia pouzitého
v asynchrénnej sluzbe uplného/Ciastoéného overenia.

Vyuzivanie sluzby informativheho overenia podpisov z centralnej elektronicke;
podatelne nie je povinné. Organy verejnej moci mézu vyuzit kvalifikovanu
sluzbu validacie dostupnu od poskytovatelov déveryhodnych sluZieb.

Poznamka: Kvalifikovanu sluzbu validacie elektronickych podpisov a pecati
SNCA Narodného bezpecnostného uradu SR prevzal NASES delimitaciou.
Sluzba nie je prepojend so sluzbami Ustredného portalu verejnej spravy
a centralnej elektronickej podatelne.

5.1.1 Overovanie vhorenych podpisov vo vnutri podpisanych datovych
objektov

Centralna elektronicka podatelfia v su€asnosti neumoznuje automatizovane
overovat podpisy nhachadzajuce sa vo vnutri jednotlivych externe podpisanych
datovych objektov (napr. podpisy v ASIC, ktory je vnoreny vinom ASIC).
Podpora pre automatizované overovanie podpisov z vnutra externe
podpisanych suborov v centralnej elektronickej podatelni sa zatial len
pripravuje. Povinnost vyplyva z Vyhlasky €. 78/2020 Z.z. o Standardoch pre IT
VS.

To znamena, ze ak napriklad podpisovy kontajner ASIC-E XAdES obsahuje
autorizaciu elektronického dokumentu, ktory je vo formate PDF, pricom tento
PDF dokument zaroven vo svojom vnutri obsahuje podpis PAdES (t.j. PDF
s PAJES vo vnutri ASIiC-E XAdES), vo vysledku overenia podpisov sa
v centralnej elektronickej podatelni vyhodnoti len platnost podpisu XAdES.
Rovnako to plati pre podpisové kontajnery ako ASIC, ZEPf alebo XAdES_ZEP
vhorené v dalsom podpisovom kontajneri. Podpisy nachadzajuce sa vo vnutri
externe podpisanych datovych objektov sa teda automaticky neoveruju a pre
ich overenie je mozné samostatne zavolat sluzbu overenia z informacného
systému integrovaného s centralnou elektronickou podateltiou.

5.1.2 Pouzivanie OCSP a CRL pri overovani podpisov

Centralna elektronicka podatelfia pri uplnom overeni podpisov pri zaevidovani
podania ako aj priinformativnom overeni podpisov v overovacich
komponentoch pouziva pre overovanie platnosti certifikatov informacie z CRL
alebo OCSP nasledovne:
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XAdES_ZEP v1.0 a 1.1 sa overuje iba pomocou CRL

XAdES_ZEP v2.0 sa overuje pomocou CRL alebo OCSP
XAdES_ZEPbp sa overuje pomocou CRL alebo OCSP
CAdES_ZEP sa overuje pomocou CRL alebo OCSP

CAdES_ZEP baseline profile sa overuje pomocou CRL alebo OCSP
PAJES sa overuje pomocou CRL alebo OCSP

V pripade ak je mozné platnost certifikatu overit na zaklade CRL aj OCSP,
centralna elektronicka podatelfia posiela do overovacich komponentov
zodpovedajuce CRL aj OCSP a overovacie komponenty si z nich vyberu udaje
potrebné na overenie.

5.1.3 Legislativny typ podpisu a odliSovanie zdokonalenych
a kvalifikovanych podpisov

Legislativny typ podpisu

Centralna elektronicka podateffia poskytuje vo vybranych sluzbach informaciu
o ,legislativnom type podpisu®, ktory odliSuje:

- kvalifikovany elektronicky podpis alebo pecat,

- kvalifikovany elektronicky podpis vyhotoveny s mandatnym certifikatom,

- zdokonaleny elektronicky podpis alebo pec€at zaloZzeny na kvalifikovanom
certifikate,

- zdokonaleny elektronicky podpis alebo pecat,

- iny elektronicky podpis alebo pecat.

Informacia je poskytovana v sluzbach ,Informativne overenie podpisov 3“ a tiez
v asynchronne zasielanom vysledku overenia SIGN_VERIFY_RESULT, ktory
je od19. decembra 2022 doplneny o tuto informaciu zasielany do
elektronickych schranok organov verejnej moci vyuzivajucich CEP UPVS ako
svoju podateliu.

Legislativny typ sa vyhodnocuje na zaklade informacii uvedenych v certifikate.
OdliSovanie elDAS a slovenskych formatov

Sluzby centralnej elektronickej podatelne zaroven poskytuju informaciu
o formate podpisu, pomocou ktorého je mozné odlisit’

- format v sulade s Nariadenim EP a Rady EU &. 910/2014 a Vykonavacim
rozhodnutim Komisie EU &. 2015/1506, ktory st organy verejnej moci povinné
prijimat (ASIC, PAJES),

- slovensky format vytvoreny podfa pravidiel platnych do 30. juna 2016, ktory
strana spoliehajuca sa na podpis nie je povinna akceptovat (XAdES_ZEP —
DataEnvelope, DataSignatures).
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Sluzby CEP vyhodnocuju elektronicky podpis / peCat ako kvalifikovany aj
v pripade slovenskych formatov vytvorenych podfla pravidiel platnych do 30.
juna 2016, priCom poskytovanim udajov o pouzitom formate je ponechané na
postdeni kazdého organu verejnej moci, & dana autorizacia spifia nim
akceptované poziadavky.

Typ certifikatu

Sluzby centralnej elektronickej podatefne podporuju overenie podpisov
a pecati vyhotovenych:

- s kvalifikovanymi certifikatmi vydanymi kvalifikovanymi poskytovatelmi
déveryhodnych sluzieb podia Nariadenia EP a Rady EU &. 910/2014,

- s kvalifikovanymi certifikatmi vydanymi akreditovanymi certifikacnymi
autoritami podla zakona €. 215/2002 Z. z. u¢inného do 17. oktébra 2016.

V pripade podpisov a pecati s nekvalifikovanymi certifikatmi je vysledkom
overenia informacia o neoveritelnosti alebo neplatnosti a v pripade
synchrénnych sluzieb je vysledkom chyba.

Kvalifikované certifikdty musia obsahovat predpisané povinné naleZitosti,
v opacnom pripade nie je certifikat vyhodnoteny ako kvalifikovany. V certifikate
sa kontroluje:

- povinné rozSirenie qcStatements najmenej s polozkou QcCompliance,

- povinné minimalne polozky v subjekte certifikatu podfa schémy dohladu.
(Priklad: Ak certifikat obsahuje iba CommonName, Country,
Serialnumber a neobsahuje ostatné predpisané polozky, vyhodnoti sa
ako ,Iny certifikat pre elektronicky podpis/pecat®.)

- mandatne certifikaty sa identifikuju na zaklade pouzitia OID
1.3.158.36061701.1.1.xyz, kde OID je Cislo mandatu zo zoznamu
zverejiovaného NBU. V pripade jeho absencie sa vyhodnocuju ako
kvalifikované elektronické podpisy.

Ak certifikat obsahuje v subjekte pseudonym, je mozné tuto informaciu ziskat
z0 subjektu poskytovaného na vystupe sluzby, tato informacia nie je na vystupe
uvadzana v inom samostatnom elemente.

Sluzby centralnej elektronickej podatelne podporuju overenie kvalifikovanych
Casovych peciatok vyhotovenych:
- kvalifikovanymi poskytovatelmi doveryhodnych sluzieb uvedenymi
v déveryhodnych zoznamoch v zmysle Nariadenia EP a Rady EU
¢. 910/2014,
- akreditovanymi certifikaCnymi autoritami podla zakona €. 215/2002 Z. z.
ucinného do 17. oktobra 2016.
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Casové peciatky nesplifiajice uvedené poziadavky sa v centralnej elektronickej
podatelni neoveruju.

OdliSovanie kvalifikovanych a zdokonalenych podpisov

Centralna elektronicka podatelfia poskytuje vo vysledku overenia autorizacie
informaciu o platnosti bez ohladu na to, Ci ide o kvalifikovany elektronicky
podpis / pecCat alebo iba o zdokonaleny elektronicky podpis / pe€at vytvoreny
s pouzitim kvalifikovaného certifikatu.

Vyhodnotenie, Ci je autorizacia dostato¢na pre konkrétne konanie, nevykonava
centralna elektronicka podatelha, musi si ho vyhodnotit adresat spravy
prostrednictvom svojho informacného systému alebo manualne.

Pokial kvalifikovany certifikdt neobsahuje polozku deklarujucu ulozZenie
privatneho kfu¢a na certifikovanom bezpecnom zariadeni - QcSSCD/QcQSCD
(OID 0.4.0.1862.1.4), vysledok autorizacie je z hladiska legislativy povazovany
iba za zdokonaleny elektronicky podpis / pe€at. Zakon €. 305/2013 Z. z. vSak
pre niektoré ukony vyZaduje autorizaciu kvalifikovanym elektronickym
podpisom a zdokonaleny elektronicky podpis preto v niektorych pripadoch
nemusi byt akceptovany.

V pripade PAJES sa podpis / pe€at vyhodnoti ako kvalifikovany aj v pripade,
ak kvalifikovany certifikat neobsahuje priznak QcSSCD alebo QcQSCD ak su
splnené vsetky nasledovné podmienky:

1) Ak je certifikat vydany CA, ktora je na déveryhodnom zozname SR,

2) Ak bol certifikat vydany danou CA sluzbou v Case, ked bola tato platna,

3) Ak bol certifikat vydany pred 19.10.2016,

4) Ak dana CA sluzba bola akreditovana (EtsiServiceStatus.Accredited) alebo
kvalifikovana (EtsiServiceStatus.Granted) a vydavala QC
(EtsiServiceType.QC).

Poznamka 1: Centralna elektronicka podatelfia uvadza vo vysledku sluzby
»Informativne overenie podpisov 3“ informaciu, Ci je podpis kvalifikovany alebo
zdokonaleny od septembra 2018. Netyka sa to vysledku informativneho
overenia dostupného vo verejne pristupnej sluzbe na stranke slovensko.sk
dostupnej bez prihldsenia na portal, ktora poskytuje vysledok sluzby
.Informativne overenie podpisov 2¢. Vo vysledku overenia podpisov
zasielaného do schranok organov verejnej moci sa tato informacia v su¢asnosti
neuvadza ako samostatny Udaj a jej doplnenie sa pripravuje pocas roka 2021.

Poznamka 2: Do 18. 4. 2018 sa vo vysledku uplného overenia podpisov
zobrazoval v polozke TypPodpisu priznak ,SkSysQCRules® aj v pripade, ak
certifikat pouzity pri pe€ateni neobsahoval priznak QcSSCD/QcQSCD.

Od 19. 4. 2018 sa vo vysledku uplného overenia tento priznak nevyskytuje, ¢im
je indikované, Ze nejde o kvalifikovanu elektronicku pecat. (Priznak bol
zaroven v septembri 2019 nahradeny novym SkQESealRules).
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5.1.4 Vysledok overenia podpisov, pecati a ¢asovych peciatok

5.1.4.1 Podpisy/pecate bez ¢asovej peciatky
Synchrénna sluzba informativneho overenia

V pripade informativneho overenia podpisov prostrednictvom synchronnej
sluzby dostupnej na verejne dostupnej stranke portalu slovensko.sk alebo
prostrednictvom ponuky v elektronickej schranke ,Overit podpisy“ sa vykonava
overenie podpisov bez Casovej peciatky k aktualnemu ¢asu (voci poslednému
dostupnému CRL alebo vysledku OCSP), nakolko centralna elektronicka
podatelfa nema k dispozicii spolahlivy udaj o €ase vytvorenia podpisu/pecate.
Vysledkom overenia méze byt udaj o podpise/pecati ,predbezne platna“, ktory
v8ak nie je koneCnym vysledkom overenia a v pripade uplného overenia méze
byt takyto podpis vyhodnoteny napriklad ako ,platny®, ,neplatny“ alebo ,nie je

L3

mozné rozhodnut®.
Asynchroénna sluzba predbezného/upiného overenia

Organy verejnej moci, ktoré pouzivaju centralnu elektronicki podatelfiu ako
svoju elektronicku podatelfiu, dostavaju do svojej elektronickej schranky
v ramci sluzby zaevidovania prijatej spravy podania (EGOV_APPLICATION)
alebo elektronického uradného dokumentu (EGOV_DOCUMENT) aj vysledok
overenia podpisov v doruCovanej sprave, t.j. technicku spravu Sk-Talk s Class
"SIGN_VERIFY_RESULT".

Centralna elektronicka podatelfia v ramci zaevidovania prijatej spravy pre tie
podpisy, ktoré Easovu pediatku neobsahuju, dopifia vo svojej internej evidencii
kvalifikovanu €asovu peciatku (s vynimkou viacnasobnych podpisov PAJES
obsahujucich vnorené podpisy bez Casovej peciatky).

Kvalifikovana Casova pediatka je nasledne pouzita pri overeni podpisu, ako
doveryhodna informacia o Case existencie podpisu. Vo vysledku overenia
podpisu zasielaného do schranky OVM je preto uvedena informacia
o kvalifikovanej Casovej peCiatke rovnako ako keby bola Casova peciatka
sucastou podpisu (rozdiel je obvykle len vo vacSom ¢asovom odstupe Casu
podpisu a €asu Casovej peciatky). Vynimkou su viacnasobné podpisy PAJES
obsahujuce vnorené podpisy bez Casovej peciatky, ktoré sa overuju
k aktualnemu Casu.

KedZe sa kvalifikovana ¢asova pediatka pri zaevidovani spravy nedopifia
priamo do spravy, podpis v sprave zostava v pévodnom stave, v akom bol
zaslany. Organ verejnej moci méze volanim sluzby ,informativne overenie®
z centralnej elektronickej podatelne preverit, ¢ podpis obsahuje ¢asovu
peciatku, ak potrebuje tuto informaciu.

5.1.4.2 Podpisy/pecate s neplatnou €asovou peciatkou

V pripade, ak podpis obsahuje:
- iba neplatnu ¢asovu peciatku / Casové pediatky,
Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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- Casove peciatky pripojené k podpisu az po konci platnosti certifikatu
podpisu/pecate (a pripadnej pripojenej Casovej peciatky),
centralna elektronicka podatelfia vyhodnocuje podpisy nasledovne:

Synchrénna sluzba informativneho overenia

v pripade XAdES ZEP s neplatnou ¢asovou peciatkou sa podpis

vyhodnoti ako neplatny avo vysledku overenia sa uvadza cas

z neplatnej Casovej peciatky. (Pozn.: V pripade neplatnej archivnej

Casovej pecCiatky sa nepokracCuje v overeni a autorizacia je vyhodnotena

ako neplatna.)

- v pripade XAdESbp s neplatnou ¢asovou peciatkou sa podpis overuje
ku aktualnemu €asu (,now*) a vo vysledku overenia sa neuvadza ¢asova
informacia z neplatnej Casovej peciatky - udaj o Case z Casovej peciatky
je prazdny. Do 12. marca 2020 sa v pripade neplatnej Casovej peciatky
uvadzal vo vysledku overenia Cas z neplatnej Casovej peciatky. (Pozn.:
V pripade neplatnej archivnej Casovej peciatky v LTA forme sa
nepokracCuje v overeni a autorizacia je vyhodnotena ako neplatna.)

- v pripade CAJES_ZEP a CAdESbp s neplatnou ¢asovou peciatkou sa
podpis/pecat vyhodnoti ako neplatny; od 10. juna 2021 sa podpis/pecat
s neplatnou €asovou peciatkou bude overovat k aktualnemu €asu a vo
vysledku overenia sa nebude uvadzat €as z neplatnej Casovej peciatky.
(Pozn.: V pripade neplatnej archivnej Casovej pecliatky sa nepokracuje
v overeni a autorizacia je vyhodnotena ako neplatna.)

- v pripade PAdES s neplatnou ¢asovou peciatkou sa podpis overuje ku

aktualnemu €asu a vo vysledku overenia sa neuvadza €as z neplatnej

Casovej pecCiatky peciatky - udaj o Case z Casovej pecCiatky je prazdny.

Do 9. aprila 2020 sa v pripade neplatnej Casovej peciatky uvadzal vo

vysledku overenia €as z neplatnej Casovej peciatky.

Asynchrénna sluzba predbezného/upiného overenia

-V pripade XAdES_ZEP s neplatnou Casovou peciatkou sa v internej
evidencii CEP tato Casova peciatka pre ucely overenia podpisov odstrani
a doplni sa nova, ktora sa pouzije pre overenie a informacia z doplnenej
Casovej peciatky sa uvadza vo vysledku overenia. V pripade neplatnej
archivnej Casovej peciatky sa v overovani podpisu nepokracuje
a autorizacia je vyhodnotena ako neplatna.

-V pripade XAdESbp s neplatnou ¢asovou peciatkou sa doplni nova,
ktora sa interne v CEP pouzije pre uc€ely overenia podpisov a informacia
z doplnenej Casovej peliatky sa uvadza vo vysledku overenia. (Vo
vysledku overenia sa od 12. marca 2020 neuvadza €asova informacia
z neplatnej Casovej peciatky.) V pripade neplatnej archivnej Casovej
peCiatky sa v overovani podpisu nepokraCuje a autorizacia je
vyhodnotena ako neplatna.
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-V pripade CAdES_ZEP a CAdESbp s neplatnou ¢asovou peciatkou sa
doplni nova, ktora sa interne v CEP pouzije pre ucely overenia podpisov
a informacia z doplnenej Casovej peciatky sa uvadza vo vysledku
overenia. (Do 9. juna 2021 sa podpis/pecat vyhodnotil ako neplatny a vo
vysledku overenia sa uvadzal Cas z neplatnej Casovej peciatky.)
V pripade neplatnej archivnej Casovej pecCiatky sa v overovani podpisu
nepokracCuje a autorizacia je vyhodnotena ako neplatna.

-V pripade PAdES s neplatnou €asovou peciatkou sa interne v CEP
pripaja nova dokumentova Casova peciatka, ktora sa pouzije pre ucely
overenia podpisov a vo vysledku overenia sa od 9. aprila 2020 uvadza
Cas z pripojenej Casovej peciatky (t.j. neuvadza sa Cas z neplatnej
Casovej peciatky).
V pripade PAdJES-LT a PAJES-LTA s neplatnou ¢asovou peciatkou sa
pripaja nova dokumentova €asova peciatka, €im vznika LTA forma, pri
ktorej overovani sa v CEP pouzivaju validatné data z povodného
podpisu LT / LTA, ¢o ma za nasledok neplatnost podpisu kvéli
neaktualnym validaCnym datam.

Vo vysledku overenia podpisu zasielaného do schranky OVM je uvedena
informacia o novej doplnenej kvalifikovanej Casovej peCiatke obdobne ako keby
bola Casova peciatka su€astou podpisu v zaevidovanom podani (rozdiel je
obvykle len vo vacSom cCasovom odstupe Casu podpisu a €asu Casovej
peciatky). Vynimkou su viacnasobné podpisy PAJES obsahujuce vnorené
podpisy bez Casovej peciatky, ktoré sa overuju k aktualnemu ¢asu.

Kedze sa kvalifikovana &asova peciatka pri zaevidovani spravy nedopifia
priamo do spravy ale len v ramci internej evidencie v CEP, podpis v sprave
zostava v pévodnom stave, v akom bol zaslany. Organ verejnej moci moze
volanim sluzby ,informativnhe overenie“ z centralnej elektronickej podatelne
preverit, Ci podpis obsahuje platnu Casovu peciatku, ak potrebuje tuto
informaciu.

5.1.4.3 Overovanie ¢asovych peciatok

Certifikat Casovej pecCiatky sa pre vSetky typy podpisov (XAdES ZEP,
XAdESbp, XAdES_ZEPbp, CAdESbp, CAdES_ZEP, PAdES) overuje
nasledovne:
- Skontroluje sa, Ci je uvedeny so stavom ,granted” v niektorom z Trusted
list EU.
- Ak je uvedeny v trusted list so stavom ,granted”, nekontroluje sa uz voci
CRL resp. OCSP uvedenym v certifikate Casovej peciatky.
- Ak nie je certifikat uvedeny v trusted list so stavom ,granted, Casova
pecCiatka sa povazuje za neplatnu.

Sluzby centralnej elektronickej podatefne v su€asnosti neposkytuju

informacie o Casovej peCiatke zahrnutej do autorizacie (i

contentTimestamp v CAJES podpise, AllDataObjectsTimeStamp alebo
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IndividualDataObjectsTimeStamp v XAdES podpise) aani informacie
o Casovej peciatke obsahu (t.j. samostatnej Casovej peciatke viazanej na
dokument a nie na podpis, napr. subor .tst). Funkénost pre overovanie
takychto Casovych peciatok sa pripravuje.

Kvalifikované ¢asové peciatky vyhotovené s certifikatom, ktory nie je priamo
zapisany v trusted list, avdak je vydany sluzbou zapisanou v trusted list, sa
povazuju za neplatné.

5.1.4.4 Overovanie na zaklade podpisovej politiky a TSA politiky

Format XAdESbp (baseline profile)

Overovanie Casovych peciatok:

- TSA politika Casovej pecCiatky sa ignoruje a pri overovani sa ¢asova
pecCiatka validuje voci ,default” politike platnej v ¢ase, voci ktorému sa
Casova peciatka overuje (v pripade poslednej Casovej peciatky to je
»,now"). Obsah ,default* politiky sa nastavuje v sulade s informaciami z
aktualne platnych dokumentov ETSI TS 119 312, SOGIS Agreed
Cryptographic Mechanisms 1.1 a TSL.

- Ak kvalifikovana Casova peciatka nie je v sulade s ,default politikou,
napriklad ak je pouzita stara hasovacia funkcia SHA-1, vyhodnoti sa ako
neplatna.

Overovanie podpisov/pecati:

- Pri validacii podpisu/peCate sa vychadza z podpisovej politiky
v podpise/pecati. Ak v podpise/pecati absentuje podpisova politika,
validuje sa vocéi “default” podpisovej politike, ktorej obsah sa nastavuje
v sulade s informaciami z aktualne platnych dokumentov ETSI TS
119 312, SOGIS Agreed Cryptographic Mechanisms 1.1 a TSL.
V pripade uvedenej podpisovej politiky v podpise/pecati sa validuje voci
podpisovej politike platnej v Case vytvorenia podpisu (podla Casu v
Casovej peciatke). V pripade ak podpis/pecat bez Casovej peciatky
obsahuje podpisovu politiku a Casova peciatka je pripojena az po
exspiracii podpisovej politiky, overenie podpisu/pecate je ukonéené so
stavom ,Neplatny®.

-V pripade neznamej podpisovej politiky, ktora v centralnej elektronickej
podatefni nie je nastavena medzi akceptovanymi, je overenie
podpisu/pecCate ukon€ené so stavom ,Nie je mozné rozhodnut®.

- Pozn.: V pripade pouzitia funkcie SHA-1, nepovolenej aktualnou
podpisovou politikou v podpise, sa podpis overuje ako neplatny
s popisom vysledku overenia ,CRYPTO CONSTRAINTS FAILURE".
Vynimkou je pouzitie SHA-1 odtlacku pre certifikat v Strukture podpisu,
ktorého pouzitie sa akceptuje a podpis sa mdze overit ako platny.

Formaty XAdES ZEP, CAdES ZEP, CAdESbp
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Overovanie €asovych peciatok:

-V konfiguracii overovacov v CEP sa aktualizaciami dodavatela vkladaju
a uchovavaju informacie o TSA politikach, voci ktorym sa validuju
Casové peciatky. (Informacie: TSAPolicylD, NotBefore, NotAfter,
MessagelmprintAlgorithmConstraints, TimeStampTrustConditions,
CertAlgorithmConstraints).

- Ak kvalifikovana €asova peciatka obsahuje referenciu na TSA politiku,
kontroluje sa, Ci ide o platnu politiku voci internej databaze politik
uchovavanych v CEP a v pripade neplatnosti politiky sa Casova peciatka
vyhodnoti ako neplatna. Ak TSA politika nie je vinternej databaze
akceptovanych politik v CEP, pouZije sa pre ¢asové peciatky vytvorené
od 1. jula 2016 predvolena politika, ktora je zhodna s politikou NBU.

Casova pediatka sa overuje vodi poziadavkam, ktoré su odvodené
Zz podpisovej politiky uvedenej v podpise. (Tento spdsob overovania
planujeme zmenit.)

- Ak kvalifikovana Casova peciatka bez referencie na TSA/podpisovu
politiku nie je vsulade s platnou podpisovou politikou vydanou
NBU v SR, napriklad ak je pouzitd stara hasovacia funkcia SHA-1
nepovolena v aktualnej podpisovej politike, nema to vplyv na platnost
Casovej peciatky vo vysledku overenia z CEP a mdzZe sa vyhodnotit ako
platna. Vo vysledku overenia sa nezobrazuje upozornenie o nesulade
s podpisovou politikou.

Overovanie podpisov/pecati:

- Pri validacii podpisu/peCate sa vychadza z podpisovej politiky
v podpise/pecati. Ak v podpise/pecati absentuje podpisova politika (len
format CAJESbp+ASIC), validuje sa voci “default” podpisovej politike,
ktorej obsah sa nastavuje v sulade s informaciami z aktualne platnych
dokumentov ETSI TS 119312, SOGIS Agreed Cryptographic
Mechanisms 1.1 a TSL. V pripade uvedenej podpisovej politiky
v podpise/pecati sa validuje vocli podpisovej politike platnej v Case
vytvorenia podpisu (podla €asu v Casovej peciatke). V pripade ak
podpis/peCat bez Casovej pedliatky obsahuje podpisovu politiku
a Casova peciatka je pripojena az po exspiracii podpisovej politiky,
overenie podpisu/pecate je ukonéené so stavom ,Neplatny®. Pri validacii
podfa podpisovej politiky sa kontroluje aj vyskyt povinnych atribatov
uvedenych v podpisovej politike NBU (SigningCertificateV2 v CAdES a
PAdES, contentType, signingTime a messageDigest v CMS).

- Ak podpis/pecat nie je v sulade s podpisovou politikou, napriklad ak je
pouzita hasovacia funkcia SHA-1 nepovolena v uvedenej alebo ,default*
podpisovej politike, vysledkom overenia je neplatny podpis/pecat
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sinformaciou o nesplneni  poZiadaviek  podpisovej politiky.
(Poznamka: Kedze iné Staty mozu akceptovat pouzitie funkcie SHA-1,
ktora uz z bezpecCnostnych dovodov nie je povolena v slovenskej
podpisovej politike, je na rozhodnuti organu verejnej moci, Ci v pripade
cezhrani¢nej spoluprace s organmi verejnej moci v inych Statoch bude
akceptovat pouzitie takejto funkcie a pre overenie takychto podpisov
pouzije inu sluzbu.)

Format PAJES

Overovanie Casovych peciatok:

-V pripade PAdES sa TSA/podpisova politika Casovej peciatky ignoruje a
pri overovani sa Casova peciatka validuje voCi podpisovej politike
nastavenej v overovaci (aktualna podpisova politika vydana NBU SR).

- Ak kvalifikovana Casova peciatka v PAJES nie je v sulade s nastavenou
podpisovou politikou, napriklad ak je ¢asova peciatka vytvorena mimo
obdobie platnosti podpisovej politiky nastavenej v overovacdi (t.j. pred jej
platnostou alebo po jej platnosti) alebo je pouzita stara haSovacia
funkcia SHA-1 nepovolena v aktualnej podpisovej politike, €asova
peCiatka sa v CEP vyhodnocuje ako neplatna (Cize sa vyhodnocuje
akoby tam nebola). Pozn.: Pripravujeme upravu funkénosti, aby aj
Casove pecCiatky mimo obdobie platnosti nastavenej aktualnej
podpisovej politiky NBU boli overované.

Overovanie podpisov/pecati:

- Pri overovani podpisu/pecate sa vyuziva podpisova politika nastavena
v overovadi. (Od 26. jula 2019 aktualna podpisova politika vydana NBU
SR.) Podpisova politika uvedena v podpise/peCati sa ignoruje.
Nezohladnuje sa teda (na rozdiel od CAdES a XAdES), aka podpisova
politika bola platna v ¢ase vytvorenia podpisu.

- Ak podpis/pecat nie je v sulade s aktualnou nastavenou podpisovou
politikou, podpis/pec€at sa vyhodnocuje ako neplatny/a. Okrem kontroly
povolenych algoritmov sa kontroluje aj pouZzitie 4 atributov, ktoré podla
podpisovej politiky musia byt v podpise: SigningCertificateV2 v CAJES
a PAdES, contentType, sigingTime a messageDigest v CMS (CAdES).

Poznamky: Vo vystupe overenia nie je v su€asnosti uvadzana pricina
neplatnosti, napriklad nesplnenie poZiadaviek z podpisovej politiky,
uvadza sa len neplatny podpis.

Pri overovani PAJES sa neakceptuje pouzitie SHA-1 na ziadny ucel, ani
v pripade digitalneho odtla¢ku certifikatu v podpise.

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
sluzby

25/39



Dokumentacia funkénosti Centralnej elektronickej podatel'ne

Datum zverejnenia: 29.9.2017 S'OvenSkO.Sk

VerZIa 1 17 ustredny portal verejnej spravy
Datum aktualizacie: 10. 5. 2024

- Pri procese overovania podpisov sa uplatriuje ¢as ,,CautionPeriod®, ak je
uvedeny v podpisovej politike. Pokial je v politike uvedena hodnota
deltaDays s hodnotou ,1% pri asynchrobnnom overovani sa pouZziju
validacné udaje nie mladSie ako 24 hodin (1 den) od Casu z Casovej
pecCiatky alebo od aktualneho €asu overovania. V pripade Cerstvych
Casovych peciatok sa Caka 24 hodin, kym sa vykona overenie.

5.1.4.5 Stavy overenia podpisov
K jednotlivym stavom overenia podpisov uvadzame:

- "predbezne platny” - vysledok je poskytovany len v predbeZznom overeni,
odporuc¢ame pockat’ na konecny vysledok overenia, nakolko vo vynimoc¢nych
pripadoch by mohlo prist k zneplatneniu daného certifikatu v Case medzi
poslednou dostupnou informaciou o zrusenych certifikatoch a novou, ktoru
podatelha ziska pri najblizSej aktualizacii udajov. Stav, kedy:
a. podpis nema (platnu) ¢asovu peciatku podpisu a overuje sa k aktualnemu
Casu, priCom pre overenie su pouZzité aktualne dostupné udaje o revokacii
b. podpis ma (platnu) ¢asovu peciatku podpisu, ale pre overenie su pouzité
udaje o revokacii (CRL alebo OCSP), ktorych thisUpdate < Cas z Casovej
peCiatky, napr. z dbévodu, Zze CRL po <&asovej peciatke eSte nebolo
vypublikované.
- "nie je mozné rozhodnut™ - tento vysledok je v pripade kone¢ného vysledku
uplného overenia obvykle mozné interpretovat ako neplatny podpis, sluzba ho
poskytuje len pre formaty XAdES Baseline profile a PAJES baseline profile,
napriklad v pripade, ak ide o exspirovany certifikat a absentuje dbkaz o
existencii podpisu v Case pred alebo po exspiracii certifikatu potrebny pre
urenie platnosti. Stav, kedy na zaklade dostupnych validacnych udajov nie je
mozné vyhodnotit platnost podpisu. Tento vysledok vSak v niektorych
pripadoch znamenda, Ze overovacia aplikacia nepodporuje plné overenie
daného podpisu napriklad v désledku nepodporovaného povinného algoritmu
predpisaného Narodnym bezpeénostnym uradom SR, priCom v takych
pripadoch je vhodné vykonat overenie s vyuzitim inej aplikacie, nakolko
centralna elektronicka podatelfia v sufasnosti v pripade formatov XAdES a
CAdES nepodporuje vsetky povinné algoritmy.
- ,neovereny“ - Stav sa vracia v pripade, Zze komponenty pre xades-zep alebo
cades vratia aplikacnu chybu.
Ide o chyby, ku ktorym by pri korektnej konfiguracii nemalo dochadzat.
V asynchréonnych sluzbach vo vysledku predbezného/uplného overenia sa pri
vyskyte tychto chyb pokusa CEP o opakované overenie.
Komponenty pre XAdESbp a PAJES nevracaju stav "neovereny", v pripade, ze
vratia iny vysledok ako Platny, Neplatny, Predbezne platny, vrati CEP stav "Nie
je mozné rozhodnut™.
- "neoveritelnd" - tento vysledok je obvykle mozné interpretovat ako neplatny
podpis, napriklad v pripade formatu CAdES Baseline profile, ak ide o
exspirovany certifikat; tento vysledok vSak v niektorych pripadoch znamena, ze
overovacia aplikacia nepodporuje piné overenie daného podpisu napriklad v
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désledku nepodporovaného povinného algoritmu predpisaného Narodnym

bezpe&nostnym uradom SR, priCom v takych pripadoch je vhodné vykonat

overenie s vyuzitim inej aplikacie, nakolko centralna elektronicka podatelna v

sucasnosti v pripade formatov XAdES a CAdES nepodporuje vSetky povinné

algoritmy. Stav autorizacie, ak je splnena niektora z nizSie uvedenych
podmienok:
1) autorizacia je chybna (chybna syntax)
2) nie je mozné vyzbierat validaéné udaje (v CEP nie je nakonfigurovany
vydavatel podpisového certifikatu alebo certifikatu ¢asovej peciatky alebo
su valida¢né udaje podpisané nepodporovanym algoritmom).
3) overovaci komponent pre XAdES_ZEP alebo CAdES vrati niektoru z chyb:
a) 514 - Nemozno vyhodnotit’ platnost podpisového certifikatu. Prili$ stara
revokacna informacia v parametroch volania.

b) 518 - Chyba pri overovani certifikacnej cesty certifikatu Casovej peciatky.
V parametroch volania bol najdeny nedéveryhodny korefovy certifikat.
V sluzbach informativneho overenia sa takyto stav autorizacie/podpisu
nevracia. Pri splneni vySSie uvedenych podmienok sa vrati chyba
volania (Kod<>0).

5.1.4.6 Overovanie certifikatov podpisov voéi CA

Sluzby CEP povazuju za déveryhodné iba CA, ktoré priamo podpisali certifikat
pouzity na vytvorenie podpisu a su priamo zapisané v TSL.

Intermediate CA nie su v suCasnosti akceptované. Kvalifikované certifikaty
vydané a podpisané certifikatom, ktory nie je zapisany v TSL, avSak bol vydany
certifikatom CA zapisanou v TSL nie su akceptované. (Vyzaduje sa zasah
prevadzky UPVS pre ich akceptovanie.) Do budicna sa zvaZzuje automatizacia.

5.1.5 Sposob identifikacie a overovanie pouzitej podpisovej
prezentac¢nej schémy v podpisanom subore

V pripade doruCenia podania alebo uradného dokumentu podpisaného
XAdES_ZEP 1.x alebo 2.0 alebo v XMLDataContainer postupuje overovac v
CEP nasledovne pri identifikacii podpisovej prezentatnej schémy, voci ktorej
overuje digitalny odtlacok uvedeny v podpise.

1.V pripade XAdES_ZEP 1.x a aj 2.0

CEP pre danu verziu datového objektu typu xml overi, €i sa v iom nachadza
identifikacia typu vizualizacie v elemente VisualTransformType. Pokial je
uvedeny, pouzije sa pri hladani konkrétnej vizualizacie — xsltUri + typ
vizualizacie (,TXT" alebo ,HTML"). Ak typ vizualizacie nie je uvedeny, je default
predpokladana , TXT“ hodnota.

RozliSovacim znakom je aj verzia formatu pre xml plugin. Existuju 2 verzie:
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- https://lwww.ditec.sk/ep/signature_formats/xades_zep_xml/v1.0/index.html -
tento format umoznoval podpisovat iba TXT vizualizaciu. Vznikol davno pred
moznostou podpisovat HTML, resp. pred vznikom MEF (pred rokom 2013).

- https://lwww.ditec.sk/ep/signature_formats/xades_zep xml/v2.0/index.html -
tento format vznikol cca v roku 2014 kedy bola legislativnhe zachytena moznost
podpisovat aj HTML a zaviedol identifikaciu typu vizualizacie.

2.V pripade ASIC s XMLDataContainer

Najprv sa identifikuje, ci su pouzité referencie, potom na zaklade xsltUri +
hodnoty MediaDestinationTypeDescription sa vyhlada evidovana vizualizacia.
Hladanie je rovnaké ako v bode 1.

3. V pripade ASIiC bez XMLDataContainer

Ak su udaje vyplnené podla elektronického formulara podpisané priamo, bez
ich vlozenia do XMLDataContainer, podpisova vizualizacia sa nevyhladava,
resp. CEP nevyhodnocuje data ako udaje vyplnené podla elektronického
formulara.

Overovanie:

CEP pre identifikovanu podpisovu schému pouzitu v podpise pripadne
v XMLDataContainer ziska z evidencie CEP XSLT subor schémy, vypocita jej
digitalny odtlatok a porovna ho s odtlackom uvedenym v podpise, resp.
v XMLDataContainer.

Ak v podpise nie je jednoznacne identifikovana podpisova schéma a vo
formulari je viacero schém rovnakého typu (napr. HTML), pouZije sa prva
schéma daného typu podla poradia elementu file-entry v manifest.xml

Ak nie je digitalny odtlacok podpisovej prezentacnej schémy zhodny, podpis sa
vyhodnocuje:
-V pripade XAdES_ZEP vzdy ako neplatny
-V pripade XAdESbp alebo XAdES_ZEPbp sa vyhodnocuje platnost
podpisu nezavisle od digitalneho odtlacku schémy. Informacia
o chybnom odtla¢ku sa uvadza v informaciach o validacii datového
objektu.

Ak identifikovana podpisova schéma pouzita v podpise je v databaze CEP
(podla bodu 6) evidovana s media-destination="view“, vo vysledku overenia
podpisov sa neposkytuje informacia o skuto¢nosti, Ze v podpise bola pouzita
ina schéma nez podpisova a teda nebola dodrzana povinnost podfa prilohy ¢.
1 Vyhlasky €. 78/2020 Z. z.. Doplnenie tejto informacie sa planuje v buducnosti.
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5.2 Vytvaranie podpisov

Centralna elektronicka podateffia umoziiuje integrovanym subjektom
vytvarat cez webové sluzby nasledovné formaty podpisov a podpisovych
kontajnerov:

o« XAdES_ZEP vo verziach 1.0, 1.1 a 2.0 (.xzep)

o ZEPfs CAJES ZEP vo verziach 1.0 a 2.0 (.zep)

e ASIC-E s XAdES podla profilu XAdES_ZEPbp (.asice) (od jula 2016)

e ASIC-E s CAdES (.asice) - iba v pripade podpisovania uz podpisaného
dokumentu v ASIC-E CAdES, ak nejde o XML dokument (od jula 2016)

e PAdES (.pdf)

Pouzivané kryptografické funkcie

Kvalifikované elektronické pecCate su v centralnej elektronickej podatelni a aj
v klientskej aplikacii (D.Signer/XAdES) v suc€asnosti vytvarané vyluéne
s kryptografickymi funkciami RSA so SHA256.

Podpisové politiky

Centralna elektronicka podatelha vytvara kvalifikované elektronické pecate
vsulade splathou podpisovou politikou zverejnenou  Narodnym
bezpeénostnym uradom SR.

Od 4. novembra 2020 sa v CEP vytvaraju kvalifikované elektronické pecate bez
uvedenia identifikatora podpisovej politiky.

Od 8. jula 2020 sa cez klientsku aplikaciu (D.Signer/XAdES) pre kvalifikovany
elektronicky podpis na portali slovensko.sk vyhotovuju podpisy bez uvedenia
identifikatora podpisovej politiky.

Do uvedenych datumov bola vo vSetkych podpisoch a pecCatiach vytvaranych
na ustrednom portali verejnej spravy podpisova politika uvadzana vo forme OID
podpisovej politiky.

Kvalifikované podpisy a pe€ate obsahujuce identifikator podpisovej politiky nie
su v niektorych validaCnych sluzbach v zahraniCi plne overitelné (skoncia
napriklad v stave ,INDETERMINATE®), nakolko nemaiju k dispozicii informaciu
o slovenskej podpisovej politike a jej umiestneni. Uvadzanie URL podpisove]
politiky je nepovinny atribat, ktory nebol v podpisoch a pe&atiach na UPVS
uvadzany.

Podla poskytnutého stanoviska Narodného bezpeénostného uradu SR sa
odporuca nevkladat OID podpisovej politiky do vyhotovovanych podpisov a
pecati, aby nevznikali poziadavky na implementovanie nepovinnych postupov
vyplyvajucich z ich uvedenia v podpisanych atributoch/elementoch.

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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Formaty podpisov vytvarané modulmi UPVS

Kvalifikované elektronicke pecCate na elektronickych
doru€enkach, potvrdeniach o odoslani a potvrdeniach o uhrade vytvaranych
Ustrednym portalom verejnej spravy su od 22. septembra 2018 vo formate
ASIC-E XAdES. V module dlhodobého uchovavania bol predvoleny format pre
systémoveé zaznamy zmeneny na zaciatku roka 2019.

Poznamka: Do 21. septembra 2018 boli vytvarané vo formate XAdES_ZEP 1.1
s verifikanymi udajmi pre XML dokumenty verzia 1.0 CreateObject do 6/2018
a vo verzii 2.0 CreateObject2 od 19.7.2018 s identifikaciou formatu pouzitej
podpisovej prezentatnej schémy, priCom ako predvolena sa pouzivala
podpisova prezentacna transformacia do formatu TXT.

Predvoleny format pri podpisovani v konstruktore spravy na UPVS je od
22.9.2018 format ASiC-E XAdES.

Poznamka: Do 21.9.2018 bol predvolene vytvarany format XAdES ZEP 1.0 s
verifikacnymi udajmi pre XML dokumenty vo verzii 1.0.

Zdokonalené podpisy a pecate

Centralna elektronicka podatelfia v aktualnej konfiguracii umozruje vytvarat aj
zdokonalené elektronické pecate pouzitim kvalifikovaného certifikatu, ktory
neobsahuje priznak QcSSCD/QcQSCD (OID 0.4.0.1862.1.4) (podla T1.1,111(j)
Schémy dohladu NBU), okrem zdokonalenych peéati vo formate PAJES, ktoré
bolo mozné vytvarat len do decembra 2017.

Podpisovanie s revokovanymi alebo nekvalifikovanymi certifikatmi
Klientska aplikacia D.Signer/XAdES umoziuje vytvarat podpisy aj
s revokovanymi certifikatmi, nakolko neposkytuje funkciu pre online overovanie
platnosti certifikatov pouzivatela. Rovnako je mozné vytvarat podpisy aj
s nekvalifikovanymi certifikatmi (napr. SVK elD PCA).

Je zodpovednostou pouZivatefa, aby si podpisy pred odoslanim overil.
Odporu¢a sa preto v systémoch uréenych pre podpisovanie s klientskymi
aplikaciami implementovat funkciu pre overovanie vyhotovenych podpisov. Na
UPVS sa doplnenie takejto funkcie zvazuije.

5.2.1 Formaty podpisovanych datovych objektov a ich validacie

Centralna elektronicka podateffa umozriuje podpisat len nasledovné formaty
datovych objektov, a to len v pripade, ak tieto formaty uspeSne prejdu
validaciou cez valida¢né nastroje uvedené v Casti ,Validacie":

e Plain Text Format (.txt) - mimetype: text/plain
e Portable Document Format (.pdf) - mimetype: application/pdf
o pri ASIC-CAdES a PAdES - vSetky verzie PDF

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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o pri ASIC-XAdES a XAdES_ZEP - PDF len vo verzii 1.3 alebo 1.4
moznost podpisovania inych verzii PDF s XAdES sa pripravuje)
= ak pri volani sluzby podpisania nie je uvedeny parameter
(napr. KontrolovatPdfA1ConflLevel) pre validaciu PDF
voci PDF/A, predvolene sa validuje voci PDF 1.3 a 1.4.
e Extensible Markup Language (.xml) - mimetype: text/xml, mimetype:
application/xmi
o pri ASIiC-CAdES je podporovany application/xml od 26.7.2019,
text/xml (oba pre opakovanu alebo spolo¢nu autorizaciu)
o pri ASIC-XAdES nie je podporovany text/xml a pri opakovanej
a spolo¢nej autorizacii nie je podporovany ani application/xml
e Portable Network Graphics (.png) - mimetype: image/png
e Tagged Image File Format (.tiff, .tif) - mimetype: image/tiff
o pri ASIC-XAdES a XAdES_ZEP nie je podporovany
e XMLDataContainer (.xml) - mimetype:
application/vnd.gov.sk.xmldatacontainer+xml
o pri ASIC-CAdES je podporovany od 26.7.2019
e [ubovolny format - mimetype: lubovolna hodnota (nevykonava sa Ziadna
validacia)
o podporovany len pri opakovanej autorizacii uz podpisaného
objektu v ASIC-CAdES

Subory vo formate PDF su pred podpisanim vo formate ASiC-XAdES alebo
XAdES_ZEP vzdy validované, konkrétne €i ide o PDF subor a ¢i obsahuje
deklaraciu, Ze ide o PDF 1.3 alebo 1.4. Iné validacie nie su predvolene
vykonavané. Vo volani sluzby je volitefny parameter pre validaciu vo¢i PDF/A-
la.
Poznamka: Do 18. aprila 2018 bola validacia voCi PDF/A-1a vZdy zapnuta bez
moznosti volby.

Centralna elektronicka podateffa ponuka integrovanym subjektom sluzbu
konverzie podpisovaného PDF suboru do formatu PDF/A-l1a. V pripade, ak
subor obsahoval podpis, m6Zze mat takato konverzia za nasledok narusenie
tohto podpisu a teda jeho zneplatnenie, preto je potrebné pred konverziou
overit pritomnost podpisov v PDF. Pri pec€ateni v kon$truktore spravy na
slovensko.sk je takato kontrola vykonavana automaticky a v pripade vyskytu
podpisov v PDF inej verzie ako je 1.3 a 1.4 sa peCatenie neumozni. Pri
podpisovani cez klientske aplikacie na slovensko.sk je konverzia do PDF/A-1a
vykonavana automaticky, pokial nejde o uz podpisany dokument.

5.2.2 Viacnasobna autorizacia rovnakého obsahu rovnakym formatom
podpisu

Viacnasobna autorizacia umoznuje opakované vykonanie autorizacie nad
identickymi datovymi objektami. Pouziva sa napriklad v pripade autorizacie
rovnakého obsahu réznymi osobami.

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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V pripade viacnasobnej autorizacie vo formatoch XAdES_ZEPbp (ASIC
XAdES) alebo XAJES_ZEP v centralnej elektronickej podatelni je podmienkou
jej vykonania sulad hodnoty Identifier s hodnotami z evidencie typov datovych
objektov podfa kapitoly 2.

Format podpisu Moznost Moznost Moznost
(vSetky viachasobnej viachasobnej viachasobnej
autorizacie autorizacie autorizacie autorizacie
pouzivaju rovnaky | kvalifikovanou kvalifikovanym kvalifikovanym
format) elektronickou elektronickym elektronickym
pecatou podpisom podpisom
v centralnej v klientskej v klientskej
elektronickej aplikacii aplikacii Web
podatelni poskytovana na Signer
slovensko.sk (dostupna len
licencia, nie je
poskytovana
na
slovensko.sk)
XAJES_ZEP Ano Ano Ano**
ZEPf Nie Nie Ano**
PAJES Ano * (od | Nie Ano**
19.4.2018)
ASIiC-E XAdES Ano (od | Ano (od | Ano**
22.2.2018) 22.09.2018)
ASIiC-E CAJES Ano (od | Nie Ano**
22.2.2018)
ASiC-S XAdES Ano *** Ano (od | Ano**
22.09.2018)
ASIC-S CAdES Ano (od 2021) Nie Ano**

* V klientskych aplikaciach poskytovanych na slovensko.sk v suCasnosti nie je
podporované vytvaranie podpisu PAJES ani CAdES.

**  Zavisi od konkrétnej integracie. Aplikacia umoznuje do kontajnera alebo PDF
dokumentu pridat’ dal$i podpis jedného dokumentu. Informacia plati pre starSiu verziu
1.0.7, ktorej licenciu ma NASES k dispozicii.

***  \ytvaranie formatu ASIC-S XAdES nie je podporované, autorizovat' je vSak
mozné uz existujuci obsah z ASIC-S XAdES, pri¢om vystupom je ASiC-E XAdES. Ak
vo vstupnom ASIC-S XAdES v podpise v elemente ds:Reference absentuje atribut
URI, ktory je vyZadovany v ASiC-E XAdES, autorizacia sa nevytvori a vysledkom je
chyba.

5.2.3 Spolo¢na autorizacia viacerych elektronickych dokumentov
rovnakym formatom podpisu

Dostupnost funkcie: od roku 2017

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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Spolo¢na autorizacia viacerych elektronickych dokumentov umozriuje jednym
podpisom alebo pecatou autorizovat niekolko elektronickych dokumentov,
pricom kazdy ztychto dokumentov moéze byt zaroven autorizovany aj
samostatne alebo spolo¢ne s inymi dokumentami. Pouziva sa napriklad
v zmysle § 28 ods. 3 a § 60j ods. 9 alebo § 36 zakona €. 305/2013 Z. z.

V pripade spoloCnej autorizacie vo formatoch XAdES_ZEPbp (ASIC XAdES)
alebo XAdES_ZEP v centralnej elektronickej podatelni je podmienkou jej
vykonania sulad hodnoty ldentifier s hodnotami z evidencie typov datovych
objektov podfa kapitoly 2.

Format podpisu
(vSetky autorizacie
pouZzivaju rovnaky
format)

Moznost spolocnej
autorizacie
kvalifikovanou
elektronickou pecatou
v centralnej
elektronickej podatelni

MozZnost spolocnej
autorizacie
kvalifikovanym
elektronickym
podpisom v Kklientskej
aplikacii poskytovana
na slovensko.sk

XAdES ZEP Nie * Ano (od 22.9.2018)
ZEPf Nie Nie

PAdES Nie ** Nie **

ASIiC-E XAdES Ano Ano (od 22.9.2018)
ASIiC-E CAdES Ano Nie

ASIiC-S XAdES Ano *** Ano***(od 22.9.2018)
ASiC-S CAdES Nig *** Nig ***

* Spolo¢na autorizacia v XAdES_ZEP je technicky mozna Kklientskou aplikaciou
D.Signer/XAdES, resp. D.Sig XAdES Extender poskytovanou na slovensko.sk len ak
je vstupny format XAdES_ZEP..

Spolo¢na autorizacia v XAdES_ZEP sluzbami centralnej elektronickej podatelne nie
je podporovana a v suCasnosti sa zvazuje. Vzhladom na pozZiadavky legislativy sa
vSak v pripade potreby dalSej autorizacie XAdES_ZEP odporuca vykonat zaruenu
konverziu do ASIC.

** Spolo¢na autorizacia réznych suborov jednym podpisom PAdES nie je technicky
mozna.

Podpora pre podpisovanie PDF suborov vo verziach 1.3 alebo 1.4, ktoré su uz
autorizované podpisom PAdES, dalSim podpisom vo formate XAdES v ASIC alebo
XAJES_ZEP, je poskytovana v sluzbach centralnej elektronickej podatefne od 19.
aprila 2018. Do tohto datumu bol podporovany len format PDF/A-1a. Podpora pre
podpisovanie vysSich verzii PDF XAdES podpisom sa pripravuje.

Podpora pre podpisovanie PDF v inych verziach nez je PDF/A-1a, konkrétne PDF 1.3
a l.4 vklientskej aplikacii D.Signer/XAdES na slovensko.sk, vratane suborov
podpisanych PAdES, bola pridana od 22.9. 2018. V neskorSom termine sa pripravuje
aj podpora vys$Sich verzii PDF.

Zatial nie je podporovana z dévodu vykonavanych validacii validatorom PDFNet SDK.

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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Frx Existujuci ASIC-S XAdES je mozné predlozit na dalSiu autorizaciu, pricom
vystupom je ASIC-E XAdES. Vo vstupnom ASiC-S XAdES v podpise v elemente
ds:Reference nesmie absentovat atribat URI.

Vytvaranie formatu ASIC-S XAdES ani CAdES nie je v centralnej elektronickej
podatelni a ani v klientskej aplikacii na slovensko.sk podporované. Format ASiC-S
umoznuje podpisovanie iba jedného suboru, pripadne kontajnera.

5.2.4 Spajanie viacerych autorizacii v roznych formatoch do jedného
suboru

V pripade spolo€nej autorizacie uz autorizovanych elektronickych dokumentov
je obvykle Ziaduce uloZenie existujucich autorizacii a novej autorizacie do
jedného suboru. To je vSak v suCasnosti v centralnej elektronickej podatelni
a klientskych aplikaciach poskytovanych na slovensko.sk podporované len pri
niektorych kombinaciach formatov podpisov a podpisovych kontajnerov.
V pripade vzajomne nekompatibilnych formatov nie je podporované
zachovanie pévodnych autorizacii zo vSetkych dokumentov vo vyslednom
subore.

Taktiez je len v pripade niektorych kombinacii formatov v sucasnosti
podporovana autorizacia rovnakého obsahu v odliSnom vystupnom formate
podpisu ako mal pévodny podpis.

Poskytovana moznost spajat’ autorizacie z dvoch suborov do jedného:

Format XAdES ZEP | ZEPf PAJES | ASIiC-E | ASIiC-E | ASiC-S
XAdES | CAdES

XAdES ZEP | Nie * Nie Ano ** Nie Nie Nie
ZEPf Nie Nie Ano ** | Nie Nie Nie
PAdES Ano ** Ano ** | Nie Ano* | Ano** | Nie
ASiC-E Nie Nie Ano ** | Ano *** | Nie Nie
XAdES

ASiC-E Nie Nie Ano ** | Nie Ano *** | Nie
CAdES

ASIC-S Nie Nie Nie Nie Nie Nie

Poskytovana moznost pridat’ k autorizovanému dokumentu dalSi dokument

a vytvorit spoloCnu autorizaciu:

Vystupny format autorizacie
(napr. spolo¢na autorizacia s dal§im dokumentom vo formate XML)
Format XAdES ZEP | ZEPf | PAdES | ASIiC-E | ASIC-E | ASIC-S
autorizacie XAdES | CAdES | XAdES
na vstupe
XAdES ZEP | Ano * Nie Nie Nie Nie Nie

Viypracovalo: oddelenie administracie aplikacii, Narodna agentra pre sietové a elektronické
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ZEPf Nie Nie Nie Nie Nie Nie
PAdJES Ano ** Ano ** | Nie Ano* | Ano** | Nie
ASIiC-E Nie Nie Nie Ano Nie Nie
XAdES
ASIiC-E Nie Nie Nie Nie Ano Nie
CAdES
ASiC-S Nie Nie Nie Ano Nie Nie
XAdES
ASIC-S Nie Nie Nie Nie Nie Nie
CAdES
* Spdjanie  samostatnych autorizacii XAdES_ZEP zatial nie je podporované

v sluzbach centralnej elektronickej podatelne, je podporované v klientskej aplikacii
D.Signer/XAdES, av8ak zatial nie je funkciami portalu slovensko.sk podporované.
Podpora pre vytvaranie spolo¢nych autorizacii XAdES_ZEP v klientskej aplikacii bola
pridana od 22. 9. 2018.

Podpora pre vytvaranie spoloénych autorizacii XAdES_ZEP v centralnej elektronickej
podatelni sa v su€asnosti zvazuje.

** Podpisovanie PDF suborov vo verziach 1.3 a 1.4 (nevalidnych podla PDF/A-1a),
ktoré su autorizované podpisom PAdES, dalSim podpisom v ASIC-XAdES, v ZEPf
alebo v XAdES_ZEP je podporované v sluzbach centralnej elektronickej podatelne od
19. aprila 2018 a v klientskych aplikaciach D.Signer/XAdES bola podpora pridana od
22. 9. 2018. V neskorSom termine sa pripravuje podpora aj vySSich verzii PDF.
Zatial nie su v pripade XAdES podpisu podporované z dévodu vykonavanych validacii
validatorom PDFNet SDK. V pripade ASiC-CAdES su podporované lubovolné verzie
PDF.

*** Moznost spajat autorizaciu z dvoch ASIC-E suborov je technicky mozna
v klientskom komponente ASIC Factory a je podporovana na portali slovensko.sk
aj v centralnej elektronickej podatelni od 22.9.2018. Moznost spajania autorizacie sa
tyka iba ASIC-E XAdES, ASIC-E CAJES. Netyka sa ASiC-S CAdES ani ASIC-S
XAdES.

Podpisany objekt v ASIC-S XAdES je mozné opat autorizovat, pricom vystupom je
ASIC-E XAdES.

5.2.5 Podporované level of conformance pri vytvarani podpisov

Podporované level of conformance pri vytvarani podpisov:

Level Sluzba v centralnej | Funk&nost
elektronickej v klientskej
podatelne aplikacii na

slovensko.sk

B Ano Ano

T Ano Nie

LT Nie Nie

LTA Ano Nie
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5.2.6 Casové pediatky

Podporované moznosti vytvarania kvalifikovanych ¢asovych peciatok:

Sluzba v centralnej | Funk&nost
elektronickej v klientskej
podatelne aplikacii na
slovensko.sk

Pripojenie  &asovej  peéiatky | Ano Nie *

k podpisu (Casova peciatka nie je

zahrnuta do podpisanych udajov,

napr. v XAdES sa nachadza v

,unsignedProperties")

Zahrnutie Casovej peciatky do | Nie Nie

podpisovanych udajov

(contentTimestamp,v CAdES,

AllDataObjectsTimeStamp alebo

IndividualDataObjectsTimeStamp

v XAdES)

Vytvorenie  Casovej peciatky | Nie (CAdES, | Nie

dokumentu (napr. subor .tst | XAdES)

v ASiC alebo samostatna éasova | Ano (PAJES) **

peciatka v PAJES)

* Kvalifikovana Casova peciatka sa automaticky pripaja ku kazdému podpisu
vytvorenému na portali slovensko.sk (v kons$truktore spravy) po uspeSnom
podpisani, a to volanim sluzby modulu CEP z modulu eDesk. Casovéa peéiatka
sa teda nevytvara v samotnej klientskej aplikacii.

** Od 10. juna 2021 sa v pripade formatu PAJES vo webovej sluzbe CEP pre
pripojenie Casovej peciatky k podpisu (Prevod EPES na T formu) pripaja
vyluéne €asova peciatka dokumentu. Do tohto datumu sa v PAdES prip3ajala
Casova peciatka do podpisu, pricom v pripade nedostatku miesta v podpise pre
pripojenie Casovej peciatky bola vysledkom volania sluzby chyba.

6 Pravidla replikacie formularov z MEF do CEP

CEP z MEF kazdy deh kopiruje elektronické formulare pre ucely vytvarania
pecati a pre ucely overovania podpisov.

Postup replikacie:

1. Z modulu elektronickych formularov sa kopiruju len ZIP baliky e-
formularov.
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2.

V ZIP baliku sa postupne vyhfadaju subory schema.xsd,

meta.xml a manifest.xml.

Ak sa tieto subory nenajdu, proces pre dany formular skonci s chybou a
dany formular sa neulozi a teda nebude pre podatelfiu k dispozicii pre
ucely overovania podpisov.

S pomocou XPath sa prehfada subor manifest.xml za u¢elom vyhladania
podpisovych prezentanych schém, a to v nasledovnych krokoch, pricom
pri prvom uspesSnom kroku skongi:

Pre kazdy zaznam file-entry z manifest.xml sa overi, &i spifia nasledovné
podmienky:

a)

b)

c)

atribut media-destination musi obsahovat hodnotu sign alebo view, €i uz
samotnu alebo oddelenu €iarkou od inych hodnét. (view je pripustné z
historickych dévodov, pretoZe sa Casto pouZivalo pre podpisovanie ak
bola k dispozicii len textova prezentacna schéma)
a. hodnota atributu media-type je application/xslt+xmi
alebo text/xsl, alebo
b. hodnota atributu media-type je text/xml alebo application/xml a
zaroven je pripona suboru (uvedena v atribute full-path) .xsl alebo
Xslt),
nazov suboru v atribute full-path je v tvare *.sb.xslt alebo *.html.xslt
(pouzivané pre historické formulare)

v najdenej mnozine podpisovych prezentaénych schém z
predchadzajucich krokov sa identifikuje typ (format prezentacie)
nasledovnym postupom:

a. Do databazy sa pre kazdu schému zapisuje, ¢i v atribute media-
destination bolo “sign” alebo “view”,

b. Ak je uvedeny atribut media-destination-type-description, tak sa
rozliSuju hodnoty TXT, HTML, XHTML a akékolvek iné, pricom pre
kazdu prezentacnu schému sa v databaze uklada hodnota, aka bola
najdena

c. Ak je uvedeny atribut media-destination-type tak sa
rozliSuju hodnoty text/plain pre TXT, text/html pre HTML,
application/xhtml+xml pre XHTML a rézne in€, pricom sa vSetky
zistené hodnoty ukladaju v databaze (pri prezentanej schéme sa v
databaze eviduju hodnoty media-destination-type a aj media-
destination-type-description — podla toho, ktoru sa podarilo najst)

d. Ak nie je uvedeny media-destination-type-description a ani
media-destination-type, tak sa v XSLT alebo XSL subore vyhlada
<xsl:output method="html|xml|text priCom html=typ HTML, text=typ
TXT, xml=typ XHTML, iné=typ INE.
Pre XHTML sa pred identifikovanim este validuje, €i v XSLT/XSL
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subore je Y ,doctype-system® substring
"http://www.w3.org/TR/xhtm|1"

e. Ak je nazov suboru v atribute full-path v tvare *.sb.xslt identifikuje sa
TXT, ak je v tvare *.html.xslt identifikuje sa HTML prezentacia.

f. Ak sa nepodarilo urcit typ podpisovej transformacie podfa b,c,d ,e,
systém to vyhodnoti ako iné, ktoré budu v mnoZine schém pre
overovanie podpisu.

g. Ak formular neobsahuje ani jeden ztypov TXT, HTML, XHTML,
formular sa neulozi do databazy CEP.

Pre kazdu prezentaCnu schému sa zapisuje do evidencie jej poradie
v manifest.xml. Pri overovani podpisov sa v pripade prezentacnych schém

v v

Pri replikacii sa zaroven do databazy ako referencia schém uklada:

a) hodnota vyskladana v tvare
http://schemas.gov.sk/form/identifikator-e-formulara/verzia/form.xsd
(pre XSD schému)
http://schemas.gov.sk/form/identifikator-e-formulara/verzia/form.xslt
(pre podpisovu prezentaénu schému)

b) hodnota z atributu full-path-url pre subor schema.xsd a podpisovu
prezentacnu schému, a to od datumu uréeného v konfiguracii CEP
a na zaklade verzie kontajnera elektronického formulara.

c) od datumu ur¢eného podfa bodu 7.3.6 prilohy ¢. 1 Vyhlasky €. 78/2020
Z.z. o Standardoch pre IT VS hodnota vyskladana v tvare:
https://data.gov.sk/doc/egov/eform/identifikator-e-
formulara/verzia/schema.xsd (pre XSD schému)
https://data.gov.sk/doc/egov/eform/identifikator-e-
formulara/verzia/cesta-k-suboru (pre podpisovu prezentaénu schému)

7 Pravidla pre uréovanie poradia suborov z jedného
podpisového kontajnera

Vo vystupe sluzby centralnej elektronickej podatefne ,vratenie podpisanych
dat® sa poradie dokumentov ulozenych v podpisovom kontajneri urcuje
nasledovne:

V podpisovom kontajneri vo formate ASIC-E je poradie dokumentov uréené
tym, v akom poradi su podpisané subory referencované v popisnych suboroch
"ASiCManifest*.xml" alebo "XAdES signatures*.xml" v adresari META-INF v
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Strukture tohto podpisového kontajnera. V pripade viacerych popisnych
suborov ,ASiCManifest*.xml“ alebo ,XAdES signatures*.xml“ v ASiC sa najskér
vychadza z poradia, v akom su uvedené v "ZIP central directory" suboru ASiC
a nasledne pre kazdy z tychto suborov, je poradie uréené tym, v akom poradi
su podpisané subory referencované z "ASiCManifest*.xml" alebo "XAdES
signatures*.xml". V pripade podpisu XAdES sa vychadza z poradia referencii v
elemente XAdES DataObjectFormat v ds:Object. (T.j. nevychadza sa z poradia
referencii v ds:Reference). V podpisovom kontajneri vo formate ASIC-S
obsahujucom vnoreny subor vo formate ZIP (tzv. ,degradovany ASIC") je
poradie spracovania elektronickych dokumentov ur¢ené poradim, v akom su
uvedené v "ZIP central directory" tohto vnoreného suboru.
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