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Predstavenie elDAS a formatu
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Legislativa



Elektronické podpisovanie —
povodna legislativa

P6vodna legislativa

1999 - Smernica EP a Rady 1999/93/ES o ramci spoloCenstva pre elektronické podpisy

»elektronicky podpis “,
»Zdokonaleny elektronicky podpis (AdES)*, , kvalifikovany certifikat (QC)“

2002 - Zakon €. 215/2002 Z. z. o elektronickom podpise
,elektronicky podpis / pecat (EP)“,
,zaruceny elektronicky podpis / pecat (ZEP, ZEPe)“
* Vykonavacie predpisy: Vyhlagky NBU ¢&. 131/2009 Z. z. - 136/2009 Z. z.
e ... -0sobitné predpisy

2013 - Zakon ¢. 305/2013 Z. z. o e-Governmente (o elektronickej podobe vykonu pdsobnosti organov
verejnej moci)

* § 23 - Autorizacia a preukazovanie opravnenia konat v mene inej osoby — t¢inny od 1. 11. 2013


https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:31999L0093&from=SK

Elektronické podpisovanie —
nova legislativa (KEP)

Nova legislativa

* 2015 - Vynos €. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy
* §57aaz§57d ucinné od 15. oktdbra 2015 (pri formatoch ASiC / PAdES vychadzal z elDAS)

2016 - elDAS - Nariadenie EP a Rady (EU) &. 910/2014 o elektronickej identifikacii a déveryhodnych sluzbach
pre elektronické transakcie na vnutornom trhu a o zruseni smernice 1999/93/ES — uplatiiuje sa od 1. 7. 2016

+ \/ykondvacie rozhodnutie Komisie (EU) 2015/1506 ktorym sa ustanovuju $pecifikacie tykajuce sa formatov zdokonalenych
elektronickych podpisov a zdokonalenych elektronickych pec":atl',,ktoré mozu subjekty verejného sektora uznavat, podla ¢lankov 27
ods. 5 a 37 ods. 5 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbach

pre elektronické transakcie na vnitornom trhu

» ,zdokonaleny elektronicky podpis / pecat (AdES)“
ykvalifikovany elektronicky podpis / pecat (QES - KEP / KEPe)“

e 2016 - Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach (o déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu) ucinny od 20. 9. 2016



http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32014R0910
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32015D1506#ntr4-L_2015235EN.01004101-E0004
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2016/272

Elektronické podpisovanie —
nova legislativa (KEP)

Nova legislativa
e Zakon ¢. 305/2013 Z. z. o e-Governmente (o elektronickej podobe vykonu p6sobnosti orgdnov verejnej moci)

* § 23 - Autorizacia a preukazovanie opravnenia konat v mene inej osoby — zostuladenie s elDAS,

* rozsirenie moznosti autorizacie od 1. novembra 2017

e Osobitné predpisy ...

* 2018 - Vynos €. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy
* novela —Opatrenie 11/2018



http://slov-lex.sk/pravne-predpisy/SK/ZZ/2013/305
https://www.slov-lex.sk/chronologicky-register-opatreni/SK/OP/2018/11/

elDAS — Co to je?

elDAS (neformdlne):
elD - electronic identification,
A - authentication,

S -signatures, trust services

* Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July 2014 on electronic
identification and trust services for electronic transactions in the internal market and repealing Directive
1999/93/EC

* Nariadenie EP a Rady (EU) & 910/2014 o elektronickej identifikdcii a déveryhodnych sluZbdch pre elektronické
transakcie na vnutornom trhu a o zruseni smernice 1999/93/ES

 Pozn: elDAS autentifikicia bude pre prihlasovanie cez WebSSO UPVS spustend koncom septembra 2018, NASES o tom
bude samostatne informovat integrované subjekty.



elDAS - Podpis

,elektronicky podpis” su udaje v elektronickej forme, ktoré su pripojené alebo logicky pridruzené k
inym udajom v elektronickej forme a ktoré podpisovatel pouziva na podpisovanie;

,zdokonaleny elektronicky podpis“ je elektronicky podpis, ktory splfia poZiadavky stanovené v ¢ldnku
26;

»kvalifikovany elektronicky podpis“ je zdokonaleny elektronicky podpis vyhotoveny s pouzitim

zariadenia na vyhotovenie elektronického podpisu a zalozeny na kvalifikovanom certifikdte pre
elektronickeé podpisy;

,certifikat pre elektronicky podpis” je elektronické osvedcenie, ktoré spdja udaje na validaciu
elektronickeho podpisu s fyzickou osobou a potvrdzuje aspon jej meno alebo pseudonym;

~kvalifikovany certifikat pre elektronicky podpis” je certifikat pre elektronicky podpis, ktory vyddva
kvalifikovany poskytovatel déveryhodnych sluzieb a ktory spina poZiadavky stanovené v prilohe I;

(¢lanok 3 elDAS)



e|DAS - Pecat

,elektronicka pecat” su udaje v elektronickej forme, ktoré su pripojené alebo logicky pridruzené k
inym udajom v elektronickej forme s cielom zabezpecit pévod a integritu tychto pridruzenych udajov;

,zdokonalend elektronickd pecat” je elektronickd pecat, ktord splria poZiadavky stanovené v ¢ldnku
36;

skvalifikovand elektronicka pecat” je zdokonalend elektronickd pecat vyhotovend pomocou

zariadenia na vyhotovenie elektronickej pecate a zalozend na kvalifikovanom certifikate pre
elektronicku pecat;

,certifikat pre elektronicku pecat” je elektronické osvedcenie, ktoré spdja udaje na validaciu
elektronickej pecate s pravnickou osobou a potvrdzuje jej nazov;

~kvalifikovany certifikat pre elektronicku pecat” je certifikat pre elektronicku pecat, ktory vydava
kvalifikovany poskytovatel doveryhodnych sluzieb a ktory splna poziadavky stanovené v prilohe lli;

(¢lanok 3 elDAS)



elDAS — povinnost akceptovat AdES-QC/QES

Clénok 27
Elektronické podpisy vo verejnych sluzbdch

1. Ak clensky stat na vyuzivanie sluzby online, ktoru ponuka subjekt verejného sektora alebo ktord sa ponuka v jeho mene,
vyZaduje zdokonaleny elektronicky podpis, uzndva tento clensky stat zdokonalené elektronické podpisy, zdokonalené
elektronické podpisy zalozené na kvalifikovanom certifikate pre elektronické podpisy a kvalifikované elektronické podpisy, a
to aspon tie, ktoré su vo formdtoch alebo ktoré pouzivaju metody vymedzené vo vykonavacich aktoch uvedenych v odseku 5.

2. Ak clensky stat na vyuzivanie sluzby online, ktoru ponuka subjekt verejného sektora alebo ktord sa ponuka v jeho mene,
vyZaduje zdokonaleny elektronicky podpis zalozeny na kvalifikovanom certifikate, uzndva tento Clensky stdt zdokonalené
elektronické podpisy zaloZené na kvalifikovanom certifikdte a kvalifikované elektronické podpisy, a to aspon tie, ktoré su vo
formdtoch alebo ktoré pouZivaju metody vymedzené vo vykondvacich aktoch uvedenych v odseku 5. (Slovenska republika)

3. Clenské staty nesmu vyZadovat na cezhranicéné vyuZivanie sluzby online, ktoru ponuka subjekt verejného sektora,
elektronicky podpis vyssej urovne bezpecnosti ako kvalifikovany elektronicky podpis. (t.j. nesmu vyZadovat ani XAdES ZEP)

4. Komisia méZe prostrednictvom vykondvacich aktov urcit referencné Cisla noriem pre zdokonalené elektronické podpisy. Ak zdokonaleny
elektronicky podpis splria uvedené normy, md sa za to, Ze je v sulade s poziadavkami na zdokonalené elektronické podpisy uvedenymi v odsekoch 1
a 2 tohto ¢ldnku a v ¢lanku 26. Uvedené vykondvacie akty sa prijmu v sulade s postupom preskumania uvedenym v ¢lanku 48 ods. 2.

5. Komisia do 18. septembra 2015 prostrednictvom vykondvacich aktov vymedzi referencné formadty zdokonalenych elektronickych podpisov
alebo referencné metody pre pripady, ked’sa pouZivaju alternativne formaty, pricom zohladni existujucu prax, normy a prdavne akty Unie. Uvedené
vykondvacie akty sa prijmu v sulade s postupom preskumania uvedenym v ¢lanku 48 ods. 2.



elDAS — povinnost akceptovat AdES-QC/QES

Cldnok 37
Elektronické pecate vo verejnych sluzbdch

1. Ak clensky stat na vyuzivanie sluzby online, ktoru ponuka subjekt verejného sektora alebo ktora sa ponuka v mene tohto
subjektu, vyZaduje zdokonalenu elektronicku pecat, uzndva tento clensky stat zdokonalené elektronické pecate,
zdokonalené elektronické pecate zalozené na kvalifikovanom certifikate pre elektronické pecate a kvalifikované
elektronické pecate, a to aspon tie, ktoré su vo formdtoch alebo ktoré pouZivaju metody vymedzené vo vykondvacich aktoch
uvedenych v odseku 5.

2. Ak clensky stat na vyuZivanie sluzby online, ktoru ponuka subjekt verejného sektora alebo ktorda sa ponuka v mene tohto
subjektu, vyZaduje zdokonalenu elektronicku pecat zaloZenu na kvalifikovanom certifikdte, uzndva tento ¢lensky Stat
zdokonalené elektronické pecate zaloZené na kvalifikovanom certifikdte a kvalifikované elektronické pecate, a to aspor tie,
ktoré su vo formdtoch alebo ktoré pouZivaju metody vymedzené vo vykondvacich aktoch uvedenych v odseku 5.

3. Clenské staty nesmu vyZzadovat na cezhraniéné vyuZivanie sluzby online, ktort pontka subjekt verejného sektora,
elektronicku pecat vyssej irovne bezpeénosti ako kvalifikovand elektronickd peéat.

4. ...



elDAS — alternativne formaty

Viykondvacie rozhodnutie Komisie (EU) 2015/1506
Clénok 2

1.

b)

Clenské staty vyZadujice zdokonaleny elektronicky podpis alebo zdokonaleny elektronicky
podpis zaloZeny na kvalifikovanom certifikdte, ako sa ustanovuje v ¢ldnku 27 ods. 1 a 2
nariadenia (EU) & 910/2014, uznaju iné formdty elektronickych podpisov nez tie, ktoré su
uvedené v clanku 1 tohto rozhodnutia, za predpokladu, ze clensky stat, v ktorom ma sidlo
poskytovatel doveryhodnych sluzieb pouzivany podpisovatelom, ponukne inym clenskym statom
moznosti validacie podpisu, ktoré budu podla moznosti vhodné na automatizované spracovanie.

Moznosti validacie podpisu musia:

umoznovat ostatnym clenskym statom validovat prijaté elektronické podpisy online, bezplatne a
spbésobom, ktory je zrozumitelny pre cudzincov;



Autorizacia — zdkon 305/2013 Z.z.

$ 23 ods. 1

Autorizdcia a preukazovanie oprdvnenia konat' v mene inej osoby

(1) Organ verejnej moci vykonad pri vykone verejnej moci autorizdciu elektronického podania alebo elektronického uradného
dokumentu kvalifikovanym elektronickym podpisom17) vyhotovenym s pouZitim manddtneho certifikatu20) alebo
kvalifikovanou elektronickou peéatou,18) ku ktorym pripoji kvalifikovanu elektronicku ¢asovu peciatku,19) a to spésobom
podla odseku 3. Osoba, ktord nie je organom verejnej moci, vykond autorizdciu elektronického podania,

a) ak sa podla zakona poddva v elektronickej podobe a zdkon neustanovuje iny spbésob autorizdcie alebo ak je podla osobitného predpisu
ndlezitostou podania vlastnorucny podpis

1. kvalifikovanym elektronickym podpisom17) alebo kvalifikovanou elektronickou pecatou,18)

2. pouZitim na to urcenej funkcie informacného systému pristupového miesta a po uspesnej autentifikdcii osoby ktord autorizdciu vykondva, zodpovedajtcej
najmenej turovni zabezpecenia ,,pokrocila” podla osobitného predpisu,20a) ak sa zabezpeci uvedenie tejto osoby ako odosielatela elektronickej spravy,
nemennost obsahu autorizovaného dokumentu do momentu uloZenia v elektronickej schranke adresdta, spojenie autorizovaného dokumentu s identifikdtorom
osoby odosielatela a zachovanie vizby medzi nimi, ak to osobitny predpis nezakazuje alebo

3. uznanym spbésobom autorizdcie, ak to osobitny predpis nezakazuje,

b) ak podla osobitného predpisu je ndleZitostou vlastnorucny podpis, ktory musi byt uradne osvedceny

1. kvalifikovanym elektronickym podpisom17) alebo kvalifikovanou elektronickou pecatou,18) ku ktorym pripoji kvalifikovanu elektronicku ¢asovu
peciatku,19) alebo

2. uznanym sposobom autorizdcie pre taky pravny ukon, ak to osobitny predpis nezakazuje.

17) Cl. 3 ods. 12 nariadgnia Eqrépskeho parlamentu a Rady (EU) &. 910/2014 o elektronickej identifikacii a ddveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o zrugeni
smernice 1999/93/ES (U. v. EU L 257, 28. 8. 2014).

18) Cl. 3 ods. 27 nariadenia (EU) ¢. 910/2014



Autorizacia — zdkon 305/2013 Z.z.

§3

o) autorizdciou ukonu vyjadrenie suhlasu s obsahom pravneho ukonu a s vykonanim tohto pravneho
ukonu,

$ 23 ods. 3

(3) Ak tento zdkon alebo osobitny predpis20b) vyZaduje autorizdciu konkrétnou osobou alebo osobou v konkrétnom
postaveni, na autorizdciu sa pouZije kvalifikovany elektronicky podpis17) vyhotoveny s pouZitim manddtneho certifikdtu,20)
ku ktorému sa pripoji kvalifikovana elektronickd casova peciatka.19) Ak tento zdkon alebo osobitny predpis20c) ustanovuje
len povinnost autorizdcie bez oznacenia konkrétnej osoby alebo osoby v konkrétnom postaveni, alebo autorizujucu osobu
oznacuje len vseobecne ako oprdvnenu osobu, na autorizdciu sa pouZije kvalifikovany elektronicky podpis17) vyhotoveny s
pouZitim manddtneho certifikdtu20) alebo kvalifikovand elektronickd pecat, 18) ku ktorym sa pripoji kvalifikovand elektronickd
casova peciatka.19)




elDAS — povinné formaty podpisov / pecati
- baseline profile

* \lykonavacie rozhodnutie Komisie (EU) &. 2015/1506 predpisuje povinné zakladné profily formatov
zdokonalenych elektronickych podpisov / pecati / ¢as. peciatok:

« ETSITS 103171 v2.1.1 - XAdES Baseline profile (2012-03)
 ETSITS 103 173 v2.2.1 - CAdES Baseline profile (2013-04)
e ETSITS 103172 v2.2.2 - PAdES Baseline profile (2013-04)
e ETSITS 103174 v2.2.1 - ASiC Baseline profile (2013-06)

* Povinnost prijimat vsetky tieto formaty a vytvarat najmenej jeden z nich

* V Centralnej elektronickej podatelni podporované od jula 2016


http://www.etsi.org/deliver/etsi_ts/103100_103199/103171/02.01.01_60/ts_103171v020101p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_103173v020201p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf

ETSI EN — nové verzie, zatial nepovinné

e V roku 2016 boli vydané nové verzie (ETSI EN) Specifikacii ASiC, XAdES, CAdES, PAdES, ktoré vsak
nie su povinne predpisané Vykonavacim rozhodnutim Komisie 2015/1506

 ETSIEN 319 132 - XAdES digital signatures (2016)
 ETSIEN 319 122 - CAdES digital signatures (2016)
 ETSIEN 319 142 - PAdES digital signatures (2016)
 ETSIEN 319 162 - Associated Signature Containers (ASiC) (2016)

* Ak je rozpor v poziadavkdch v ETSI EN a ETSI TS, musia byt splnené poZiadavky vyZzadované z legislativy
ucinnej v ¢ase vyhotovenia podpisu, alebo pecate. (Vyjadrenie NBU)

* Pouzivané predvolene v aplikacii Digital Signature Service (financované EU)

* Centralna elektronicka podatelna tieto nové verzie podporuje len Ciastocne. Planuje sa podpora v
buducnosti. (napr. nepodporuje ASiC-XAdES vytvoreny podla novej normy)


https://joinup.ec.europa.eu/dss-webapp/sign-multiple-documents

PAJES, XAdES, CAdES

* QES - Qualified Electronic Signature / Seal - kvalifikovany elektronicky podpis / pecat
» AdES — Advanced Electronic Signature / Seal - zdokonaleny elektronicky podpis / pecat
* CAdES — CMS Advanced Electronic Signatures

zaloZzené na RFC 5652 - Cryptographic Message Syntax (CMS) (vydané 1999), vychadza z PKCS#7 (1993)

* XAdES - XML Advanced Electronic Signatures
zalozené na W3C XML Signature Syntax and Processing (vydané 2002)

* PAdES - PDF Advanced Electronic Signatures
zaloZzené na: CAdES a PDF, ktoré definuje sp6sob ukladania podpisov (prvykrat v r. 2000)

+ doplnkova moznost vyuzitia XAdES pre embedované XML objekty (nesuvisi s kvalifikovanym
elektronickym podpisom a pecatou)



ASIC

* ASIC - Associated Signature Container

Definuje povinné rozsirujuce pravidla pre CMS AdES, XML AdES a ¢asovu peciatku dokumentu,
pricom vyuziva niektoré principy existujucich formatov (ZIP, OpenDocument format, ePUB, atd)



Sankcie za pouzivanie formatov v rozpore
s e|DAS — do 3000 EUR

§ 14 zakona €. 272/2016 Z.z. o déveryhodnych sluzbach ddva Ndarodnému bezpecnostnému tradu
pravomoc udelovat sankcie:

(3) Urad uloZi pokutu do 3 000 eur orgdnu verejnej moci, ktory sa dopusti sprdvneho deliktu tym, Ze
odmietne prijat kvalifikovany elektronicky podpis alebo kvalifikovanu elektronicku pecat vo formate,
ktory je v sulade s prilohou vykondvacieho aktu Komisie vydaného podla c¢l. 27 ods. 5 a ¢l. 37 ods. 5
nariadenia (EU) & 910/2014.

(4) Urad uloZi pokutu do 3 000 eur orgdnu verejnej moci, ktory sa dopusti sprdvneho deliktu tym, Ze
vytvori kvalifikovany elektronicky podpis alebo kvalifikovanu elektronicku pecat vo formdte, ktory
nie je v sulade s prilohou vykonadvacieho aktu Komisie vydaného podla ¢l. 27 ods. 5 a ¢l. 37 ods. 5
nariadenia (EU) & 910/2014.



Vynos o Standardoch pre IS VS ¢. 55/2014 Z.z.

Vynos o Standardoch pre IS VS €. 55/2014 Z.z. (uZ od 15. oktdbra 2015 povinnost prijimat a vytvarat ASiC)
$57b

Prijimanie a citanie podpisovych kontajnerov

Standardom pre prijimanie a &itanie podpisovych kontajnerov je prijimanie a &itanie

a) podpisového kontajneru vo formdte Associated Signature Containers (.asics, .scs, .asice, .sce) podla osobitného
predpisullb) a podla technickych Specifikdciillea) a to aj viacndsobne vnoreného, pricom vnoreny kontajner méze byt aj
formdt ZIP podla technickej specifikdcielleb) alebo formdt podla § 25 ods. 1 pism. a) prvého bodu,

b) inych formatov podpisovych kontajnerov ako uvedenych v pismene a), ak sa na tom zasielatel a prijimatel dohodnd,

c) modulom centrdlnej elektronickej podatelne externe podpisanych elektronickych dokumentov alebo v ZEPf transportnom
kontajneri obsahujucom podpisany dokument a jeho podpis CMS AdES alebo XML AdES podla zverejnenej technickej
specifikdciellec), pricom modul centrdlnej elektronickej podatelne zabezpecuje aj overenie elektronického podpisu
vyhotoveného podla pravidiel platnych do 30. juna 2016, ak takyto podpis strana spoliehajiuca sa na podpis akceptuje; na
overenie podpisov sa obsah transportného kontajnera ZEPf alebo samostatné podpisy a nimi podpisané dokumenty mézZu
ulozit do formdtu ASiC, podla pismena a),

d) priamo podpisanych elektronickych dokumentov podla § 57a pism. a), ktoré su zdroven externe podpisanymi
elektronickymi dokumentami v podpisovych kontajneroch podla pismena a).”



Vynos o Standardoch pre IS VS ¢. 55/2014 Z.z.

Vynos o Standardoch pre IS VS €. 55/2014 Z.z. (uZ od 15. oktdbra 2015 povinnost prijimat a vytvarat ASiC)
§57c
Vytvdranie podpisovych kontajnerov a podpisanych elektronickych dokumentov

Standardom pre vytvdranie podpisovych kontajnerov a podpisanych elektronickych dokumentov podpisanych elektronickym
podpisom alebo elektronickou pecatou je

a) pri ukonoch suvisiacich s poskytovanim elektronickych sluZieb verejnej spravy, povinnym poskytovanim informdcii podla
osobitnych predpisov, 3) alebo ak je podpisanim vykonand autorizdcia podla osobitného predpisu, 11f) pouZivanie formdtov
podla § 57a pism. a) bodu 1, pism. b) bodov 1, 3 a 4, pism. ¢) a pism. e)a § 57b pism. a),

b) pouZivanie inych formdtov ako uvedenych v pismene a), napriklad ostatnych formdtov podla § 19 aZ 24, ak sa na tom
vsetky strany prislusnej komunikdcie dohodnu, s vedomim moznych skéd a nezrovnalosti v dalSom konani vyplyvajucich z
takého postupu,

c) spravidla nevytvdranie viacndsobne vnorenych podpisovych kontajnerov,

d) vytvdranie formdtov podla pismena a) v sulade s validdciami podla § 57e, ak je to preukdzatelne a objektivne mozZné.



Vynos o Standardoch pre IS VS ¢. 55/2014 Z.z.

§57a
Prijimanie a Citanie podpisanych elektronickych dokumentov
Standardom pre prijimanie a ¢&itanie podpisanych elektronickych dokumentov je prijimanie a &itanie

a) priamo podpisanych elektronickych dokumentov vo formate
1. textovych stiborov Portable Document Format podla rozhodnutia Komisie EU11b) vo verzii A-1 (PDF/A-1) a A-2 (PDF/A-2) najma podla technickej normy11ic)

2. textovych suborov podla § 19 pism. a) druhy bod , ak nejde o pouZitie na zarucenu konverziu podla osobitného predpisulica),

b) externe podpisanych elektronickych dokumentov vo formate
1. textovych suborov Portable Document Format vo verzii A-1 (PDF/A-1) a A-2 (PDF/A-2) najma podla technickej normyl1ic)
2. textovych suborov podla § 19 pism. a) druhy bod, ak nejde o poutZitie na zarucenu konverziu podla osobitného predpisulica),
3. textovych suiborov podla § 19 pism. a) tretieho bodu,

4. grafickych suborov podla § 20 pism. a) druhého bodu,

c) elektronickych dokumentov vo formate jazyka pre prenos datovych prvkov podla § 12 v Strukture podla prilohy €. 11 (dalej len ,,kontajner
XML udajov”), pricom ak nejde o vyplnené udaje elektronického formulara, zaroven

1. sa v tomto elektronickom dokumente pouZiva znakova sada podla § 13 pism. c),
2. schéma tohto elektronického dokumentu je vytvorend v sulade s § 13 pism. a),

3. transformadcia tohto elektronického dokumentu je vytvarana v sulade s § 13 pism. d) a zabezpecuje vytvorenie podpisovej prezentacie vo formate podla prilohy ¢. 3 bodu
2.6.7,

d) inych formatov elektronickych dokumentov ako uvedenych v pismenach a) az c), ak sa na tom zasielatel a prijimatel dohodnq,
e) formatov elektronickych dokumentov podla pismen a) az d) podla § 57e,

f) ...



Vynos o Standardoch pre IS VS ¢. 55/2014 Z.z.

Vynos o Standardoch pre IS VS €. 55/2014 Z.z. (posledna novela opatrenim 11/2018, aktudlne dalsSia po MPK)

Upravy v oblasti podpisovania:
* 15. marca 2018
e vypustenie povinného pouzivania certifikovanych prostriedkov - v §57e
* povolenie vytvarania PDF/A-1 a PDF/A-2 - v §57a
* povinné prijimanie aj PDF 1.3 az 1.7 bez aktivnych prvkov
* upresnenie povinnosti prijimat ZIP v ASiC (p6vodne , degradovany ASiC“) —v §57b
« 1.jula 2018
* identifikdtor podpisaného elektronického dokumentu (Messagelmprint) - v §57d

* noveé jednotné referencovatelné identifikatory (https://data.gov.sk/,...) pre identifikécig podpisovych
schém v podpisoch — s uplatiovanim od datumu zverejneného na UPVS po dohode s UPPVII - v prilohe
¢. 11
 1.juna 2019
* povinnost prijimat PAdES v ASiC —v §57b
» povinnost CEP prijimat a overovat ZEPf a XAdES_ZEP —v §57b
* povinnost prijimat a vytvarat formaty v sulade s validaciami predpisanymi UPPVII - §57a a §57¢



https://www.slov-lex.sk/chronologicky-register-opatreni/SK/OP/2018/11/
https://data.gov.sk/

Sankcie za nedodrziavanie Standardov — od
2000 do 25000 EUR

Z4kon €. 275/2006 Z.z. o informacénych systémoch verejnej spravy

,$ 10 Spravne delikty

(1) Ministerstvo uloZi pokutu

b) od 2 000 eur do 25 000 eur povinnej osobe, ktord je spravcom, ak porusi povinnosti ustanovené v
§$3o0ds.4pism.d), e)ai) “

Povinnost spravcov:

1) zabezpecovat, aby bol informacny systém verejnej spravy v sulade so standardmi informacnych
systémov verejnej spravy (dalej len ,,Standardy”),”



elDAS vs Vynos o standardoch pre IS VS

Nariadenie elDAS
- nepredpisuje formaty podpisovanych dokumentov

- je nadradené narodnej legislative

- problémy s interoperabilitou formatov dokumentov, snaha riesit v budicnosti, napr. eDelivery,
identifikované standardy ...

Vynos o Sstandardoch pre IS VS
- oblasti nepokryté v eIDAS alebo nejasne Specifikované

- zabezpecCovanie interoperability a integrovatelnosti systémov



Zariadenie na vyhotovenie podpisu / pecate

elDAS

* ,zariadenie na vyhotovenie kvalifikovaného elektronickeho podpisu” je zariadenie na
vyhotovenie elektronického podpisu, ktoré splna poziadavky stanovené v prilohe Il;

* ,zariadenie na vyhotovenie kyalifikovane;jvelektvr.onickej pecate” je zariadenie na vyhotovenie
elektronickej pecate, ktoré primerane splria poziadavky stanovené v prilohe Il;

Zverejnovany zoznam certifikovanych zariadeni:

* Qualified Signature Creation Device (QSCD)
* Qualified Seal Creation Device (QSCD)

» Secure Signature Creation Device (SSCD) (podla pévodnej legislativy)

htt%s://ec. europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-
gscds



https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds

Zariadenie na vyhotovenie podpisu / pecate

PRILOHA Il - POZIADAVKY NA KVALIFIKOVANE ZARIADENIA NA VYHOTOVENIE ELEKTRONICKYCH PODPISOV

1. Kvalifikované zariadenia na vyhotovenie elektronickych podpisov musia vhodnymi technickymi a procedurdlnymi prostriedkami zabezpecovat prinajmensom,
aby:

a) v primeranej miere bola zarucend dévernost udajov na vyhotovenie elektronického podpisu pouZitych na vyhotovenie elektronického podpisu;
b) sa udaje na vyhotovenie elektronického podpisu pouZité na vyhotovenie elektronického podpisu mohli v praxi objavit iba raz;

c) udaje na vyhotovenie elektronického podpisu pouZité na vyhotovenie elektronického podpisu nebolo mozné s primeranou urovriou zabezpecenia odvodit a
elektronicky podpis bol spolahlivo chraneny proti falsovaniu pomocou aktudlne dostupnych technoldgii;

d) oprdvneny podpisovatel mohol tdaje na vyhotovenie elektronického podpisu pouZité na vyhotovenie elektronického podpisu spolahlivo chranit pred
pouzitim inymi osobami.

2. Kvalifikované zariadenia na vyhotovenie elektronickych podpisov nesmu menit udaje, ktoré sa maju podpisat, ani branit, aby sa takéto udaje
podpisovatelovi pred podpisanim zobrazili.

3. Generovat alebo spravovat tdaje na vyhotovenie elektronického podpisu v mene podpisovatela méze vyhradne kvalifikovany poskytovatel
déveryhodnych sluZieb.

4. Bez toho, aby bol dotknuty bod 1 pism. d), kvalifikovani poskytovatelia déveryhodnych sluzieb spravujuci udaje na vyhotovenie elektronického podpisu v mene
podpisovatela mézZu udaje na vyhotovenie elektronického podpisu duplikovat len na ucely zdalohovania za predpokladu, Ze su splnené tieto poZiadavky:

a) bezpecnost duplikovanych suborov udajov musi byt na rovnakej urovni ako v pripade pévodnych suborov udajov;

b) pocet duplikovanych suborov tudajov nesmie prekrocit minimdlne mnoZstvo nevyhnutné na zabezpecenie kontinuity sluzZby.



Certifikaty - vydavanie

- Generovanie klfuc¢ového paru priamo na bezpecnom zariadeni (napr. v ¢ipe na smart karte), v HSM
module (hardware security module), pripadne len softvérom (napr. OpenSSL)

- Klticovy par je bez udajov o vlastnikovi — preto je potrebné overit vliastnika a vydat certifikat
Vytvorenie Certificate Signing Request (CSR) s verejnym kli€om a udajmi pre certifikat
Poskytovatel doveryhodnej sluzby / Certifikacna autorita (CA) overi identitu

Podpisanie certifikatu privatnym kli¢om poskytovatela déveryhodnej sluzby / CA
Ulozenie vydaného certifikatu s klu¢ovym parom (napr. na smart karte)

- Povinnost chranit privatny kl'u¢ - ZEP PIN a pod.



Pelatenie na UPVS

* elDAS - spravovanie Udajov na vyhotovenie elektronického podpisu / pecate v mene
podpisovatela (autentifikacia pre pristup k HSM)

* NASES ako poskytovatel déveryhodnych sluzieb od 14. januara 2018

 HSM (Hardware Security Module)
« musi spirat poZadavky elDAS
* bezpecné generovanie klucovych parov
-> certificate signing request -> CA
-> vydanie certifikatu podpisaného certifikacnou autoritou

* bezpecné uchovavanie certifikatov a klucovych parov



PecCate a podpisy s certifikatom bez priznaku
QcSSCD/QcQSCD

Pecate / podpisy vyhotovené s kvalifikovanym certifikatom, ktory nema priznak
,QcSSCD“/,,QcQSCD” su len zdokonalené elektronické pecate / podpisy.

Nejde teda o platnu autorizaciu podla § 23 zdkona ¢. 305/2013 Z.z.

Odporuc¢ame si kontrolovat, ¢i kvalifikovany certifikat vydany v minulosti
certifikacnou autoritou / poskytovatelom doveryhodnych sluzieb ma tento
priznak.

NASES priznak nekontroluje.

Vytvaranie XAdES alebo CAdES pecati v CEP umozni vytvorenie zdokonalenej
elektronickej pecate.

PAdES komponent na UPVS neumoznuje vytvorenie zdokonalenej pecate.



Asymetrické sifrovanie — verejnym k
podpisovanie

Sifrovanie privatnym kl'i€éom a desifrovanie verejnym kltiéom
(napr. podpisovanie)

Signing Verification
i —~
] [

Hash *
Data 2
Encrypt hash Digitally signed data

N

Signature

_ | i 111101101110

101100110101 p—
Hash

@ If the hashes are equal, the signature is valid.

Zdroj obrazka: commons.wikimedia.org Digitally signed data

‘ucom -



Certifikat s priznakom QcSSCD/QcQSCD

Rozdiel v certifikatoch, ktore maju alebo nemaju potrebny priznak QcSSCD vyZadovany
v kvalifikovanom podpise/pecati je mozné zistit zo suboru certifikdtu (.cer) napriklad nasledovne:

1. spoOsob:

Napriklad cez aplikaciu Locklt od NBU (cez menu "Info" / "Ukaz DER alebo BER dump"), kde je v
zozname roznych vlastnosti certifikatu vidiet aj toto:

SEQUENCE {
OBJECT IDENTIFIER 1.3.6.1.5.5.7.1.3 gcStatements
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER 0.4.0.1862.1.1 etsiQcsCompliance
}
SEQUENCE {
OBJECT IDENTIFIER 0.4.0.1862.1.4 etsiQcsQcSSCD


http://www.nbu.gov.sk/wp-content/uploads/doveryhodne-sluzby/lockit.zip

Certifikat s priznakom QcSSCD/QcQSCD

2. sposob:

V podrobnostiach certifikatu pecate je po otvoreni certifikatu v MS Windows v zalozke "Podrobnosti" v polozke
"Vypisy platnych certifikatov" (uvedené v tzv. hexadecimalnej forme):

- Priznak QcCompliance - OID 0.4.0.1862.1.1 je uvedeny v podobe: 06 06 04 00 8E 46 01 01
- Priznak QcSSCD/QcQSCD - OID 0.4.0.1862.1.4 je uvedeny v podobe: 06 06 04 00 8E 46 01 04

V certifikdte s QcCompliance aviak bez QcSSCD/QcQSCD je uvedené : 30 14 30 08 06 06 04 00 8E 46 01 01

V certifikate, ktory ma uvedené QcCompliance a aj QcSSCD/QcQSCD je uvedené: 30 14 30 08 06 06 04 00 8E
46 01 01 30 08 06 06 04 00 8E 46 01 04

Ide o hodnoty predpisané podla:

Kapitola 5.2.3 v Schéme dohladu NBU:
http://ep.nbu.gov.sk/kca/tsl/SchemaDohladu.pdf

Tabulka T1 riadok T1.LII1,1V (a)., Tabulka T1 riadok T1.1,111(j).



http://ep.nbu.gov.sk/kca/tsl/SchemaDohladu.pdf

Formaty podpisov a sposob ich
prenosu



Formaty podpisov a podpisovych kontajnerov

Formaty podpisov / podpisovych kontajnerov pouzivané v SR podla legislativy do 30. 6. 2016:
XAdES_ZEP - .XZep, .zepx

ZEPf (CAdES) - .zep

PAdES -.pdf (povinna podpisova politika, vyzaduje CMS AdES, neuzna sa PKCS1 a PKCS7)
Formaty podpisov a podpisovych kontajnerov podla elDAS od 1. jula 2016:

Kontajnery:

ASiC-E - .asice, .sce, .zZip

ASiC-S - .asics, .scs, .zip

Podpisy:

XAdES - . xml

CAdES -.p7s, .p7m

PAdES - .pdf (nie je povinna podpisova politika)



Formaty podpisov a podpisovych kontajnerov

Formaty podpisov :

- vrozpore s elDAS

XAdES -.xml
CAdES -.p7s, .p7m
PAdES - .pdf

Formaty podpisovych kontajnerov:

- vrozpore s elDAS je len ZIP adresarova Struktura a pripona
ASiC-E - .asice, .sce, .zip

ASiC-S - .asics, .scs, .zip



Formaty casovych peciatok

Casova peciatka dokumentu:
Time stamp - .tst

- obsahuje CAdES podpis Udaja o Case (subor TSInfo) a digitdlneho odtlacku dokumentu
Pouziva sa napriklad na samostatny dokument:
e subor.pdf
e subor.pdf.tst (Casové peciatka)

Casova peciatka podpisu, integrity podpisu (aj obsahu a dokumentu) - sa uklada do $truktdry podpisu
XAdES - .xml

CAdES -.p7s, .p7m

PAdES - .pdf



SpOsob prenosu podpisov



CAdES, XAdES, PAdES - formaty a varianty

Sp6sob prenosu podpisov:

- Detached — XAdES, CAdES
- Enveloping — XAdES, CAdES
- Enveloped — XAdES, PAdES

- CAdES sa oznacuje aj ako interny/externy

- PAdES ako sériovy Ci sekvencny



Podpis - detached (externy)

Podpis je samostatny subor, oddeleny od podpisovaného dokumentu.

CAd ES DOKUMENT
* Dokument.pdf (priklad)
* Dokument.pdf.p7s (priklad)
XAdES PODPIS
* Dokument.pdf (priklad)
* podpis.xml (priklad)

KONTAJNER

Vhodné prendasat v podpisovom kontajneri
e ASIC
e ZEPf - nesuladna s elDAS je ZIP adresarova

DOKUMENT

Struktura aj pripona
e XAdES_ZEP - v rozpore s elDAS PODPIS




Podpis - enveloped (obaleny)

Podpis je v podpisovanom dokumente ako jeho sucast (obaleny
dokumentom).

XAdES

* Dokument.xml (priklad)

Ide 0 menej rozSireny sposob prenosu podpisu XAdES.
Pouzitelny len pre XML dokument. (napr. déveryhodny zoznam)

PAdES (obvykle neoznacovany ako ,,enveloped”)

* Dokument.pdf (priklad)

V praxi rozSireny sp6sob podpisovania.



Podpis - enveloping (obalujuci)
Podpis obaluje podpisovany dokument.

XAdES

* Dokument.xml (priklad)

PODPIS

Ide 0 menej rozsireny spdsob prenosu podpisu XAdES. DOKUMENT / Y

CAdES
 Dokument.p7m (priklad)

Ide o rozSireny sp6sob prenosu podpisu CAdES.

Pouzity napr. v podpisanej elektronickej poste (S/MIME)



CAdES, XAdES, PAdES - formaty

XAdES CAdES PAdES
Enveloped: |\ Ang  xmi, ... Ano * Ano  pdf
Podpis je vo vnutri _ _

(iba v XML) (pouziva sa v S/MIME —

podpisovaného

dokumentu elektronicka posta)

v

Enveloping: Ano xmi, .. Ano  p7m, .. Nie
Podpis obalujuci
dokument

Vd

Detached: Ano  xmi .. Ano 7, .. Nie

Podpis ako samostatny
subor




CAdES, XAdES, PAdES - formaty v CEP

Centralna elektronicka podatelna svojimi sluzbami v su¢asnosti nepodporuje prijimanie a
vytvaranie:

- XAdES a CAdES enveloping

- XAdES enveloped
- XAdES a CAdES detached, ak nie su v podpisovom kontajneri

Podpora sa zvazuje do buducna.



Podporovane formaty v CEP

Dokumentacia CEP:
1. Integracny manual na Partner framework portali

2. Zverejnend dokumentécia, ktora dopifia integraény manual
https://www.slovensko.sk/ img/CMS4/Dokumentacia funkcnosti CEP.pdf



https://www.slovensko.sk/_img/CMS4/Dokumentacia_funkcnosti_CEP.pdf

ASIC

application/vnd.etsi.asic-e+zip - .asice, .sce, .zip
application/vnd.etsi.asic-s+zip - .asics, .scs, .zip



Podpisové kontajnery — ASiC

Co je ASIC?

ZIP subor - mozZete ho rozbalit cez aplikdcie na pracu so ZIP a ziskat tak podpisany subor

obsahuje dokumenty, podpisy/pecate (XAdES alebo CAdES) a / alebo ¢asové peciatky + moze
obsahovat metaudaje

Strukturou zhodny s existujucimi formatmi .ODT, .EPUSB, ...
predpisany elDAS od roku 2016 (v Standardoch pre IS VS od oktdbra 2015)

zatial malo rozSireny

paralelné podpisy (obvykle) - pri opakovanom podpise sa podpisuje samotny dokument, nezavisle
od predoslého podpisu

spoloCna autorizacia viacerych dokumentov, aj rozne podmnoziny



Podpisové kontajnery — ASiC

Varianty ASiC:
- ASIC-S (.asics, .scs, .zip) — podpisany (a ¢asovo opeciatkovany) jeden objekt

- ASiC-E (.asice, .sce, .zip) — podpisany (a casovo opecCiatkovany) jeden alebo viacero objektov

Podla pouzitého formatu podpisu / pecate:
XAdES CAdES

- ASIC-S XAdES - ASiC-S CAdES
- ASiC-E XAdES - ASiC-E CAdES



Podpisoveé kontajnery — ASiC - Time stamp

Varianty ASiC:
- ASIC-S (.asics, .scs, .zip) — Casova peciatka pre jeden objekt

- ASiC-E (.asice, .sce, .zip) — Casova peciatka pre jeden alebo viacero objektov

Ak obsahuje len casovu peciatku dokumentu bez podpisu:
- ASiC-S Time stamp token
- ASiC-E Time stamp token

- RFC 3161 Time stamp protocol



Podpisove kontajnery — ASiC-E XAdES

Priklad struktury obsahu ASiC-E XAdES - podpisany jeden PDF subor

priklad.asice

cr
< L signatures.xml

| mimetype
*L Object20180213112222290.pdf



Podpisove kontajnery — ASiC-E XAdES - priklad

Priklad Struktury obsahu ASiC-E XAdES — podpisané dva subory jednym podpisom/pecatou
(zdroj obrazku: ETSI EN)

mimetype application/vnd.etsi.asic-e+zip
file1 . xml <document> ...</document> <,
:
L]
- 1 ]
file2.gif &5 i,
[
META-INF/ ..
i <manifest:manifest>...</manifest:manifest> s .
manifest .xml| 0 G
P
L}
¥ N
<asic:XAdESSignatures> .-' :'
<ds:Signature ..>» o
META-IN F,!' =ds:Signedinfo> ‘,t' ‘,‘h
» . :rl H n - .-‘- "-
5|gnature.xml <ds:Reference URI "fflel.m."qll >... e et
<ds:Reference URI="file2.gif"=... anss




Podpisove kontajnery — ASiC-E CAdES - priklad

Priklad Struktury obsahu ASiC-E XAdES — podpisané tri subory dvoma podpismi/pecatami
(zdroj obrazku: ETSI EN)

mimetype application/vnd.etsi.asic-e+zip

file1.xml | <document> ... </document> F"..

file2.png o o6 .

file3.pdf :".. .,.--b‘ Asample document ‘ : E
:: 5: <ASiCManifest>... E

) ; <SigReference URI="META-INF/signature1.p7s">t=é s,
METAINF/ASiCManifest1.xml i 1| <DataObjectReference URI="filel.xml">... axss® 3
i = | <DataObjectReference URI="file2.png">... ==*=*

': E <ASiCManifest>...
; ; % 2. <SigReference URI="META-INF/signature2.p7s">
’h'
METAINF/ASiCManifest2.xml .+ "l <DataObjectReference URI="file2 png">...

*+*<DataObjectReference URI="file3.pdf">...

META-INF/signature1.p7s : CAdES detached Signature |, ..*
. applied to ASiCManifest1.xml

-". CAdES detached Signature
META-INF/signature2.p7s applied to ASiCManifest2.xml




Podpisove kontajnery — ASiC-S - priklad

Priklad Struktury obsahu ASiC-S — podpisany jeden PDF subor podpisom/pecatou

(zdroj obrazku: ETSI EN)

mimetype

dataobject.pdf

META-INF/
signature.p/s or
signatures.xml or
timestamp.tst

application/vnd.etsi.asic-s+zip

An example signed object

ol

CAdES or XAdES detached Signature(s)
or Time-stamp

...llll"




Podpisove kontajnery — ASiC-S - priklad

Priklad Struktury obsahu ASiC-S — podpisany jeden ZIP stbor podpisom/pecatou
(zdroj obrazku: ETSI EN)

mimetype application/vnd.etsi.asic-s+zip

package.zip Filel. pdf A sample document
File2.gif &
META-INF/

signature.p7s or CAdES or XAdES detached Signature(s)
signatures.xml or | or Time-stamp
timestamp.tst

A

.
*samsmumanmnns®




ZEPT (.zep)

application/zep
application/x-zipzepf



Podpisové kontajnery - ZEPf

Co je ZEPf?

ZIP subor (.zep) - moZete ho rozbalit cez aplikacie na pracu so ZIP a ziskat tak podpisany subor
obsahuje dokumenty, podpisy/pecate a ¢asové peciatky + mbze obsahovat iné udaje

dokument obvykle vlozeny v jednom .eml subore (pripustné aj iné moznosti)

Specificky slovensky, pouzivany cca od roku 2004
- obsahuje CAdES podpis v sulade eIDAS (moze obsahovat aj XAdES, v praxi taky variant nepouzivany)

- bezstratovo konvertovatelny do ASiC (bez potreby zarucenej konverzie), ¢o zjednodusuje overovanie podpisu/pecate,
dokument vSak zostava v .eml subore, ¢o komplikuje jeho spracovanie

- kontajner ZEPf nie je v sulade s eIDAS ale je jednoducho spracovatelny

paralelné podpisy (obvykle) pri viacnasobnej autorizacii

spolo¢na autorizacia viacerych dokumentov (vlozené v jednom .eml), nie vSak podmnoZiny,
- v praxi Casto nepodporované




Podpisove kontajnery - ZEPf — priklad

Priklad struktury ZEPf s podpisanym jednym PDF suborom
priklad.zep

D201803231037427

B M20180323103742Z.eml
“& 520180323103742Z.p7s

.eml subor sa da otvorit v e-mailovom klientovi:

(Thunderbird, Outlook)

& Mozilla Thunderbird - O *
Sdbor Upravit Zobrazit® Prejstna Sprava Nastroje Pomocnik
Prijat’ spravy I Nova WO Konverzacie % Adresar | Popis =

4 Odpovedat 4y Odpovedat’ B} Reagovat' |~ = Odoslat dalej  Daldie ~

Predmet

7

~ @1 priloha: 0127_2017_PoP_OZE.pdf 141 kB ¥ UloZit' |+

" 0127_2017_PoP_OZE.pdf 141 kB

Gbor rava Y Prez
x =} % HlelQ
8, - Odstrént’ Reagovat  Rychle  Premiestnit| ZnaCky Upravy  Lupa
S - et - - -
Odstranit Rjchle kroky Lupa -

Hikdy




XAdES ZEP (.xzep, .zepx)

application/x-xades zep
application/x-xades zep data signatures
application/zepx



Podpisove formaty — XAdES ZEP

Co je XAdES_ZEP?
- XML subor (.xzep, .zepx) - pre ziskanie podpisaného suboru potrebny softvér

- obsahuje dokumenty, podpisy/pecate a ¢asové peciatky

- Specificky slovensky, pouzivany cca od roku 2005
- zaloZeny na XAdES 1.3.2 / 1.4.2 ale vyZaduje poziadavky nad jeho ramec, preto nie je v zahranici plne podporovany

- vyzaduje vlastné poziadavky napr. pre ds.Manifest, ktoré aplikacia spoliehajlcej sa strany nema ako poznat, preto nie
je urCeny pre kvalifikovany elektronicky podpis pre tretie strany, je nepodporovany v zahrani¢i a mimo SK eGov

- vrozpore s elDAS
nie je konvertovatelny do elDAS formatov bez zarucenej konverzie

- paralelné podpisy (obvykle) pri viacnasobnej autorizacii

- spolocnad autorizacia viacerych dokumentov, aj podmnoziny dokumentov



Podpisove formaty — XAdES ZEP - priklad

175 T
176

17765
1785
179 |
180
181
182
183 1
184
185 1
186 |
1876
1885
1895
1905
191 |
19215
1936
1945
195
196
197
1985

199
2nn

<fds:Signedinfo>

<ds:SignatureValue |d="signatureld22276287SignatureValue">LAFcmxhpkSM+FDyPjdxTDj1RAX5QDe/WIBAKIB+cW+qdycBKvwnbY{9e;
<ds:Keylnfo xmlns:ds="http :/iwww.w3.0rg/2000/09/xmldsig#" xmlins xzep="hitp ://www ditec.skiep/signature_formats/xades_zep/iv1.1" Id='
<ds:X509Data>

<ds: X509Certificate>MIIINDCCBgygAwIBAgIKBITMaVUxARbvBDANBgkghkiGOw0BAQsFADBmMMQswCQYDVQQGEwWJTSZETMBEG/
<ds: X509IssuerSerial>

- <ds:X509IssuerName>CN=SVK eID ACA, OU=ACA-307-2007-2, O=Disig a.s., L=Bratislava, C=SK</ds X509IssuerName>

- <ds:X509SerialNumber>21339165546933493624580</ds X509SerialNumber>

<fds:X509ssuerSerial>

<ds: X509SubjectName>SERIALNUMBER=PNOSK-8008098142, C=SK, L=Bratislava-Nové Mesto, STREET=Chrastova 1840/13, SN=|
</ds:X509Data>

<fds:Keylnfo>

<ds:Object>

<xades:QualifyingProperties xmins:xades="http:/furi.etsi.org/01903/v1.3.2#" Target="#signatureld22276287">
<xades:SignedProperties xmlns:ds="http /lwww w3.0rgf2000/09/xmldsig#" xmlins:xades="hitp:}furi.etsi.org/01903/v1.3.24" xmIns >zep=
<xades:SignedSignatureProperties>

<xades:Signing Time>2018-05-07T 13:23:38+02:00</xades:Signing Time>

<xades:SigningCertificate>

<xades:Cert>

<xades:CertDigest>

<ds:DigestMethod Algorithm="http:/iwww w3.0rg/2001/04/xmlenc#sha256"/>

<ds:DigestValue>Ip6Xg8EQIwGWPVASY|6 1TrHSThRNQVmdIty 7eINGENAE=</ds :DigestValue>

<fxades:CerDigest>

<xades:lssuerSerial>

<ds:X509IssuerName>CN=SVK elD ACA, OU=ACA-307-2007-2,.O=Disig-a.s., L=Bratislava, C=SK</ds:X509IssuerName>
<de YANAKarialNi imhars>?212241 ARRARARRAGRAPARRN <A MENAS arialNi imbhars




PAdES (.pdf)

application/pdf



Podpisove formaty - PAdES

Co je PAJES?

PDF subor (.pdf)

PDF dokument priamo v sebe obsahuje podpisy/pecate a ¢asové peciatky
predpisany elDAS od 1. jula 2016

sucast PDF 2.0 (ISO 32000-2:2017) — plne, PDF 1.7 (ISO 32000-1:2008) - ¢iastocne

v praxi rozSirené (od 2009), existuju rozne starsie varianty (od r. 2000), ktoré nie su PAdES

len sériové podpisy pri viacnasobnej autorizacii

Praktické problémy:
- vo vacsine PDF prehliadacov vobec nezistite, Zze dokument obsahuje podpis
- v PDF prehliadadi vidite podobu dokumentu po poslednom podpise,
- v pripade viacnasobného podpisu sa podpisuje dokument vratane predoslych podpisov,

nie je preto podla doddvatelov 100% mozné automatizované porovnanie, Ci vsetci podpisali rovnaky obsah



Podpisove formaty - PAdES

- Viacnasobny podpis:
Sekvencény podpis — kazdy PAdES (podpis alebo
casova peciatka dokumentu) zabezpedi okrem
poslednych zmien v PDF subore (napr. zmeny
v PDF formulari pred podpisom) aj vSetky
predchadzajuce podpisy v PDF subore.

e

(zdroj obrazku: ETSI TS 102 778-1)

L

%PDF
Original
version

signature 1

%9%EOF

Changes for
version 2

signature 2
%% EOF

-~

Changes for
version 3

signature 3

| %%EOF

A

signature 1
applies to
these bytes

signature 2
applies to
these bytes

signature 3
applies to
these bytes



Podpisové formaty - PAJES - priklad

"L test-podpis-komentar-cez-AdobeReaderX|-signed-pades-baseline-b-signed-pades-baseline-b.pdf - Adobe Acrobat Reader DC
Sibor Upravy Zobrazenie Oknd Pomocnik

Domov Nastroje test-podpis-komen... X

B = Q il ®O® = RBBAT O L
& Vysioti 53 problémy s minimsine jedngm podpi -‘
@ Podpisy X
@ [i=]+ Overit vietko

E}; v & Rev. 1: Podpisal Stefan Szilva ~

1. Test PDF elektronicky podpisaného dokumentu.

R L 2. Test dodatoéného komentara do PDF/a-1a cez Adobe Reader XI.
Dokument sa od aplikovania tc

Identita autora podpisu je nezr
Cas podpisania pochédza z ho
3 Detaily podpisu
Posledna kontrola: 2018.03.16 19:2
Pole: Signaturel (neviditelny pod
Kliknutim zobrazite tito verziu

v & Rev. 2: Podpisal Stefan Szilva

Platnost podpisu je neznama:
Dokument sa od aplikovania tc
Identita autora podpisu je nezr
Cas podpisania pochédza z ho

3 Detaily podpisu
Posledna kontrola: 2018.05.16 19:2

Pole: Signaturel (neviditelny pod v
< & ’



Podpisové kontajnery / podpisy

XAdES CAdES PAdES XAdES_ZEP | ZEPf
elDAS elDAS elDAS (CAdES)
Formaty Akékolvek * Akékolvek *
dokumentoy Akékolvek * | Akékolvek * | PDF (vyhlagka (vyhlaka
136/2009 Z.z.) 136/2009 Z.z.)
Viacnasobny A A . 4 4
oios | |AnO Ano Nie * Ano Ano
identického paralelné podpisy* | paralelné podpisy* | sériové podpisy paralelné podpisy | paralelné podpisy*
dokumentu
Spoloc¢na A A . 4 .
aEtorizécia AnO * AnO * Nle * AnO * N|e *
viacerych potrebny kontajner / | potrebny kontajner/ | len data ako stcast | v praxi menej mozZna ale v praxi
dokumentov Struktura Struktura dokumentu podporovana nepodporovand
(komercné aplik.)
Graficka HPRE ™ P A sk . % < %
reprezentacia | V1€ Nie Ano Nie Nie
podpisu len nestandardné len nestandardné len nepovinna len nestandardné len nestandardné
rieSenia rieSenia moznost rieSenia rieSenia

v dokumente




Podpisové kontajnery / podpisy

Centralna elektronicka podatelna podporuje podpisovanie len niektorych formatov
dokumentov:

TXT - Plain Text Format (.txt) - mimetype: text/plain

PDF - Portable Document Format (.pdf) len vo verzii 1.3 alebo 1.4 - mimetype:
application/pdf

XML - Extensible Markup Language (.xml) - mimetype: text/xml (nepodporovany
pri ASiC-CAdES) — Vynos o $tandardoch vyzaduje jeho vloZenie do XMLDataContainer

PNG - Portable Network Graphics (.png) - mimetype: image/png

XMLDataContainer (.xml) - mimetype:
application/vnd.gov.sk.xmldatacontainer+xml (nepodporovany pri ASiC CAdES)

Zdroj: dokumentdcia CEP - https://www.slovensko.sk/ img/CMS4/Dokumentacia funkcnosti CEP.pdf



https://www.slovensko.sk/_img/CMS4/Dokumentacia_funkcnosti_CEP.pdf

Viachasobneé podpisy



Podpis — paralelny

Kazdy podpis podpisuje dokumenty
bez predchadzajucich podpisov

CAdES
XAdES
XAdES ZEP —v rozpore s eIDAS

Vhodné prenasat v podpisovom kontajneri
ASiC

ZEPf - nesuladna s elDAS je ZIP adresarova
Struktura a pripona

DOKUMENT
PODPISE. 1

PODPIS c. 2



Podpis — paralelny

Kazdy podpis podpisuje dokumenty
bez predchadzajucich podpisov

CAdES
XAdES
XAdES ZEP —v rozpore s eIDAS

Vhodné prenasat v podpisovom kontajneri
ASiC

ZEPf - nesuladna s elDAS je ZIP adresarova
Struktura a pripona

DOKUMENTE. 1

DOKUMENTE. 2

PODPISC. 1
PODPISE. 2



Podpis — sériovy (vnoreny)

Kazdy dalsi podpis podpisuje dokument
vratane predchadzajucich podpisov
(podpisovany objekt vo svojom

vnutri obsahuje predchadzajuci podpis)

KONTAJNERC. 2

KONTAJNERC. 1

DOKUMENT

PODPISC. 1

PODPISE. 2

ASiC v ASIC
* Dokument.asice (priklad)

Podla legislativy sa spravidla nema vytvarat




Podpis — sériovy (vnoreny)

Kazdy dalsi podpis podpisuje dokument
vratane predchadzajucich podpisov
(podpisovany objekt vo svojom

vnutri obsahuje predchadzajuci podpis)

ASiC obsahujuci PDF s PAJES

* Dokument.asice (priklad)

KONTAJNER

PODPISE. 1

PODPISE. 2




Podpis — sériovy (vnhoreny) -

Kazdy dalsi podpis podpisuje dokument
vratane predchadzajucich podpisov
(podpisovany objekt vo svojom

vnutri obsahuje predchadzajuci podpis)

PAdES
* Dokument.pdf (priklad)

RozSireny spbsob podpisovania.

(obrazok skopirovany z ETSI TS 102 778-1)

PAdES

p
%PDF

Original
version

signature 1

%%EOF
>

Changes for
version 2

signature 2

k%%EDF

<

Changes for
version 3

signature 3

| %%EOF

ol
|

signature 1
applies to
these bytes

signature 2
applies to
these bytes

signature 3
applies to
these bytes



Podpis — sériovy (vnoreny) - PAdES

Kazdy dalsi podpis podpisuje dokument
vratane predchadzajucich podpisov
(podpisovany objekt vo svojom

vnutri obsahuje predchadzajuci podpis)

PAdES
* Dokument.pdf (priklad)

RozSireny spbsob podpisovania.

DOKUMENT

PODPIS




Opakovana / Spolo¢na autorizacia — CEP

Odporucame nevytvarat vnhorené kontajnery, kym ich CEP nebude podporovat.

Planuje sa podpora pre vnorené kontajnery na prelome 2018/2019 (presny termin
nie je urceny)

CEP neposkytuje vo vysledku predbezného ani uplného overenia vysledok overenia
pre:

- Podpisy vo vnorenych kontajneroch

- PAdES v ASiC alebo v XAdES_ZEP



Opakovana / Spolo¢na autorizacia

Vynos o Standardoch pre IS VS €. 55/2014 Z.z. (Poslednd novela - opatrenie 11/2018)

$57c
»€) spravidla nevytvdranie viacnasobne vnorenych podpisovych kontajnerov”

$57a
prijimanie a Citanie
,a) priamo podpisanych elektronickych dokumentov vo formate ...

... PDF/A-1, PDF/A-2, PDF 1.3 az 1.7 bez aktivnych prvkov

»f) podpisanych elektronickych dokumentov podla pismena a) podpisanych viacerymi osobami, iba ak tieto
osoby podpisali rovnaky informacny obsah elektronického dokumentu,”

g) podpisanych elektronickych dokumentov podla pismena a) podpisanych viacerymi osobami, ak niektora z

tychto oséb podpisala iny informacny obsah tohto elektronického dokumentu ako ostatné osoby, ak sa o tom
zasielatel a prijimatel dohodnu


https://www.slov-lex.sk/chronologicky-register-opatreni/SK/OP/2018/11/

Opakovana / Spolo¢na autorizacia

Vlynos o Standardoch pre IS VS ¢. 55/2014 Z.z.

$57b

Prijimanie a Citanie podpisovych kontajnerov

Standardom pre prijimanie a &itanie podpisovych kontajnerov je prijimanie a &itanie

a) podpisového kontajneru vo formdte Associated Signature Containers (.asics, .scs, .asice, .sce) podla osobitného
predpisullb) a podla technickych Specifikdciillea) a to aj viacndsobne vnoreného, pricom vnoreny kontajner méze byt aj
formdt ZIP podla technickej specifikdcielleb) alebo formdt podla § 25 ods. 1 pism. a) prvého bodu,

b) inych formatov podpisovych kontajnerov ako uvedenych v pismene a), ak sa na tom zasielatel a prijimatel dohodnd,

c) modulom centrdlnej elektronickej podatelne externe podpisanych elektronickych dokumentov alebo v ZEPf transportnom
kontajneri obsahujucom podpisany dokument a jeho podpis CMS AdES alebo XML AdES podla zverejnenej technickej
specifikdciellec), pricom modul centrdlnej elektronickej podatelne zabezpecuje aj overenie elektronického podpisu
vyhotoveného podla pravidiel platnych do 30. juna 2016, ak takyto podpis strana spoliehajiuca sa na podpis akceptuje; na
overenie podpisov sa obsah transportného kontajnera ZEPf alebo samostatné podpisy a nimi podpisané dokumenty mézZu
ulozit do formdtu ASiC, podla pismena a),

d) priamo podpisanych elektronickych dokumentov podla § 57a pism. a), ktoré su zdaroven externe podpisanymi
elektronickymi dokumentami v podpisovych kontajneroch podla pismena a).”



Spolocna autorizacia



Spolocna autorizacia -zakon o e-Governmente

- § 28 ods. 3 — dolozka pravoplatnosti a vykonatelnosti neoddelitelne spojena s elektronickym

uradnym dokumentom spolo¢nou autorizaciou (novela po MPK navrhuje aby nebola spolo¢na
autorizacia v tomto pripade povinna)

- § 28 ods. 6 — elektronické uradné dokumenty zloZzené z udajov vyplnenych podla e-formulara a
zaroven z iného elektronického dokumentu (najcastejSie PDF)

,(6) Ak obsah elektronického uradného dokumentu nie je mozné alebo ucelné vytvdrat vylucne podla
elektronickeho formulara, je mozné casti elektronického uradného dokumentu vytvorit aj ako iny

elektronicky dokument; v takom pripade musia byt vsetky casti elektronického uradného dokumentu
neoddelitelne spojené, a to tak, ze su autorizované spolocne ako jeden celok.”

- § 35 - § 39 — osvedcovacia dolozka zarucenej konverzie autorizovana spolu s novovzniknutym
elektronickym dokumentom



Opakovana / Spolo¢na autorizacia

UPPVII - €asto kladené otazky (vynatok):
5.2. Spoloc¢na autorizacia elektronickych dokumentov

,Pri spoloCnej autorizdcii externe podpisaného dokumentu (napr. rozhodnutie v XAdES_ZEP alebo ASiC) a
nepodpisaného dokumentu (napr. XML dolozka pravoplatnosti) sa obvykle podpisuju iba samotné dokumenty
bez ich pévodnych podpisov. Do XAdES _ZEP alebo ASiC obsahujuceho uz podpisany dokument sa len doplni dalsi

dokument a dalsi paralelny podpis.

Nepodpisuje sa teda podpis pévodného dokumentu ale len samotny povodny dokument bez podpisu.
(Pozn.: elDAS vsak umoznuje podpisovat aj podpis pévodného dokumentu.)

Pri spoloCnej autorizdcii priamo podpisaného dokumentu (napr. PDF rozhodnutie s PAJES) a nepodpisaného
dokumentu (napr. XML doloZka prdavoplatnosti) sa podpisuje aj povodny podpis. Obvykle sa vytvori XAJES ZEP,
ZEPf alebo ASiC obsahujuci spolocne externe podpisané dokumenty, pricom tieto dokumenty mézu byt zdarovern

priamo podpisané.”

Zdroj: https://www.vicepremier.gov.sk/wp-content/uploads/2018/03/5.2..pdf



https://www.vicepremier.gov.sk/wp-content/uploads/2018/03/5.2..pdf

Spolocna autorizacia — CEP

Sluzby CEP umozniuju vytvarat spolo¢nu autorizaciu vo formatoch:
- ASiC-E XAdES/CAdES - paralelné podpisy, nie vnorené kontajnery
- PDF s PAdES v ASiC-E XAdES/CAdES (len PDF 1.3 a 1.4) — vnorené podpisy

Klientske komponenty umoznujud vytvarat spolocnu autorizaciu (mandatnymi certifikatmi):
- XAdES_ZEP — Data Signatures - paralelné podpisy

- ASiC-E XAdES/CAdES — paralelné podpisy, nie vhorené kontajnery

- PDF s PAdES v ASiC-E XAdES/CAdES (len PDF 1.3 a 1.4) — vnorené podpisy

Podrobnosti su uvedené v dokumentacii CEP:

https://www.slovensko.sk/ img/CMS4/Dokumentacia funkcnosti CEP.pdf



https://www.slovensko.sk/_img/CMS4/Dokumentacia_funkcnosti_CEP.pdf

Spolocna autorizacia — CEP

Elektronicky tradny dokument

Thwobeina agenda - rochednubie de vasirpch ruk s hkossa dorucenE

Shontrolowat’ formutar

ELEKTROMICKE DOKUMENTY

theklromicos dowurmenty, kiare o » pripajf & elestronickému dradnému dokumentu.
Zadiarkniie S, kiord choede spalodne podpisal s elekironicym dradngm dokumeniom.
MHazaw Vefkost  Podpley
VZOrkai-aslce-xades-2013-01-10-2podpley-vescbacna-agenda-a-pdr.aslos 31 kB Ano
¥ OBjectI01E0110100721457.xmi 184 B
¥ ObjectI01E0110100721ETD.pdf 20 kB
¥ ObjectI0iE0110101242273.xml 184 B

4+ Prigat dokumaent

F EI:I|:HB&1:' Spaloéne podpie sekiranicky dradnyg dokement a prilodeng dokumenly



Spolocna autorizacia — CEP

Vysledok overenia
vzorka3l-asice-xades-2018.01-10-2podpisy-vseobecna-agenda-a-pdf.asice
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SpolocCna autorizacia - Elektronicky uradny
dokument v MessageContainer

- V elektronickej Uradnej sprave ma byt jedno elektronické podanie alebo jeden elektronicky
uradny dokument.

- V MessageContainer sa ma prendsat v elemente Object s atributom Class=,FORM“ a to aj v
pripade, ze obsahuje spolo¢nu autorizaciu viacerych dokumentov.

- Elektronicky uradny dokument tvoreny viacerymi ¢astami (§28 ods. 6) nema vo vyplnenom
e-formulari obsahovat iba ,sprievodny list” s textom ,,v prilohe je rozhodnutie”. Mal by tvorit
sucast rozhodnutia.

- Planuje sa novela Vynosu o jednotnom formate elektronickych sprav pre technické upresnenie.
Pracovna verzia je na wiki UPPVII:

- https://wiki.finance.gov.sk/download/attachments/25723226/vlastny material opatrenie-edit-
sz23.pdf?version=1&modificationDate=1524402945240&api=v2

- https://wiki.finance.gov.sk/display/PS1/8.+zasadnutie+PS1#id-8.zasadnutiePS1-
Opatrenieojednotnomform%C3%Alteelektronick%C3%BDchspr%C3%A1vaSch%C3%A9myspr%C3%Al1vSk-Talk



https://wiki.finance.gov.sk/download/attachments/25723226/vlastny_material_opatrenie-edit-sz23.pdf?version=1&modificationDate=1524402945240&api=v2
https://wiki.finance.gov.sk/display/PS1/8.+zasadnutie+PS1#id-8.zasadnutiePS1-Opatrenieojednotnomform%C3%A1teelektronick%C3%BDchspr%C3%A1vaSch%C3%A9myspr%C3%A1vSk-Talk

Aplikacie pre QES od NBU
- QES a Locklt

olk. Ing. Peter Rybar (NBU)



Aplikacie od NBU pre QES

- Moinost vytvarat a spracuvat vSetky formaty podpisov/pecati podla eIDAS

- Dostupné bezplatne na:

http://www.nbu.gov.sk/doveryhodne-sluzby/doveryhodne-zoznamy/aplikacie-tl-a-ges/index.html|
- QES - zatial bez funkcie overovania (nova aplikacia),
- Locklt — aj overovanie (staré formaty)

- Aplikacie pouziva NBU napriklad pre podpisovanie podpisovych politik

- Aplikacie nie su certifikované, avsak podla platnej legislativy uz nie je povinnost pouZivat
certifikované aplikacie


http://www.nbu.gov.sk/doveryhodne-sluzby/doveryhodne-zoznamy/aplikacie-tl-a-qes/index.html

Podporované formaty v NBU aplikacii QES

Aplikacia QES podpisuje vsetky typy dokumentov
* PDF dokument podpise vo formate PDF AdES, alebo prida ¢asovu peciatku dokumentu vo formate PDF AdES

e Ostatné typy dokumentov

* podpise s CMS AdES — prida ,,.p7s“ k ndzvu suboru dokumentu (napr. pre ,,dokument.png” ulozi
podpis do ,dokument.png.p7s“ suboru)

» casovo opeciatkuje — prida ,,.tst“ k ndazvu suboru dokumentu (napr. pre ,dokument.png” ulozi
casovu peciatku do ,,dokument.png.tst”)

e Ak zaskrtnete ASIC-E, dokumenty ulozi do ZIP ,,.asice” a podpise ich jednym podpisom. Pre elektronické
dokumenty pre ktoré existuju podpisy v ,.p7s“ a casové peciatky v ,.tst“ vytvori ASIiC-S (napr. pre
y,dokument.png” ulozi podpis a ¢asovu peciatku do ,dokument.png.asics”) a vSetky dokumenty vratane
ASiC-S vlozi do ASiC-E, ktory podpise s CMS AdES (napr. uloZi do ,,dokument.png.asice”)

Aplikacia QES 32/64 bit (sha256/512) je dostupnd na http://nbu.gov.sk/doveryhodne-sluzby/doveryhodne-
zoznamy/aplikacie-tl-a-ges/ a testovacie kltuce s certifikditom, ak nemdate elD s ¢ipom, si vydate postupom
https://lockit.webnode.sk/help-pictures/#tslsealorsignaturecertandkeyl-png v aplikacii Locklt.



http://nbu.gov.sk/doveryhodne-sluzby/doveryhodne-zoznamy/aplikacie-tl-a-qes/
https://lockit.webnode.sk/help-pictures/#tslsealorsignaturecertandkey1-png

Prezeranie kontajnerov v NBU aplikacii QES

Aplikacia QES umoznuje prezeranie vnorenych kontajnerov ASiC-S, ASiC-E, PDF a export dokumentov

podpisanych podpismi CMS AdES, PDF AdES, XML AdES a opeciatkovanych casovou peciatkou
dokumentu.

Dvojklikom sa vnorite do kontajnera PDF, ASiC-S alebo ASiC-E, ktoré mate v zozname QES aplikacie,

pricom ak je v ASiC iny ASiC alebo PDF, tak sa vnorit mozete aj don.

Ak ste vnoren¥ v PDF, zadanim Cisla podpisu alebo Cisla Casovej peciatky sa oznaci podpisany
dokument vo formate PDF AdES a zobrazi sa certifikat podpisovatela, ktorého detaily zobrazite
klikom na ikonu certifikatu.

Ak ste vnoreny v ASiC-E, mbZete v prvom vnoreni pridat dalSie dokumenty a urcit ich poradie v
podpise a podpisat ich s CMS AdES, alebo ¢asovo opeciatkovat.

Ak ste vnoreny v ASIiC, zadanim Cisla podpisu alebo Cisla Casovej peciatky sa oznacia podpisané

dokumenty v poradi ako boli podpisané a zobrazi sa certifikat podpisovatela, ktoréﬁo detaily
zobrazite klikom na ikonu certifikatu.

Klikom na tlaCidlo DSId ulozite identifikator vybraného podpisu do suboru ,*.DSId“ Sdbor s
identifikatorom ,,*.DSId“ spolu s kontajnerom sluzi na oznacenie len podpisom podpisanych
dokumentov, ak kontajner obsahuje rozne podpisy a rozne dokumenty.



XMLDataContainer

Kontajner XML udajov

application/vnd.gov.sk.xmldatacontainer+xml; charset=UTF-8



XMLDataContainer

Vynos o Standardoch pre IS VS €. 55/2014 Z7.z.

- V § 57a a § 57c vyzaduje prijimat a odosielat podpisované XML udaje len ak su vnorené
v XMLDataContainer, ktory je podpisany ako celok (teda data sa nepodpisuju samostatne)

- V prilohe €. 11 Vynosu definuje XMLDataContainer
- XSD pre XMLDataContainer je zverejnené v MetalS

XMLDataContainer vznikol s cielom:

oddelit identifikovanie schém od struktury podpisu

nahradit proprietarne rieSenie XAdES_ZEP standardizovanym (chyba medzinar. Standard)

garantovat dostupnost vizualizacie podpisovanych XML udajov

garantovat dostupnost XSD schémy podpisovanych XML udajov


https://metais.finance.gov.sk/publicspace?pageId=13598857

XMLDataContainer

Zaregistrovany mimetype v IANA

https://www.iana.org/assignments/media-types/application/vnd.gov.sk.xmldatacontainer+xml

XMLDataContainer obsahuje:
Identifikacné udaje vyplneného elektronického formulara alebo inych XML udajov
XMLData — jeden subor XML 1.0 (includovany)

XSLT — referencovana alebo vlozena podpisova transformacia pre XMLData
a metaudaje transformacie (vystupny format, jazyk, prostredie, mimetype)

XSD - referencovana alebo vlozena schéma pre XMLData


https://www.iana.org/assignments/media-types/application/vnd.gov.sk.xmldatacontainer+xml

XMLDataContainer

- XSLT a XSD musia byt :

- Referencované — ak ide o udaje vyplnené podla e-formulara

- Referencovanie pouzitim referencovatelnych identifikatorov suborov z modulu
elektronickych formularov

- Digitalny odtlacok referencovaného suboru
- Embedované — ak ide o iné udaje

- Moznost prendsat aj v XAdES_ZEP, v praxi sa pouziva v podstate len s ASiC



XMLDataContainer

- Povinnost prijimat len ak je podpisova transformacia do jedného z formatov: HTML, XHTML, TXT — plati
pre iné udaje ako udaje e-formulara

- Pri spracuvani udajov vyplnenych podla e-formuldra sa méZe pouzivat ktorakolvek z vizualizacii v e-
formulari, nie je potrebné pouzivat podpisovu (staci implementovat podporu pre povinné vizualizacie
HTML, XHTML, TXT)

- Pri overovani podpisov nie je potrebné transformovanie do vizualizacie
- Za zhodu obsahu prezentacnych schém zodpoveda gestor e-formulara

- Vynos o Standardoch 55/2014 Z.z., Priloha €. 3:

»6.3.2 Pri prijimani a spracovani vyplnenych udajov elektronického formuldra je mozne pouzit ktorukolvek

z prezentacii zdokumentovanych v publikovanom elektronickom formulari podla bodov 2.6.5 az 2.6.7,

]/?ricon7 hie je potrebne pouZzit prezentdciu pouZitu pri podpisovani vyplnenych udajov elektronickeho
ormulara.

6.3.3 Pri prijimani a spracovani vyplnenych udajov elektronickeho formulara podpisanych elektronickym
podpisom sa kontroluje, ¢i kontajner pre XML udaje podla prilohy ¢. 11 obsahuje referenciu podpisovej
prezentdcie zdokumentovanej v publikovanom elektronickom formulari podla bodu 2.6.7. Jej
transformovanie do prezentdcie pri overovani podpisu nie je potrebné.”



XMLDataContainer (v ASiC) vs XAdES ZEP

ASiC-E XAdES XAdES_ZEP

XMLDataContainer XML udaje )
M REFERENCIE
XSLT a XSD
REFERENCIE
XSLT a XSD \

PODPIS PODPIS




Prepnutie na format ASiC-E XAdES
z formatu XAdES ZEP

olanované na 15. 9. 2018
(NASES)



Prepnutie na format ASiC-E XAdES na UPVS

Harmonogram:

* Integracny manual pre CEP s podporou vytvarania a overovania ASiC — od jula 2016

* Oznamy o povinnych formatoch a zverejnenych vzorkach od novembra / decembra
2017

* Oznam o prepnuti na ASiC—maj a jun 2018

* Prepnutie na ASiC vo FIX prostredi - od 15. augusta 2018
* Prepnutie na ASiC v PROD prostredi - od 15. septembra 2018

* Integracny manudl s pomocnymi funkénostami pre odliSovanie elDAS formatov —
september 2018 (od jula dostupny pracovny ,,DRAFT na Partner framework portali)



Prepnutie na format ASiC-E XAdES na UPVS

NASES prepne 15. septembra na format ASiC-E XAdES:

e Konstruktor spravy na UPVS (GUI)

* Podpisy (elD, mandatne, ...) vytvarané v Konstruktore spravy na UPVS

e PecCatenie cez POSP

* Pecate jednotlivych organizacii automaticky vytvarane pre formulare zaregistrovane s
moznostou ,, podpisovat v mene institucie)

e Pecate UV SR UPVS

e automaticky vytvarané na dorucenkach, a pod.

Subjekty integrované na CEP sa samé rozhoduju, kedy a na aky format
prepnu format pecati, ktoré vytvaraju pri volani sluzieb CEP.



Prepnutie na format ASiC-E XAdES na UPVS

Konstruktor spravy na UPVS (GUI)

* Podanie: EGOV_APPLICATION
* Rozhodnutie: EGOV_DOCUMENT

e Vietky formuldre vypifiané v konstruktore spravy na UPVS (eDesk) a podpisované cez
D.Signer/XAdES sa budu od 15.9. 2018 podpisovat len v ASiC-E XAdES. (Vynimka len
pre spolocné podpisovanie starych XAdES ZEP.)

. Formulére zaregistrované jednotlivymi OVM, vypifiatelné na UPVS v konstruktore
spravy

* VSeobecnd agenda podanie / rozhodnutie - Staré univerzalne formuldre

« Uradny list, Rozhodnutie - Nové univerzalne formuldre




Prepnutie na format ASiC-E XAdES na UPVS

Pecatenie cez POSP

 Formulare za(eEistroyané s moznostou ,Podpisovat v mene instittcie” sa po odoslani v
G2G automaticky pecatia pecatou organizacie z HSM modulu UPVS, a to aj v pripade
odoslania cez schranku alebo cez zbernicu UIR

* Neodporucame pouzivat, autorizacia pecatou sa vytvara aZ po odoslani spravy a
odosielatel nedisponuje opecatenou verziou, co nie je v sulade so zakonom o archivoch a
registraturach, pouziva sa len z historickych dévodov

* Moznost registrovat nové formuldre s touto moznostou bude vypnuta v oktobri 2018

* Funkénost bude nahradena tlacidlom ,pecatit” v konStruktore spravy (cca september
%018), pri zasielani sprav cez integracné rozhranie (UIR) bude potrebné sa integrovat na
EP

* Ak sa rozhodnutie autorizuje v konStruktore spravy a jeho formuldr bude zaregistrovany s ,podpisovat v mene
}nstitulcje”, bude druhykrat autorizované pecatou. V takychto pripadoch bude odporucané preregistrovat
ormular.

* Funkénost pecatenia cez POSP pre existujuce formulare bude vypnuta — predpokladane
do konca roka 2018

* Pri Centralnom Uradnom dorucovani sa neda pouzivat vobec



Prepnutie na format ASiC-E XAdES na UPVS

Pecate Uradu vlady SR - UPVS

* Potvrdenie o odoslani podania: POSTING _CONFIRMATION

* Dorucenka: ED_DELIVERY_REPORT

* Prikaz na uhradu: MEP_PAYMENT ORDER_1 0

e Kopia prikazu na uhradu: MEP_PAYMENT _ORDER_COPY_ 1 O

e Potvrdenie o uhrade: MEP_PAYMENT _CONFIRM_1 0O

 Hromadny prikaz na uhradu: MEP_MULTIPLE_PP_1 O (tyka sa iba IOM)

 Vysledok listinného dorucovania: ED_DELIVERY_ RESULT (v buducnosti
nahradi elektronickd dorucenku)



Prepnutie na format ASiC-E XAdES na UPVS

Vytvarany format:
- ASiC-E XAdES (profil XAdES ZEPbp — baseline profile, suladny s eIDAS)

- V pripade udajov vyplnenych podla e-formulara su tieto vzdy vnorené
v XMLDataContainer (s referencovanymi schémami)

- Zverejnené vzorky na UPVS

- Zverejnena dokumentacia a integracny manual

- V sluzbach CEP moznost jeho vytvdrania uz od jula 2016, v praxi viac
pouzivany od roku 2017 (DCOM)


http://www.ditec.sk/ep/signature_formats/xades_zepbp/v1.0/index.html
https://www.slovensko.sk/sk/na-stiahnutie/informacie-pre-integratorov-ap/vzorky-elektronickych-podpisov

Prepnutie na format ASiC-E XAdES na UPVS

Spolupraca s integrovanymi subjektami:

1.

Ak je dokumentacia alebo integracny manudl nedostatoény / nejasny,
kontaktujte nas aby sme ho zlepsili

Ak mate vazne problémy s prechodom na ASiC, prosime o taku informaciu
Ak narazite na nekompatibilitu formatov, prosime o zaslanie vzoriek

Mozete nds kontaktovat na prevadzka@nases.gov.sk
stefan.szilva@nases.gov.sk

V pripade zistenej a overenej nefunkcnosti sluzieb nahlasujte prosim hned’
incidenty cez portal



mailto:prevadzka@nases.gov.sk
mailto:stefan.szilva@nases.gov.sk
https://helpdesk.slovensko.sk/new-incident/

Sluzby CEP



Sluzby CEP — podpora pre ASiC od jula 2016

DITEC_CEP_PODPISANIE_ DOKUMENTOV
XAJES_ZEP

CAJES_ZEP

PAES

ASiC CAdES

ASiC XAdES

DITEC_CEP_PODPISANIE_ DOKUMENTOV?2
- ASiC-E XAdES
- ASiC-E CAdES (len ak ide o opakované podpisanie existujuceho a nejde o XML)



Nové sluzby CEP (praktické ukazky)

DITEC_CEP_PODPISANIE_DOKUMENTOV2

Opakovana a spolo¢na autorizacia, vratane moznosti urcenia ktory subor z kontajnera sa ma podpisat (ak ich
obsahuje kontajner viac)

Podpisanie existujiceho XMLDataContainer bez jeho opakovaného vyskladania (pripravované)

Spajanie kontajnerov (pripravované, v kratkom ¢ase) — samostatna sluzba rovnako ako v klientovi — ASiC
Factory

Doplnené nové moznosti - urCenie konkrétnej podpisovej schémy

Predvolené vypnutie validacie PDF/A s moZnostou jej vyZiadania



Nové sluzby CEP (praktické ukazky)

DITEC_CEP_VRATENIE_PODPISANYCH_DAT 2

Doplnené nazvy suborov a jedinecny identifikator v rdmci kontajnera/podpisu
Volitelny parameter pre vratenie celého XMLDataContainer-a namiesto samotnych XML udajov

DITEC_CEP_INFORMATIVNE_OVERENIE_ZEP 3

Doplnené:

Volitelny parameter pre moznost ziskat podpisané data

Nazvy suborov a jedinecny identifikator v rdmci kontajnera/podpisu

Ci ide o kvalifikovany / zdokonaleny / podpis / pelat / ne/zalozeny na kvalifikovanom certifikate

Typ certifikatu — kvalifikovany, nekvalifikovany, na QSCD, atd.

Format podpisu - XadES_ZEP, CAdES_ZEP, PAJES, XAdES-BP alebo CAdES-BP (odliSitelny SK/elDAS format)
Typ podpisu (podla Specifickej informacie z overovacieho komponentu)

Daldie nepovinné elementy (integraény manudl sa dopiria, finalizacia v septembri 2018)



Novy vysledok predbezného a

uplného overenia
(od 10-12/2018)



Novy vysledok predbezného a uplného
overenia

* Predbezné a uplné overenie podpisu: SIGN_VERIFY_ RESULT
* Oddelenie overenia podpisu od validacie podpisanych objektov

e Zmena existujucej XSD schémy

* Integrované subjekty budu upozornené na tuto zmenu, planovanu na
10/2018

* OVM, ktoré na nu nebudu pripravené, musia kontaktovat NASES a
budld docasne zaradené do zoznamu subjektov, ktory bude dostavat
povodny formular vysledku overenia (t.j. vysledok overenia budu mat

docasne bez zmeny)
* Zmena bude vykonana hromadne od 10/2018



Vysledok predbezneho a Uplného overenia je
iba informativne overenie

Overenie podpisov / pe¢ati na UPVS ma z hladiska legislativy iba informativny
charakter, a to aj pri uplnom overeni.

Nejde o kvalifikovanu déveryhodnu sluzbu validacie podpisov / pecati v zmysle
¢lanku 33 a 40 Nariadenia EP a Rady (EU) ¢. 910/2014.
Planuje sa obstarat do buducna.

V SR nie je podla dostupnych informacii takato sluzba zatial nikym bezne
poskytovana. (V TrustedList jeden poskytovatel zo SR, neposkytované verejne.)

Pri zaevidovani podania (asynchronna sluzba) pri predbeznom a uplnom overeni
si CEP zatial trvalo uchovava vsetky podklady potrebné pre overenie jednotlivej
autorizacie.

Pri informativnom overeni (synchrdnna sluzba) sa podklady pouzité pre overenie
jednotlivej autorizacie neuchovavaju.

Neodlisuje zdokonaleny podpis od kvalifikovaného podpisu.



Nove pravidla replikacie
elektronickych formularov v CEP,
urcovanie predvolenej podpisove]
transformacie



Novy sposob replikacie formularov do CEP

Nasadeny od: jun 2018
Dovod zmeny:

- Nevyhovujuci algoritmus vyzadujuci jednu z moznosti:
- nazov suboru *.sb.xslt alebo *.html.xslt

- hodnoty atributu media-destination-type (text/plain, text/html, application/xhtml+xml) a zaroven
media-destination (sign, view)

Zosuladenie s Vynosom o Standardoch pre IS VS €. 55/2014 Z7.z.

Tolerancia pre r6zne kombinacie (takmer Ziadny formular nedodrziaval Standardy)

Nové validacie pri registracii formuldrov — od 10/2018

Ciastkova dokumentdcia zverejnend od roku 2017:
https://wiki.finance.gov.sk/pages/viewpage.action?pageld=23990148

Uplnd dokumentdcia bude zverejnend v oktdbri 2018 na slovensko.sk


https://wiki.finance.gov.sk/pages/viewpage.action?pageId=23990148

/0znam podpisovych schem

Na slovensko.sk bude zverejnovany zoznam podpisovych schém zreplikovanych v
CEP, spolu s ich identifikatormi.



Validacie formularov v MEF

V MEF budu doplnené nové funkcnosti:

- Validacie elektronickych formularov voci standardom pri ich registracii
(zaregistrovat bude mozné len validny formuldr a v pripade nevalidnosti bude do
elektronickej schranky zaslany zoznam chyb s konkrétnymi odporucaniami na
opravy formulara),

- Samostatna sluzba pre testovanie validnosti formulara a Zverejnenie vsetkych
validacii formularov

- Dataset elektronickych formularov publikovany kazdy den

- Formular pre vyziadanie konverzie prikladnych udajov vyplnenych podla e-
formulara do PDF tlacovej vizualizacie, eDesk vizualizacie a podpisovej vizualizacie

- Zverejnenie sucasti elektronickych formularov na zivych linkach v sulade so
standardmi



/akaz pouzivat pre pecatenie
nepodpisove prezentache schémy od
oktobra 2018



/akaz pouzivat pre pecCatenie nepodpisove
prezentacné schémy od 10/2018

Replikacia formularov kopiruje do CEP aj transformacie (do HTML/XHTML) uréené
pre zobrazovanie v elektronickej schranke (media-destination=view).

Pri podpisovani sa podla legislativy musia pouzivat len podpisové schém s media-
destination=sign

Sluzba DITEC_CEP_PODPISANIE_ DOKUMENTOV umoznuje urcit TypVizualizacie —
XML (TXT), HTML, XHTML, ponuka aj tie, ktoré maju media-destination=view

Podpisujuci preto nevedel, ze nepouziva podpisovu schému.

V oktdbri 2018 sa v CEP planuje znepristupnit schémy s media-destination=view
pre sluzby podpisania.

Pre overovanie autorizacie zostanu k dispozicii aj schémy s media-
destination=view a CEP ich zatial bude akceptovat pri overovani.



/akaz pouzivat pre pecCatenie nepodpisove
prezentacné schémy od 10/2018

- Pri vytvarani autorizacie pouzitim formulara, ktory obsahuje viaceré podpisové
schémy je potrebné uvadzat presny identifikator danej schémy

- Novy element , IdentifikatorVizualizacie“ v oboch sluzbach podpisania v CEP



Nove identifikatory podpisovych
schém
predbezne v 11-12 / 2018




Nove identifikatory podpisovych schém

Vynos o Standardoch ¢. 55/2014 Z.z. definoval nové URI identifikatory v § 46

P6évodné (dodnes pouzivané) nestandardné identifikatory:
- http://schemas.gov.sk/form/identifikator-formulara-v-mef/verzia/form.xslt
- http://schemas.gov.sk/form/identifikator-formulara-v-mef/verzia/form.xsd

Nové identifikatory, ktoré maju sluzit aj ako Zivé URL:
- https://data.gov.sk/doc/egov/eform/identifikator-formulara-v-mef/verzia/cesta/nazov-suboru.xslt
- https://data.gov.sk/doc/egov/eform/identifikator-formulara-v-mef/verzia/schema.xsd

Prechod na nové identifikatory bude vyZzadovat koordinaciu, moze sa ¢asovo posunut.

Podla priloh ¢. 3a¢. 11 Vyposu 0 §tandardocl) pre IS VS sa identifikatory uplatnuju od
datumu zverejneného na UPVS po dohode s UPPVII.


http://schemas.gov.sk/form/identifikator-formulara-v-mef/verzia/form.xslt
http://schemas.gov.sk/form/identifikator/form.xsd
http://schemas.gov.sk/form/identifikator-formulara-v-mef/verzia/form.xslt
http://schemas.gov.sk/form/identifikator/form.xsd
https://data.gov.sk/doc/egov/eform/identifikator-formulara-v-mef/cesta/nazov-suboru.xslt
http://schemas.gov.sk/form/identifikator-formulara-v-mef/verzia/form.xslt
https://data.gov.sk/doc/egov/eform/identifikator-formulara-v-mef/cesta/nazov-suboru.xslt
https://data.gov.sk/doc/egov/eform/identifikator-formulara-v-mef/schema.xsd
http://schemas.gov.sk/form/identifikator-formulara-v-mef/verzia/form.xslt
https://data.gov.sk/doc/egov/eform/identifikator-formulara-v-mef/schema.xsd

Castée chyby sposobujuce nemoznost
spracovania



Casté chyby sposobujuce nemoznost
spracovania

PouZivanie hodnoty atributu MimeType v rozpore s formdtom podpisu

Toto md za ndsledok nemoZnost uloZenia sprdvy v schrdnke (a v pripade rozhodnutia do vlastnych ruk vytvorenie dorucenky avsak v skutoc¢nosti nedorucenie
rozhodnutia)

Odosielanie suborov s nesprdavnou priponou suboru

Toto staZuje pouZivatelom prdcu so subormi a v niektorych systémoch (mimo UPVS) méZe spésobovat problém so spractvanim

Uvddzanie hodnoty IsSigned=false alebo neuvddzanie hodnoty IsSigned

Toto mad za ndsledok, Ze sa podpis v danom objekte vobec nevyhodnocuje

Casto je spésobend tym, Ze systémy najmd v prilohdch neoveruju pritomnost podpisu

Uvddzanie hodnoty Encoding v rozpore so skutocnostou

Ak sa uvedie Encoding=Base64 a kddovanie je XML (alebo naopak) zlyhd uloZenie spravy

Baseb64 string musi byt bez zalomeni (v zmysle RFC)

Pouzivanie XML Encoding pre XAdES_ZEP - je nevhodné, niektoré systémy tretich stran narusuju integritu

Uvddzanie chybnych identifikatorov ddtovych objektov, chybnych referencii na schémy e-formuldrov v podpisoch a v

XMLDataContainer

Zaregistrovany formuldr s chybnou podpisovou transformdciou alebo s chybnou XSD schémou.

PouZivanie certifikatov bez priznaku QcSSCD / QSCD v QcStatement, ¢im vznika len zdokonaleny podpis/pecat



Platnost casovych peciatok aj po
konci platnosti certifikatu casovej
pecCiatky



Platnost casovych peciatok aj po konci
platnosti certifikatu casovej peciatky

- V pripade, Ze ku kvalifikovanému elektronickému podpisu bola pred zrusenim platnosti
kvalifikovaného certifikatu podpisovatela pripojena kvalifikovana elektronicka casova peciatka
podpisu, podpis je mozné validovat ako platny pocas celej doby platnosti tejto casovej peciatky,
(t.j. poCas celej doby pocas ktorej ma sluzba ¢asovej peciatky kvalifikovany statut v déveryhodnom
zozname). Platnost sa urcuje podla stavu sluzby ¢asovej peciatky v doveryhodnom zozname
zverejfiovanom NBU a krajinami EU. Pre platnost kvalifikovanych ¢asovych peciatok je rozhodujuci
stav "granted" uvedeny v doveryhodnom zozname pri prislusnej sluzbe ¢asovych peciatok. Datum
konca platnosti uvedeny v certifikate kvalifikovanej casovej peciatky nema vplyv na platnost
casovych peciatok vytvorenych do tohto datumu a obmedzuje iba poskytovatela sluzby vo
vytvarani novych €asovych peciatok sikromnym klficom s tymto certifikdtom (napr. kapitola 9.4
technickej Specifikacie ETSI TS 119 312 V1.2.1 - 2017-05).

(citat z FAQ na slovensko.sk)

- Vyklad aj vo zverejnenom stanovisku NBU:

https://www.slovensko.sk/ imqg/CMS4/sposob vyhodnocovania QTS a QES.PDF



https://www.slovensko.sk/sk/faq/_najcastejsie-otazky-a-odpovede#akajeplatno
https://www.slovensko.sk/_img/CMS4/sposob_vyhodnocovania_QTS_a_QES.PDF

Validacia podpisov / pecati /
casovych peciatok



Vysledok overenia na UPVS je iba
informativne overenie

* Overenie podpisov / pe¢ati na UPVS ma z hladiska legislativy iba informativny
charakter, a to aj pri uplnom overeni.

* Nejde o kvalifikovanu déveryhodnu sluzbu validacie podpisov / pecati v zmysle
elDAS. Planuje sa obstarat do buducna. (V SR nie je podla dostupnych informacii
takato sluzba zatial nikym poskytovana.)

* Pri zaevidovani podania (asynchrénna sluzba) pri predbeznom a uplnom overeni
si CEP zatial trvalo uchovava vsetky podklady potrebné pre overenie jednotlive;
autorizacie. Je teda dlhodoba preukazatelnost / spatna overitelnhost.

* Priinformativhom overeni (synchronna sluzba) sa podklady pouzité pre overenie
jednotlivej autorizacie neuchovavaju.

* Informativne overenie 2, predbezné ani uplné overenie doteraz neodlisovalo
zdokonaleny podpis zalozeny na kvalifikovanom certifikate (bez priznaku QSCD)
od kvalifikovaného podpisu, odliSenie az v novych sluzbach




Validacia podpisov / pecati

yvaliddcia” je proces overenia a potvrdenia, Ze elektronicky podpis alebo elektronicka pecat su
platné.

(¢lanok 3 elDAS)



Validacia podpisov / pecati

Clénok 32

Poziadavky na validdciu kvalifikovanych elektronickych podpisov
1. Procesom validacie kvalifikovaného elektronického podpisu sa potvrdi platnost kvalifikovaného elektronického podpisu, ak:

a) certifikat, ktory potvrdzuje podpis, bol v case podpisania kvalifikovanym certifikatom pre elektronicky podpis v sulade s
prilohou I;

b) kvalifikovany certifikat vydal kvalifikovany poskytovatel déveryhodnych sluzieb a v ¢ase podpisania bol platny;

c¢) udaje na validdciu podpisu zodpovedaju udajom poskytnutym spoliehajucej sa strane;

d) sa jedinecny subor udajov reprezentujucich podpisovatela v certifikate spravne poskytol spoliehajucej sa strane;

e) sa pouzitie pseudonymu jasne ozndmilo spoliehajucej sa strane v pripade, Ze sa v case podpisania pouzil pseudonym;
f) bol elektronicky podpis vyhotoveny zariadenim na vyhotovenie kvalifikovaného elektronického podpisu; (QSCD)
g) nebola narusena integrita podpisanych udajov; (podpisany digitalny odtlacok)

h) v ¢ase podpisania boli dodrzané poZiadavky stanovené v ¢ldnku 26.



Overovanie podpisov

- Kvalifikovany certifikat (predpisané nalezitosti certifikatu)
- Certifikat vydal kvalifikovany poskytovatel (podla doveryhodného zoznamu )

- Platnost certifikatu

- Nenarusenost digitdlneho odtlacku podpisaného dokumentu
(zhoda v podpise s aktualnym vypoctom)

- Spravny format podpisu (podporovany podatelnou)

- Staré SK formaty:
- Povinna platnost ¢asovej peciatky
- Validnost podpisaného dokumentu podla validatora uréeného Ditec
- Poutzitie predpisanych identifikatorov a popisov dokumentov alebo formularov



Doveryhodny zoznam — Trusted list (TL)

Clénok 22
Déveryhodné zoznamy

1. KaZdy c¢lensky stat vytvori, vedie a uverejriuje doveryhodné zoznamy vrdtane informdcii tykajucich sa kvalifikovanych
poskytovatelov déveryhodnych sluzieb, pre ktorych je prislusny, spolu s informdciami tykajucimi sa kvalifikovanych
déveryhodnych sluzieb, ktoré poskytuju.

2. Clenské stdaty zabezpeéenym spésobom vytvoria, vedu a uverejiiuju elektronicky podpisané alebo zapecéatené
déveryhodné zoznamy uvedené v odseku 1 vo forme vhodnej na automatizované spracovanie.

3. Clenské stdty poskytnu Komisii bez zbytocného odkladu informdcie o orgdne zodpovednom za vytvorenie, vedenie a
uverejnovanie narodnych déveryhodnych zoznamov, ako aj udaje o tom, kde sa tieto zoznamy uverejniuju, informdcie o
certifikdtoch pouzitych na podpisanie alebo zapecatenie déveryhodnych zoznamov a oznamia jej vSetky ich zmeny,.

4. Komisia prostrednictvom zabezpeceného kandlu spristupnuje verejnosti informdcie uvedené v odseku 3 v elektronicky
podpisanej alebo zapecatenej forme vhodnej na automatizované spracovanie.

5. Komisia do 18. septembra 2015 prostrednictvom vykondvacich aktov spresni informdcie uvedené v odseku 1 a vymedzi
technické specifikdcie a formaty pre déveryhodné zoznamy uplatnitelné na ucely odsekov 1 aZ 4. Uvedené vykondvacie akty sa
priimu v sulade s postupom preskumania uvedenym v clanku 48 ods. 2.



Doveryhodny zoznam - trusted list podla
elDAS

https://webgate.ec.europa.eu/tl-browser/#/
http://ep.nbu.gov.sk/kca/tsl/tsl.xml
http://tlbrowser.tsl.website/tools/index.jsp



https://webgate.ec.europa.eu/tl-browser/#/
http://ep.nbu.gov.sk/kca/tsl/tsl.xml
http://tlbrowser.tsl.website/tools/index.jsp

ETSI TS 119 312 (2017-05)

Table 9 summarizes the recommendations from tables above.

Certifikaty — obmedzena platnost

Table 9: Recommended signature suites for algorithm resistance during X years

Entry name of the signature suite 1 year 3 years 6 years
sha256-with-rsa = 1800 = 1800 not recommended
shab12-with-rsa = 1900 = 1900 not recommended
raa-pss with mgf1 SHA-256dentifier = 1800 = 1800 =3 000
rsa-pss with mgf1 SHA-512Identifier =1900 = 1900 =3 000
rea-pss with mgf1SHA3-Identifier =1900 = 1900 = 3 000
sha256-with-dsa 2048 2048 3072
shab12-with-dsa 2048 2048 3072
sha224-with-ecdsa leqacy
sha2-with-ecdsa recommended
sha2-with-ecsdsa recommended
shald-with-ecdsa recommendead
sha3-with-ecsdsa recommended

NOTE 2: Because sha224-with-rsa has no security or performance advantages or disadvantages compared with the

stronger sha256-with-rsa it is not listed here for interoperability reasons only.

Table 10 provides the absolute dates for the recommendations from table 9.

Table 10: Recommended signature suites for a resistance up to X years

Entry name of the signature suite 2020 2025
sha256-with-rsa =1900 not recommended
sha512-with-rsa =1800 not recommended
rsa-pss with mgfSHA-2561dentifier = 1900 = 3000
rsa-pss with mgf1SHA-5121dentifier = 1900 = 3000
rsa-pss with maf1SHA3-ldentifier =1900 =3 000
sha256-with-dsa 2048 307z
sha512-with-dsa 2048 307z
sha224-with-ecdsa legacy
shaZ-with-ecdsa recommended
shaZ-with-ecsdsa recommendead
sha3-with-ecdsa recommended
sha3-with-ecsdsa recommended




Platnost certifikatov

CRL - Certificate Revocation List
- subor, obvykle aktualizovany raz za , x“ hodin (napr. 8 hodin)
- napr. pre elD — 8,5 MB CRL subor

OCSP - Online Certificate Status Protocol
- sluzba (request/response), online odpoved
- napr. pre elD — 7 kB OCSP

- mozZe sa stat, Ze obsahuje informacie platné k skorSiemu ¢asu ako je ¢as z ¢asovej
peciatky (polozka thisUpdate z OCSP a CRL)

vtedy overova¢ na UPVS pouZije CRL namiesto OCSP

- pripadné ¢akanie (napr. 20 s) kym sa vysle request



Platnost certifikatov

Zékon 272/2016 Z.z. (§ 18)

»(5) Informdcie o Statute platnosti alebo zrusenia kvalifikovanych certifikatov18) v Online Certificate
Status Protocol (OCSP) odpovedi32) ktora musi obsahovat pozitivne prehldsenie o existencii a
spravnosti udajov31) sa povinne poskytuju od 1. janudra 2018.”

elDAS

Cl. 24

,4. Pokial ide o odsek 3, kvalifikovani poskytovatelia déveryhodnych sluzieb, ktori vydavaju
kvalifikované certifikaty, kazdej spoliehajucej sa strane poskytnu informdcie o statute platnosti alebo
zrusenia kvalifikovanych certifikatov, ktoré vydali. Tieto informdcie sa poskytuju aspon, pokial ide o
jednotlive certifikaty, kedykolvek, a to aj po uplynuti doby platnosti certifikatu, automatizovanym
spoésobom, ktory je spolahlivy, bezplatny a efektivny.”



Platnost certifikatov

NBU:
Napriklad ochrana pred utokom na DigiNotar, kedy na faloSné nezname certifikaty sa odpovedalo, ze su

platné. Teraz OCSP server musi vypocitat hash z certifikdtu a v OCSP odpovedi o stave certifikatu musi
zaslat aj hash z certifikatu.



Platnost certifikatov

NBU stanovisko:

Povinnost podla nariadenia elDAS je poskytnut informdcie do 24 hodin (thisUpdate) od pozZiadania
zrusenia.

Podla elDAS sa stav poskytuje na zdklade databazy certifikdtov, ktord obsahuje aj stav certifikatu.

OCSP odpoved musi obsahovat hash certifikatu, ktoréeho stav odpoved'vracia, ak kvalifikovany statut
pre CA bol udeleny uradom.

V aktualnom déveryhodnom zozname uz vsetky CA obsahuju odkaz na OCSP sluzbu, aj ked'v
kvalifikovanom certifikate adresa na OCSP méZe chybat.

http://ep.nbu.gov.sk/kca/tsl/tsl.xml



Udaje v certifikdte — CRL / OCSP

Citat z certifikatu z elD:

#2: Objectld: 1.3.6.1.5.5.7.1.1 Criticality=false
AuthoritylnfoAccess [

[

accessMethod: ocsp
accesslocation: URIName: htitp://svkeidaca-ocsp.disiq.sk/ocsp/svkeidaca

accessMethod: calssuers
accesslocation: URIName: http://eidrep1.disiq.sk/svkeidaca/cert/svkeidaca.p7c

accessMethod: calssuers
accesslocation: URIName: http://eidrep2.disiq.sk/svkeidaca/cert/svkeidaca.p7c

]

]
#5: Objectld: 2.5.29.31 Criticality=false

CRLDistributionPoints [
[DistributionPoint:
[URIName: http.//eidrep1.disig.sk/svkeidaca/crl/svkeidaca.crl]
, DistributionPoint:
[URIName: http.//eidrep2.disig.sk/svkeidaca/cri/svkeidaca.crl]

Jj


http://svkeidaca-ocsp.disig.sk/ocsp/svkeidaca
http://eidrep1.disig.sk/svkeidaca/cert/svkeidaca.p7c
http://eidrep2.disig.sk/svkeidaca/cert/svkeidaca.p7c

Platnost certifikatov — priklad OCSP odpovede

OCSP Response

HASH(SHA256:2 16 840 1 101 34 2 1)= DF92104F900FBB643321819C834E2DF5A3D0B3A98F5C9819030A62C15F 1490B5
OCSP responder name:

SK - countryName(2.5.4.6)

Bratislava - localityName(2.5.4.7)
NTRSK-35975946 - serialNumber(2.5.4.5)

Disig a.s. - organizationName(2.5.4.10)

Responder 1_1 - organizationalUnitName(2.5.4.11)
OCSP SVK elD ACA - commonName(2.5.4.3)
Signature Algorithm: SHA-256 with RSA encryption
Produced At: 27. 2. 2018 23:12:50 UTC

Response Count: 1

Response: 1
Hash Algorithm: SHA-256
Issuer Name Hash: F023C106BEA693C29048B0D7A088AD37E33BEB3E6GF712BF7358857E00367BB51
Issuer Key Hash: 4B270A07AB75CEF985314B9D6D5F2F7CB73CE60570ED790631479F303DB6D5A0
Serial Number: 04D22174B9C80112CDA1
Certificate Status: Revoked
Revocation Time: 31.10.2017 17:23:32 UTC
Revocation Reasons: -
This Update: 27.2.2018 23:12:42 UTC
Next Update: 27.2.2018 23:22:42 UTC
Extensions:
Positive statement - OID of Hash alg. and Certificate Hash:
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER 2.16.840.1.101.3.4.2.1 sha-256
NULL
}
OCTET STRING x205B436EEE7F4893FFE3D1C4C7832475C6B61D433F36535ED81403D36B56FC8C
}



Platnost certifikatov — priklad OCSP odpovede

OCSP Response

HASH(SHA256:2 16 840 1 101 34 2 1)= 122A7B5001D1B756A4297F6BD93EEAC8901F9351BFE04ADEB8A7CA3BE40CB0OCC
OCSP responder name:

SK - countryName(2.5.4.6)

Bratislava - localityName(2.5.4.7)
NTRSK-35975946 - serialNumber(2.5.4.5)

Disig a.s. - organizationName(2.5.4.10)

Responder 1_1 - organizationalUnitName(2.5.4.11)
OCSP SVK elD ACA - commonName(2.5.4.3)
Signature Algorithm: SHA-256 with RSA encryption
Produced At: 27. 2. 2018 23:23:30 UTC

Response Count: 1

Response: 1
Hash Algorithm: SHA-256
Issuer Name Hash: F023C106BEA693C29048B0D7A088AD37E33BEB3E6GF712BF7358857E00367BB51
Issuer Key Hash: 4B270A07AB75CEF985314B9D6D5F2F7CB73CE60570ED790631479F303DB6D5A0
Serial Number: 04119F81AB9201174AAA
Certificate Status: Good
This Update: 27.2.2018 23:23:26 UTC
Next Update: 27.2.2018 23:33:26 UTC
Extensions:
Positive statement - OID of Hash alg. and Certificate Hash:
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER 2.16.840.1.101.3.4.2.1 sha-256
NULL
}
OCTET STRING xF64D58F6F46B32160D05E54847612FA77BA443A966E6115D317844EE2E040EDA

}



Platnost certifikatov — priklad CRL

Zoznam zrusenych certifikatov (CRL)
HASH(SHA256:2 16 840 1 101 34 2 1)= C333C9FE0D2B62F81DD9690D4ADD136770EC72D0452EF3E1E24F967D0B36BEBE
CRL Vydavatel:

SK - countryName(2.5.4.6)
Bratislava - localityName(2.5.4.7)
Narodny bezpecnostny urad - organizationName(2.5.4.10)
SIBEP - organizationalUnitName(2.5.4.11)
SNCA2 - commonName(2.5.4.3)
Cas poslednej zmeny: 27.4.2018 18:01:05 UTC
Next update: 28.4.2018 18:00:05 UTC
Signature algorithm: SHA-256 with RSA encryption
Cert Items 328
Cert #0
6740

Revocation Date 28. 4. 2015 13:17:09 UTC

Revocation Reason Unspecified can be used to revoke certificates for reasons other than the specific codes
Cert #1

6764

Revocation Date 4. 5. 2015 9:19:23 UTC

Revocation Reason Unspecified can be used to revoke certificates for reasons other than the specific codes
Cert #2

6754

Revocation Date 4. 5. 2015 12:29:01 UTC

Revocation Reason Unspecified can be used to revoke certificates for reasons other than the specific codes



Platnost certifikatov — priklad CRL

Certificate Revocation List (CRL):
Version 2 (0x1)
Signature Algorithm: sha256WithRSAEncryption
Issuer: /C=SK/L=Bratislava/O=Disig a.s./OU=ACA-307-2007-2/CN=SVK elD ACA
Last Update: Apr 27 17:30:00 2018 GMT
Next Update: Apr 28 17:30:00 2018 GMT
CRL extensions:
X509v3 CRL Number:
8812
X509v3 Authority Key Identifier:
keyid:B1:CA:C6:A5:DA:EF:A9:AF:A3:BE:D3:DB:40:C9:E9:EA:A1:6F:91:61
DirName:/C=SK/L=Bratislava/O=Narodny bezpecnostny urad/OU=SIBEP/CN=KCA NBU SR 3
serial:06:DA

X509v3 Issuing Distrubution Point: critical
Full Name:
URI:http://eidrep1.disig.sk/svkeidaca/crl/svkeidaca.crl
URI:http://eidrep2.disig.sk/svkeidaca/crl/svkeidaca.crl

Revoked Certificates:

Serial Number: 0400008B79450113859E
Revocation Date: Oct 31 17:23:32 2017 GMT

Serial Number: 0400008B79450113983F
Revocation Date: Oct 31 17:23:32 2017 GMT

Serial Number: 040000EF1D1901122184
Revocation Date: Oct 31 17:23:32 2017 GMT

Serial Number: 0400014B843F0114955A
Revocation Date: Oct 31 17:23:32 2017 GMT...



Dakujem za pozornost

stefan.szilva@nases.gov.sk

prevadzka@nases.gov.sk
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